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Abstract

Abstract

The year 2013 presented the largest disclosure of clandestine documents to date. These
documents entailed information regarding global surveillance programs and their
operation by intelligence-agencies such as the U.S NSA (National Security Agency) and
locally in Sweden by NSAs counterpart the FRA (National Defense Radio
Establishment). Furthermore, intelligence-disclosures revealed that large IT-companies
participated in these surveillance-actions and actively shared user-data with the NSA.

As a result of the disclosures there was an especially noticeable outcry from supporters of
open source software who spoke out against these surveillance-programs as a gross
violation of civil liberties. As a result of this a study felt appropriate to reveal if an
interest towards open source has changed or become more representable within Swedish
businesses.

The aim of this study is to evaluate if companies within the I'T-sector consider global
surveillance as affecting their business, as well to ascertain if open source is being used
within the business-model, or if it has become a more representable option since global
sutveillance was disclosed.

An empirical study was conducted to answer these questions from a business and
organizational standpoint by the use of interviews by randomly selected respondents. An
evaluating questioners-guide was designed to promote candidness in the respondents’
answers and opinions as well as to encourage discussions.

The result indicates that Swedish companies and businesses in general haven’t
implemented any major changes to their system architecture. They have instead opted to
focus on revising their I'T-security policies as well as adopting a new approach towards
how management of sensitive files are to be stored and shared in a safe manner. The
adoption of open source within businesses has grown in scale, and it is now considered a
more acceptable alternative as well as a god basis to build applications and software
upon. Companies with a very distinctive Microsoft-strategy however have shown some
resistance in the adoption of open source, mainly because of high deployment costs,
while maintain and asserting confidence towards their I'T-suppliers. The essence of it all
dictates that there may be a connection between global surveillance and an interest
towards open source within the I'T-sector, but that this is still somewhat premature to
comment on as major changes in infrastructure take time to implement and that
companies don’t yet know how global surveillance will affect them in the future.

“The United States government has perfected a technological capability that enables us to monitor the
messages that go through the air. ... That capability at any time conld be turned around on the American
people, and no American wonld have any privacy left, such is the capability to monitor everything
—telephone conversations, telegrams, it doesn’t matter. There would be no place to hide.”

—Senator Frank Church, Chairman, Senate Select Committee to Study
Governmental Operations with Respect to Intelligence Activities, 1975
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Under 2013 skedde det hittills storsta lickaget av hemliga dokument. Dessa avsléjanden
detaljerar den hemliga 6vervakning som genomfors av bl.a. amerikanska underrittelse-
tjansten NSA (National Security Agency). Offentligg6randet att stora I'T-foretag ar
delaktiga i denna 6vervakningen via samarbete med NSA har dven framkommit.
Foresprakare av sirskilt 6ppen killkod ser massévervakningen som en inkriktan pa den
enskildes integritet. Dirfor dr det intressant att ur en studiesynpunkt ta reda pa om
intresset for 6ppen killkod har andrats eller ar pa vag att andras pa grund av de
avsldjanden som skett i samband med avsléjandet av massévervakningen. Oppen killkod
kan vara ett alternativ for féretag som vill utforska 16sningar utéver de traditionella och
proprietira leverantérerna. Syftet med studien 4r att ta reda pa om svenska féretag anser
att massovervakningen paverkar dem samt att underséka om foretag idag anvinder sig av
Oppen killkod eller om de nu 6verviger detta efter vad som offentliggjorts. Finns det en
eventuell koppling mellan massévervakningen och intresset for 6ppen killkod.
Fragestallningar dr som foljer:

e Hur stor del av foretagen i Sverige anvander 6ppen killkod idag och hur stor del

Overviger att anvanda sig mer av 6ppen kallkod?

e Tinns det en koppling mellan avsl6janden kring massévervakning och intresset
tor 6ppen killkod bland svenska foretag?

En empirisk kvalitativ studie har genomforts for att besvara dessa fragestallningar utifran
foretags- och organisationers svar och asikter fran genomforda intervjuer med
slumpmassigt utvalda respondenter. En intervjuguide med utvirderande fragor skrevs
med ansatsen att ge respondenterna en 6ppenhet i deras svar.

Resultatet pavisar att svenska foretag generellt inte tillimpat storre foraindringar inom
sina system efter offentliggérandet av massévervakningen utan fokus har istillet legat pa
att forindra sina I'T-sikerhetspolicys samt ett forindrat synsitt pa hantering av hur
dokument sparas och skickas. Svenska foretag anvinder generellt 6ppen killkod 1 storre
skala da det numera ses som ett mer accepterat alternativ samt en bra grund att bygga
applikationer pa. Foretag som sedan tidigare innehar en utpriglad Microsoft-strategi ar
inte sarskilt villiga att titta pa alternativa 16sningar utan forklarar att de har tillit till sina
leverantGrer samt att implementering resulterar i kostnadsfragor. Sensmoralen ar att det
kan finnas ett samband mellan massévervakningen och intresset f6r 6ppen kallkod inom
IT-branschen men att detta dnnu 4r nagot tidigt att uttala sig om da storre mirkbara
torandringar tar tid att genomfora.
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Inledning

1 Inledning

Arbetet genomfors i samband med kandidatpabyggnadsprogrammet pa Tekniska
Hogskolan 1 Jonkoping. Kandidatpabyggnaden ir ett pabyggnadsar som kan sokas efter
att en av de tvaariga utbildningar som erbjuds genom JTH slutforts. Inriktningen pa
grundutbildningen for det hir arbetet dr datanitteknik. Datanitteknik dr ett huvudimne
vars fokus ligger pa att administrera komplexa nitverk med hog prioritet kring sakerhet.
Arbetet ska ha koppling till grundutbildningens huvudiamne. I kombination med de
senaste skandaler som uppdagats kring massovervakning av Internet och avsléjanden om
Sveriges inblandning genom FRA dr dmnet av stort intresse och relevans.

1.1 Bakgrund och problembeskrivning

Under 2013 och framat har flera storre lickage skett fran bland annat underrittelse-
tjansten NSA. Hemligstimplade dokument har slippts som avsljar att USA bedriver en
dvervakningsverksamhet i stora delar av virlden. Overvakning giller kommunikation
som sker i kabelnit och med luftburna radiovagor. NSA hidvdar ocksa att man har
kapacitet och kunskap att dekryptera stora delar av den trafik som passerar hos NSA. Det
har ocksa kommit fram att flera storre IT-fOretag har hjilpt NSA att samla in information
och i december 2013 avsl6jades dven att svenska FRA ir inblandat i massovervakningen.

ORONC)

Avsléjanden om 6vervakningen har hittills huvudsakligen gillt enskilda politiker eller
regeringar. (4) Efter dessa avsl6janden skulle det dock vara en rimlig misstanke att inte
bara politiker och regeringar blir 6vervakade utan dven foretag. Detta pd grund av
offentliggbranden kring att stora I'T-foretag med tjanster som Hotmail samarbetar med
NSA. (2) Svenska foretag anvander sig av Internet och mobiltelefonnit mer dn nagonsin
samtidigt som externa I'T-tjanster sa som molntjinster och outsourcade 16sningar dkar i
popularitet. Flera av de populdraste molntjdnstleverantérerna har pa ett eller annat sitt
dessutom visats vara delaktiga i massovervakningen och fragan ir hur svenska féretag da
stiller sig 1 forhallande till detta.

Rérelser som stiller sig starkt fragande till massévervakningen ar rorelser f6r Gppen
kallkod som istillet foresprakar 6ppenhet pa Internet. Rorelsen ér starkt kritisk till
massovervakningen eftersom man anser att den inkriktar pa den enskildes integritet.
Inom rorelsen finns en uppsjo av olika projekt som stravar efter god sikerhet i sina
mjukvaruprojekt och detta kanske skulle kunna vara ett alternativ som svenska foretag
kan tinka sig att utforska mer dn de traditionella molntjinstleverantérerna pa grund av
avslojanden som skett under 2013 och framat.

For ett foretag som erbjuder IT-tjdnster kan det vara relevant att veta om intresset for
oppen kallkod har dndrats eller dr pa vig att dndras efter de avsl6janden som skett kring
massovervakningsskandalen.
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1.2 Syfte och fragestillningar

Syftet 4r att ta reda pa om fOretag i Sverige tycker att massévervakningen paverkar dem,
samt att underséka om féretag anvinder sig av Oppen killkod idag eller om de nu
Overviger att gora det efter de avsldjanden som har skett. Finns det en eventuell koppling
mellan avsléjanden om massévervakning och intresset for 6ppen killkod?

e Hur stor del av féretagen i Sverige anvinder 6ppen killkod idag och hur stor del
overviger att anvanda sig mer av 6ppen kallkod?

e Tinns det en koppling mellan avsljanden kring massévervakning och intresset
tor 6ppen killkod bland svenska foretag?

1.3 Avgransningar

Eftersom det framkommit genom lickta dokument att svenska FRA samarbetar med
USAs motsvarighet NSA g6rs en avgrinsning till endast svenska féretag da dessa skulle
kunna vara maltavla f6r 6vervakning genom just FRA.

Hir foljer avgransningarna i punktform.

e Endast svenska foretag.
e Rapporten omfattar enbart en studie, inga tekniska forslag for foretag kommer att

presenteras.
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1.4 Disposition

Det forsta avsnittet behandlar bakgrunden och problemformuleringen samt en
redogorelse av syftet med rapporten. Avsnittet beskriver dven inom vilka ramar
rapporten kommer att fokuseras pa.

Det andra avsnittet kommer att ge en bild av den bakomliggande teori som ldsaren bor ta
del av gillande 6ppen killkod, massévervakningen samt de avslojanden som skett kring
dess omfattning. Kapitlet tar upp viktiga avsléjanden samt Sveriges inblandning i dessa
avslojanden.

Det tredje avsnittet beskriver valda metoder som ligger till grund f6r rapportens
genomforande. Kapitlet beskriver dven tillvigagangssittet, val av litteratur samt
datainsamlingen.

Det fjirde avsnittet behandlar resultatet av den empiriska studie som genomfoérts for att
besvara fragestillningarna. En presentation av datainsamlingen i form av
respondenternas svar och dsikter samt en analys av dessa svar redovisas.

Det femte avsnittet behandlar forfattarens tankar kring resultatet och metoden i form av
en diskussion. Slutsatser baserat pa den insamlade informationen i studien presenteras
samt rekommendationer kring hur studien skulle kunna fortsitta och utvecklas.
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2 Teoretisk bakgrund

Kapitlet behandlar den teori som ligger till grund for rapporten och ar av vikt for att
kunna forsta rapportens sammanhang.

2.1 Massovervakningen

2.1.1 Bakgrund

2000-talets storsta lickage av hemlighetsstimplade dokument skedde 2013 av amerikanen
Edward Snowden, en tidigare CIA och NSA-anstilld IT-konsult, numera kind som
“visselblasaren”. Edward Snowden befinner sig i nuldget 1 Ryssland dér han beviljats
tillfallig asyl till £6ljd av flykten fran USA ddr han atalats pa flera punkter bl.a. stld av
statlig egendom samt oauktoriserad kommunikation av férsvarshemligheter. (5) (6) (7)
Under loppet av 2013 lickte Snowden sammanlagt 1,7 miljoner dokument dar merparten
av dessa publicerats bilateralt av nyhetsorganisationer virlden 6ver, i synnerhet ”The
New York Times”, brittiska ”The Guardian”, tyska "Der Spiegel”, franska ”Le Monde”
samt dven “Sveriges Television”. (8)

Nyhetsorganisationernas rapporter har sarskilt belyst dokumentation som styrker de
hemliga avtal som skrivits under av medlemmarna inom det sa kallade UKUSA
samarbetet vars avsikt dr att implementera ett globalt 6vervakningssystem. De fem
medlemsnationerna, aven kallade ”The Five Eyes”, dr Australien, Kanada, Nya Zealand,
Storbritannien och USA. Utdver dessa finns dven andra medverkande nationer dar de
storre europeiska nationerna, inrdknat Sverige, finns representerade. (1) (9)

2.1.2 Tidslinje med betydande héandelser

I maj 2013 paboérjade Edward Snowden sin patvingade resa da han begirde tillfillig
ledighet fran NSA av hilsoskal. Istillet for att ’vila upp sig” reste han till Hong Kong f6r
att triffa journalisten Glenn Greenwald samt andra representanter fran den brittiska
nyhetsbyran The Guardian. (5)

I bérjan av juni 2013 slipptes de forsta dokumenten som handlade bl.a. om insamlingen
av amerikanska teleoperatorers telefonlistor f6r deras abonnenter, samt det omfattande
overvakningsprogrammet PRISM, som insamlar e-mail samt ljud, text och video chattar

fran ett okédnt antal amerikanska samt utlindska medborgare via féretag som Microsoft,
Google, Apple, Yahoo och andra stora I'T-aktorer. (10) (2)

I juli 2013 samlade NSA in stora mingder information fran 6vervakad datatrafik sarskilt
inriktat pa Europa. Generellt samlades information in fran cirka 15 miljoner
telefonsamtal samt 10 miljoner internetutskick per dag. Under juli manad 6vervakades
aven EUs hogkvarter 1 Bryssel, diplomatiska EU-anldggningar 1 Washington samt FN's
hégkvarter 1 New York med hjilp av utplacerade avlyssningsenheter samt infiltrerade
datanitverk. (4)
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Den 5 december 2013 rapporterade Sveriges Television baserat pa lickta dokument att
svenska FRA genomfért hemliga 6vervakningsoperationer med specifik fokus pa
Rysslands interna politik. Operationen utférdes pa begiran av amerikanska NSA som
mottog den data FRA samlat in. Informationsutbytet handlade dven om ryska
energiintressen samt information om de tre baltstaterna Estland, Lettland och Litauen.
(11) (12) (13) Som ett resultat av Snowdens avslojanden kring Sveriges inblandning blev
Sveriges neutralitet inom internationell politik ifrdgasatt. I ett internt dokument fran 2007
bekriftar NSA att relationen med Sverige ar skyddad péa topphemlig niva just pa grund av
nationens politiska neutralitet. (14) (3) (15) Specifika detaljer kring informationsutbytet
med medlemmarna av UKUSA samarbetet ar foljande:

e Svenska FRA har tillging till en analysdatabas utvecklad av NSA f6r e-mail samt
overvakning av kabelnitverk kallad Xkeyscore. (16)

e Sverige har kontinuerligt uppdaterat NSA om dndringar inom svensk lagstiftning
som mojliggjort ett legalt informationsutbyte mellan svenska FRA (Forsvarets
Radioanstalt) och SAPO (Sikerhetspolisen). (16)

e En NSA anstilld analytiker specialiserad pa antiterrorism har varit stationerad 1
Stockholm sedan januari 2013. (10)

Informationsutbytet med UKUSA samarbetet dr dock inte begransat till 2000-talet.
Redan 1954 skrev Sverige under ett hemligt avtal tillsammans med UKUSAs
medlemsnationer gillande samarbete samt utbyte av underrittelser. (14)

Hoppar vi fram i tiden till frsta kvartalet 2014 har inga storre lickage skett kring
Sveriges inblandning. Lickta dokument fortsitter dock att publiceras av nyhetsbyrier
virlden 6ver specifikt detaljerande uppgifter kring 1 huvudsak NSAs olika
overvakningsprogram och projekt.

2.1.3 Politiska reaktioner

USAs president Barack Obama férsidkrade allmidnheten under hosten 2013 att det inte
sker ndgon Gvervakning av amerikanska medborgare. (17) Under samma tidpunkt
torsikrade en politisk talesman frian vita huset utlindska medborgare att USA inte kan
Overvaka pa en internationell niva utan ett “giltigt utlindskt underrittelseindamal”. (18)

Sveriges utrikesminister Carl Bildt har dven uttalat sig i fragan, dir han férsvarade FRA
och dess projekt och beskrev dessa som ”en nationell nédvindighet” (19)
Forsvarsminister Karin Enstrém har citerats nir hon uttalar sig om att Sveriges
underrittelseutbyte dr av avgérande betydelse for nationens sikerhet samt att
underrittelseoperationer sker inom ramen for gillande lagstiftning, strikt kontroll samt
under regeringens 6versyn. (12)

214 PRISM

PRISM ir ett tidigare hemligt datautvinningsprogram for massovervakning som den
amerikanska underrittelsetjansten NSA (National Security Agency) skapade 2007. (20)
PRISM har kapacitet att samla in lagrade loggar f6r kommunikation pa internet via
foretag som exempelvis Microsoft och Google. 1 bérjan kunde denna insamling enbart
ske med tilldtelse fran domstol i aktiva rittsmal. (2) Detta dndrades under 2011 da NSA
genomférde en “regelindring” vilket mojliggjorde datainsamling genom en bakdorr vilket
1 sin tur inte krivde tillatelse fran domstol utan kunde ske pa begiran. (21)
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PRISM offentliggjordes senare av Edward Snowden nir han med hjilp av journalister
publicerade bl.a. 41 powerpointbilder dir PRISMs kapacitet och medverkande féretag
fanns listade. Nyhetsorganisationen The Guardian avsléjade genom dessa killor att NSA
hade tillgang till chatloggar och e-mail fran bl.a. Microsoft Hotmail, Skype, Yahoo och
AOL. (22) (23) Flera foretag vars medverkan inom PRISM avsl6jats har senare uttalat sig
om och forsvarat sig gillande NSAs tillgang till deras servrar. (24) Internationella
uttalanden har bl.a. skett frin en hollindsk medlem av europaparlamentet, Sophie in 't
Veld som kallade PRISM f{6r “ett direkt och medvetet brott mot EU:s lagar”. (25)

2.1.5 Xkeyscore

Xkeyscore ir ett tidigare hemligt Gvervakningsprogram utvecklat av amerikanska NSA 1
syfte att insamla och analysera globalt inhdmtad data. Programmet anvinds av ett flertal
underrittelsetjanster varlden 6ver. (26) (27) Xkeyscore ar ett komplicerat system och det
finns manga olika uppfattningar kring dess kapacitet. Edward Snowden beskrev
Xkeyscore som ett system som mojligeér ndstan obegrinsad 6vervakning av vem som
helst, var som helst 1 virlden. NSA tillbakavisar dock detta pastiende och hivdar att dess
kapacitet och anvindning ar begrinsad. (26) I en tysk intervju sade Edward Snowden
foljande om Xkeyscore: ”’Du kan ldsa e-mail frain vem som helst i virlden som innehar en
e-postadress. Du kan se trafik till och fran vilken webbplats som helst. Alla datorer en
person anvinder kan du se, birbara datorer som de 6vervakar kan du spara och félja hur
den r6r sig fran plats till plats 1 virlden. Det dr en atkomstpunkt for samtlig information
for NSA”. (28) (29) (30) Som tidigare nimnts har dven svenska FRA tillgang till detta
system. (10)

2.2 Oppen killkod

2.2.1 Definition

Nir begreppet ”6ppen killkod” anvinds i denna rapport foljs den definition som
beskrivs enligt Open Source Initiative, detta for att underlitta att tyda skillnaderna mellan
Oppen killkod och det som kallas ’Free Software”. Den storsta skillnaden mellan de tva
begreppen idr att Free Software” fokuserar mer pa ideologiska aspekter kontra 6ppen
kallkod dar fokus ar mer praktiskt inriktat. Open Source Initiative anvinder tio punkter
for att beskriva vad de anser att Sppen killkod innebir. Det innebir inte bara att licensen
ska ge tillgang till kdllkoden utan dven en rad andra komponenter. Hir f6ljer en
beskrivning av dess definition som maste f6ljas f6r att en licens ska bli godkind for att
mjukvaran som licensieras under den ska fa kallas 6ppen killkod. Detta dr den
beskrivning som aven forklarar hur begreppet tolkas.

Licensen f6r produkten far inte begrinsa nagon att silja den vidare eller ge bort
programvaran som en del i ett storre programpaket. Licensen far heller inte tillita dgaren
att ta ut en royalty avgift eller dylikt f6r mjukvaran da den siljs vidare eller ges bort.

Programmet maste inkludera killkod. Killkoden maste ocksa vara tillaten att distribueras
bade som killkod och kompilerad form. Skulle produkten mot f6rmodan inte
distribueras inklusive killkod maste det finnas tydliga instruktioner som talar om hur
anvindaren hittar killkoden. Killkoden maste ocksa ga att fa tag pa helt gratis eller
genom ett sjalvkostnadspris som till exempel kostnad for cd-skiva och frakt.




Teoretisk bakgrund

Licensen maste tillata att killkoden dndras och att férgreningar av programmet skapas.
Dessa dndringar och forgreningar maste ocksa tillatas slippas under samma licens som
den ursprungliga mjukvaran.

Den licens som vill kalla sig for en 6ppen killkodslicens kan dock begrinsa
distributionen av modifierad kallkod. Ett exempel 4r om programmet tillater att
modifieringar gors 1 sa kallade ”patch filer” didr modifieringen istillet kan ske i dessa filer,
vilka anvinds tillsammans med killkoden vid kompilering f6r att kunna skapa
modifierade versioner av programvaran. Licensen maste fortfarande tillata distribution av
mjukvara byged pa det beskrivna sittet. Licensen far dock stilla krav pa att den
nyutvecklade grenen av programmet maste slippas under annat namn och
versionsnummer. Om en del av programvaran plockas ut ur ett programvarupaket som
totalt distribueras under licensen, ska den delen kunna distribueras vidare och samma
licens ska gilla f6r den delen som extraheras ur det totala programpaketet.

Licensen far inte under ndgra omstindigheter diskriminera nagon person eller grupp i
sambhillet. Licensen far heller inte skrivas sa att ett visst omride diskrimineras, till
exempel forhindra anvindande vid viss forskning eller hos ett visst foretag. Den far
heller inte skrivas sa att nagon av de parter som programvaran distribueras till lyder under
olika strikt licens utan alla som mjukvaran distribueras till ska ha samma villkor.

Om mjukvara distribueras som ir licensierad under en licens godkind av Open Source
Initiative och foljer dess definitioner, far licensen i fraga inte heller begrinsa andra
licenser. Till exempel far licensen inte begrinsa andra licenser fran att ta betalt om
programmet distribueras som en del i ett storre programpaket.

Till sist maste licensen vara teknologi-neutral vilket innebar att licensen inte far begrinsa
anvindaren frin att anvinda programvaran tillsammans med ett visst grinssnitt eller
tillsammans med en viss teknologi. (31) (32)

2.2.2 Historik kring utvecklingsvagar

Traditionellt utvecklas mjukvara av ett slutet sillskap. Det giller projekt baserade pa
Oppen kallkod liksom proprietir mjukvara. Ett slutet sillskap arbetar med killkoden och
mentaliteten dr generellt att det krivs djup kunskap hos de som ar med och utvecklar.
Eric Raymond kallar detta f6r katedralmodellen. (33) Nir Linux bérjade utvecklas
gjordes detta enligt en annan modell som Raymond kallar f6r basarmodellen. Skillnaden
mellan basar- och katedralmodellen dr synen pa debugging av en mjukvara.

2.2.3 Fordelar och moéjligheter med 6ppen kéllkod

Nir man talar om férdelar med 6ppen killkod kontra sluten killkod delas dessa fordelar
vanligtvis upp 1 olika aspekter. Sett utifran massévervakningens paverkan pa IT-system ar
dessa fordelar ndgot att betrakta som ett alternativ i skyddet av en I'T-milj6.

2.2.3.1 Autonomi

Med i regel alla programvaror intriffar generellt nigon form av systemfel under drift. Ar
systemet uppbyggt med 6ppen killkod 4r det upp till den egna organisationen att atgarda
detta. Fordelen dr da att man inte dr bunden till, och pa sa sitt beroende av, en extern
leverantOr for att 10sa detta. Skulle kompetensen mot formodan inte finnas inom
organisationen for att 16sa problemet, kan man soka assistans pa egen hand.
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2.2.3.2 Anpassningsbar programvara

Nir man anvinder sig av programvara baserad pa 6ppen killkod far man som beskrivits
tidigare fri tillgang killkoden vilket innebir friheten att modifiera och kompilera om
denna efter gillande behov. Begreppet att ’skriddarsy” sin IT-miljé med den
funktionalitet som organisationen behover far en helt ny mening, vilket kan resultera i en
mycket bra och unik I'T-milj6 som kan svargbra 6vervakning fran exempelvis NSAs
system da dessa till stor del 4r anpassade till programvara baserad pa sluten kallkod.

2.2.3.3 Programvara med langvarig anviindbarhet

Projekt som baseras pa anvindandet av Oppen killkod dr direkt beroende av en stark
samfillighet. Finns detta kommer systemen hogst troligen vara i stindig utveckling. Ett
exempel pa detta dr Linux och operativsystemet Ubuntu som varit under stindig
utveckling sedan borjan av 1990-talet. Denna niva pa utveckling resulterar i en
programvara som kommer vara anvindbar under en lingre tid.

2.2.3.4 Ekonomiska besparingar

Pa grund av att programvara med 6ppen killkod ofta faller under en sa kallad GPL-
licensering dr det mojligt och ibland dven vanligt férekommadne att man utan kostnad
kan himta hem fullstindig programvara som ir firdig att anvindas. Pa sa sitt kan foretag
och organisationer undvika dyra inkops- och licenspriser. Har programvaran en stark
Community bakom sig underlittar aven detta underhall och framtida uppdateringar.

2.2.4 Nackdelar och risker med 6ppen kallkod

En nackdel som kan vara problematisk ir att de flesta foretag och organisationer har en
befintlig samling sammankopplade system som man isafall maste ta hinsyn till vid
integration av programvara med 6ppen killkod 1 befintlig I'T-milj6. Detta leder i sin tur
till att trots att programvaran i sig kan vara gratis, kan integrationen medfora dyra
utgifter. Det dr darfor viktigt att man dven tar i beridkning integrationskostnader och inte
blir lurad av “gratis programvara”. En annan risk med dessa produkter ir att det ofta
stills nya krav pa anvindarna, krav som organisationen mdjligtvis inte kan hantera da
deras anstillda inte har den tekniska kompetens som behdvs for att kunna anvinda
produkten. Detta giller sjalvklart inte alla system med 6ppen killkod, dock betraktas
troskeln hogre vad giller teknisk kunskap. (34)
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3 Metod och genomférande

Kapitlet beskriver den valda metoden for genomfoérandet av arbetet samt
tillvigagangssattet som ligger till grund for resultatet.

3.1 Metodval och tillvagagangssatt

For att besvara mina fragestillningar har en empirisk studie genomforts baserat pa
insamlandet av féretags och organisationers dsikter kring massévervakningen samt deras
syn pa oppen killkod och om det finns en mojlig koppling mellan de tva koncepten. Vid
insamling av primardata har en kvalitativ metod valts 1 syfte att skapa en djupare
forstaelse for vad som kan ligga bakom de slutsatser som kommer dras fran studien.
Eftersom man inte i f6rvig kunde avgéra vad som var bakomliggande faktorer till de
primardata som insamlats, var ett 6ppet forhallningssatt till den insamlade datan att
foredra. (35)

For att samla in primirdata till studien genomfordes semistrukturerade intervjuer. I det
inledande stadiet planerades siljare pa rikstickande I'T-foretag att intervjuas. Med I'T-
foretag menas foretag vars mal ér att forse sina kunder med teknikstod for deras
verksamhet. Detta pa grund av att dessa séljare har kontakt med kunder i flera olika
branscher, bland annat I'T-tekniker och beslutsfattare pa olika nivier vilket borde ge en
god bredd pa innehallet i den insamlade datan. Berérda personer att intervjua var ocksa
personer med god insikt, bade internt mot foretaget samt externt ut mot dess kunder.
Beddmningen var att de ser och hor mycket och har en viss insikt i hur trenden ser ut
gillande efterfrigan pa 6ppen killkod fran kund och hur tekniker och beslutstattare
stiller sig till konceptet.

Vid intervjutillfillen planerades en intervjuguide att anvindas med ett antal fragor,
samtidigt som intervjuerna holls sa Sppna som mojligt fOr att fa fram variation och inte
styra den information som uppgiftslimnaren tillhandaholl. Pa grund av begransad
tidsatgang planerades studien innehalla ndagonstans mellan fyra och sex intervjuer.
Intervjuerna planerades dven att bandas 1 syfte att underlitta en efterféljande
transkribering och analys av intervjumaterialet.

3.2 Val av litteratur

Inledningsvis togs underlag och litteratur fram for att styrka bakgrunden. Darefter
undersoktes material som kunde pavisa det generella intresset f6r 6ppen killkod
historiskt och fram till idag. Litteratursékningen innefattade dven material som kan styrka
de avslojanden som skett kring massévervakningen, bade internationellt och nationellt.
Speciellt intresse fanns dven for att hitta litteratur som kunde hjilpa till att tolka och finna
samband hos primirdatan som samlades in under studien. Sidant material skulle vara
bade kvantitativa och kvalitativa undersokningar kring intresset f6r ppen kallkod i
framfor allt Sverige men dven studier som genomférts 1 andra linder eller globalt.
Undersckningar som dven pekade pad anledningar till varfér 6ppen killkod blir mer eller
mindre populirt hos féretagen var ocksa av intresse. Dessa typer av studier tinktes
kunna pavisa eller fortydliga samband, olikheter eller trender avseende intresset for

oppen kallkod.
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3.3 Datainsamling och analys

Nir primardata och sekundardata hade samlats in genom intervjuer skedde en
sammanstillning och analys. Sammanstillningen inkluderade renskrivning av radata,
transkribering av ljudinspelningar samt sammandrag av all information som samlats in
genom intervjuerna. Direfter genomférdes en analys baserat pa svaren fran intervjuerna
vilket ledde fram till ett resultat. Resultatet kopplades mot den information kring
massOvervakningen som offentliggjorts och som fortsitter offentliggdras.Resultatet
skulle da kunna peka pa om det finns generella tendenser at att intresset f6r Oppen
killkod har forindrats eller att det helt enkelt inte har paverkats som en f6ljd av
overvakningsskandalerna. Skulle det intriffa att inga tendenser kunde urskiljas skulle
bredden pa svaren som intervjuerna tillhandahaller potentiellt kunna pavisa varfér
overvakningsskandalerna inte har paverkat intresset. Intervjuguiden som anvindes under
intervjuerna ar designad till att ge respondenten en chans att forst presentera foretaget
for att sedan gi in pa fragor kring imnet. Amnesfrigorna dr designade utifran syftet och
de tva fragestillningarna. Fragorna dr dven utformade till att framhdva 6ppenhet och mer
fria svar eftersom dmnet dr relativt brett och respondenternas asikter beskriva med deras
egna ord ar viktiga for studien.
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4 Resultat och analys

Kapitlet behandlar resultatet av studien med utgangspunkt fran respondenternas svar
samt svaren pa stillda fragestillningar genom en analys av dessa.

4.1 Respondenternas svar och asikter

Totalt har fem foretag intervjuats, tre intervjuer skedde pa plats hos foretaget 1 fraga och
tva intervjuer skedde via mail samt skype pa grund av att respondenten befann sig pa
annan ort vid intervjutillfillet. Svaren fran dessa tva respondenter ar dirfér nagot mer
kortfattade jimfort med de forsta tre. Féretagen bendmns i resultatet som “Respondent 1
— 57, For att presentera respondenternas svar, asikter, tankar och resonemang kring
amnet kommer fragorna fran de genomforda intervjuerna delas upp i1 fem kategorier; En
presentation av foretaget/organisationen, uppfattningen om massovervakningen och
dess paverkan, uppfattningen om, samt i vilken utstrickning féretaget idag anvinder sig
av 6ppen killkod, synen pa sikerheten 1 tjansteleveranser till kund samt synen pa en
koppling mellan massovervakning och 6ppen kallkod.

4.1.1 Presentation av respektive respondent

I och med att rapporten skall vara generell dr det viktigt att tillhandahalla en kort presentation av
respektive respondent i syfte att pavisa ett brett urval vad betrdffar branschinrikining och foretagsstorlef.

Respondent 1 ir ett litet féretag med ett fatal anstillda med bas 1 Jonkoping. Foretaget dr
en tjdnsteleverantdr inom datacenter, infrastruktur och sikerhet dir de valt att arbeta
enbart med produkter inom Sppen killkod.

Respondent 2 ir ett mindre féretag med ett tiotal anstallda med bas 1 Jonkoping.
Foretaget dr en produkt/tjansteutvecklare inom RFID (Radio Frequency Identification).
Foretaget levererar RFID l6sningar till bla. transport och logistikbranschen for att
underlitta hanteringen av gods.

Respondent 3 ir ett storre internationellt bolag med huvudkontor i Jénk6ping med
kontor pa andra platser i Sverige. Foretaget dr en I'T-tjansteleverantor specialiserat pa
mjukvaruutveckling dir de levererar 16sningar till bade andra I'T-féretag samt offentlig
sektor.

Respondent 4 ir ett storre nordiskt bolag med huvudkontor i Stockholm och kontor i
Jonkoping. Foretaget dr en I'T-tjdnsteleverantdr inom drift, outsourcing,
applikationsutveckling och sikerhet. Foretaget levererar I'T-tjdnster till Sveriges storsta
foretag och organisationer.

Respondent 5 ir ett storre nordiskt bolag med internationella kontakter. Féretaget dr en
IT-tjansteleverantér inom applikationshantering, systemutveckling och férsvarssystem.
Foretaget arbetar dven med mobila 16sningar och E-handel.
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4.1.2 Uppfattning om massovervakning och dess paverkan

Da det dr av stor vikt for studien att ta reda pa svenska foretags uppfatining och synsdtt pa
massovervakningen och dess paverkan/ inverkan, frigades respondenterna om detta.

Respondent 1 svarade att han anser att det dr nyttigt att det framkommit information
kring massovervakning sa att folk nu far upp 6gonen for 6vervakningen. Han uttalar sig
dven om att han tycker det ar fruktansvirt att Gvervakningen ér sa pass global och
inkraktande och att vi inte riktigt fOrstar dnnu vad detta kan leda till i lingden. Han
uttrycker att som foretag har de paverkats nagot positivt da diskussioner borja trida fram
kring var information lagras. Han sager att de har fatt manga forfragningar fran storre
foretag, sirskilt foretag som arbetar med media, att de dr noggranna med att information
ska skyddas med PUL (Personuppgiftslagen) samt att informationen lagras inom Sverige
och att den ar sakrad fran obehorig atkomst. Han antar dven att foéretagen som hort av
sig har blivit mer uppmarksamma inom omradet fran bl.a. diskussioner och fran nyheter
och media. Foretag vill sikerstilla att de inte blir utsatta, avslutar han med.

Respondent 2 svarade att han och foretaget har blivit mer forsiktiga kring hur de hanterar
digital information som de sparar eller skickar. Han férklarar vidare med att digitalt
sparad information kinns offentlig och att det dr en kéinsla samt en oro féretaget idag har
till £6ljd av massovervakningen. Han nimner ocksa att foretaget undviker till storsta
delen det ar mojligt tjanster 1 molnet f6r deras foretagskinsliga information samt att de
nyligen reviderat sin I'T-sikerhetspolicy med nya riktlinjer kring hantering av kinsliga
foretagsfiler. Respondent 2 nimnde dven att han privat i viss man undviker att spara
information pa datorn utan anvinder sig da istillet av papperskopior. Respondent 2
berittade dven att han tror att pa sikt kommer informationshantering bli mer strikt samt
att forhallningssittet kommer forindras inom foretag och organisationer. Han berittade
aven vidare att nar massovervakningen offentliggjordes under 2013 blev detta som en
bekriftelse pa ndgot de linge anat.

Respondent 3 anser att massévervakningen paverkar branschen samt att férhallningséttet
mot IT-sikerhet kommer férindras till f6ljd av vad som offentliggjorts. Respondenten
tycker ocksa att det dr positivt att massévervakningen bidragit till att foretag lagger storre
fokus pa fragor gillande insyn samt ser 6ver hanteringen av till exempel dokument av
mojlig foretagskinslig natur. Respondenten ger ocksa tekniska exempel kopplade till
avslojandet kring stora IT-foretags medverkan i 6vervakningsprogrammet PRISM,
foretag som Google och Dropbox vars tjanster anvinds flitigt inom flertalet svenska
foretag. Respondenten papekar att tjdnster som Google Apps for féretag samt Dropbox
finns vil representerat inom svenska féretag och att detta skapar problem ur en
sikerhetssynpunkt. Respondenten nimner dock att hans féretag inte anvander sig av
dessa tjanster och att foretaget nyligen reviderat sin I'T-sikerhetspolicy till f6ljd av
offentligg6randet av massdvervakningen.

Respondent 4 anser att massévervakningen paverkar branschen samt att synen pa I'T-
sikerhet inom foretag kommer att férindras. Respondenten nimner att
massovervakningen lett till att féretaget andrat sin I'T-sikerhetspolicy om hur
hanteringen av kinsliga filer och dokument ska ske. Vidare berittar respondenten att som
foretag har de inte tillimpat nagra storre atgarder inom sina I'T-miljer, men att frigan
har varit aktuell vid méten och sammantriden och att inga storre dndringar finns
inplanerade for foretaget i nuliget.
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Respondent 5 svarade att foretaget blivit forsiktigare med hur de hanterar digital
information samt att de genomfort forindringsplaner for hur denna hantering skall ga till.
IT-sidkerhetspolicyn har dven blivit reviderad till f6ljd av massovervakningen.
Respondenten uttryckte att féretaget tar massévervakningen pa stort allvar och planerar
att genomfora ytterligare dtgarder gallande sakerhet utan att nimna nagra tekniska
forslag.

4.1.3 Uppfattning om 6ppen kallkod samt uppskattad anvandning

Da det dir av stor vikt for studien att ta reda pa svenska foretags uppfattning om dppen kdllkod samt i
vilken utstréckning de idag anvéinder sig av programvara och system med dppen kdéllkod, fragades
respondenterna om detta.

Respondent 1 forklarar att han tycker det dr ett bra sitt att bygga applikationer och att
det ur ensikerhetsynpunkt inte gar att dolja nagot for anvindaren pa samma sitt som 1
sluten kallkod. Han berittar dven att de har byggt hela sin verksamhet runt just 6ppen
killkod. Samtidigt tycker han att det dr fenomenalt att manga unga hoppar pa projekt
med 6ppen killkod dir de lar sig att koda och utveckla. Han papekar ocksa att studenter
och unga idag i genomsnitt har hégre och bredare kunskap dn for fem till tio ar sedan
vilket han anser ar tack vare 6ppen killkod och det 6kande intresset inom omradet.
Vidare tar han upp att han tror att det finns tva liger inom foretagsvirlden nir det
kommer till ppen killkod; de som bryr sig mycket om licenspengarna och ser en
besparing i 6ppen killkod samt de som ser 6ppen killkod som en alternativ vig, rentav
en bittre vig att sitta upp system pa. Oppen killkod har blivit ett mer accepterat
alternativ, sirskilt ndr man tittar pa féretag som Facebook och Google som anvinder sig
mycket av 6ppen killkod dir det visat sig vara stabilt, robust och fungerar i praktiken.
Respondentens uppfattning ér att betydelsen av 6ppen killkod 6kat sedan mass-
overvakningen avsl6jats.Vid frigan om foretagets anvindning av 6ppen killkod svarar
respondenten att de anvinder sig av 6ppen killkod i sd stor skala som méjligt. Han
uttalar sig dven om att de byggt sin hostingl6sning enbart med 6ppen killkod.
Respondenten sdger dven att han tror att man idag kan ersitta samtliga system inom en
IT-milj6 med 6ppen killkod om man skulle vilja och om man édr beredd att ta den extra
kostnaden integrationen/implementeringen isafall skulle innebira. Foretaget anvinder sig
idag av 6ppen killkod 1 90 % av samtliga tjanster.

Respondent 2 svarar att foretaget idag anvinder sig av vissa tjanster baserade pa 6ppen
killkod. Respondent 2 férklarade att tack vare branschen som féretaget agerar inom,
samt att de inte dr en direkt tjdnsteleverantdr utan istéllet levererar produkter med
egenutvecklad mjukvara, detta bidrar till att de inte funderat pa alternativa programvaror
inom exempelvis kontoret utan detta dr mera experimentellt. Foretaget planerar dock att
erbjuda sina l6sningar med stod for 6ppen killkod i framtiden.

Respondent 3 nimner att foretaget arbetar med bade sluten och 6ppen killkod. Oppen
killkod ar starkt representerat hos foretaget da de arbetar mycket med
mjukvaruutveckling inom exempelvis Java samt att de starkt foresprakar programvara
baserad pa 6ppen killkod bade inom féretag samt gentemot kund. Respondenten
nimner ocksa att merparten av de anstillda utvecklar programvaror med 6ppen killkod
samt att medverkan inom 6ppen killkods-samfilligheten ar val representerad.
Respondenten nimner att tjinster med oppen killkod gentemot kund ar starkt
representerad samt att anvindandeutstrickningen sannolikt kommer férandras
ytterligare, dels till f6ljd av massovervakningen med ocksa utifran ett 6kat intresse inom
branschen.
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Respondent 4 nimner att fOretaget i stort sett arbetar med proprietir mjukvara och att de
innehar en utpriglad Microsoft-milj6. Respondenten nimner att hans presonliga asikt ar
att 6ppen killkod har blivit ett mer accepterat 16sningsfoérslag inom branschen men att
detta inte dr nagot det egna foretaget har ndgon plan pa att implementera.

Respondent 5 svarar att foretaget arbetar med bade sluten och 6ppen killkod. Foretaget
anvinder sig sarskilt mycket av 6ppen killkod inom mjukvaruutveckling vilket
representerar en relativt stor del av féretagets tjanstekatalog. Respondenten nimner att
foretaget anser Oppen killkod som ett bra och alternativt sitt att bygga applikationer pa.
Respondenten nimner dven att efterfrigan pa system och applikationsstéd for ppen
killkod har 6kat fran kunder och inom branschen, vilket enligt respondenten pavisar att
oppen killkod numera ses som ett mer accepterat alternativ inom IT.

4.1.4 Séakerhetssyn pa tjansteleverans

Sdkerhet dr ett intressant dmne till foljd av massivervakningen, sdrskilt med tanke pa stora I'1-aktirers
informationsutbyte med NS A. Respondenterna utfragades om deras syn pa informationssikerbet och hur
de garanterar sina kunders sikerbet inom tiansteleveransen.

Respondent 1 forklarar att de 1 nuldget inte har en férdndrad sakerhetssyn sedan
massovervakningen blev allmant kidnd utan istéillet har fokuserat pa att forbéttra och
bygga vidare pa sin I'T-sidkerhetspolicy samt att de sett Gver sina system och
krypteringshantering.

Respondent 2 forklarar att deras produkter i stort satt kommunicerar pa slutna natverk
med hjilp av radiolank dir de i nuldget har bestamt sig for att kryptera informationen, 1
viss man till £6ljd av massévervakningen. Respondent 2 berittar vidare att de just nu
haller pa med en process for att deras system ska bli certifierat vilket har lett till att de ser
over existerande tjanster och hanteringen av dessa samt om forbittringar kan tillimpas.
Detta utifran ett intresse att kika pa alternativa mjukvaror och 16sningar.

Respondent 3 nimner att foretaget har flera bankkunder och att de anser att det frimst dr
erfarenhet och beprovad teknik som dr viktigt i deras sikerhetsanalys kring levererade
tjanster. Vidare nimner respondenten att de har tillit till sina leverantorer men att de
ocksa alltid strivar efter att bygga system pa ett sa robust och sikerhetsmassigt sitt de
kan. Respondenten nimner dven att de flesta sdkerhetshal beror pa den minskliga
faktorn och inte till £6ljd av ”’fel” hos programvaran.

Respondent 4 forklarar att féretaget har som rutin att genomfora sikerhetskontroller av
sina tjansteleveranser enligt checklista och utefter schema. Foretaget genomfor ocksa ett
moment de kallar ?Omvitldsbevakning” vilket innebir kontroller av
sikerhetsuppdateringar fran bl.a. Symantec samt kontroller om dessa kan tillimpas pa
deras system. Respondenten nimner att foretaget har tillit till sina leverantorer men att de
ocksa genomfor egna kontroller innan tjansteleverans till kund.

Respondent 5 svarar att foretaget planerar att utka sin anvindning av alternativ
programvara inom 6ppen kallkod dé féretaget har en gemensam syn pa 6ppen killkod
som ett sikrare och mer kontrollerbart alternativ. Respondenten forklarar att 1 dagslaget
haller sig foretaget uppdaterat i férhéllande till nyheter inom sakerhet och att de tillimpar
sikerhet som en av de viktigaste, om inte den viktigaste kvalitén inom sina
tjansteleveranser.
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4.1.5 Koppling mellan massdvervakning och 6ppen kallkod

Den avslutande kategorin av intervjufragor tar upp huvudfrigan i studien némligen om respondenterna
anser att det finns en koppling mellan massovervakningen och intresset for dppen kdllkod sett utifran ett
sdkerbetsperspektiv, omndamnt i foregdende kategori, som ett eventuellt skydd mot dvervakning och insyn.

Respondent 1 anser att 6ppen killkod kommer att fa ett starkare fiste som ett annu mer
accepterat alternativ da flera stora féretag borjar titta pa l6sningar med 6ppen killkod.
Att det 6kade intresset dr en f6ljd av massévervakningen kunde respondenten inte uttala
sig om. Dock tror han att 6ppen killkod ar framtiden for utveckling och siakerhet.
Respondenten nimnde dock att han tror att det kan finnas en koppling mellan 6ppen
killkod och massovervakningen sett utifrin ett synsitt att manga som ar passionerade for
oppen killkod dven brinner for yttrandefrihet och pressfrihet samt har lagt mycket
politiska och ideologiska virderingar till praktiken runt 6ppen killkod.

Respondenten anser ocksa att han inte tror marknaden och slutanvindarna ar tillrackligt
insatta fOr att f6rsta magnituden av problemet i dagsliget men att det sdkerligen kommer
att dndras med tiden. Han anser dven att tilliten till leverantérer som Microsoft, Google,
Apple, Yahoo och Skype kommer minska da avsljanden har skett som visar pa att dessa
foretag delar kunduppgifter med NSA. Han ar 6vertygad om att debatten kommer att
intensifieras under de kommande aren.

Respondent 2 kinde att han inte kunde ge ett direkt svar pa om det finns en koppling
men att han anser, och tror, att alternativa l6sningar med exempelvis 6ppen kallkod ir av
intresse for svenska foretag, sarskilt utifran ett sikerhetsperspektiv. Respondent 2 tror
ocksa att massovervakningens paverkan dnnu inte riktigt fatt genomslag hos svenska
foretag men att detta kommer dndras lingre fram. Respondent 2 tryckte dven pa att han
och foretaget ser sikerhet som en viktig kvalité, sarskilt vid informationsutbyte mellan
foretag och kund men ocksa internt informationsutbyte av exempelvis kinsliga filer.

Respondent 3 tror att intresset f6r 6ppen killkod 6kat inom samfalligheten.
Respondenten tror att féretag, som exempelvis har en utpriglad Microsoft-strategi,
innehar ett generellt svalt intresse till att se 6ver sin I'T-miljé genom att introducera
alternativa system och programvaror. Respondenten tror att den bidragande faktorn till
det 6kade intresset f6r 6ppen killkod hos dessa foretag i sa fall mynnar ut 1 frigor om
licenskostnader. Respondenten tror inte att ett 6kat intresse av Oppen killkod idag ér till
foljd av massovervakningen eller att det anses som ett sikrare alternativ. For etablerade
foretag med proprietirt inriktad mjukvara dr det enbart ett intressant alternativ utifran en
kostnadssynpunkt. Vidare nimner respondenten att han tror att merparten av branschen
annu ej ar bendgna att f6rindra sina I'T-milj6er till £6ljd av massévervakningen, da de
antingen inte ser det som ett hot/problem eller att de rentav inte 4t insatta i vad
massovervakningen innebir.

Respondenten papekar dock att detta kanske inte dr fallet inom statlig verksamhet da de
ofta har andra asikter kring insyn och sidkerhet. Respondenten ir ocksa kritisk till att de
foretag som innehar exempelvis en starkt utpraglad Microsoftmilj6 inte dr mer 6ppna for
fragan kring alternativ som 6ppen killkod, samt att de borde vara mer kritiska mot sina
leverantorer och begira in svar pa deras inblandning i massovervakningen, leverantorer
som Microsoft, Google och Apple vars inblandning inom PRISM avslojats.
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Respondent 4 forklarar att eftersom foretaget har en utpriglad Microsoft-strategi, och
darfor inte arbetar med 6ppen killkod inom sina tjansteleveranser, har han inte ndgon
direkt uppfattning om det skulle kunna finnas en koppling mellan 6ppen killkod och
massOvervakningen. Respondenten nimner dock att han tror att massovervakningen
bidragit till att foretag ser Gver sina systems sikerhet men att branschen i stort dnnu inte
ar redo for drastiska forandringar baserade pa vad som offentliggjorts.

Respondent 5 anser att det sikerligen finns en koppling mellan massévervakningen och
ett 6kat intresse for 6ppen killkod och alternativa programvaror, sett utifran de
avslojanden som skett kring stora proprietara I'T-aktorers informationsutbyte med
amerikanska NSA. Respondenten nimner dock att han tror att genomslagskraften
gillande en férindring kommer vara lingsam inom branschen da det ofta handlar om
kostnadsfragor relaterat till implementeringen. Respondenten nimner ocksa att foretag
troligen kommer att bli mer medvetna vad giller digital information och hur den skall
hanteras samt att synsittet pa sikerhet kommer att férandras med tiden.

4.2 Analys

Inledningsvis 4r det viktigt att papeka att efter de genomférda intervjuerna med
respondenterna, anser fOrfattaren till denna rapport att det kinns som att de olika
respondenterna haft en relativt enad syn pa massévervakningen och dess effekter pa I'T-
branschen. Synen pa 6ppen kallkod dr dock mer spridd mellan respondenterna, nagot
man kan anse vara mer fOrstdeligt dd inte samtliga foretag arbetar med 6ppen kallkod.
For att fortydliga likheterna samt olikheterna mellan respondenternas svar och asikter
kommer forfattaren presentera en sammanfattad vy utifran de olika specificerade
kategorierna.

4.2.1 Uppfattning om massovervakning och dess paverkan

Merparten av respondenterna anser att massovervakningen paverkar branschen och att
synen pa sakerhet kommer att férandras pa grund av de avslojanden som skett. Flera av
respondenterna namner aven att de fordndrat sina I'T-sikerhetspolicys framfor allt, hur
de dndrat hanteringen av dokument och uppgifter efter det att massévervakningen
offentliggjorts. Generellt verkar det ocksa som att svenska foretag dnnu inte ar sirskilt
insatta i massovervakningen och vad som intriffat utan att den information de besitter
har varit begrinsad till nyheter och inte utav efterforskning pa eget intresse. Sensmoralen
verkar vara att mass6vervakningen inte riktigt fitt ett genomslag dir foretag ser
forindringar som akut nédvindiga utan fokus verkar istillet ligga pé reviderade IT-
sikerhetspolicys samt en 0kad forsiktighet i hanteringen av digital information.

4.2.2 Uppfattning om dppen kallkod samt uppskattad anvandning

Tva av respondenterna svarar unisont med att de anser att Sppen killkod ar ett bra sitt
att bygga applikationer pa. Merparten av respondenterna arbetar med 6ppen killkod
inom sina tjanster och samtliga anser att ppen kallkod har blivit ett mer accepterat
alternativ inom branschen. Tva av respondenterna nimner dven att efterfragan pa stod
for 6ppen killkod okat fran kund samt att intresset for 6ppen killkod verkar ha 6kat
inom branschen under det gangna aret.
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4.2.3 Séakerhetssyn pa tjansteleverans

Merparten av respondenterna svarar att de genomfér dndringar inom sikerhetspolicyn
samt att man dr generellt mer forsiktig med hur man hanterar filer. Tva av
respondenterna svarar att de har tillit till sina leverantérer och att de haller sig
uppdaterade vad avser nyheter inom siakerhet. En respondent anser aven att de flesta
sikerhetshal dr minskliga och inte till f6ljd av ’fel” hos programvara.

4.2.4 Koppling mellan massdvervakning och dppen kéllkod

Merparten av respondenterna ar eniga om att de anser att massovervakningen har varit
en starkt bidragande faktor till en férindrad syn pa sikerhet, samt att det lett till att
foretag tittar pd alternativa 16sningar till att skydda mot otillbérlig insyn. Merparten av
respondenterna anser att ppen kallkod troligen kommer bli ett annu mer accepterat
alternativ efter offentliggérandet av 6vervakningsprogrammet PRISM. Flera
respondenter nimner dven att genomslagskraften dnnu ej varit betydande och att
branschen inte ér redo for stérre forindringar, utan begrinsar sig istillet till att férindra
sin I'T-sdkerhetspolicy samt 6ka kraven kring hantering av dokument och filer.
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5 Diskussion och slutsatser

Kapitlet behandlar forfattarens diskussion och reflektion 6ver resultatet, metoden samt
slutsatsen av studien.

5.1 Resultatdiskussion
Nir denna studie paborjades stillde jag foljande fragestallningar:

®  Hur stor del av foretagen i Sverige anvinder dppen kdillkod idag och hur stor del dvervéger att
anvénda sig mer av dppen kdllkod?

o Finns det en koppling mellan avsljjanden kring massovervakning och intresset for ippen
kallkod bland svenska foretag?

Efter att jag inledningsvis férdjupat mig inom aktuell litteratur och artiklar kopplade till
amnet, samt genomfort datainsamlingen utifran en kvalitativ metod, anser jag mig inneha
tillrickligt med underlag for att kunna besvara dessa fragestillningar. Baserat pa
genomforda intervjuer med slumpmissigt utvalda I'T-féretag pekar resultatet pa att
6ppen killkod blir mer representativt for foretag inom IT-branschen. Oppen killkod ses
som ett mer accepterat alternativ och flertalet IT-foretag anvander sig idag av Oppen
kallkod 1 olika utstrackning.

Vissa foretag dock ér inte sirskilt drivande vad giller 6ppen killkod. Detta visar sig gilla
sarskilt for storre foretag med exempelvis en redan inriktad och utpriglad Microsoft-
strategl. Dessa foretag tenderar att inte soka sig mot 6ppen killkod, trots att mjukvaran
ar gratis, eftersom det skulle kosta f6r mycket i implementeringskostnad. Resultatet pekar
ocksa pa att intresset generellt 6kar f6r 6ppen killkod och av de foretag och
respondenter jag intervjuade svarade flera att de planerar att utoka sitt arbete med 6ppen
killkod och att inkludera detta mer i deras tjansteleveranser. Flertalet foretag namner
aven att forfragningar gillande 6ppen kallkod fran kund generellt 6kat pa senare tid.

Svenska foretags generella syn pa massévervakningen ar att de anser att branschen har
paverkats och att synen pa sikerhet forindrats sedan massévervakningen
offentliggjordes. Jag blev sjilv nagot férvanad Gver att foretagen inte var lika insatta i vad
massovervakningen innebar och vad exempelvis NSA ir kapabla till. Sensmoralen verkar
vara att fragan varit representativ inom de flesta organisationer men att man inte valt att
vidta nagra omedelbara atgirder. De atgirder som genomforts av svenska foretag
generellt dr forindringar inom IT-sikerhetspolicys samt 6kad forsiktighet i hanteringen
av dokument och hur de sparas och skickas. Merparten av foretagen hade inte en klar
uppfattning om parallellen mellan massovervakningen och ett 6kat intresse for 6ppen
killkod, vilket jag fick férklara ytterligare under intervjuerna da jag tryckte pd avslojandet
om PRISM och de stora IT-aktérernas medverkan. Sambandet blev senare mer klart och
de foretag med en mer utpraglad I'T-miljé med 6ppen killkod uttryckte ytterligare
behovet av att kunna skriddarsy sina system da detta generellt forsvarar otillborlig insyn
genom Overvakningsprogram som PRISM och Xkeyscore.
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5.2 Metoddiskussion

Efter efterforskning bestimde jag mig for att en kvalitativ metod med semistrukturerade
intervjuer var den metod som skulle passa bast for denna typ av studie. Jag inledde min
studie med att utforma en presentationstext kring mig sjalv och vad min undersékning
gick ut pa. Denna text samt ett dokument med intervjufrigor mailade jag ut till féretag
och berérda personer vid dessa féretag. Sammanlagt mailade jag c:a 25 féretag och
forvintade svar fran atminstone hilften av dessa. Detta visade sig dock vara hogt riknat
da jag enbart fick ett fatal svar under de forsta veckorna. De foretag jag inte fick kontakt
med ringde jag till och beskrev mitt intresse och att deras medverkan var viktig f6r
studien. Jag genomforde mina tre forsta intervjuer under denna tid och de aterstiende tva
medverkande tog avsevirt lingre tid att fa tag pa och planera in. De tva sista intervjuerna
genomfordes en tid senare via mailkorrespondans samt 6ver telefon och skype. Detta pa
grund av att respondenterna ifraga inte kunde triffa mig personligen da de befann sig pa
annan ort. Detta var nagot jag sjilv inte hade vintat mig och dérfér blev datainsamlingen
nagot lidande utifran en tidsaspekt.

Att genomfora intervjuerna pa detta sitt gor det svarare for respondenten, enligt min
asikt, att ge mer utstuderade svar samt att flika in intressanta sidospar vilket kan gynna
konversationen. Nackdelen med att genomfora de tva sista intervjuerna via mail och
telefon var att respondenternas svar blev nagot korta jamfort med de intervjuer som
skedde 6ga-mot-6ga. Inledningsvis var tanken att intervjua mellan fyra och sex foretag,
vilket visade sig vara vil avvigt dd tiden var begrinsad och respondenternas svar var sa
pass utforliga att jag bedémde det som tillrickligt £6r studien. Jag tycker dven att mitt
urval blev lyckat da respondenterna hade olika synsitt pa bade massovervakningen och
oppen kallkod vilket ledde till variation och intressanta asikter fran respondenterna vilket
gynnade studien.

5.3 Slutsatser och rekommendationer

Studien visar pa att massovervakningen lett till ett f6rdndrat synsitt pd sikerhet hos
svenska foretag. Foretagen har blivit mer f6rsiktiga kring hur de hanterar sin digitala
information och hur denna sparas och skickas.

Studien visar dven pa att 6ppen killkod har blivit mer representativt och accepterat inom
IT-branschen. Foretag anvinder sig av 6ppen killkod inom sina tjanster i storre skala och
massovervakningen har lett till att fOretag 1 viss man viljer att sOka sig till alternativa
programvaror och system for sina I'T-milj6er. Intresset f6r 6ppen killkod férvantas oka,
trots att marknaden 1 viss mén inte dnnu dr mogen for storre forandringar till f6ljd av
massovervakningen.

Min rekommendation ir att denna studie bér upprepas inom c:a ett (1) ar f6r att belysa
eventuella skillnader som kan ha intriffat 1 féretag och deras syn pa massévervakningen
da offentliggéranden kring massévervakningen fortlépande sker.
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8 Bilagor
8.1 Intervjuguide

Inledande fragor
e Kan ni beskriva er afférside och vad ni erbjuder era kunder?
o Vilka &r era kunder? Vilka branscher? Storlek etc.?
Amnesfragor

e Vad &r er uppfattning om 6vervakningsskandalerna? Har ni paverkats av dem?
Pa vilket satt?

e Vad &r er generella uppfattning om 6ppen kallkod? Vilka olika uppfattningar
finns hos kund?

e Har er uppfattning om dppen kallkod férandrats sedan
overvakningsskandalerna? P4 vilket sétt?

e | vilken utstrackning anvander ni er av 6ppen kéllkod idag?

e | vilken utstrackning erbjuder ni tjanster med 6ppen kallkod?

e Planerar ni att forandra den utstrackningen? Pa vilket satt?

o Vilka alternativ till dppen kallkod ser ni som kan anvéndas for att garantera
sékerheten i era tjanster?

e Kan ni se ngra andra aspekter som skulle kunna medféra att intresset for
Oppen kallkod férandras?

e Uppskatta hur stor del av kunderna dar ni har en tjanst baserad pa éppen
kallkod, helt eller delvis

e Inom vilka typer av era tjanster ar 6ppen kéllkod mest representerat?

e Anser ni att det finns en koppling mellan 6ppen kéllkod och

Overvakningsskandalerna?
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