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Abstract

The rapid pace of technological development and increasing cyber threats against the
public sector place stricter demands on robust authentication methods. The purpose of
this bachelor thesis was to investigate the conditions and organizational challenges
surrounding the implementation of passwordless authentication within Swedish public
organizations, with a specific focus on how regulations such as the NIS2 Directive and
the Cybersecurity Act influence governance. A qualitative research approach was
applied, based on a document analysis of current legislation combined with semi-
structured interviews with IT managers within public organizations. The collected data
was analyzed thematically.

The results show that public organizations have a positive attitude toward passwordless
authentication as part of multi-factor authentication (MFA), however, organizational
and economic barriers often prevent full-scale implementations. Furthermore, legal

requirements are too non-specific to drive major efforts beyond existing requirements .

To facilitate the transition, it is recommended that the shift be strategically integrated
into the information security management system (ISMS) and that biometric
technology be incorporated into regular hardware procurement processes .

Finally, the findings should be interpreted within the study's specific limitations. The
study was intentionally restricted to public sector entities, and the analysis concentrated
strictly on the effects of the NIS2 Directive and the Cybersecurity Act.
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Sammanfattning

Den snabba tekniska utvecklingen och 6kade cyberhot mot den offentliga sektorn stéller
hogre krav péd robusta autentiseringsmetoder. Syftet med detta examensarbete dr att
undersoka forutsdttningarna samt organisatoriska utmaningar vid ett inforande av
l6senordsfri autentisering (LFA) inom svenska offentliga verksamheter, sérskilt fokus
pa hur regelverk som NIS2-direktivet och cybersikerhetslagen péverkar styrningen.
Studiens fragestillningar besvaras genom en kvalitativ forskningsansats baserad pa en
dokumentanalys av géllande lagstiftning i kombination med semistrukturerade
intervjuer med IT-ansvariga inom offentliga verksamheter. Den insamlade datan
analyserades tematiskt for att identifiera tekniska, ekonomiska och regulatoriska

faktorer som styr myndigheters strategiska [T-prioriteringar.

Studiens resultat visar att offentliga verksamheter har en positiv instillning till
16senordsfri autentisering som en del av en multifaktorsautentisering (MFA), men att
det ofta ror sig om organisatoriska och ekonomiska hinder som stoppar en fullskalig
l16senordsfri autentiseringslosning. Det framkommer att lagkraven &r for ospecifika for
att driva storre arbete inom losenordsfri autentisering utdéver de krav som finns pa

multifaktorsautentisering.

For att underlitta 6vergingen till LFA rekommenderas att skiftet forankras strategiskt
1 organisationens ledningssystem for informationssdkerhet (LIS) och att biometrisk

teknik integreras i ordinarie hardvaruupphandlingar.

Slutligen bor resultaten tolkas utifran studiens specifika avgrinsning. Undersokningen
har avsiktligt begrédnsats till offentliga verksamhetsutdvare, och analysen har strikt
koncentrerats kring effekterna av NIS2-direktivet och cybersdkerhetslagen.

Nyckelord
cybersdkerhetslagen, LFA, losenordsfri autentisering, MFA, NIS2-direktivet, offentlig

sektor
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1 Introduktion

Digitaliseringen inom svensk offentlig sektor har okat snabbt under de senaste aren.
Myndigheter, regioner och kommuner hanterar stora méangder kénslig och
samhdllskritisk information, vilket stéller hoga krav pa IT-sdkerhet och tillforlitliga
sakerhetsatgirder. Robusta kontroller av identitet och atkomst utgdr centrala
sdkerhetsatgirder for att upprétthalla kraven pa informationssékerhet, vilket innebér att
skydda informationens konfidentialitet, riktighet och tillganglighet.

Trots detta dr de traditionella 16senorden fortfarande vanligt forekommande och har
under en lingre tid varit en kritisk sérbarhet 1 IT-miljoer. Angrepp baserade pa stulna
l6senord eller olika typer av brute force-attacker dr ndgra av de vanligaste orsakerna till
intrdng, och offentliga verksamheter ar sirskilt utsatta pa grund av bredare attackytor
och éldre IT-infrastruktur. Enligt Verizon (2025) involverar 88% av dataintrang pa
webbapplikationer och 22% av alla bekriftade dataintrdng svaga eller stulna
inloggningsuppgifter. De sérbara 16senorden, tillsammans med den ménskliga faktorn
i allménhet, bidrar till att cirka 60 % av alla intrang involverar ménskligt beteende.

Under de senaste aren har 16senordsfri autentisering vuxit fram som ett alternativ till de
traditionella 18senorden som erbjuder betydligt hogre sdkerhet och béttre
anvindarvénlighet. Tekniker sasom FIDO2, passkeys, biometriska metoder och
hardvarubaserade autentiseringsnycklar erbjuder mojligheten att ta bort anvindningen
av losenord helt (Keeper Security, 2023). Genom att ta bort de traditionella 16senorden
bidrar 16senordsfri autentisering till att minska sarbarheter associerade med svaga eller
ateranvinda l6senord (Keeper Security, 2023).

Detta uppnas genom att ersétta kunskapsfaktorer (ndgot man vet) med sékrare faktorer,
sasom biometrisk och dgarbaserad autentisering (ndgot man &r). Dessa 16sningar har
dven visat potential att minska phishing-attacker och skapa starkare identitetskontroll
genom att minska beroendet av ménskliga faktorer (Bitwarden, 2025). Trots fordelarna
som kommer med l6senordsfri autentisering dr det dnnu oklart hur dessa metoder
forhéller sig till offentlig sektors krav pa robusthet, regelverk och samverkansforméga.

Detta examensarbete syftar till att undersoka vilka sdkerhetsméssiga, regulatoriska och
organisatoriska faktorer som paverkar inforandet av 16senordsfri autentisering i
offentlig sektor.

1.1 Problemformulering

Trots att intresset for 16senordsfri autentisering har okat enormt inom den privata
sektorn, dér en stor méngd storre foretag redan har borjat implementera dessa 16sningar
(FIDO Alliance, 2026), kvarstér fortfarande en osdkerhet kring hur vil tekniken ldmpar
sig for den offentliga sektorn.




Myndigheter och andra organisationer inom den offentliga sektorn behover forhélla sig
till omfattande regelverk som stéller hoga krav pa informationssékerheten. Dessa
inkluderar:

e Cybersidkerhetslagen (SFS 2025:1506) ar en svensk lag som tradde 1 kraft den
15 januari 2026. Lagen syftar till att hdja och harmonisera nivan pa
cybersdkerhet bland vésentliga och viktiga verksamhetsutovare samt stérka
Sveriges motstdndskraft mot cyberangrepp och digitala storningar. Lagen dr den
svenska implementeringen av EU:s nya NIS2-direktiv och den ersétter den
gamla NIS-lagen frdn 2018. Eftersom den svenska lagtexten &r teknikneutralt
utformad och stiller generella krav pa "lampliga och proportionella atgérder"
(SFS 2025:1506, 2 kap. 3 §), blir det i denna studie nddvindigt att analysera
bade den nationella lagstiftningen och det bakomliggande EU-direktivet.

o NIS2-direktivet, som ocksé trddde i kraft den 15 januari 2026, skérpte kraven
pa incidentrapportering, riskbaserade sdkerhetsatgirder, sékerhetskontroller i
leverantorskedjan och dkat ansvar pa ledningsniva (MSB, 2025).

Tillsammans stiller dessa regelverk hoga krav pa robusthet, sparbarhet och sdker
identitetshantering. Dessa krav paverkar vilka autentiseringslosningar som ér tillatna

och praktiskt genomforbara.

Utover juridiska regelverk arbetar manga myndigheter och organisationer inom den
offentliga sektorn dven enligt etablerade ramverk inom informationssékerhet, sdsom
ISO 27001 och ISO 27002. Dessa standarder stdller tydliga krav pa att man séitter

sidkerhetsmal, identifierar riskerna och hanterar funna risker, vilket dven anses
vara en tydlig vég till NIS2-direktivets efterlevnad (Valencia, 2025). Detta innebér att
l6senordsfria 16sningar inte bara méste uppfylla tekniska och regulatoriska krav, utan
dven de etablerade informationssikerhetskontroller, rutiner och processer som ingar i

organisationens ledningssystem for informationssékerhet.

Samtidigt arbetar ménga offentliga verksamheter med dldre IT-miljoer som é&r stora och
komplexa, vilket skapar tekniska och organisatoriska hinder for att mdjliggora
inforandet av nya autentiseringsmetoder (MSB,2023).

Tidigare svensk forskning om ldsenordsfri autentisering har huvudsakligen fokuserat
pa teknisk funktionalitet, anvéndbarhet och instdllningen till inférande av 16senordsfria
autentiseringsmetoder inom svenska foretag och organisationer (Carlsson et al., 2024).
Trots detta saknas det en analys som kombinerar sdkerhetsperspektiv, regulatoriska
krav och organisatoriska forutsittningar inom den svenska offentliga sektorn. Aven om
internationell forskning, exempelvis riktad mot den amerikanska publika sektorn, ger
en viss uppfattning, r resultaten inte direkt dverforbara pé grund av de krav som stélls
pa den svenska offentliga sektorn. Detta skapar ett tydligt forskningsgap som denna
studie syftar till att adressera.




1.2 Syfte

I problemformuleringen ndmns det att intresset for 16senordsfria inloggningar dkar
snabbt i den privata sektorn dir bland annat foretagsjdttarna Microsoft, Google och
Apple driver pa utvecklingen (Apple, 2022). Samtidigt visar befintliga regelverk och
sdkerhetsstandarder att den offentliga sektorn stélls infor betydligt strdngare krav néir
det géller robusthet, sparbarhet och sidker identitetshantering. Dessa strangare krav
regleras specifikt genom bland annat de nya kraven i cybersédkerhetslagen (2025:1506)
och NIS2-direktivet, som kriver ett systematiskt och riskbaserat sidkerhetsarbete. Det
ar darfor oklart 1 vilken utstrackning tekniken kan komma till anviindning inom den
offentliga sektorn.

Dessutom kdnnetecknas den offentliga sektorn ofta av komplexa och &ldrande IT-
miljoer som kan fOrsvira introduktionen av nya autentiseringsmetoder. Eftersom
tidigare forskning till stor del har fokuserat pa privata aktorer, saknas studier som
undersoker sdkerhetsrelaterade, regulatoriska och organisatoriska perspektiv pa
16senordsfri autentisering inom svensk offentlig sektor. Syftet med denna studie ar
darfor att: undersoka vilka sdkerhetsméssiga, regulatoriska och organisatoriska faktorer
som paverkar inforandet av 16senordsfri autentisering i offentlig sektor. Samt att
presentera ett antal rekommendationer som stdd for offentliga verksamheter och
berdrda aktorer 1 deras arbete att implementera 16senordsfti autentisering.

1.3 Fragestallningar

For att kunna besvara syftet med denna studie har tre forskningsfragor identifierats:

1. Vilka sikerhetsmissiga mojligheter och risker ser offentliga verksamheter
med losenordsfri autentisering?

Denna frdga behandlar for och nackdelar med sédkerhet kring ldsenordsfri
autentisering inom den svenska offentliga sektorn.

2. Vilka organisatoriska och tekniska hinder finns vid inforande av
losenordsfri autentisering i offentliga verksamheter?

Det finns bade organisatoriska och tekniska hinder som gor inforandet av
16senordsfri autentisering komplext. Denna fragestéllning &mnar identifiera och
analysera de ledande hindren samt diskutera hur de paverkar mojligheten att
genomfora ett effektivt inférande.

3. Hur paverkar relevanta regelverk sasom NIS2-direktivet och
cybersiikerhetslagen mojligheten att infora losenordsfri autentisering i
offentlig sektor?

Eftersom svenska verksamheter inom offentlig sektor mdiste folja olika
regelverk for att forbéattra sdkerheten, dr det viktigt att forsta hur dessa paverkar
utfasningen av losenord och implementeringen av 16senordsfri autentisering.




Insikterna frdn den inledande analysen fungerar som végledning vid
utformningen av studiens resterande fragor.

1.4 Avgransningar

Studien fokuserar pd implementeringen av ldsenordsfri autentisering inom den svenska
offentliga sektorn, med en geografisk avgrinsning till offentliga verksamheter i
Jonkoping for den primdra datainsamlingen. Studien inriktar sig pd faktorer som ror
sdkerhet, regler och organisation for att ta reda pa hur de paverkar organisationers
Overgang till autentisering utan 16senord 1 stéllet for att detaljera tekniken 1 sig eller

utveckla mjukvara for det.

Aven om arbetet pekar pa trender hos nigra av de stora privata aktdrerna (som
Microsoft eller Google), behandlas bara de regler och krav som svenska myndigheter
behover leva upp till, till exempel cybersdkerhetslagen och NIS2. Dessutom dr arbetet
begrinsat till en kvalitativ studie med intervjuer och dokumentstudier, vilket betyder
att en stor kvantitativ studie dver den generella svenska befolkningens attityd till &mnet

inte ingr.

1.5 Disposition
Rapporten dr uppdelad i1 foljande kapitel for att ge en tydlig struktur Gver arbetets gdng:
Kapitel 2: Metod och genomforande

Beskriver rapportens kvalitativa ansats, forklarar valet av semistrukturerade intervjuer
och dokumentanalys som metoder for datainsamling och beskriver hur den tematiska
analysen gar till.

Kapitel 3: Teoretiskt ramverk

Beskriver basala mekanismer i autentisering (MFA, LFA, FIDO2, biometri) och ett
referat av regelverken cybersidkerhetslagen och NIS2.

Kapitel 4: Resultat

Presenterar insamlat empiriskt material ur intervjuer och dokument och foljs sedan av
bearbetning och tolkning av materialet for att svara pa rapportens forskningsfrigor.

Kapitel 5: Diskussion

Diskuterar resultaten i forhdllande till tidigare studier och det teoretiska ramverket. I
slutet av kapitlet dterfinns en reflektionsdel mellan de metodval som gjorts.

Kapitel 6: Slutsatser och rekommendationer




Sammanfattar de viktigaste slutsatserna, de praktiska och vetenskapliga implikationer
arbetet har samt ger forslag péd vidare forskning inom omradet.




2 Metod och genomforande

Syftet med denna studie var att fa en fOrstdelse for hur losenordsfri autentisering
uppfattas, implementeras och regleras i den offentliga sektorn. Det huvudsakliga
angreppssittet som genomfordes var en fallstudie i form av semistrukturerade
intervjuer. Eftersom omradet innefattar mer komplicerade organisatoriska, rittsliga och
sakerhetsmissiga aspekter var en kvalitativ metod lamplig. Aspekter, erfarenheter och
tolkningar kan inte kvantifieras d& mycket av den data som vi vill &t bara finns hos
specifika individer. Intervjuerna foljdes upp med dokumentanalys for att fanga
bakomliggande faktorer sdsom regelverk som kan sétta stopp for losenordsfri

autentisering.

2.1 Datainsamling

For denna kvalitativa studie genomfordes semistrukturerade intervjuer for insamling av
primdrdata i kombination med en dokumentanalys som utgér sekundérdata. Dessa
anvindes sedan i kombination for en sorts triangulering av datakallor i syfte att uppna
konvergens for okad trovirdighet i resultaten (Bowen, 2009). Frimst kontaktades
offentlig verksamhet i Jonkoping for intervjuer med en IT-ansvarig. I bilaga 1 och 2

finns det en kopia av inbjudningsmejl och informationsme;jl.

1. Vilka sdkerhetsmissiga mdjligheter och risker ser offentliga verksamheter med

16senordsfri autentisering?

For att besvara denna friga som kan ses som en subjektiv bedomning dir olika
perspektiv  uppskattas  var  semistrukturerade intervjuer den  priméra
datainsamlingsmetoden. Intervjuer dr en central metod for kvalitativ forskning som ger
forskare storre mojlighet att utforska djupet vid de fragor dar respondenter kan ha unika
perspektiv utifran erfarenheter (McGrath, m. fl., 2019). Mélet ar att intervjua de i
relevanta roller for att fi en insikt om hur 16senordsfri autentisering upplevs och
uppfattas hos de 1 den offentliga sektorn. Att utfora semistrukturerade intervjuer pa
detta sdtt ger en stor fordel d& man é&r flexibel 1 fragestéillningen vilket mojliggor
uppfoljningsfrigor som kan grdva djupare 1 respondenternas svar och ge en rik och
detaljerad redogorelse (McGrath, m. fl., 2019)

2. Vilka organisatoriska och tekniska hinder finns vid inférande av 16senordsfri
autentisering 1 offentliga verksamheter?

For att svara pa denna fraga anvindes frimst semistrukturerade intervjuer for att samla
in data da vi ville fa en forstaelse av de praktiska utmaningar och hinder som uppstar
inom den offentliga sektorn. Dokumentanalys anvindes sedan hér for att komplettera
data som féngas upp i intervjuerna som sedan ger triangulering enligt Bowens (2009)
ramverk. Dokumentanalyser kan bekrifta eller verifiera den information som hdmtas in
frn intervjuerna.
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3. Hur paverkar relevanta regelverk sdsom cybersikerhetslagen och NIS2-
direktivet mojligheten att infora 16senordsfri autentisering i offentlig sektor?

For att kunna besvara denna frdga valdes fridmst en dokumentanalys som sedan
kompletterades av de semistrukturerade intervjuerna som genomfordes. En
dokumentanalys 4r en systematisk procedur med mal att granska och utvidrdera
dokument (Bowen, 2009). Dokumentanalyser ar relevant eftersom den anvinds for att
jamfora empiriska uppfattningar (som samlas in via intervjuer) med de juridiska kraven.

Dokumentdata dr icke-reaktiva och saledes opéverkade av forskningsprocessen vilket
ar till en fordel nér det dr regelverk som kan sitta stopp for att en ny teknik ska kunna
implementeras. For att kunna svara pa denna fraga behdvde vi dock stodja fakta hos
regelverk och dokument med de intervjuer som utfors for att skapa en forstaelse for hur

dessa regelverk tolkas och hur man arbetar kring dem 1 praktiken.

2.2 Dataanalys

For dataanalysen genomfordes tematisk analys. Det forsta steget i analysen dr att
transkribera intervjuerna, vilket antingen gjorts pa plats eller via tillbakablick pa
inspelad video, och sedan sker kodning (en process for att identifiera och markera
amnen, likheter och skillnader frdn data som samlats in fran intervjuerna). Efter det
sammanstilldes data och delades upp i teman genom mdnsterigenkénning (Adeoye-
Olatunde & Olenik, 2021).

En fordel med den tematiska analysen dr att den kan anpassas efter studiens behov,
vilket dr till en fordel d& nya upptickter kan forekomma i1 dokumentanalyser
exempelvis. Forskningens analys och bedomningar under kodningen &r det viktigaste
med en rigords och metodisk process nodvindig for att etablera trovardighet (Nowell,
m. fl., 2017).

Fragorna 1 och 2 kodades med induktiv kodning. Detta beror pa att data frimst kom
frdn de semistrukturerade intervjuerna, vilket gor att citat frdn respondenterna kan
belysas och deras upplevelser kan sérskiljas bittre (Adeoye-Olatunde & Olenik, 2021).

Data frin intervjuerna anvéindes for att skapa koderna.

Den deduktiva kodningen genomfordes pd forskningsfriga 3 dér fokuset lag pa
regelverkets paverkan av inforandet av 10senordsfri autentisering. Regelverket dr redan
tydligt definierat och det gav en struktur dér intervjudata 1 stillet kan forhalla sig till
lagkrav och verksamheters instillning till I6senordsfri autentisering.

Efter den initiala kodningen genomfordes en sokning efter teman for att kunna sortera
och sammanstilla relevant data (Nowell, m. fl., 2017). Teman hjélpte {4 fram relationer
1 den data som analyserades och hjélpte tolkningen av data och studiens mal vilket &r

sakerhet, regelverk och organisatoriska utmaningar.
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2.3 Trovardighet

Trovérdighet utgjorde ett fundamentalt mél for studien och sdkerstdlldes genom att
forskningsprocessen och de metodval som gors redovisas pa ett transparent sitt. For att
uppna hog validitet hade studiens datainsamlingsmetoder utformats for att sakerstilla
att de faktiskt miter de sékerhetsmissiga och organisatoriska faktorer som avses.
Arbetet har strukturerats utifrn tre centrala aspekter av trovérdighet: intern validitet,
extern validitet och pélitlighet, vilka diskuteras mer ingdende i sektion 5.2. Den interna
validiteten hanterades genom att kombinera dokumentanalys och intervjudata for att
minska risken for att andra, obeaktade faktorer forklarade de identifierade sambanden,
medan den externa validiteten begrdansades av att endast fem verksamheter undersoktes.
Reliabiliteten beaktades genom att mdtinstrumenten, i form av intervjuguider och
analysmodeller, var utformade for att ge stabila och tillforlitliga utslag oberoende av
vem som utfor undersokningen. Genom en systematisk dokumentation av
tillvagagangssittet skapades forutséttningar for att &ven andra forskare ska kunna na

likvardiga slutsatser vid anvindning av samma metodik.

2.4 Overviganden

I denna studie gjordes flera dverviganden gillande samhilleliga, miljomassiga och
etiska aspekter for att sikerstilla att forskningen genomfors pa ett ansvarsfullt och
tillforlitligt sétt.

Studien har i sin helhet utformats och genomforts i enlighet med Vetenskapsradets
(2024) forskningsetiska principer, ALLEA:s (2023) europeiska kodex for forskningens
integritet samt bestdmmelserna i dataskyddsforordningen (Europaparlamentets och
radets forordning (EU) 2016/679) rorande hantering av personuppgifter.rorande
hantering av personuppgifter.

Alla deltagare, det vill sdga IT-ansvariga inom offentliga verksamheter 1 Jonk&ping,
informerades 1 forvidg om studiens syfte, hur insamlad data hanteras samt att resultaten
publiceras 1 ett examensarbete vid Jonkoping University.

For att delta 1 de semistrukturerade intervjuerna krdvdes ett informerat och uttryckligt
samtycke, vilket innebdr att respondenterna nédr som helst, och utan krav pa motivering,

kan avbryta sin medverkan.

Eftersom studien beror sdkerhetskinsliga omraden och samverkansldsningar inom den
offentliga sektorn, har stor vikt lagts vid konfidentialitet. Personnamn eller specifika
tekniska svagheter 1 enskilda organisationers informationssystem kommer inte att
publiceras. [ stillet anvindes generella rollbeskrivningar for att identifiera deltagarna
utan att réja deras identitet.
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All primér- och sekundirdata, inklusive ljudfiler fran intervjuer och interna dokument,
anvindes uteslutande inom ramen for denna studie och kommer inte att goras tillgénglig
for utomstaende parter.

2.5 Al-anvandning

Al-verktygen Google Gemini och Quillbot har anvints i begransad omfattning for
spraklig forbiattring, exempelvis Oversdttning av sammanfattningen, tydlighet,
grammatik och bittre flyt i texten. Verktyget har inte anvénts for att skapa innehall,
utan de faktiska idéerna, analyserna och formuleringarna &r forfattarnas egna.

Exempel pa promptar som har anvénts:

e Ge exempel pa hur detta stycke kan forbattras
e Ge forslag pa hur detta kapitel om [..] kan struktureras
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3 Teoretiskt ramverk

Det teoretiska ramverket forklarar de grundldggande koncepten inom autentisering och
vad Multifaktorautentisering innebdr. Sedan forklaras de vanligaste metoderna som

anvénds for 16senordsfri autentisering.

3.1 Grundlaggande koncept inom autentisering

Autentisering dr den process som verifierar att en individ dr den som den utger sig for
att vara. Inom den digitala miljon fungerar detta som en grundliggande
sakerhetsfunktion for att skydda kénsliga uppgifter och forhindra obehdrig atkomst till
onlinetjénster och system (Marshall-Heyman, 2024). En effektiv autentiseringsprocess
kréver att anvéndaren forst genomgar en identifiering, vanligtvis via ett anvindarnamn,
foljt av sjdlva autentiseringen dér den uppgivna identiteten bevisas genom validering
av en eller flera faktorer. Nér identiteten &r faststdlld sker en auktorisering, dir systemet
kontrollerar vilka specifika rittigheter och resurser anvéndaren har tilldtelse att nyttja.
Ett vilfungerande system for dessa steg ar avgorande for att forhindra att obehoriga far
atkomst till kinsliga uppgifter eller verksamhetens onlinetjinster.

3.1.1 Multifaktorautentisering (MFA)

Enligt Ometov m.fl. (2018) definieras multifaktorautentisering (MFA) som en
sikerhetsprocess dér tva eller flera oberoende autentiseringsfaktorer krivs for att
verifiera en anvandares identitet. Dessa faktorer kategoriseras i tre huvudtyper, niagot
som man vet (t.ex. 16senord), ndgot som man dger (t.ex. mobiltelefon) och nidgot som
man &r (t.ex. fingeravtryck). Genom att kombinera dessa skapas en redundans som
avsevért hojer sékerhetsnivan jamfort med traditionell enfaktorsautentisering (SFA),
vilken Ometov m.fl. (2018) menar &r sarbar for bade tekniska attacker och minskliga
faktorer som svaga losenord eller social engineering.

I takt med att cyberhoten mot digitala tjanster och mobila transaktioner okat kraftigt,
foreslar Ometov m.fl. (2018) en Overgang fran tvéafaktorautentisering (2FA) till
fullvardig MFA eller helt 16senordsfria metoder. Denna utveckling motiveras av
behovet av att motverka sofistikerade intrangsforsok dir enstaka faktorer, saisom SMS-
koder, visat sig vara sdrbara. Skillnaden mellan 2FA och MFA ligger frémst i antalet
skyddslager. Medan 2FA adderar en extra faktor utdver losenordet, kan MFA inkludera
flera oberoende och passiva verifieringssteg (som geografisk position och
enhetsigenkdnning). Detta skapar en sdkrare infrastruktur som lever upp till dagens
tekniska sékerhetskrav.

Trots de tekniska fordelarna belyser Holtgrave m.fl. (2025) att méinskliga faktorer och
bristande 16senordshantering forblir kritiska sérbarheter i autentiseringskedjan. Ometov
m.fl. (2018) understryker darfor att ett effektivt MFA-ramverk maéste balansera hog
sdkerhet mot anvéndarvénlighet. Om systemet blir for komplext okar risken for att
anviandare forsoker kringgd sdkerhetsmekanismerna, vilket betonar vikten av att
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implementera l9sningar som &r bade tekniskt starka och operationellt smidiga. Denna
balans mellan teknisk motstdndskraft och anvéndbarhet dr central for hur moderna
cybersikerhetsatgarder utformas for att mota dagens hotbild och framtida regulatoriska
krav.

3.1.2 Losenordsfri autentisering (LFA)

Losenordsfri autentisering (LFA) har vuxit fram som ett grundldggande arbetsséitt inom
modern cybersédkerhet for att adressera de sarbarheter som ar inneboende 1 traditionell
l6senordshantering. Konceptuellt innebar LFA en forflyttning frdn kunskapsbaserad
verifiering till en modell baserad pa kryptografiska bevis och enhetsintegritet (Prasad,
2025). Denna 6vergang syftar till att eliminera behovet av delade hemligheter, vilket
fordndrar angreppsytan for en potentiell angripare.

Den teoretiska grunden for modern LFA vilar pd asymmetrisk kryptering, dér
autentiseringen sker genom en interaktion mellan ett publikt och ett privat nyckelpar
(Yusop m.fl., 2025). Till skillnad frén traditionella system lagrar tjansteleverantdren
endast anvidndarens publika nyckel, vilket innebdr att inga kénsliga
autentiseringsuppgifter exponeras vid ett eventuellt dataintrdng mot servern (Ba m.fl.,
2025). Genom att den privata nyckeln forblir isolerad i anvéndarens lokala hardvara,
flyttas fortroendevalideringen fran nitverkslagret till den fysiska enheten. Denna
arkitektur, som beskrivs mer ingdende i kapitel 3.2.2, mojliggor en sé kallad utmaning-
respons-mekanism som i praktiken gor systemet motstandskraftigt mot ndtfiske och
attacker med liackta inloggningsuppgifter (Prasad, 2025).

Det dr dock viktigt att skilja pd kryptografiskt baserad LFA och enklare former av
16senordsfria 16sningar. Metoder som engangskoder via SMS eller e-postbaserade
lankar (Magic Links) &r tekniskt sett 16senordsfria for anvindaren, men utgor undantag
fran den strikta kryptografiska modellen (Prasad, 2025). I motsats till hdrdvarubaserad
LFA enligt FIDO2-standarden (se sektion 3.1.3), bygger dessa alternativ pa att
autentiseringsuppgifter skickas over nitverket, vilket medfor storre sdakerhetsrisker.

3.1.3 Fast Identity Online 2 (FIDOZ2)

FIDO2 ir en Oppen standard for autentisering som syftar till att ersdtta traditionella
l16senord med sékrare och mer anvidndarvinliga metoder. Enligt Microsoft (u.d.) har
standarden utvecklats genom ett samarbete mellan FIDO Alliance och World Wide
Web Consortium (W3C) for att skapa en enhetlig 16sning som fungerar dver olika
webbtjénster och applikationer. Tekniskt sett vilar FIDO2 pa asymmetrisk kryptografi
och bestar av de tva huvudkomponenterna WebAuthn (Web Authentication) och CTAP
(Client to Authenticator Protocol). WebAuthn fungerar som ett standardiserat API som
mojliggor for webblédsare att kommunicera direkt med autentiseringsenheter, medan
CTAP ir protokollet som later externa enheter, sdsom fysiska sékerhetsnycklar eller
mobiltelefoner, kommunicera med en dator eller mobil (Microsoft, u.a.).
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Funktionen bygger pa att ett unikt kryptografiskt nyckelpar skapas for varje tjanst vid
registrering. Den privata nyckeln lagras sékert pa anvéndarens lokala enhet och ldmnar
aldrig hédrdvaran, medan den publika nyckeln skickas till tjédnstens server. Vid
inloggning skickar servern en digital utmaning som enheten signerar med den privata
nyckeln efter att anvdndaren bekriftat sin identitet lokalt, exempelvis genom
ansiktsigenkdnning, fingeravtryck eller en PIN-kod. Microsoft (u.a.) framhéller flera
centrala fordelar med detta system, déribland hog resistens mot nétfiske, da
inloggningen dr kryptografiskt bunden till tjénstens specifika domédn. Dessutom
forbéttras anviandarupplevelsen avsevirt genom att behovet av att hantera och minnas
komplexa 16senord forsvinner samtidigt som anvéndarens integritet skyddas genom att
biometriska data stannar lokalt pd enheten och aldrig delas med tjansteleverantdren
(Microsoft, 2023).

3.1.4 Biometrisk autentisering

Biometrisk autentisering eller igenkénning innebdr att identifiera individer baserat pa
deras unika biometriska egenskaper med hjilp av en méngd olika algoritmer (Yang,
2018). Begreppet hiarstammar fran de grekiska orden bios” (liv) och "metros” (méta),
vilket innebér att studien av biometri i grunden handlar om maénskliga métningar
(Smith-Creasey, 2024).

Dessa egenskaper delas generellt in i tvd huvudkategorier: fysiologiska kdnnetecken,
sasom ansikte, fingeravtryck, iris och DNA, samt beteendeméssiga kiannetecken, vilket
inkluderar rost, gangstil och tangentbordsrytm (Yang, 2018).

For att ett biometriskt system ska fungera kravs en process 1 flera steg. Forst sker en
registrering dér anvéndarens biometriska data fingas via en sensor, exempelvis en
kamera och omvandlas till en matematisk mall genom en funktionsextraktionsmodul.
Denna mall lagras sedan som en referens. Vid framtida inloggningsforsok jamfors ett
nytt prov mot den lagrade mallen (Smith-Creasey, 2024).

Enligt Smith-Creasey (2024) resulterar en biometrisk jimforelse 1 en matchningspoang,
till skillnad fran l16senordsbaserad autentisering som krdver en exakt matchning.
Systemet anvinder sedan en forinstdlld troskel for att avgdra om podngen ar tillrdckligt
hog for att bekréfta anvéindarens identitet. Detta innebér en teknisk avvédgning mellan
sakerhet och anvédndarvinlighet, da ett for hogt troskelvirde kan leda till att behoriga
anviandare nekas dtkomst (Smith-Creasey, 2024).

3.1.5 Kryptografiska nycklar

Inom kryptografi gors en grundliggande 4&tskillnad mellan symmetriska och
asymmetriska system, beroende pad hur nycklarna anvédnds for att skydda information.
Enligt Paar och Pelzl (2010) bygger symmetrisk kryptografi pd att samma nyckel
anvinds for bade kryptering och dekryptering, vilket innebér att parterna maéaste ha
kommit Overens om en gemensam hemlighet innan kommunikationen inleds.
Asymmetrisk kryptografi, d&ven kdnd som publik-nyckel-kryptografi, anvédnder i stéllet
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ett nyckelpar bestdende av en publik nyckel som kan spridas fritt och en privat nyckel
som halls hemlig (Halak m.fl., 2022). Denna asymmetri gor det mojligt att veta den
publika nyckeln utan att dventyra sidkerheten hos den privata nyckeln, vilket 16ser det
klassiska problemet med hur man distribuerar nycklar sédkert mellan anvéndare (Halak
m.fl., 2022; Paar och Pelzl, 2010).

Valet mellan dessa tekniker paverkar bade sdkerhet och systemprestanda.
Asymmetriska algoritmer sdsom RSA och system baserade pa elliptiska kurvor (ECC),
vilar pd komplexa talteoretiska problem som faktorisering av stora heltal eller diskreta
logaritmer (Halak m.fl., 2022; Paar & Pelzl, 2010). Dessa matematiska berdkningar &r
dock betydligt mer resurskrdvande dn symmetriska metoder. Halak m.fl. (2022) lyfter
fram att symmetriska system dr mer energieffektiva och kan reducera
energiforbrukningen med upp till 45 % jamfort med asymmetriska alternativ, vilket gor
dem sdrskilt fordelaktiga for batteridrivna enheter inom exempelvis Internet of Things.

Ytterligare en kritisk aspekt &r motstindskraften mot framtida hot, sdrskilt frén
kvantdatorer. Nuvarande asymmetriska algoritmer som RSA och ECC riskerar att bli
osdkra genom Shors algoritm, som drastiskt kan snabba upp l6sningen av de
underliggande matematiska problemen (Halak m.fl., 2022). Symmetriska system anses
generellt vara mer robusta mot kvantdatorbaserade attacker, vilket har lett till
diskussioner om att atergd till symmetriska sdkerhetslosningar eller utveckla nya
kvantresistenta asymmetriska algoritmer for att sédkra framtida kommunikation (Halak
m.fl., 2022; Paar & Pelzl, 2010).

Den mest kritiska skillnaden mellan traditionell och asymmetrisk autentisering &r
elimineringen av s kallade delade hemligheter (shared secrets). Vid anvéndning av
16senord maste badde anvéndaren och servern kénna till samma hemlighet, vilket innebar
att ett dataintrang mot servern blottligger anviandarnas uppgifter. Enligt NIST (2020)
innebédr asymmetrisk autentisering att tjénsteleverantéren endast lagrar anvindarens
publika nyckel, vilken 1 sig dr virdelos for en angripare utan den tillhérande privata
nyckeln.

Sjilva inloggningsprocessen sker genom en sa kallad utmaning-respons-mekanism.
Servern skickar en digital utmaning som anvindarens enhet signerar med sin privata
nyckel (Smith-Creasey, 2024). Eftersom den privata nyckeln dr sdkert lagrad i
anviandarens hardvara och aldrig ldmnar enheten, minimeras risken for phishing och
stold av inloggningsuppgifter (NIST, 2020). Detta flyttar sdkerhetsansvaret fran
anviandarens forméga att minnas komplexa ldsenord till robusta kryptografiska
protokoll.

3.2 Cybersakerhetslagen och NIS2-direktivet

NIS2-direktivet dr ett EU-direktiv som ersitter det dldre NIS-direktivet och &r en lag
som tillhandahdller informationssdkerhet for samhillsviktiga och digitala tjédnster.
NIS2-direktivet infordes 1 den svenska lagstiftningen genom cybersédkerhetslagen (SFS
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2025:1506) den 15 januari 2026. Lagen syftar till att uppnéd en hog gemensam nivé av
cybersidkerhet 1 samhéillet. Lagstiftningen stéller skérpta krav pa informationssdkerhet
for aktorer som tillhandahéller samhéllsviktiga tjdnster. I lagen delas verksamheter in i
olika kategorier, dir statliga myndigheter, samt kommuner och regioner av en viss
storlek, klassificeras som visentliga verksamhetsutdvare. Detta innebdr att en stor del
av den offentliga sektorn direkt omfattas av lagens striktaste krav och star under
regelbunden tillsyn.

3.2.1 Krav pa riskbaserade sakerhetsatgarder och atkomstkontroll

Ett fokus 1 cybersdkerhetslagen &r kravet pd ett systematiskt och riskbaserat
sakerhetsarbete. Enligt 2 kap.3 § ska verksamhetsutovare “vidta ldmpliga och
proportionella tekniska, driftsrelaterade och organisatoriska atgarder for att skydda
nétverks- och informationssystem som de anvinder for sin verksamhet eller for att
tillhandahdlla sina tjinster och systemens fysiska miljo mot incidenter
(sdkerhetsatgérder)”. Lagen stipulerar sékerhetsdtgdrder som ska avses dér strategier
for dtkomstkontroll, tillgdngsforvaltning och anvdndning av 16sningar for autentisering
ar bland de atgirder som ska vidtas.

Detta krav innebédr att de autentiseringsmetoder som viljs maste kunna std emot
moderna cyberhot. Traditionella inloggningsmetoder, sdsom statiska 16senord, medfor
ofta vissa sdkerhetsbrister som nitfiske (phishing) och losenordsateranvindning.
cybersidkerhetslagens krav p& proportionerlig  atkomstkontroll och sédkra
autentiseringslosningar utgdér darmed ett starkt mél for offentliga verksamheter att
progressivt 6ka sikerhetsnivan och dverga till flerfaktorsautentisering (MFA) som i sin
tur kan leda till I6senordsfria 16sningar som erbjuder hogre tillit och motstdndskraft mot
attacker.

3.2.2 Organisatoriska utmaningar infor cybersakerhetslagen

NIS2-direktivet har mer skérpta mal dn det tidigare NIS-direktivet vilket innebér en
omstdllning for den offentliga sektorn. Enligt RiR (2023) granskning av samhillets
informations- och cybersidkerhet har det sdkerhetsarbetet historiskt sett priaglats av
bristande strategisk styrning, otydliga prioriteringar och ineffektivt informationsutbyte
mellan aktorer. RiR (2023) konstaterar att avsaknaden av en tydlig, uppfoljningsbar
strategi har lett till ett ineffektivt resursutnyttjande inom offentlig forvaltning.

I kontexten av identitets- och behorighetshantering stélls det nu stoérre krav for
offentliga verksamheter som nu behover técka historiska brister. Att ga dver till nyare
sdkrare tekniker kriver en viss teknisk kunskap och en tydlig organisatorisk ledning.
RiRs slutsatser visar pa att avsaknaden av en central samordning kan leda till hinder nér
offentliga verksamheter ska tolka och implementera autentiseringskrav.
Forhoppningsvis ska den nya cybersdkerhetslagen gora detta arbete tydligare.
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4 Resultat

Resultatkapitlet innehéaller data fran dokumentanalysen av cybersédkerhetslagen, NIS2-
direktivet och semistrukturerade intervjuer. Forst analyseras dokumentet och sedan
presenteras den insamlade data fran intervjuerna i form av de teman som identifierades
under tematisk analys. Till slut visas den dataanalys som genomfordes pa all insamlad
data.

4.1 Dokumentanalys av det regulatoriska ramverket

For att forstéa forutséttningarna for I16senordsfri autentisering inom offentlig sektor krivs
en analys av de rittsliga krav som stélls pd informationssdkerhet. Denna analys
fokuserar pd Europaparlamentets och rddets direktiv (EU) 2022/2555 (NIS2) samt den
svenska cybersékerhetslagen (SFS 2025:1506).

4.1.1 NIS2-direktivet och kravet pa robust autentisering

NIS2-direktivet utgdr grunden for att 6ka den ldgsta cybersdkerhetsnivan inom EU och
stiller skérpta krav pa riskhantering och ledningens ansvar. Enligt direktivet ska
verksamhetsutovare vidta atgirder som ar tekniskt och organisatoriskt lampliga for att
hantera risker i1 ndtverk och informationssystem.

Direktivet betonar sérskilt vikten av att implementera sikra autentiseringslosningar for
att skydda samhaéllsviktiga tjanster. Detta innebér i praktiken en forflyttning bort fran
enbart traditionella, kunskapsbaserade faktorer sdsom 16senord, d& dessa inte ldngre
anses erbjuda den robusthet som krévs for att mota dagens hotbild.

4.1.2 Cybersakerhetslagen (SFS 2025:1506)

Den svenska cybersdkerhetslagen implementerar NIS2 1 svensk rétt och stiller tydliga
krav pa offentliga aktorer, vilka ofta klassificeras som vésentliga verksamhetsutdvare.
Lagen kraver att verksamheten bedriver ett systematiskt och riskbaserat
sakerhetsarbete.

Enligt 2 kap. 3 § 1 cybersédkerhetslagen ska verksamhetsutdvare vidta:

"personalsdkerhet, strategier for dtkomstkontroll och tillgangsforvaltning"
samt "vid behov anvidndning av Idsningar for autentisering, sdkrade
kommunikationer och siakrade nédkommunikationssystem".

I lagstiftningen preciseras att strategier for atkomstkontroll och anvindning av sikra
autentiseringslosningar dr obligatoriska atgirder. For offentlig sektor innebér detta att
val av inloggningsmetod maste baseras pd en riskanalys dir informationens
konfidentialitet och riktighet sdkerstélls.
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4.1.3 Analys ur ett Iosenordsfritt perspektiv

Dokumentanalysen visar att det juridiska ramverket potentiellt kan fungera som en
direkt drivkraft for att fasa ut 16senord till forman for 16senordsfri autentisering (LFA)
genom foljande mekanismer:

e Krav pa proportionell sikerhet: Eftersom statiska l16senord ar sarbara for
nétfiske, krdvs sédkrare alternativ for att uppfylla lagens krav pé lampliga
atgirder. Det har 4ven kommit ett 6kat krav pa anvéndarloggning.

e Ledningens ansvar: NIS2-direktivet skdrper ledningens ansvar, vilket okar
incitamentet att implementera tekniker som minskar risken for ménskliga
faktorer och stulna inloggningsuppgifter.

o Kryptografisk motstindskraft: Genom att anvinda asymmetrisk kryptografi,
vilket foresprakas i moderna LFA-l6sningar, kan verksamheter eliminera delade
hemligheter och didrmed uppfylla lagens krav pa hogre tillit och skydd mot
incidenter.

4.2 Datainsamling

For denna studie har respondenter fran fem olika offentliga verksamheter med insikt
om hur verksamhetens IT strategi wvalts ut for semistrukturerad intervju.
Respondenterna naddes ut via kontakter och via relevanta verksamheters publika e-
post. Samtliga respondenter har god insikt i sin respektive verksamhets IT-strategi (se
Tabell 1). Tva av intervjuerna har tva deltagare 1 vardera intervju (R3 & R4, R5 & R6).
Se bilagorna 3 och 4 {or intervjuguide.

Tabell 1

Sammanstdllning av intervjudeltagarnas yrkesroller och erfarenhet

Respondentkod Roll Yrkeserfarenhet
R1 Losningsarkitekt 13 ar
R2 Enhetschef 32 ar
R3 Sakerhetsstrateg 32 ar
R4 Informationssakerhetschef 28 ar
RS IT-sakerhetstekniker 21 ar
R6 IT-sakerhetstekniker 23 ar
R7 Cybersakerhet 16 ar

En tematisk analys har utforts pé data som samlats in under intervjuerna som vigts mot
dokumentanalysen for regelverken. Fyra teman togs fram och de presenteras i kapitel
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4.2.1-4.2.4 dér rubriken for varje kapitel representerar dessa tema. Metoderna som
respondenterna frimst var bekanta med inom l8senordsfri autentisering var Yubikey
(FIDO2), Windows Hello (Biometri och PIN-kod) och Authenticator-appar
(engangslosenord, OTP).

4.2.1 Teknisk infrastruktur och arvssystem

Flera respondenter beskriver en miljo dér 16senordet fortfarande utgér grunden, men
dir sdkerheten forstirks genom olika former av multifaktorautentisering (MFA).
Strategin préglas av att balansera sékerhetsnivd mot tillgéingliga resurser och kontext.
Single sign-on dr en mycket uppskattad teknik som anvindare ofta ger upplevelsen av
en l6senordsfri 16sning. Single sign-on (SSO) dr en metod som later anvindare logga in
pa ett stélle och sedan fa tillgdng till andra system med samma autentisering utan att
behova logga in igen. Storre verksamheter har dven komplexa miljoer ddr man maste
anpassa losningen efter anvindargruppen.

“Det dr losenord till ja 100 %, ofta nu med en flerfaktor autentisering pd ndagot
sdtt. Vi anvinder flera olika metoder sd att det dr certifikatbaserat vi anvinder
mobilt via sms i vissa delar mobilt via olika appar ocksa, sa det dr varierande
men losenordet dr det i grunden som det fortfarande dr baserat pda”. -R1

“Vi har ju fortfarande en autentisering in i vara digitala enheter dd som oftast
bygger pa ett anvindarnamn och ett losenord ibland ihop med att]..] lite
baserat pa var du dr ndagonstans vilket ndt du kommer ifrdn/..] men kommer du
externt ifran och forséker ansluta till tjdnsterna sda dr det ju ndstan alltid
kombination med en tvdfaktor autentisering ocksd dda”. -R3

“Som de flesta dr ett Microsofinditverk med ett AD i botten da, sen sd dr det ju
losenord som dr det anvindarnamn och losenord [..] Da har jag AD i botten,
sd dd har du ju ett anvindarnamn och sd. Ja, svart att [bli av med helt].” -R5

“Vi har ingen uniform losning for alla”. -R7
4.2.2 Ekonomiska och praktiska barriarer for implementering

De storsta hindren for att infora ny autentiseringsteknik &r ekonomiska begrinsningar
och befintlig hdrdvaras livscykel. For verksamheterna upplevs kostnaden for biometrisk
hirdvara och fysiska nycklar som ett stort hinder for drivet att implementera
l16senordsfria 16sningar.

“Sen dr det en kostnadsfraga ocksd for en mindre myndighet som oss. Ska man
gd med de hdr korten eller nagonting, det dr svindyrt. Vi har inte den budgeten
sd att sdkerhetsatgdrderna for den information vi har som till stor del inte dr
kénslig. Det ar inte vdrt kostnaden”’. -R1
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“Och da tar det fyra ar innan vi har bytt ut alla datorer. Om vi skulle borja
imorgon sa att det blir rdtt langa ledtider och den anledningen ocksd da... vi
har madnga system, mdnga gamla system som inte alltid stodjer den nya
tekniken”. -R3

“[..] vi ser ju kanske inte som ett alternativ att képa fristdende kameror eller
fingeravtrycksldsare eller ndgonting sddant. Det blir vdldigt, vdildigt
kostnadsdrivande”. -R4

“Man har ju en del dldre system och sa hdr som inte klarar av det, sa att jag
ser vdl att det blir en blandning rdtt sa langt framéver hdr antar jag”. -R5

“Jag skulle jdttegdrna, om jag fick vara lite med pengar, sd skulle vi nog redan
ha haft det. Det dr en kostnadsfraga” -R7

4.2.3 Lagkravens paverkan

NIS2 och cybersdkerhetslagen dr viktiga, men de driver inte nddvindigtvis fram
l6senordsfria tekniska losningar. Offentliga verksamheter koncentrerar sig pi
etablerade tekniker eftersom lagstiftningen inte anger vilka tekniker som bor anvéndas.
Den stiller snarare krav pa ett béttre informationssékerhetsarbete och riskanalys dér
man maste identifiera vilka delar av systemet som bor vara sdkrare. Manga ser dven det
som att det redan foljer kraven for autentisering sedan innan.

“Vi ser ju att vi har en strategi for atkomstkontroll som dr tillréickligt bra. Den
bygger pd losenord sd. Sd dr det ju idag. Vi ser inte att det dr en langsiktig
strategi. Men den dr tillrdckligt bra for att leva upp till det kravet, som ju dr
extremt luddigt”. -R1

“Jag tror lite grann att det/..] handlar om vad det dr for typ av system att man
maste bli bdittre pad det och liksom virdera datat i systemen att man mdste vara
noggrannare med sitt informationssdkerhetsarbete, gora
informationsklassningen. Gora riskanalysen och utifran det dd fa fram en
kravspecifikation och ddrefter sdtta autentiseringslosningen”. -R3

“[vi har inte dndrat nagonting i samband med cybersdkerhetslagen] med just
inloggningar”. -R4

“MCF, deras foreskrifter [..] de sdger inte vad man ska ha, [.]
tolkningsutrymmet dr ju enormt.” -R5

“Lagens text liksom beskriver inte just l6senordsbiten i detalj, utan det dr mer
autentiseringsomradet i helhet, att vi ska ha en plan och strategi.” -R7
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4.2.4 Beroendet av externa drivkrafter

For att ett genombrott ska ske krivs det ofta yttre faktorer, sdsom tvingande lagkrav
eller gemensamma nationella 16sningar.

“Jag tror det kommer att forsvinna. Men vi dr nog ganska mdnga som vintar
pa det hdr nationella myndighets ID:et som det har varit pratat om i manga dr,
men som tar tid att fa till[..] Kommer det in och det kommer krav pd att vi ska
ha ett sant sd dd kan vi ga over till det ganska snabbt”. -RI

“Ddremot organisatoriska kan man vdl sdga, da behover vi liksom antingen
behovet eller kravet finnas och det ser vi just nu dd. Men rent organisatoriskt
sa skulle det behéva komma till att var verksamhet behover ha detta eller att
nagon form av lag sdger att nej, ni ska ha detta?”. -R2

“[..Jvi har liksom allt ifrdn [mdngd olika forvaltningar]. Sa det dr vdildigt olika
kravbilder de har pa autentiseringen till sina system”. -R3

“Alla leverantdorer behover ju komma ikapp for att kunna anvinda l6sningarna
till att boérja med”. -R5

“Specifikt [osenordsfritt hamnar inte sd langt upp som jag gdrna skulle se. [...]
Den dr inte sd prioriterad som jag personligen skulle onska det.” -R7

4.3 Dataanalys

I detta kapitel utfors en dataanalys pa de teman som tagits fram under den tematiska
analysen av intervjuerna. Analysen foljer samma struktur som den datainsamling som
presenterats ovan.

4.3.1 Teknisk infrastruktur och arvssystem

I intervjuerna framkommer det att eftersom ménga system i grunden ir baserade pa
16senord som gor att det blir svart att helt g& over till l10senordsfri autentisering. En
respondent svarar angdende deras AD (Active Directory) uppbyggnad: “/../man vill vl
bli av med helt och hallet, men jag tror inte det gar. [...] Du har ju AD till botten, sa da
har du ju ett anvindarnamn och sd. Ja, svart att [bli av med helt].” och “[..] losenordet
dr det i grunden som det fortfarande dr baserat pd”. Komplexa IT miljéer med flera
olika typer av system gor dven det svart att infora 16sningar eftersom man jobbar med
flera olika system som inte kan behandlas pa ett lika Overgripande sétt. “/ hela IAM-
omrddet dr det jittekomplext ndr man har svara organisationsstrukturer. Det dr
Jjdttesvart att pyssla med IAM-omrddet och fa igenom overgripande I6sningar”.

Ett genomgdende monster 1 intervjuerna dr att losenordsfria miljéer ofta éar
implementerade som en del av ett MFA (multifaktorautentisering) déar losenordet
fortfarande dr basen men dér tekniker som mobil autentisering eller certifikat anvands
for att fa system med hogre sikerhetskrav att leva upp till dessa krav: “Det dr [6senord
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till ja 100 %, ofta nu med en flerfaktor autentisering pd ndgot sdtt. Vi anvinder flera
olika metoder sd att det dr certifikatbaserat vi anvinder mobilt [..] men losenordet dr
det i grunden som det fortfarande dr baserat pd”. Flera verksamheter anvinder dven
Single Sign-On (SSO) ovanpa den traditionella 16senordsbaserade l6sningen, vilket
innebdr att 16senordet fortfarande dr den kritiska basen for hela sdkerhetsarkitekturen.

Genom automatiseringen av inloggningsprocesser kan man géra den bakomliggande
tekniken osynlig for personalen, vilket gor att man kan anvinda moderna metoder
samtidigt som man behéller kontrollen, eller som en respondent beskriver sina l6senord:
“De dr ju liksom automatiserade och sa ddremot anvdnder vi ju det som backup planer
och kontinuitetsplaner”

4.3.2 Ekonomiska och praktiska barriarer for implementering

Dessutom finns det en befintlig troghet eftersom den befintliga infrastrukturen hos
verksamheter gor det svdrare med forindringsarbete. Aven ifall ett beslut fattas idag
kan det ta l4ng tid for den nya tekniken att bdrja anvindas av alla medarbetare. En av
respondenterna kommenterar angéende alternativet att implementera biometrilosningar
att “da tar det fyra dr innan vi har bytt ut alla datorer. Om vi skulle borja imorgon sd
att det blir rdtt langa ledtider och den anledningen ocksd da for det vi ser ju kanske
inte som ett alternativ att képa fristdende kameror eller fingeravtryckslisare”. Det
finns dock exempel pd dér dessa barridrer for biometri redan har hanterats genom att
integrera tekniken i organisationens ordinarie hardvaruinkop. D& har tekniken
uppskattats da den tagit bort en daglig friktion for personalen: “/..] nu de senaste dren
dven lagt till Windows Hello for inloggning ocksa da med ansikte och finger och PIN
kod dd. [..] det dr ju jittesmidigt”. Windows Hello dr en teknik inbyggd 1 Windows
som stodjer PIN-kod och biometri for autentisering.

Aven integritetsaspekter dvervigs nir det kommer till biometriska 18sningar. For en
verksamhet ses tekniken fOor biometrin inte som tillrackligt stark, tekniker som
ansiktsigenkinning eller fingeravtryck viljs bort med motiveringen “Nej, det finns inga
sdna planer for inte biometri i alla fall, det dr for kdnsligt”.

Det finns dven en spdnning mellan att underlétta f6r anviindaren och att uppritthalla en
hog sékerhetsnivd, dir flera respondenter uttrycker sig skeptiskt mot idén om att ta bort
16senord helt. Det finns en rddsla for att om man gor processen for enkel, exempelvis
genom att forlita sig pd enbart en fysisk nyckel, sa riskerar man att forsvaga skyddet
“[..] det skulle vara alldeles for ldtt att hitta en Fido2 nyckel och att kunna ta sig in i
ett system [..] det skulle ju vara en nedgradering av sdkerheten”

4.3.3 Lagkravens paverkan

Den nya cybersdkerhetslagen och NIS2-direktivet fungerar som drivkrafter for
forandring, men de ger inte de tydliga svar for exakt vad som bor anvindas for
verksamheter. Istdllet for att peka pé specifika tekniska 16sningar som losenordsfritt,
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tvingar lagstiftningen myndigheterna att sjdlva tolka och virdera sina risker. "Vi ser ju
att vi har en strategi for atkomstkontroll som dr tillrdckligt bra. Den bygger pd losenord
[..] men den dr tillrdckligt bra for att leva upp till det kravet, som ju dr extremt luddigt”

Istéllet for att jaga den senaste tekniken vialjer man dérfor att fokusera pa de processer
som lagen faktiskt betonar, vilket innebér att man maste bli mer noggrann och “vdrdera
datat i  systemen, att man mdste vara noggrannare med  sitt
informationssdkerhetsarbete”,  “Man  tittar pd ndgra andra delar i
cybersdkerhetslagen... [vi har inte dndrat nagonting] med just inloggningar.”

4.3.4 Beroendet av externa drivkrafter

Det framkommer i intervjuerna att alla system har olika krav och ddrmed forutséttningar
nir det kommer till val av autentisering. Nagot som uppskattas nir det gér att anvinda
till autentisering dr BankID, men det ndmns &ven hur det inte riktigt dr gjort for att 14tt
kunna koppla till befintliga system. En respondent forklarar att de anvénder det for
16senordséterstéllning for personer men att det inte gér att anvinda som en 16sning for
enheter “Det dr ofta sa att en del av en enhet sd kan du ju rent tekniskt inte koppla den
till en BankID autentisering [..] det blir ndgra problem att ha flera anvindare med
BankID pa en och samma enhet sd ddr har vi behovt anvinda l6sningar med Fido?2
nycklar”.

En annan viktig faktor som driver behovet av externa l0sningar dr den snabba
forflyttningen till molnet. Nér system inte ligger 1 egna datahallar forédndras kraven pa
hur man identifierar sig, vilket skapar ytterligare svarigheter med att implementera nya
tekniker som l0senordsfri autentisering. En respondent svarar att “/..J fyra av fem
system man upphandlar ligger ju liksom i ndgon form av molntjdnst och det fordndrar
Jju ocksa hur man mdste se pd detta. [..] som gor att det hir med losenordsfritt det blir
en dimension till pd det dd ett steg till man maste ta hdnsyn till hela tiden™

Fram tills dess att externa krav eller behov tvingar fram en fordndring prioriteras andra
omraden, en respondent svarar att “dd behover antingen behovet eller kravet finnas och
det ser vi just nu da. Men rent organisatoriskt sa skulle det behéva komma till att var
verksamhet behéver ha detta eller att ndagon form av lag séiger att nej, ni ska ha detta”.
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5 Diskussion

I detta kapitel diskuteras de genererade resultaten kopplat till tidigare studier for att
besvara studiens Overgripande syfte och fragestédllningar. Resultatdiskussionen é&r
strukturerad utifran studiens tre huvudsakliga teman: sdkerhetsmassiga mdjligheter och
risker, organisatoriska och tekniska hinder, samt regelverkens paverkan pa inférandet
av losenordsfri autentisering i den offentliga sektorn. Vidare diskuteras darefter
studiens begrinsningar kopplat till metod och utfoérande, i syfte att kritiskt reflektera
over arbetets tillforlitlighet, validitet och generaliserbarhet.

5.1 Resultatdiskussion

I det hér kapitlet diskuteras och analyseras véra resultat genom att koppla ihop dem med
den teori och de tidigare studier som vi tog upp i det teoretiska ramverket. For att géra
det tydligt for ldsaren ar diskussionen uppdelad efter uppsatsens tre forskningsfrigor.
Syftet dr att kritiskt granska de sékerhetsméssiga, organisatoriska och regulatoriska
faktorer som péaverkar hur den offentliga sektorn ser pa l6senordsfri autentisering.
Genom att jaimfora vad de IT-ansvariga har sagt i vara intervjuer med lagkrav och
tidigare forskning vill vi forsoka forstd bade hindren och mdjligheterna for myndigheter
1 framtiden.

5.1.1 Sakerhetsmassiga mojligheter och risker

Resultaten av studien visar att offentliga verksamheter ser bade tydliga mojligheter och
patagliga risker med att Overgd till 16senordsfri autentisering. Dér 16senordsfri
autentisering testats som en del av ett MFA har respondenter uttryckt en positiv
instéllning till tekniken, dir den kan forenkla for anvindaren 1 det dagliga arbetet.
Windows Hello nimns som en teknik som uppskattas for de verksamheter som har den
teknik som krédvs for biometri. Denna upplevelse overensstimmer vél med resultaten
fran Holtgrave m.fl. (2025), som i sin studie av tysk offentlig forvaltning fann att de
anstillda som fick testa losenordsfria 16sningar var mycket positiva. De uppskattade
bekviamligheten och det minskade behovet av att komma ihag komplexa l6senord, och
de upplevde att den nya inloggningsmetoden fungerade smidigt utan att stdra deras
vardagliga arbete.

Trots dessa mojligheter identifierar var studie en stor oro for de sidkerhetsméssiga
riskerna, sarskilt ndr det giller fysiska FIDO2-nycklar. Respondenter upplever
l6senordsfria 16sningar som mindre sékra nér de inte anvdnds som en extra ldsning i en
hybrid MFA-I6sning, dir det uttryckts en rddsla for konsekvenserna av att dessa
hardvarunycklar tappas bort eller stjédls. Denna oro bekréftas av flera tidigare studier.
Holtgrave m.fl. (2025) fann att den enskilt storsta upplevda risken bland
offentliganstdllda var just radslan for att forlora, forstora eller fi sin hardvarunyckel
stulen. Matzen m.fl. (2025) betonar dven att rddslan for att férlora kontrollen dver sitt
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konto vid borttappade enheter utgor ett stort hinder nir det kommer till anvéndarnas
acceptans.

Vidare lyfte tva respondenter fram en oro fOr att Gvergangen till losenordsfritt 1
praktiken skulle kunna leda till simre sékerhet. Denna oro kan till viss del stodjas av
Lassak m.fl. (2024), som forklarar hur osdkra reservrutiner (“fallback”-metoder, som
engangskoder via e-post) vid borttappade nycklar skapar sarbarheter som angripare kan
utnyttja for att runda FIDO2-skyddet. Myndigheternas tveksamhet ar alltsd i vissa
avseenden grundad 1 reella utmaningar kopplade till hur man hanterar
aterstéllningsprocesser.  Samtidigt visar vart resultat en tydlig krock mellan de
upplevda riskerna och hur tekniken faktiskt ar uppbyggd. Tanken att en borttappad
hardvarunyckel pa egen hand skulle hota sidkerheten stimmer inte 6verens med den
tekniska teorin. Enligt FIDO Alliance (2023) krdver FIDO2-standarden alltid en lokal
verifiering, vilket innebér att den fysiska nyckeln méste kombineras med antingen
biometri eller en PIN-kod. En upphittad nyckel dr dérfor helt oanvindbar for en
angripare. Att IT-ansvariga dndé ser detta som en stor risk tyder pa att hindren inom
den offentliga sektorn inte bara ar tekniska, utan att det ocksd handlar om interna
kunskapsbrister kring hur de nya sdkerhetslosningarna faktiskt fungerar.

5.1.2 Organisatoriska och tekniska hinder

Det finns bade organisatoriska och tekniska hinder som gor inforandet av 16senordsfri
autentisering komplext. Denna frigestdllning &mnar identifiera och analysera de
ledande hindren samt diskutera hur de paverkar mojligheten att genomfora ett effektivt
inforande.

Resultaten fran var studie visar att inférandet av 16senordsfri autentisering (LFA) i
offentliga verksamheter hindras av en mingd olika organisatoriska, tekniska och
ekonomiska hinder. Géllande de tekniska hindren framtrider integrationen med
befintliga arvssystem som den mest kritiska barridren. Flera respondenter beskrev hur
deras IT-miljoer vilar pa traditionella Microsoft-nitverk med Active Directory i botten,
vilket gor det svart att helt fasa ut 16senorden da dldre applikationer saknar stod for
moderna inloggningsmetoder. Lassak m.fl. (2024) bekréftar denna fraga och séger att
ansluta I6senordsfritt till gammal programvara ir en av de svéraste sakerna for foretag
att gora, vilket beror pa att dessa dldre system ofta inte kan stodja modern
molnautentisering.

Vidare framkommer det att hanteringen av delade enheter och arbetsstationer skapar
stora praktiska problem i offentlig verksamhet, vilket till exempel fOrsvérar
anvindningen av BankID eller unika hardvarunycklar per enhet. Detta fir dven stod i
tidigare forskning dir Matzen m.fl. (2025) pekar i sin litteraturstudie ut just
integrationen med dldre IT-system samt hanteringen av delade arbetsstationer som de

primdra tekniska barridrerna 1 stora organisationer.
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Utover de rent tekniska systemhindren visar vara resultat att ekonomiska begrénsningar
och offentlig sektors unika organisatoriska troghet utgor tunga barridrer. Att kdpa in ny
hardvara (sasom biometriska kameror eller Yubikeys) beskrivs av respondenterna som
mycket kostnadsdrivande, samtidigt som langa upphandlings- och utbytescykler for
hardvara skapar ldnga ledtider. Denna specifika utmaning inom, i deras fall, offentlig
sektor dr huvuddmnet hos Holtgrave m.fl. (2025). De forklarar att offentliga
myndigheter begrinsas av rigida IT-policys, till exempel centrala sikerhetsforbud mot
externa USB-enheter, vilket i praktiken blockerar anvéndningen av fysiska FIDO2-
nycklar.

Losenordsfria 16sningar verkar snarare implementeras reaktivt i de system dér stodet
redan finns, istédllet for att utgora ett proaktivt, strategiskt méal. Holtgrave m.fl. (2025)
lyfter dven fram att komplexa budget- och upphandlingsprocesser samt en utbredd brist
pa grundldggande utrustning, sdsom tjanstetelefoner, effektivt hindrar anvéindandet av
mobilbaserad autentisering. Denna forskning stodjer var egen reflektion om varfor
dessa mognadsbrister och ekonomiska trosklar dr betydligt mer framtradande i
offentliga verksamheter. Offentliga verksamheter &r bundna av strikta ramanslag och
regelverk som gor att gamla, l6senordsbaserade hybridlosningar bibehalls av rent

ekonomiska och praktiska skal.

5.1.3 Regelverkens paverkan

Eftersom svenska verksamheter inom offentlig sektor maste folja olika regelverk for att
forbattra sdkerheten, dr det viktigt att forstd hur dessa paverkar utfasningen av 1dsenord
och implementeringen av l16senordsfri autentisering. Nagot som har belysts genom
studien &r att medan lagstiftningen pa pappret introducerar strikta sakerhetsmal sa visar
empirin att lagens teknikneutrala utformning inte ger en stark effekt.

Resultaten fran vér studie visar att relevanta regelverk visserligen driver pa ett dkat
sakerhetsmedvetande, men att de i praktiken inte fungerar som en direkt drivkraft for
att infora just 16senordsfri autentisering. Trots att dokumentanalysen av NIS2 och den
nya cybersidkerhetslagen pdvisar stringa krav pd robust dtkomstkontroll, upplever
respondenterna att dessa lagkrav ér otydliga och ”luddiga” géllande vilka specifika
tekniska 16sningar som bor viljas. Istéllet for att ta steget till att fasa ut 16senorden,
nojer sig verksamheterna med att forstérka sin befintliga arkitektur med traditionell
multifaktorautentisering (MFA), dér 16senordet utgér grunden. Lagstiftningen tolkas
primirt som ett krav pa béttre administrativa processer, sdsom informationsklassning
och riskanalyser, medan man géllande tekniska védgval intar en avvaktande hallning i

véntan pd nationella direktiv.

Tveksamheten dér regelverk snarare bromsar én driver fram teknikskiften dr ndgot som
konstateras av Lassak m.fl. (2024) som pekar pé att regulatoriska krav faktiskt utgor ett
av de mest debatterade hindren for att infora 16senordsfria 16sningar. Deras forskning
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belyser hur europeisk lagstiftning, exempelvis eIDAS-férordningen och specifika krav
pa hardvarubindning, i manga fall har skapat en sa stor juridisk och teknisk osékerhet
att organisationer helt har tvingats pausa sina utrullningar av passkeys. Att de svenska
offentliga verksamheterna kan uppleva regelverk som svértolkade &r alltsa inte ett
isolerat fenomen, utan ett symptom pa att komplex och teknikneutral lagstiftning ofta
skapar en osdkerhet som leder till passivitet dar man inte kédnner behovet att ligga 1
framkant av utvecklingen. Detta stods dven av Holtgrave m.fl. (2025) och deras studie
av den tyska offentliga forvaltningen. De visar att offentliga verksamheter i1 regel
kénner en betydligt mindre press att innovera jamfort med privata foretag. Dessutom
kan de vara begrinsade till ett fatal upphandlade leverantorer och ar kraftigt beroende
av centrala, toppstyrda beslut. Holtgrave m.fl. (2025) forklarar att detta sammantaget
leder till en mer reaktiv instéllning, dir lokala IT-ansvariga har mycket svart att agera
proaktivt och ligga i teknisk framkant. Vara resultat indikerar att den svenska offentliga
sektorn priglas av samma organisatoriska troghet.

5.2 Metoddiskussion

Valet av en kvalitativ ansats med en fallstudie som forskningsdesign, i kombination
med semistrukturerade intervjuer och dokumentanalys, har i stort varit mycket lamplig
for att adressera studiens syfte. Genom att anvénda flera olika metoder har studien
lyckats belysa badde de formella kraven i lagstiftningen och de praktiska realiteterna
inom de offentliga verksamheterna. Den frimsta styrkan med detta tillvigagangssétt
var flexibiliteten 1 de semistrukturerade intervjuerna, vilket gjorde det mojligt att ga
bortom forutbestimda antaganden. Detta tilldt respondenterna att fritt utveckla sina
resonemang, vilket ledde till den centrala insikten att avsaknaden av explicita lagkrav
snarare dn enbart tekniska begridnsningar dr den avgdrande faktorn till att fullstindig
l6senordsfri autentisering inte infors.

I relation till studiens fragestdllningar fungerade integrationen av datakéllor val.
Dokumentanalysen lade en stabil juridisk grund for att besvara hur regelverk som NIS2
och cybersékerhetslagen paverkar sektorn. Att stdlla dessa lagkrav mot IT-ansvarigas
faktiska prioriteringar i intervjuerna gav tillrackligt med information for att hitta bade

mojligheter och organisatoriska hinder.

Vad som fungerade mindre bra under genomfdrandet var processen kring
respondentrekryteringen. Offentliga verksamheter kan vara hért belastade och att samla
in primérdata frin enbart fem verksamheter innebar en begrinsning. Aven om monster
och teman kring de ekonomiska och regulatoriska hindren snabbt kunde identifieras
under den tematiska analysen, hade ett mer omfattande eller mer inriktat (exempelvis
endast kommuner) empiriskt underlag kunnat bidra till en &nnu djupare nyansering av
resultaten. Vid en reflektion kring vad som hade kunnat goras béttre, hade studien
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gynnats av ett bredare och varierat urval av respondenter eller en mer fokuserad studie

pa verksamheter med mer liknande forutséttningar.

Nagot som dven paverkar tillforlitligheten &r att vissa av de undersokta verksamheterna
annu befinner sig 1 ett tidigt skede och inte har genomfort storre investeringar eller
initiativ inom ldsenordsfri autentisering. Detta innebér att svaren delvis baseras pé
teoretiska uppfattningar snarare an faktisk erfarenhet, vilket kan medfora att resultaten
kan vara annorlunda efter framtida implementering.

Slutligen paverkas reliabiliteten Gver tid av den snabba innovationstakten inom
omrddet. I takt med att tekniken mognar och kunskapsnivén inom den offentliga sektorn
Okar, kan framtida undersokningar generera andra resultat gillande instillningar och
hinder jamfort med vad som framkommer i denna studie. Foljaktligen bor dessa resultat

betraktas som en 6gonblicksbild av ett teknikomréde under intensiv utveckling.

Studiens validitet sidkerstilldes genom flera steg under datainsamlingen. Intern validitet
innebér att studien visar ett sant orsakssamband mellan de undersokta variablerna,
medan extern validitet avser i vilken utstrickning resultaten kan generaliseras till andra
situationer och verksamheter. Den interna validiteten starktes genom kombinationen av
dokumentanalys och semistrukturerade intervjuer, vilket mojliggjorde en jadmforelse
mellan IT-ansvarigas faktiska prioriteringar och de formella lagkraven. Detta minskade
risken att andra obeaktade faktorer forklarade de identifierade sambanden mellan
regelverk och organisatoriska hinder. De individuella intervjuerna och betoningen pa
arlighet minskade risken fOr att respondenterna svarade det de trodde forvéntades,
medan noggrann transkribering och en intervjutid pa 20—45 minuter bidrog till precision
i den insamlade data. Den externa validiteten begrénsas lite av att studien bygger pa
primdrdata frén endast fem verksamheter och kan dérfor inte generaliseras statistiskt
till hela den offentliga sektorn. Det strategiska urvalet av respondenter med specifik
expertis inom IT-sdkerhet ger dock resultaten god Overforbarhet till offentliga
verksamheter med liknande forutséttningar.
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6 Slutsatser och rekommendationer

Studiens huvudsakliga slutsats &r att losenordsfria funktioner, sdsom biometrisk
inloggning via Windows Hello och Single Sign-On (SSO), redan har borjat introduceras
och uppskattas inom den offentliga sektorn. Daremot forsvaras en fullstdndig 6vergang
till en helt 16senordsfri it-arkitektur (LFA) i bakgrunden av en komplex blandning av
gamla arvssystem, ekonomiska begrinsningar och tolkningsutrymmet i den nya
lagstiftningen.

Det ursprungliga problemet att offentliga verksamheter behéller sina gamla
l6senordsstrukturer trots en Okad hotbild beror alltsd snarare pa svara tekniska
forutséttningar dn pa ett rent motstdnd mot fordndring. Resultaten visar att det i
dagslédget saknas en tillrackligt stark drivkraft for att helt migrera till LFA. Detta beror
pa att de nuvarande MFA-metoderna (dér 16senordet fortfarande dr basen) upplevs som
tillrdckligt sékra, samtidigt som det saknas konkreta lagkrav pd just 16senordsfri
autentisering. Det finns ett tydligt langsiktigt intresse for att nd en helt 16senordsfri
miljo i framtiden, men just nu prioriterar organisationerna att forstiarka andra delar av
sitt sdkerhetsarbete. Var studie bidrar till att hantera denna utmaning genom att visa att
en l6senordsfri anvéndarupplevelse inte &r samma sak som ett helt 16senordsfritt
system. For att uppna en reell férdndring maste fokus istillet ligga pa att modernisera

de underliggande systemen och de administrativa processerna.
Utifrén de specifika forskningsfrdgorna kan foljande slutsatser dras:

Vilka sdkerhetsmdssiga maojligheter och risker ser offentliga verksamheter med

losenordsfri autentisering?

Verksamheterna identifierar tydliga fordelar med 16senordsfri autentisering (LFA) 1
form av minskad anvandarfriktion och mer effektiva dagliga arbetsfloden, vilket bland
annat bekriftas av att tekniker som Windows Hello uppskattas for sin smidighet.
Samtidigt uttrycker respondenter en stark oro for konsekvenserna av borttappade eller
stulna sdkerhetsnycklar (exempelvis FIDO2). Det finns en rddsla for att upphittade
nycklar skulle kunna anvédndas for att ta sig in 1 systemen. Dessutom vigs
integritetsaspekter in, ddr vissa verksamheter véljer bort biometrisk autentisering
(sasom ansiktsigenkdnning och fingeravtryck) helt eftersom tekniken upplevs som for
kénslig for att implementeras.

Den andra frdgan och dess slutsats lyder:

Vilka organisatoriska och tekniska hinder finns vid inférande av I6senordsfri

autentisering i offentliga verksamheter?

Den primira tekniska barridren utgors av omfattande arvssystem (legacy-system) och
dldre hédrdvara som saknar inbyggt stod for moderna autentiseringsmetoder.
Ekonomiskt bromsas inforandet av finansiella begransningar gillande inkdp av
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biometrisk hardvara och licenser. Offentliga verksamheters langa upphandlingscykler
innebdr att det kan ta lang tid att byta ut den hirdvara som kréivs for att fullt ut stodja
moderna autentiseringsmetoder. Ett annat hinder som ndmnts ar att hanteringen av
gemensamma arbetsstationer kan forsvara anvdndningen av personbundna metoder

som BankID eller unika sékerhetsnycklar.
Den tredje fragan och dess slutsats lyder:

Hur pdverkar relevanta regelverk sasom NIS2-direktivet och cybersdkerhetslagen

mojligheten att infora losenordsfri autentisering i offentlig sektor?

Regelverk som NIS2-direktivet och cybersikerhetslagen (SFS 2025:1506) fungerar
som starka drivkrafter for att hoja det allménna sikerhetsmedvetandet, men de tvingar
inte fram ett skifte till just l0senordsfritt. Lagstiftningens teknikneutrala utformning
tolkas istéllet som krav pa forstarkt administrativt arbete, vilket primért leder till fortsatt
anviandning av befintliga 16sningar baserade pd traditionella 16senord i kombination
med MFA.

Utifrén studiens resultat och de hinder som identifierats har f6ljande rekommendationer
utformats for att stodja offentliga verksamheter och berdrda aktorer i arbetet med att
fasa ut 16senordsbaserad autentisering:

o Strategisk LIS-forankring pd ledningsniva: Inforandet av losenordsfria
16sningar bor inte drivas som ett isolerat tekniskt IT-projekt. Eftersom
cybersdkerhetslagen (SFS 2025:1506) och NIS2-direktivet skirper ledningens
ansvar, kravs det att teknikskiftet integreras 1 organisationens Gvergripande
ledningssystem for informationssidkerhet (LIS). Detta sékerstiller att
investeringen moter bade legala krav och verksamhetens behov pa ett
systematiskt sétt.

e Haérdvaruintegrering vid ordinarie inkop: For att sinka de ekonomiska
trosklarna och hantera den ekonomiska belastningen bor stod for 16senordsfri
teknik (sdsom kompatibla kameror for biometri eller fingeravtrycksldsare)
integreras som ett standardkrav 1 organisationens ordinarie upphandlings- och
utbytescykler. Eftersom dessa processer kan ta lang tid dr det nddvandigt att
borja inkludera dessa krav tidigt for att undvika dyra sarlosningar 1 efterhand.

o Langsiktiga migreringsplaner for édldre system (Legacy): Da éldre IT-
infrastruktur ofta utgdr den mest kritiska barridren, maste verksamheter upprétta
en tydlig strategi for att modernisera eller fasa ut de system som saknar stod for
moderna protokoll som WebAuthn och biometri. En helt 1dsenordsfri milj6 kan
inte uppnds direkt, vilket krdver en plan for hur traditionella 16senord gradvis
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ska raderas ur arkitekturen snarare én att bara doljas bakom ett Single Sign-On-

granssnitt.

e Silkring av reservrutiner: Sikerstdll att de reservrutiner som anvénds nir
personal forlorar eller glommer sin utrustning haller samma hoga sdkerhetsniva

som det priméra skyddet, for att undvika att nya sarbarheter skapas.

6.1 Praktiska implikationer

Studiens resultat medfor flera praktiska implikationer for organisationer som star infor
eller befinner sig 1 en overgang till 16senordsfri autentisering (LFA). Genom att belysa
skdrningspunkten mellan regulatoriska krav, tekniska fOrutsdttningar och
organisatoriska hinder kan arbetet fungera som végledning for det fortsatta
cybersikerhetsarbetet.

For det forsta visar studien att inforandet av LFA inte enbart bor drivas som ett isolerat
tekniskt projekt av IT-avdelningen. Eftersom regelverk som cybersikerhetslagen (SFS
2025:1506) skdrper ledningens ansvar, krdvs ett strategiskt arbete pa ledningsniva.
Ledningen och ansvariga beslutsfattare rekommenderas att integrera teknikskiftet i
organisationens Overgripande ledningssystem for informationssékerhet (LIS) for att
sdkerstélla att investeringen mdter bade legala krav och verksamhetens behov.

For det andra belyser resultaten de pétagliga ekonomiska Overviganden som
organisationer stélls infor vid ett teknikskifte. Att infora 16senordsfria I6sningar kriaver
ofta betydande finansiella investeringar. Det kan vara att inforskaffa ratt fysisk
utrustning sasom sdkerhetsnycklar (till exempel FIDO2-token) eller biometrisk
hardvara, och dels for licenskostnader kopplade till moderna identitets- och
atkomstplattformar. For mindre offentliga verksamheter eller privata aktorer med
begrinsade budgetar utgdr dessa initiala kostnader en pétaglig troskel. Ledningen méste
déarfor gora ldngsiktiga ekonomiska prioriteringar dér de kortsiktiga utgifterna for
utrustning vdgs mot de potentiella ekonomiska konsekvenserna av ett dataintrang och
de sanktionsavgifter som den nya lagen md;jliggor.

For det tredje ar forekomsten av éldre infrastruktur (legacy-system) ett av de mest
kritiska praktiska hindren. Manga verksamheter anvinder &n idag éldre,
verksamhetsspecifika  system  som  utvecklades ldngt innan  moderna
autentiseringsmetoder existerade. Dessa system saknar ofta tekniskt stod for att
kommunicera med l6senordsfria standarder som WebAuthn och biometri. For beroérda
verksamheter innebér detta att en helt 16senordsfri miljo inte kan uppnis Gver en natt.

Slutligen bor det understrykas att &ven om denna analys har fokuserat pd den offentliga
sektorn, har resultaten en betydligt bredare tillimpning. Enligt Myndigheten for civilt
forsvar (MCF, 2026) innebdr cybersdkerhetslagen att betydligt fler organisationer
omfattas dn av det tidigare NIS-direktivet. Lagstiftningen omfattar dver totalt 18 olika
sektorer med tillhorande delsektorer, vilket inkluderar bade den offentliga sektorn och
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medelstora till stora foretag inom den privata sektorn. Eftersom lagen bygger pi ett sa
kallat allriskperspektiv, stélls skarpare krav pa att samtliga berdrda sektorer sdsom
energi, transport, bank, digital infrastruktur samt hélso- och sjukvard inforskaffar ett
systematiskt och riskbaserat arbete med cybersidkerhet. Dessa sektorer star infor samma
organisatoriska utmaningar, komplexa lagtolkningar samt avvigningar mellan olika
sékra autentiseringslosningar i kombination med anviandarvénlighet som den offentliga
sektorn. Studiens slutsatser dr darmed direkt applicerbara pa de privata aktorer som
enligt den nya cybersikerhetslagen klassificeras som vésentliga eller viktiga.

6.2 Vetenskapliga implikationer

Studiens resultat bidrar med flera vetenskapliga implikationer till forskningsfiltet
informatik, sérskilt inom omradena informationssikerhet, teknikadoption och
regulatorisk efterlevnad. Genom att kombinera ett sédkerhetsperspektiv med
regulatoriska och organisatoriska faktorer inom ramen for en svensk kontext, bidrar
studien till att fylla det forskningsgap som tidigare identifierats i litteraturen. Tidigare
svensk forskning har till stor del varit begransad till teknisk funktionalitet eller adoption
inom den privata sektorn, medan internationella studier inte varit direkt dverforbara pa
grund av unika nationella lagkrav.

For det forsta bidrar studien till teoribildningen kring implementering av 16senordsfri
autentisering (LFA) genom att visa att réttsliga och regulatoriska pabud inte fungerar
som helt sjédlvklara eller direkta drivkrafter. Det insamlade materialet nyanserar bilden
av hur teknik skiftas under regulatoriskt tryck. Trots att cybersékerhetslagen (SFS
2025:1506) och NIS2-direktivet stiller skdrpta krav pa autentisering, visar dataanalysen
att lagstiftningens luddiga utformning snarare leder till att befintliga, 16senordsbaserade
multifaktorlosningar (MFA) behdlls. Vetenskapligt utmanar detta antagande om att
striktare sdkerhetslagstiftning automatiskt paskyndar utfasningen av dldre, sirbar teknik
om det inte finns ett tydligt lagkrav pa 16senordsfri autentisering (LFA).

For det andra bidrar studien vetenskapligt genom att pavisa skillnaden mellan den
upplevda anvéndarvénligheten och den faktiska IT-arkitekturen. Analysen visar att
implementeringen av  Single Sign-On (SSO) skapar en losenordsfri
anvindarupplevelse, medan backend-miljon i realiteten behaller traditionella Active
Directory-strukturer och arvssystem. Denna skillnad &r viktig for framtida studier av
systemsarbarheter, dd den klargor att ett smidigt grénssnitt inte innebér att
gemensamma autentiseringsuppgifter har raderats ur infrastrukturen.

Slutligen kan studiens slutsatser anvéndas inom andra forskningsfalt utanfor det strikt
informatiska eller offentliga omrddet. Resultaten géllande hur ekonomiska
begridnsningar och hardvarans livscykler bromsar inférandet av biometri och fysiska
sdkerhetsnycklar kan till exempel integreras i ekonomiska eller organisationsteoretiska
studier som behandlar innovationshinder i reglerade miljoer. Studien ldgger ddrmed en
vetenskaplig grund for hur allriskperspektivet i modern cybersdkerhetslagstiftning
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paverkar balansen mellan ekonomiska resurser, legacy-infrastruktur och teknologisk
framdrift.

6.3 Vidare forskning

Med utgangspunkt i studiens resultat finns det flera vinklar for framtida forskning for
att 0ka forstaelsen i omradet. Dels skulle en fordjupning av savil geografiskt omrade
som méalgrupp genom en kvantitativ studie gora det mojligt att dven faststdlla studiens
generaliserbarhet, da denna studie frimst begrénsats till IT-ansvariga och en kvalitativ
studie 1 Jonkdpings ldn. Framtida studier bor &ven omfatta slutanvandarperspektivet for
att undersoka hur anvindningen av biometrisk autentisering paverkar den dagliga
arbetsmiljon samt undersoka hur man bést hanterar de minskliga faktorerna som
exempelvis sdrbarheter. En longitudinal uppfoljning efter det att cybersékerhetslagen
tritt 1 kraft 2026-01-01 foreslés for att kontrollera vilka verkningar lagstiftningen
faktiskt har pa takten av inforandet av l0senordsfria l0sningar. Négra exempel pa
framtida forskningsfragor som é&r aktuella inom detta omrade dr hur utformningen av
en ny inloggningsmetod péverkar den upplevda stressen hos offentliga verksamheter,
samt vilka utmaningar som finns gillande samverkan under NIS2.

35



Referenslista

Adeoye-Olatunde, O. A., & Olenik, N. L. (2021). Research and scholarly methods:
Semi-structured interviews. Journal of the American College of Clinical Pharmacy,
4(10), 1358-1367.

ALLEA. (2023). The European Code of Conduct for Research Integrity.
https://allea.org/code-of-conduct/

Apple. (2022). Apple, Google, and Microsoft commit to expanded support for FIDO
standard to accelerate availability of passwordless sign-ins.

https://www.apple.com/newsroom/2022/05/apple-google-and-microsoft-commit-to-

expanded-support-for-fido-standard/

Ba, K., Gao, Q., Lu, Y., Zhang, Z., & Tu, Y. (2025). ThP1A: Threshold passwordless
authentication made usable and scalable. IEEE Transactions on Information Forensics
and Security, 20, 9700-9715. https://doi.org/10.1109/TIFS.2024.3512345

Barwe Paul, A. (2024). Passwordless authentication: An analysis of FIDO?2 passkeys

for organisations. Uppsala universitet.

Bitwarden. (2025). Pros and cons of passwordless  authentication.

https://bitwarden.com/resources/pros-and-cons-of-passwordless-authentication/

Bowen, G. A. (2009). Document analysis as a qualitative research method. Qualitative
Research Journal, 9(2), 27-40.

Carlsson, V., Cedergren, A., & Hageberg, A. (2024). Fran 16senord till 16senordsfritt:
En studie om instédllningen till I6senordsfria autentiseringsmetoder (LFA) inom svenska
foretag och organisationer (Kandidatuppsats, Jonkdping University).

Cybersdkerhetslag (SFS 2025:1506). Sveriges riksdag.
https://www.riksdagen.se/sv/dokument-och-lagar/dokument/svensk-
forfattningssamling/cybersakerhetslag-20251506 sfs-2025-1506/

DIGG. (2025). Pilotprojekt visar vigen framat for den digitala identitetsplanboken.
https://www.digg.se/om-oss/nyheter/digital-identitet/nyheter/2025-11-06-pilotprojekt-

visar-vagen-framat-for-den-digitala-identitetsplanboken

Europeiska kommissionen. (2023). Directive (EU) 2022/2555 of the European
Parliament and of the Council (NIS2 Directive). https://eur-lex.europa.eu/legal-
content/ EN/TXT/?uri=CELEX%3A320221.2555

36


https://allea.org/code-of-conduct/
https://www.apple.com/newsroom/2022/05/apple-google-and-microsoft-commit-to-expanded-support-for-fido-standard/
https://www.apple.com/newsroom/2022/05/apple-google-and-microsoft-commit-to-expanded-support-for-fido-standard/
https://doi.org/10.1109/TIFS.2024.3512345
https://doi.org/10.1109/TIFS.2024.3512345
https://bitwarden.com/resources/pros-and-cons-of-passwordless-authentication/
https://bitwarden.com/resources/pros-and-cons-of-passwordless-authentication/
https://bitwarden.com/resources/pros-and-cons-of-passwordless-authentication/
https://www.riksdagen.se/sv/dokument-och-lagar/dokument/svensk-forfattningssamling/cybersakerhetslag-20251506_sfs-2025-1506/
https://www.riksdagen.se/sv/dokument-och-lagar/dokument/svensk-forfattningssamling/cybersakerhetslag-20251506_sfs-2025-1506/
https://www.riksdagen.se/sv/dokument-och-lagar/dokument/svensk-forfattningssamling/cybersakerhetslag-20251506_sfs-2025-1506/
https://www.riksdagen.se/sv/dokument-och-lagar/dokument/svensk-forfattningssamling/cybersakerhetslag-20251506_sfs-2025-1506/
https://www.digg.se/om-oss/nyheter/digital-identitet/nyheter/2025-11-06-pilotprojekt-visar-vagen-framat-for-den-digitala-identitetsplanboken
https://www.digg.se/om-oss/nyheter/digital-identitet/nyheter/2025-11-06-pilotprojekt-visar-vagen-framat-for-den-digitala-identitetsplanboken
https://www.digg.se/om-oss/nyheter/digital-identitet/nyheter/2025-11-06-pilotprojekt-visar-vagen-framat-for-den-digitala-identitetsplanboken
https://www.digg.se/om-oss/nyheter/digital-identitet/nyheter/2025-11-06-pilotprojekt-visar-vagen-framat-for-den-digitala-identitetsplanboken
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32022L2555
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32022L2555
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32022L2555

European Parliament. (2023, March 2). Report on the proposal for a regulation of the
European Parliament and of the Council amending Regulation (EU) No 910/2014 as
regards establishing a framework for a European Digital Identity (A-9-2023-

0038 EN). Retrieved from https://www.europarl.europa.eu/doceo/document/A-9-
2023-0038 EN.html

FIDO Alliance. (2023). FIDO2: WebAuthn & CTAP specifications.
https://fidoalliance.org/specifications/

FIDO Alliance. (2026, 7 maj). The State of Passkeys 2026: Global Consumer and
Workforce Report.

https://fidoalliance.org/the-state-of-passkeys-2026-global-consumer-and-workforce-
report/

Halak, B., Yilmaz, Y., & Shiu, D. (2022). Comparative Analysis of Energy Costs of
Asymmetric vs Symmetric Encryption-Based Security Applications. /EEE Access, 10,
76707-76719. https://doi.org/10.1109/ACCESS.2022.3192970

Holtgrave, J.-U., Klivan, S., Marky, K., & Fahl, S. (2025). A Qualitative Study of
Adoption Barriers and Challenges for Passwordless Authentication in German Public
Administrations, Proceedings of the 2025 CHI Conference on Human Factors in
Computing Systems, 1-16

Jucheng Yang. (2018). Machine learning and biometrics (J. Yang, Ed.). IntechOpen.

Keeper Security, Inc. (2023). Passwordless Authentication in Public Sector

Organizations: Passkeys, SSO and Biometrics. https://www.koncisesolutions.com/wp-

content/uploads/2024/03/Passwordless-Authentication-in-Public-Sector-

Organizations_11zon.pdf

Lassak, L., Pan, E., Ur, B., & Golla, M. (2024). Why aren't we using passkeys?
Obstacles companies face deploying FIDO2 passwordless authentication. Proceedings
of the 33rd USENIX Security Symposium, 7231-7248. USENIX Association.

Matzen, A., Riiffer, A., Byllemos, M., Heine, O., Papaioannou, M., Choudhary, G., &
Dragoni, N. (2025). Challenges and Potential Improvements for Passkey Adoption—A
Literature Review with a User-Centric Perspective. Applied Sciences, 15(8), 4414.
https://doi.org/10.3390/app15084414

Marshall-Heyman, T. (2024, 5 december). What is authentication? Idura.
https://idura.eu/blog/what-is-authentication

37


https://www.europarl.europa.eu/doceo/document/A-9-2023-0038_EN.html
https://www.europarl.europa.eu/doceo/document/A-9-2023-0038_EN.html
https://www.europarl.europa.eu/doceo/document/A-9-2023-0038_EN.html
https://fidoalliance.org/specifications/
https://fidoalliance.org/specifications/
https://fidoalliance.org/specifications/
https://doi.org/10.1109/ACCESS.2022.3192970
https://doi.org/10.1109/ACCESS.2022.3192970
https://www.koncisesolutions.com/wp-content/uploads/2024/03/Passwordless-Authentication-in-Public-Sector-Organizations_11zon.pdf
https://www.koncisesolutions.com/wp-content/uploads/2024/03/Passwordless-Authentication-in-Public-Sector-Organizations_11zon.pdf
https://www.koncisesolutions.com/wp-content/uploads/2024/03/Passwordless-Authentication-in-Public-Sector-Organizations_11zon.pdf
https://www.koncisesolutions.com/wp-content/uploads/2024/03/Passwordless-Authentication-in-Public-Sector-Organizations_11zon.pdf
https://doi.org/10.3390/app15084414
https://idura.eu/blog/what-is-authentication
https://idura.eu/blog/what-is-authentication
https://idura.eu/blog/what-is-authentication

McGrath, C., Palmgren, P. J., & Liljedahl, M. (2019). Twelve tips for conducting
qualitative research interviews. Medical Teacher, 41(9), 1002—1006.

Microsoft. (2023, 4 maj). How Microsoft can help you go passwordless this World

Password  Day. Microsoft Security Blog.  https://www.microsoft.com/en-

us/security/blog/2023/05/04/how-microsoft-can-help-you-go-passwordless-this-

world-password-day/

Myndigheten for digital forvaltning (DIGG). (2021). E-legitimering och e-underskrift
inom offentlig forvaltning: Enkdtundersokning 2021.
https://www.digg.se/download/18.129a4fef1939e2e1c1f12b5a/1647952779279/e-

legitimering-och-e-underskrift-i-den-offentliga-forvaltningen.pdf

Myndigheten f6r samhillsskydd och beredskap. (2020). MSBF'S 2020.:6 — Féreskrifter
om informationssdkerhet for statliga myndigheter.

https://www.msb.se/sv/regler/gallande-regler/msbfs-20206/

Myndigheten f{or samhéillsskydd och beredskap. (2023). Sdkerhetsatgdrder i
informationssystem: Vigledning. https://www.msb.se/sv/publikationer/vagledning--

sakerhetsatgarder-i-informationssystem/

Myndigheten for samhéllsskydd och beredskap. (2025). Det hdr dr NIS2-direktivet.
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-

kommunikationer/krav-och-regler-inom-informationssakerhet-och-cybersakerhet/nis-
direktivet/det-har-ar-nis2-direktivet/

Myndigheten  for civilt fOrsvar.  (2026). Omfattas  verksamheten av
cybersikerhetslagen?
https://www.mcf.se/sv/amnesomraden/informationssakerhet-och-cybersakerhet/krav-

och-regler-inom-informationssakerhet-och-cybersakerhet/nis-

direktivet/cybersikerhetslagen-nis2/omfattas-verksamheten-av-cybersikerhetslagen/

National Institute of Standards and Technology. (2020). Digital Identity Guidelines:
Authentication and Lifecycle Management (NIST Special Publication 800-63B).
https://pages.nist.gov/800-63-3/sp800-63b.html

Nowell, L. S., Norris, J. M., White, D. E., & Moules, N. J. (2017). Thematic analysis:
Striving to meet the trustworthiness criteria. International Journal of Qualitative
Methods, 16(1), 1-13.

Ometov, A., Bezzateev, S., Mikitalo, N., Dzhelezov, S., & Kannisto, J. (2018). Multi-
factor authentication: A survey. Cryptography, 2(1), 1-22.
https://doi.org/10.3390/cryptography2010001

38


https://www.microsoft.com/en-us/security/blog/2023/05/04/how-microsoft-can-help-you-go-passwordless-this-world-password-day/
https://www.microsoft.com/en-us/security/blog/2023/05/04/how-microsoft-can-help-you-go-passwordless-this-world-password-day/
https://www.microsoft.com/en-us/security/blog/2023/05/04/how-microsoft-can-help-you-go-passwordless-this-world-password-day/
https://www.microsoft.com/en-us/security/blog/2023/05/04/how-microsoft-can-help-you-go-passwordless-this-world-password-day/
https://www.digg.se/download/18.129a4fef1939e2e1c1f12b5a/1647952779279/e-legitimering-och-e-underskrift-i-den-offentliga-forvaltningen.pdf
https://www.digg.se/download/18.129a4fef1939e2e1c1f12b5a/1647952779279/e-legitimering-och-e-underskrift-i-den-offentliga-forvaltningen.pdf
https://www.digg.se/download/18.129a4fef1939e2e1c1f12b5a/1647952779279/e-legitimering-och-e-underskrift-i-den-offentliga-forvaltningen.pdf
https://www.digg.se/download/18.129a4fef1939e2e1c1f12b5a/1647952779279/e-legitimering-och-e-underskrift-i-den-offentliga-forvaltningen.pdf
https://www.msb.se/sv/regler/gallande-regler/msbfs-20206/
https://www.msb.se/sv/regler/gallande-regler/msbfs-20206/
https://www.msb.se/sv/regler/gallande-regler/msbfs-20206/
https://www.msb.se/sv/publikationer/vagledning--sakerhetsatgarder-i-informationssystem/
https://www.msb.se/sv/publikationer/vagledning--sakerhetsatgarder-i-informationssystem/
https://www.msb.se/sv/publikationer/vagledning--sakerhetsatgarder-i-informationssystem/
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/krav-och-regler-inom-informationssakerhet-och-cybersakerhet/nis-direktivet/det-har-ar-nis2-direktivet/
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/krav-och-regler-inom-informationssakerhet-och-cybersakerhet/nis-direktivet/det-har-ar-nis2-direktivet/
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/krav-och-regler-inom-informationssakerhet-och-cybersakerhet/nis-direktivet/det-har-ar-nis2-direktivet/
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/krav-och-regler-inom-informationssakerhet-och-cybersakerhet/nis-direktivet/det-har-ar-nis2-direktivet/
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/krav-och-regler-inom-informationssakerhet-och-cybersakerhet/nis-direktivet/det-har-ar-nis2-direktivet/
https://www.mcf.se/sv/amnesomraden/informationssakerhet-och-cybersakerhet/krav-och-regler-inom-informationssakerhet-och-cybersakerhet/nis-direktivet/cybersakerhetslagen-nis2/omfattas-verksamheten-av-cybersakerhetslagen/
https://www.mcf.se/sv/amnesomraden/informationssakerhet-och-cybersakerhet/krav-och-regler-inom-informationssakerhet-och-cybersakerhet/nis-direktivet/cybersakerhetslagen-nis2/omfattas-verksamheten-av-cybersakerhetslagen/
https://www.mcf.se/sv/amnesomraden/informationssakerhet-och-cybersakerhet/krav-och-regler-inom-informationssakerhet-och-cybersakerhet/nis-direktivet/cybersakerhetslagen-nis2/omfattas-verksamheten-av-cybersakerhetslagen/
https://pages.nist.gov/800-63-3/sp800-63b.html
https://pages.nist.gov/800-63-3/sp800-63b.html
https://pages.nist.gov/800-63-3/sp800-63b.html
https://doi.org/10.3390/cryptography2010001
https://doi.org/10.3390/cryptography2010001
https://doi.org/10.3390/cryptography2010001

Paar, C., & Pelzl, J. (2010). Understanding Cryptography: A Textbook for Students and
Practitioners (1st ed. 2010.). Springer Berlin Heidelberg. https://doi.org/10.1007/978-
3-642-04101-3

Persson, R., Sylvan, J., & Waenerlund, E. (2024). Lésenordspolicy: En Balans Mellan
Sdkerhet och Anvdndarvinlighet: Anvindarcentrerad utveckling av l6senordspolicyer
for enklare hantering av losenord. (Kandidatuppsats). Jonkoping University, Tekniska
Hogskolan.

Prasad, A. (2025). Breaking barriers: Passwordless authentication as the future of
security. [International Journal of Computer Applications, 186(60), 1-10.
https://doi.org/10.5120/ijca2025924353

RiR(2023:8). Regeringens styrning av samhédllets informations—
och cybersdkerhet — bdde brddskande och viktig.

https://www.riksrevisionen.se/granskningar/eranskningsrapporter/2023/regeringens-

styrning-av-samhallets-informations--och-cybersakerhet---bade-bradskande-och-
viktig.html

SFS(2025:1506). Cybersdkerhetslag.
https://svenskforfattningssamling.se/doc/20251506.html

Smith-Creasey, M. (2024). Continuous Biometric Authentication Systems: An Overview
(1st ed. 2024.). Springer International Publishing. https://doi.org/10.1007/978-3-031-
49071-2

Stomberg, A. (2024). Dags att slinga lésenorden: En studie om utmaningar vid
inforandet av losenordsfri inloggning. (Masteruppsats). Karlstads universitet.

Valencia, J. (2025). NIS2 och ISO 27001: vdgen till sdkerhet och compliance.
https://railify.se/nis2-compliance-med-iso-27001/

Verizon. (2025). 2025 Data Breach Investigations Report.

https://www.verizon.com/business/resources/reports/dbir/

Vetenskapsradet. (2024). God forskningssed.
https://www.vr.se/analys/rapporter/vara-rapporter/2024-10-02-god-forskningssed-
2024 .html

Yusop, M. 1. M., Kamarudin, N. H., Suhaimi, N. H. S., & Hasan, M. K. (2025).
Advancing passwordless authentication: A systematic review of methods, challenges,
and future directions for secure user identity. [EEE Access, 13, 13943-13962.
https://doi.org/10.1109/ACCESS.2025.3528960

39


https://doi.org/10.1007/978-3-642-04101-3
https://doi.org/10.1007/978-3-642-04101-3
https://doi.org/10.1007/978-3-642-04101-3
https://doi.org/10.5120/ijca2025924353
https://doi.org/10.5120/ijca2025924353
https://doi.org/10.5120/ijca2025924353
https://www.riksrevisionen.se/granskningar/granskningsrapporter/2023/regeringens-styrning-av-samhallets-informations--och-cybersakerhet---bade-bradskande-och-viktig.html
https://www.riksrevisionen.se/granskningar/granskningsrapporter/2023/regeringens-styrning-av-samhallets-informations--och-cybersakerhet---bade-bradskande-och-viktig.html
https://www.riksrevisionen.se/granskningar/granskningsrapporter/2023/regeringens-styrning-av-samhallets-informations--och-cybersakerhet---bade-bradskande-och-viktig.html
https://www.riksrevisionen.se/granskningar/granskningsrapporter/2023/regeringens-styrning-av-samhallets-informations--och-cybersakerhet---bade-bradskande-och-viktig.html
https://www.riksrevisionen.se/granskningar/granskningsrapporter/2023/regeringens-styrning-av-samhallets-informations--och-cybersakerhet---bade-bradskande-och-viktig.html
https://svenskforfattningssamling.se/doc/20251506.html
https://svenskforfattningssamling.se/doc/20251506.html
https://svenskforfattningssamling.se/doc/20251506.html
https://doi.org/10.1007/978-3-031-49071-2
https://doi.org/10.1007/978-3-031-49071-2
https://doi.org/10.1007/978-3-031-49071-2
https://railify.se/nis2-compliance-med-iso-27001/
https://railify.se/nis2-compliance-med-iso-27001/
https://railify.se/nis2-compliance-med-iso-27001/
https://www.verizon.com/business/resources/reports/dbir/
https://www.verizon.com/business/resources/reports/dbir/
https://www.verizon.com/business/resources/reports/dbir/
https://www.vr.se/analys/rapporter/vara-rapporter/2024-10-02-god-forskningssed-2024.html
https://www.vr.se/analys/rapporter/vara-rapporter/2024-10-02-god-forskningssed-2024.html
https://doi.org/10.1109/ACCESS.2025.3528960
https://doi.org/10.1109/ACCESS.2025.3528960
https://doi.org/10.1109/ACCESS.2025.3528960

Bilagor

-
JONKOPING UNIVERSITY

Hej PERSON X

Vi &r tre studenter, Jonathan Mattson, Daniel Rosdahl och Albin Cederl&f, som |&ser
programmet Natverk, infrastruktur och cybersakerhet vid Tekniska Hégskolan i Jonképing.
Just nu skriver vi vart examensarbete som handlar om l&senordsfri autentisering inom den
offentliga sektorn.

Studien syftar till att analysera hur sdkerhet, organisatoriska utmaningar och nya regelverk,
sérskilt Cybersakerhetslagen (NIS2) paverkar intresset fér I6senordsfria
autentiseringsmetoder inom den offentliga sektorn i Sverige.

Vi soker nu personer med insyn i er organisations |T-sdkerhet eller identitetshantering
(exempelvis IT-chef, CISO eller sékerhetsstrateqg) for en kortare intervju. Vi &r intresserade
av era perspektiv oavsett om ni redan har infért I6senordsfria IGsningar, planerar att géra det
eller om det inte finns naget nuvarande intresse for det.

Information om intervjun:

Omfattning: Cirka 20-45 minuter.
Format: Digitalt via Microsoft Teams eller fysiskt mote.

» Anonymitet: Alla svar behandlas konfidentiellt och deltagande myndigheter
anonymiseras i den slutgiltiga rapporten.

Skulle ni eller nagon av era kollegor ha mdjlighet att stélla upp pa en intervju? Vi svarar
jattegérna pa fragor om ni vill ha mer information om studien innan ni bestdmmer er.

Tack pa férhand for er tid!
Med vanliga halsningar,

Jonathan Mattson, Daniel Rosdahl & Albin Cederlof

Bilaga 1 Forsta inbjudan att delta i studien som skickades via mejl
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]
JONKOPING UNIVERSITY

Inbjudan att delta i studie: Losenordsfri autentisering inom offentlig sektor

Det vi undersdker mer specifikt &r hur sdkerhet, organisatoriska utmaningar och nya regelverk, framst
Cybersikerhetslagen (NIS2) paverkar intresset och méjligheten for svenska myndigheter att
implementera dessa |l8senordsfri autentisering.

Studiens syfte och genomférande

Syftet med studien &r att analysera faktorer som paverkar utfasningen av traditionella lésenord till
forman for sikrare alternativ som biometri, kryptografiska nycklar eller certifikat. Deltagandet i studien
ar helt frivilligt och anonymt. Detta innebéar att varken enskilda medarbetare eller specifika
myndigheter kommer att kunna férknippas med svaren i den slutgiltiga rapporten.

Anonymisering

Samarbetet med er kommer inte att kopplas till studien och deltagandet kommer att forbli helt
anonymt. Intervjuerna spelas gama in fér att méjliggtra transkribering och analys, men inspelningarna
raderas sa snart materialet har anonymiserats for att sakerstalla konfidentialitet.

Vara férvantningar

For understkningen soker vi personer som besitter grundlaggande kunskaper inom olika
autentiseringsmetoder (t.ex. MFA) och som har insyn i organisationens |T-sakerhet eller
identitetshantering. Detta kan exempelvis innefatta roller som:

e [T-chef eller IT-ansvarig
o CISO eller sakerhetsstrateg
e Systemadministrator med fokus pa behérighetskontroll

Vi &r intresserade av era perspektiv oavsett om ni redan har infort Idsenordsfria I&sningar, planerar att
gora det, eller om det for ndrvarande inte finns nagot intresse for tekniken i er verksamhet.

Praktisk information

Intervjuerna beraknas ta mellan 20—45 minuter. Vi planerar att genomfora dessa via antingen
Microsoft Teams eller fysiska méten pa plats beroende pa vad som foredras. Vi uppskattar om den
intervjuade har tillgang till en ostérd miljé under samtalet for att underlatta dialogen.

Wi ar flexibla och bokar in tider som passar ert schema under de kommande veckoma.

Tack fér att ni bidrar till var studie och till 6kad kunskap om cybersakerhet inom svensk offentlig
sektor.

Med vénliga halsningar,

Jonathan Mattson, Daniel Rosdahl & Albin Cederlsf Tekniska Hégskolan i J6nképing

Bilaga 2 Information om intervju som skickades vid visat intresse, skickat via mejl
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Inledning & Etik:

Hej! tack for medverkan 1 var studie om l6senordsfri autentisering i offentliga verksamheter. Innan
intervjun vill vi bara nimna att du endast behéver svara pa de fragor du vill svara pa och att intervjun
kommer att spelas in. Intervjun dr helt anonym vilket innebir att ditt namn och foretag inte kommer
att namnas i rapporten. Vi kommer att transkribera och anonymisera intervjun och sedan kommer
inspelningen att raderas.

Syftet med studien &r att ta reda pa offentliga verksamheters syn pa losenordsfri autentisering, sarskilt
kopplat till den nya cybersikerhetslagen, och forsta instidllningen till val av autentisering

Bakgrundsfragor:

Ar du redo sa startar vi intervjun nu, 4r det okej att vi startar inspelningen?

1. Vill du beskriva lite om din roll hir och vad dina typiska arbetsuppgifter dr?

2. Hur lidnge har du varit pa din nuvarande tjanst, och hur linge har du jobbat inom IT totalt sett?

3. Ardet okej att det namns 1 rapporten hur linge du har arbetat och vad din yrkestitel 4r?
Huvudfragor

1. Kartliggning av nulige:

Fraga 1: "Hur ser era autentiseringslosningar ut for anstillda idag?".
Foljdfraga: " I vilken utstrackning...?"

Fraga 2: “Hur ser ni pa begreppet 'losenordsfritt'?

(ge exempel pa tekniker), BankiD, Fido2, Biometri, Windows Hello
Foljdfraga: “Ar det nagot ni aktivt diskuterar i ledningsgruppen eller pa IT-avdelningen?”
Foljdfraga: “SSO kan uppfattas som l9senordsfritt, ar det nagon ni anviander?”

Fraga 3: "Har ni genomfort, eller finns det planer pa att genomfora tester med tekniker som biometri,
kryptografiska nycklar eller certifikat?"

2. Intresse och drivkrafter:

Fraga 1: "Hur upplever ni att nuvarande metoder for inloggning paverkar er servicedesk?”
Hur paverkar anvandamnas dagliga arbete?"

Bilaga 3 Intervjuguide del 1
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Friga 2: "Hur ser ni pi den framtida rollen for traditionella 16senord inom offentlig sektor?”
Filjdfraga: “Ser ni en fullstindig utfasning eller ser ni att de behills som en reservmetod?"

Filjdfraga: "Hade ni kunnat se losenordsfri autentisering som en helhetslosning eller endast
som en del av MFA".

Friga 3: "Paverkar kraven i den nya Cybersiikerhetslagen (N1S2) hur ni arbetar och tinker kring

autentisering?"
Filjdfraga: Hur tolkar ni Cybersikerhetslagens (N152) krav pd autentisering?

3. Hinder och motstand:

Fraga 1: “Hur prioriterar ni olika sdkerhetsinitiativ i verksamheten just nu?"

Filjdfraga: "Var 1 den prioriteringen hamnar l6senordsfria losningar?"

Fraga 2: "Vilka tekniska eller organisatoriska forutsittningar ser ni som nadvindiga for att en
dvergiang tll losenordsintt ska bl aktuell?"

Bilaga 4 Intervjuguide del 2
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