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Abstract 

The rapid pace of technological development and increasing cyber threats against the 

public sector place stricter demands on robust authentication methods. The purpose of 

this bachelor thesis was to investigate the conditions and organizational challenges 

surrounding the implementation of passwordless authentication within Swedish public 

organizations, with a specific focus on how regulations such as the NIS2 Directive and 

the Cybersecurity Act influence governance. A qualitative research approach was 

applied, based on a document analysis of current legislation combined with semi-

structured interviews with IT managers within public organizations. The collected data 

was analyzed thematically.  

The results show that public organizations have a positive attitude toward passwordless 

authentication as part of multi-factor authentication (MFA), however, organizational 

and economic barriers often prevent full-scale implementations. Furthermore, legal 

requirements are too non-specific to drive major efforts beyond existing requirements .  

To facilitate the transition, it is recommended that the shift be strategically integrated 

into the information security management system (ISMS) and that biometric 

technology be incorporated into regular hardware procurement processes . 

Finally, the findings should be interpreted within the study's specific limitations. The 

study was intentionally restricted to public sector entities, and the analysis concentrated 

strictly on the effects of the NIS2 Directive and the Cybersecurity Act.  

Keywords 

Cybersecurity act, MFA, NIS2-directive, passwordless authentication, public sector
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Sammanfattning 

Den snabba tekniska utvecklingen och ökade cyberhot mot den offentliga sektorn ställer 

högre krav på robusta autentiseringsmetoder. Syftet med detta examensarbete är att 

undersöka förutsättningarna samt organisatoriska utmaningar vid ett införande av 

lösenordsfri autentisering (LFA) inom svenska offentliga verksamheter, särskilt fokus 

på hur regelverk som NIS2-direktivet och cybersäkerhetslagen påverkar styrningen. 

Studiens frågeställningar besvaras genom en kvalitativ forskningsansats baserad på en 

dokumentanalys av gällande lagstiftning i kombination med semistrukturerade 

intervjuer med IT-ansvariga inom offentliga verksamheter. Den insamlade datan 

analyserades tematiskt för att identifiera tekniska, ekonomiska och regulatoriska 

faktorer som styr myndigheters strategiska IT-prioriteringar. 

Studiens resultat visar att offentliga verksamheter har en positiv inställning till 

lösenordsfri autentisering som en del av en multifaktorsautentisering (MFA), men att 

det ofta rör sig om organisatoriska och ekonomiska hinder som stoppar en fullskalig 

lösenordsfri autentiseringslösning. Det framkommer att lagkraven är för ospecifika för 

att driva större arbete inom lösenordsfri autentisering utöver de krav som finns på 

multifaktorsautentisering. 

För att underlätta övergången till LFA rekommenderas att skiftet förankras strategiskt 

i organisationens ledningssystem för informationssäkerhet (LIS) och att biometrisk 

teknik integreras i ordinarie hårdvaruupphandlingar. 

Slutligen bör resultaten tolkas utifrån studiens specifika avgränsning. Undersökningen 

har avsiktligt begränsats till offentliga verksamhetsutövare, och analysen har strikt 

koncentrerats kring effekterna av NIS2-direktivet och cybersäkerhetslagen. 

 

Nyckelord 

cybersäkerhetslagen, LFA, lösenordsfri autentisering, MFA, NIS2-direktivet, offentlig 

sektor
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1 Introduktion 

Digitaliseringen inom svensk offentlig sektor har ökat snabbt under de senaste åren. 

Myndigheter, regioner och kommuner hanterar stora mängder känslig och 

samhällskritisk information, vilket ställer höga krav på IT-säkerhet och tillförlitliga 

säkerhetsåtgärder. Robusta kontroller av identitet och åtkomst utgör centrala 

säkerhetsåtgärder för att upprätthålla kraven på informationssäkerhet, vilket innebär att 

skydda informationens konfidentialitet, riktighet och tillgänglighet. 

Trots detta är de traditionella lösenorden fortfarande vanligt förekommande och har 

under en längre tid varit en kritisk sårbarhet i IT-miljöer. Angrepp baserade på stulna 

lösenord eller olika typer av brute force-attacker är några av de vanligaste orsakerna till 

intrång, och offentliga verksamheter är särskilt utsatta på grund av bredare attackytor 

och äldre IT-infrastruktur. Enligt Verizon (2025) involverar 88% av dataintrång på 

webbapplikationer och 22% av alla bekräftade dataintrång svaga eller stulna 

inloggningsuppgifter. De sårbara lösenorden, tillsammans med den mänskliga faktorn 

i allmänhet, bidrar till att cirka 60 % av alla intrång involverar mänskligt beteende. 

Under de senaste åren har lösenordsfri autentisering vuxit fram som ett alternativ till de 

traditionella lösenorden som erbjuder betydligt högre säkerhet och bättre 

användarvänlighet. Tekniker såsom FIDO2, passkeys, biometriska metoder och 

hårdvarubaserade autentiseringsnycklar erbjuder möjligheten att ta bort användningen 

av lösenord helt (Keeper Security, 2023). Genom att ta bort de traditionella lösenorden 

bidrar lösenordsfri autentisering till att minska sårbarheter associerade med svaga eller 

återanvända lösenord (Keeper Security, 2023).  

Detta uppnås genom att ersätta kunskapsfaktorer (något man vet) med säkrare faktorer, 

såsom biometrisk och ägarbaserad autentisering (något man är). Dessa lösningar har 

även visat potential att minska phishing-attacker och skapa starkare identitetskontroll 

genom att minska beroendet av mänskliga faktorer (Bitwarden, 2025). Trots fördelarna 

som kommer med lösenordsfri autentisering är det ännu oklart hur dessa metoder 

förhåller sig till offentlig sektors krav på robusthet, regelverk och samverkansförmåga. 

Detta examensarbete syftar till att undersöka vilka säkerhetsmässiga, regulatoriska och 

organisatoriska faktorer som påverkar införandet av lösenordsfri autentisering i 

offentlig sektor. 

1.1 Problemformulering 

Trots att intresset för lösenordsfri autentisering har ökat enormt inom den privata 

sektorn, där en stor mängd större företag redan har börjat implementera dessa lösningar 

(FIDO Alliance, 2026), kvarstår fortfarande en osäkerhet kring hur väl tekniken lämpar 

sig för den offentliga sektorn. 
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Myndigheter och andra organisationer inom den offentliga sektorn behöver förhålla sig 

till omfattande regelverk som ställer höga krav på informationssäkerheten. Dessa 

inkluderar: 

● Cybersäkerhetslagen (SFS 2025:1506) är en svensk lag som trädde i kraft den 

15 januari 2026. Lagen syftar till att höja och harmonisera nivån på 

cybersäkerhet bland väsentliga och viktiga verksamhetsutövare samt stärka 

Sveriges motståndskraft mot cyberangrepp och digitala störningar. Lagen är den 

svenska implementeringen av EU:s nya NIS2-direktiv och den ersätter den 

gamla NIS-lagen från 2018. Eftersom den svenska lagtexten är teknikneutralt 

utformad och ställer generella krav på "lämpliga och proportionella åtgärder" 

(SFS 2025:1506, 2 kap. 3 §), blir det i denna studie nödvändigt att analysera 

både den nationella lagstiftningen och det bakomliggande EU-direktivet. 

● NIS2-direktivet, som också trädde i kraft den 15 januari 2026, skärpte kraven 

på incidentrapportering, riskbaserade säkerhetsåtgärder, säkerhetskontroller i 

leverantörskedjan och ökat ansvar på ledningsnivå (MSB, 2025). 

Tillsammans ställer dessa regelverk höga krav på robusthet, spårbarhet och säker 

identitetshantering. Dessa krav påverkar vilka autentiseringslösningar som är tillåtna 

och praktiskt genomförbara. 

Utöver juridiska regelverk arbetar många myndigheter och organisationer inom den 

offentliga sektorn även enligt etablerade ramverk inom informationssäkerhet, såsom 

ISO 27001 och ISO 27002. Dessa standarder ställer tydliga krav på att man sätter 

 säkerhetsmål, identifierar riskerna och hanterar funna risker, vilket även anses 

vara en tydlig väg till NIS2-direktivets efterlevnad (Valencia, 2025). Detta innebär att 

lösenordsfria lösningar inte bara måste uppfylla tekniska och regulatoriska krav, utan 

även de etablerade informationssäkerhetskontroller, rutiner och processer som ingår i 

organisationens ledningssystem för informationssäkerhet. 

Samtidigt arbetar många offentliga verksamheter med äldre IT-miljöer som är stora och 

komplexa, vilket skapar tekniska och organisatoriska hinder för att möjliggöra 

införandet av nya autentiseringsmetoder (MSB,2023).  

Tidigare svensk forskning om lösenordsfri autentisering har huvudsakligen fokuserat 

på teknisk funktionalitet, användbarhet och inställningen till införande av lösenordsfria 

autentiseringsmetoder inom svenska företag och organisationer (Carlsson et al., 2024). 

Trots detta saknas det en analys som kombinerar säkerhetsperspektiv, regulatoriska 

krav och organisatoriska förutsättningar inom den svenska offentliga sektorn. Även om 

internationell forskning, exempelvis riktad mot den amerikanska publika sektorn, ger 

en viss uppfattning, är resultaten inte direkt överförbara på grund av de krav som ställs 

på den svenska offentliga sektorn. Detta skapar ett tydligt forskningsgap som denna 

studie syftar till att adressera. 
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1.2 Syfte 

I problemformuleringen nämns det att intresset för lösenordsfria inloggningar ökar 

snabbt i den privata sektorn där bland annat företagsjättarna Microsoft, Google och 

Apple driver på utvecklingen (Apple, 2022). Samtidigt visar befintliga regelverk och 

säkerhetsstandarder att den offentliga sektorn ställs inför betydligt strängare krav när 

det gäller robusthet, spårbarhet och säker identitetshantering. Dessa strängare krav 

regleras specifikt genom bland annat de nya kraven i cybersäkerhetslagen (2025:1506) 

och NIS2-direktivet, som kräver ett systematiskt och riskbaserat säkerhetsarbete. Det 

är därför oklart i vilken utsträckning tekniken kan komma till användning inom den 

offentliga sektorn.  

Dessutom kännetecknas den offentliga sektorn ofta av komplexa och åldrande IT-

miljöer som kan försvåra introduktionen av nya autentiseringsmetoder. Eftersom 

tidigare forskning till stor del har fokuserat på privata aktörer, saknas studier som 

undersöker säkerhetsrelaterade, regulatoriska och organisatoriska perspektiv på 

lösenordsfri autentisering inom svensk offentlig sektor. Syftet med denna studie är 

därför att: undersöka vilka säkerhetsmässiga, regulatoriska och organisatoriska faktorer 

som påverkar införandet av lösenordsfri autentisering i offentlig sektor. Samt att 

presentera ett antal rekommendationer som stöd för offentliga verksamheter och 

berörda aktörer i deras arbete att implementera lösenordsfri autentisering. 

1.3 Frågeställningar 

För att kunna besvara syftet med denna studie har tre forskningsfrågor identifierats: 

1. Vilka säkerhetsmässiga möjligheter och risker ser offentliga verksamheter 

med lösenordsfri autentisering? 

Denna fråga behandlar för och nackdelar med säkerhet kring lösenordsfri 

autentisering inom den svenska offentliga sektorn. 

2. Vilka organisatoriska och tekniska hinder finns vid införande av 

lösenordsfri autentisering i offentliga verksamheter? 

Det finns både organisatoriska och tekniska hinder som gör införandet av 

lösenordsfri autentisering komplext. Denna frågeställning ämnar identifiera och 

analysera de ledande hindren samt diskutera hur de påverkar möjligheten att 

genomföra ett effektivt införande. 

3. Hur påverkar relevanta regelverk såsom NIS2-direktivet och 

cybersäkerhetslagen möjligheten att införa lösenordsfri autentisering i 

offentlig sektor? 

Eftersom svenska verksamheter inom offentlig sektor måste följa olika 

regelverk för att förbättra säkerheten, är det viktigt att förstå hur dessa påverkar 

utfasningen av lösenord och implementeringen av lösenordsfri autentisering. 
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Insikterna från den inledande analysen fungerar som vägledning vid 

utformningen av studiens resterande frågor. 

1.4 Avgränsningar 

Studien fokuserar på implementeringen av lösenordsfri autentisering inom den svenska 

offentliga sektorn, med en geografisk avgränsning till offentliga verksamheter i 

Jönköping för den primära datainsamlingen. Studien inriktar sig på faktorer som rör 

säkerhet, regler och organisation för att ta reda på hur de påverkar organisationers 

övergång till autentisering utan lösenord i stället för att detaljera tekniken i sig eller 

utveckla mjukvara för det. 

Även om arbetet pekar på trender hos några av de stora privata aktörerna (som 

Microsoft eller Google), behandlas bara de regler och krav som svenska myndigheter 

behöver leva upp till, till exempel cybersäkerhetslagen och NIS2. Dessutom är arbetet 

begränsat till en kvalitativ studie med intervjuer och dokumentstudier, vilket betyder 

att en stor kvantitativ studie över den generella svenska befolkningens attityd till ämnet 

inte ingår. 

 

1.5 Disposition 

Rapporten är uppdelad i följande kapitel för att ge en tydlig struktur över arbetets gång: 

Kapitel 2: Metod och genomförande 

Beskriver rapportens kvalitativa ansats, förklarar valet av semistrukturerade intervjuer 

och dokumentanalys som metoder för datainsamling och beskriver hur den tematiska 

analysen går till. 

Kapitel 3: Teoretiskt ramverk 

Beskriver basala mekanismer i autentisering (MFA, LFA, FIDO2, biometri) och ett 

referat av regelverken cybersäkerhetslagen och NIS2. 

Kapitel 4: Resultat 

Presenterar insamlat empiriskt material ur intervjuer och dokument och följs sedan av 

bearbetning och tolkning av materialet för att svara på rapportens forskningsfrågor. 

Kapitel 5: Diskussion 

Diskuterar resultaten i förhållande till tidigare studier och det teoretiska ramverket. I 

slutet av kapitlet återfinns en reflektionsdel mellan de metodval som gjorts. 

Kapitel 6: Slutsatser och rekommendationer 
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Sammanfattar de viktigaste slutsatserna, de praktiska och vetenskapliga implikationer 

arbetet har samt ger förslag på vidare forskning inom området.
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2 Metod och genomförande 

Syftet med denna studie var att få en förståelse för hur lösenordsfri autentisering 

uppfattas, implementeras och regleras i den offentliga sektorn. Det huvudsakliga 

angreppssättet som genomfördes var en fallstudie i form av semistrukturerade 

intervjuer. Eftersom området innefattar mer komplicerade organisatoriska, rättsliga och 

säkerhetsmässiga aspekter var en kvalitativ metod lämplig. Aspekter, erfarenheter och 

tolkningar kan inte kvantifieras då mycket av den data som vi vill åt bara finns hos 

specifika individer. Intervjuerna följdes upp med dokumentanalys för att fånga 

bakomliggande faktorer såsom regelverk som kan sätta stopp för lösenordsfri 

autentisering. 

2.1 Datainsamling 

För denna kvalitativa studie genomfördes semistrukturerade intervjuer för insamling av 

primärdata i kombination med en dokumentanalys som utgör sekundärdata. Dessa 

användes sedan i kombination för en sorts triangulering av datakällor i syfte att uppnå 

konvergens för ökad trovärdighet i resultaten (Bowen, 2009). Främst kontaktades 

offentlig verksamhet i Jönköping för intervjuer med en IT-ansvarig. I bilaga 1 och 2 

finns det en kopia av inbjudningsmejl och informationsmejl. 

1. Vilka säkerhetsmässiga möjligheter och risker ser offentliga verksamheter med 

lösenordsfri autentisering? 

För att besvara denna fråga som kan ses som en subjektiv bedömning där olika 

perspektiv uppskattas var semistrukturerade intervjuer den primära 

datainsamlingsmetoden. Intervjuer är en central metod för kvalitativ forskning som ger 

forskare större möjlighet att utforska djupet vid de frågor där respondenter kan ha unika 

perspektiv utifrån erfarenheter (McGrath, m. fl., 2019). Målet är att intervjua de i 

relevanta roller för att få en insikt om hur lösenordsfri autentisering upplevs och 

uppfattas hos de i den offentliga sektorn. Att utföra semistrukturerade intervjuer på 

detta sätt ger en stor fördel då man är flexibel i frågeställningen vilket möjliggör 

uppföljningsfrågor som kan gräva djupare i respondenternas svar och ge en rik och 

detaljerad redogörelse (McGrath, m. fl., 2019) 

2. Vilka organisatoriska och tekniska hinder finns vid införande av lösenordsfri 

autentisering i offentliga verksamheter? 

För att svara på denna fråga användes främst semistrukturerade intervjuer för att samla 

in data då vi ville få en förståelse av de praktiska utmaningar och hinder som uppstår 

inom den offentliga sektorn. Dokumentanalys användes sedan här för att komplettera 

data som fångas upp i intervjuerna som sedan ger triangulering enligt Bowens (2009) 

ramverk. Dokumentanalyser kan bekräfta eller verifiera den information som hämtas in 

från intervjuerna. 
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3. Hur påverkar relevanta regelverk såsom cybersäkerhetslagen och NIS2-

direktivet möjligheten att införa lösenordsfri autentisering i offentlig sektor? 

För att kunna besvara denna fråga valdes främst en dokumentanalys som sedan 

kompletterades av de semistrukturerade intervjuerna som genomfördes. En 

dokumentanalys är en systematisk procedur med mål att granska och utvärdera 

dokument (Bowen, 2009). Dokumentanalyser är relevant eftersom den används för att 

jämföra empiriska uppfattningar (som samlas in via intervjuer) med de juridiska kraven. 

Dokumentdata är icke-reaktiva och således opåverkade av forskningsprocessen vilket 

är till en fördel när det är regelverk som kan sätta stopp för  att en ny teknik ska kunna 

implementeras. För att kunna svara på denna fråga behövde vi dock stödja fakta hos 

regelverk och dokument med de intervjuer som utförs för att skapa en förståelse för hur 

dessa regelverk tolkas och hur man arbetar kring dem i praktiken. 

2.2 Dataanalys 

För dataanalysen genomfördes tematisk analys. Det första steget i analysen är att 

transkribera intervjuerna, vilket antingen gjorts på plats eller via tillbakablick på 

inspelad video, och sedan sker kodning (en process för att identifiera och markera 

ämnen, likheter och skillnader från data som samlats in från intervjuerna). Efter det 

sammanställdes data och delades upp i teman genom mönsterigenkänning (Adeoye-

Olatunde & Olenik, 2021).  

En fördel med den tematiska analysen är att den kan anpassas efter studiens behov, 

vilket är till en fördel då nya upptäckter kan förekomma i dokumentanalyser 

exempelvis. Forskningens analys och bedömningar under kodningen är det viktigaste 

med en rigorös och metodisk process nödvändig för att etablera trovärdighet (Nowell, 

m. fl., 2017).  

Frågorna 1 och 2 kodades med induktiv kodning. Detta beror på att data främst kom 

från de semistrukturerade intervjuerna, vilket gör att citat från respondenterna kan 

belysas och deras upplevelser kan särskiljas bättre (Adeoye-Olatunde & Olenik, 2021). 

Data från intervjuerna användes för att skapa koderna. 

Den deduktiva kodningen genomfördes på forskningsfråga 3 där fokuset låg på 

regelverkets påverkan av införandet av lösenordsfri autentisering. Regelverket är redan 

tydligt definierat och det gav en struktur där intervjudata i stället kan förhålla sig till 

lagkrav och verksamheters inställning till lösenordsfri autentisering.  

Efter den initiala kodningen genomfördes en sökning efter teman för att kunna sortera 

och sammanställa relevant data (Nowell, m. fl., 2017). Teman hjälpte få fram relationer 

i den data som analyserades och hjälpte tolkningen av data och studiens mål vilket är 

säkerhet, regelverk och organisatoriska utmaningar. 
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2.3 Trovärdighet 

Trovärdighet utgjorde ett fundamentalt mål för studien och säkerställdes genom att 

forskningsprocessen och de metodval som görs redovisas på ett transparent sätt. För att 

uppnå hög validitet hade studiens datainsamlingsmetoder utformats för att säkerställa 

att de faktiskt mäter de säkerhetsmässiga och organisatoriska faktorer som avses. 

Arbetet har strukturerats utifrån tre centrala aspekter av trovärdighet: intern validitet, 

extern validitet och pålitlighet, vilka diskuteras mer ingående i sektion 5.2. Den interna 

validiteten hanterades genom att kombinera dokumentanalys och intervjudata för att 

minska risken för att andra, obeaktade faktorer förklarade de identifierade sambanden, 

medan den externa validiteten begränsades av att endast fem verksamheter undersöktes. 

Reliabiliteten beaktades genom att mätinstrumenten, i form av intervjuguider och 

analysmodeller, var utformade för att ge stabila och tillförlitliga utslag oberoende av 

vem som utför undersökningen. Genom en systematisk dokumentation av 

tillvägagångssättet skapades förutsättningar för att även andra forskare ska kunna nå 

likvärdiga slutsatser vid användning av samma metodik.  

2.4 Överväganden 

I denna studie gjordes flera överväganden gällande samhälleliga, miljömässiga och 

etiska aspekter för att säkerställa att forskningen genomförs på ett ansvarsfullt och 

tillförlitligt sätt.  

Studien har i sin helhet utformats och genomförts i enlighet med Vetenskapsrådets 

(2024) forskningsetiska principer, ALLEA:s (2023) europeiska kodex för forskningens 

integritet samt bestämmelserna i dataskyddsförordningen (Europaparlamentets och 

rådets förordning (EU) 2016/679) rörande hantering av personuppgifter.rörande 

hantering av personuppgifter.  

Alla deltagare, det vill säga IT-ansvariga inom offentliga verksamheter i Jönköping, 

informerades i förväg om studiens syfte, hur insamlad data hanteras samt att resultaten 

publiceras i ett examensarbete vid Jönköping University. 

För att delta i de semistrukturerade intervjuerna krävdes ett informerat och uttryckligt 

samtycke, vilket innebär att respondenterna när som helst, och utan krav på motivering, 

kan avbryta sin medverkan. 

Eftersom studien berör säkerhetskänsliga områden och samverkanslösningar inom den 

offentliga sektorn, har stor vikt lagts vid konfidentialitet. Personnamn eller specifika 

tekniska svagheter i enskilda organisationers informationssystem kommer inte att 

publiceras. I stället användes generella rollbeskrivningar för att identifiera deltagarna 

utan att röja deras identitet. 
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All primär- och sekundärdata, inklusive ljudfiler från intervjuer och interna dokument, 

användes uteslutande inom ramen för denna studie och kommer inte att göras tillgänglig 

för utomstående parter. 

2.5 AI-användning 

AI-verktygen Google Gemini och Quillbot har använts i begränsad omfattning för 

språklig förbättring, exempelvis översättning av sammanfattningen, tydlighet, 

grammatik och bättre flyt i texten. Verktyget har inte använts för att skapa innehåll, 

utan de faktiska idéerna, analyserna och formuleringarna är författarnas egna. 

Exempel på promptar som har använts: 

● Ge exempel på hur detta stycke kan förbättras 

● Ge förslag på hur detta kapitel om [..] kan struktureras 
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3 Teoretiskt ramverk 

Det teoretiska ramverket förklarar de grundläggande koncepten inom autentisering och 

vad Multifaktorautentisering innebär. Sedan förklaras de vanligaste metoderna som 

används för lösenordsfri autentisering.  

3.1 Grundläggande koncept inom autentisering 

Autentisering är den process som verifierar att en individ är den som den utger sig för 

att vara. Inom den digitala miljön fungerar detta som en grundläggande 

säkerhetsfunktion för att skydda känsliga uppgifter och förhindra obehörig åtkomst till 

onlinetjänster och system (Marshall-Heyman, 2024). En effektiv autentiseringsprocess 

kräver att användaren först genomgår en identifiering, vanligtvis via ett användarnamn, 

följt av själva autentiseringen där den uppgivna identiteten bevisas genom validering 

av en eller flera faktorer. När identiteten är fastställd sker en auktorisering, där systemet 

kontrollerar vilka specifika rättigheter och resurser användaren har tillåtelse att nyttja. 

Ett välfungerande system för dessa steg är avgörande för att förhindra att obehöriga får 

åtkomst till känsliga uppgifter eller verksamhetens onlinetjänster. 

3.1.1 Multifaktorautentisering (MFA) 

Enligt Ometov m.fl. (2018) definieras multifaktorautentisering (MFA) som en 

säkerhetsprocess där två eller flera oberoende autentiseringsfaktorer krävs för att 

verifiera en användares identitet. Dessa faktorer kategoriseras i tre huvudtyper, något 

som man vet (t.ex. lösenord), något som man äger (t.ex. mobiltelefon) och något som 

man är (t.ex. fingeravtryck). Genom att kombinera dessa skapas en redundans som 

avsevärt höjer säkerhetsnivån jämfört med traditionell enfaktorsautentisering (SFA), 

vilken Ometov m.fl. (2018) menar är sårbar för både tekniska attacker och mänskliga 

faktorer som svaga lösenord eller social engineering. 

I takt med att cyberhoten mot digitala tjänster och mobila transaktioner ökat kraftigt, 

föreslår Ometov m.fl. (2018) en övergång från tvåfaktorautentisering (2FA) till 

fullvärdig MFA eller helt lösenordsfria metoder. Denna utveckling motiveras av 

behovet av att motverka sofistikerade intrångsförsök där enstaka faktorer, såsom SMS-

koder, visat sig vara sårbara. Skillnaden mellan 2FA och MFA ligger främst i antalet 

skyddslager. Medan 2FA adderar en extra faktor utöver lösenordet, kan MFA inkludera 

flera oberoende och passiva verifieringssteg (som geografisk position och 

enhetsigenkänning). Detta skapar en säkrare infrastruktur som lever upp till dagens 

tekniska säkerhetskrav. 

Trots de tekniska fördelarna belyser Holtgrave m.fl. (2025) att mänskliga faktorer och 

bristande lösenordshantering förblir kritiska sårbarheter i autentiseringskedjan. Ometov 

m.fl. (2018) understryker därför att ett effektivt MFA-ramverk måste balansera hög 

säkerhet mot användarvänlighet. Om systemet blir för komplext ökar risken för att 

användare försöker kringgå säkerhetsmekanismerna, vilket betonar vikten av att 
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implementera lösningar som är både tekniskt starka och operationellt smidiga. Denna 

balans mellan teknisk motståndskraft och användbarhet är central för hur moderna 

cybersäkerhetsåtgärder utformas för att möta dagens hotbild och framtida regulatoriska 

krav. 

3.1.2 Lösenordsfri autentisering (LFA) 

Lösenordsfri autentisering (LFA) har vuxit fram som ett grundläggande arbetssätt inom 

modern cybersäkerhet för att adressera de sårbarheter som är inneboende i traditionell 

lösenordshantering. Konceptuellt innebär LFA en förflyttning från kunskapsbaserad 

verifiering till en modell baserad på kryptografiska bevis och enhetsintegritet (Prasad, 

2025). Denna övergång syftar till att eliminera behovet av delade hemligheter, vilket 

förändrar angreppsytan för en potentiell angripare. 

 

Den teoretiska grunden för modern LFA vilar på asymmetrisk kryptering, där 

autentiseringen sker genom en interaktion mellan ett publikt och ett privat nyckelpar 

(Yusop m.fl., 2025). Till skillnad från traditionella system lagrar tjänsteleverantören 

endast användarens publika nyckel, vilket innebär att inga känsliga 

autentiseringsuppgifter exponeras vid ett eventuellt dataintrång mot servern (Ba m.fl., 

2025). Genom att den privata nyckeln förblir isolerad i användarens lokala hårdvara, 

flyttas förtroendevalideringen från nätverkslagret till den fysiska enheten. Denna 

arkitektur, som beskrivs mer ingående i kapitel 3.2.2, möjliggör en så kallad utmaning-

respons-mekanism som i praktiken gör systemet motståndskraftigt mot nätfiske och 

attacker med läckta inloggningsuppgifter (Prasad, 2025). 

 

Det är dock viktigt att skilja på kryptografiskt baserad LFA och enklare former av 

lösenordsfria lösningar. Metoder som engångskoder via SMS eller e-postbaserade 

länkar (Magic Links) är tekniskt sett lösenordsfria för användaren, men utgör undantag 

från den strikta kryptografiska modellen (Prasad, 2025). I motsats till hårdvarubaserad 

LFA enligt FIDO2-standarden (se sektion 3.1.3), bygger dessa alternativ på att 

autentiseringsuppgifter skickas över nätverket, vilket medför större säkerhetsrisker. 

3.1.3 Fast Identity Online 2 (FIDO2) 

FIDO2 är en öppen standard för autentisering som syftar till att ersätta traditionella 

lösenord med säkrare och mer användarvänliga metoder. Enligt Microsoft (u.å.) har 

standarden utvecklats genom ett samarbete mellan FIDO Alliance och World Wide 

Web Consortium (W3C) för att skapa en enhetlig lösning som fungerar över olika 

webbtjänster och applikationer. Tekniskt sett vilar FIDO2 på asymmetrisk kryptografi 

och består av de två huvudkomponenterna WebAuthn (Web Authentication) och CTAP 

(Client to Authenticator Protocol). WebAuthn fungerar som ett standardiserat API som 

möjliggör för webbläsare att kommunicera direkt med autentiseringsenheter, medan 

CTAP är protokollet som låter externa enheter, såsom fysiska säkerhetsnycklar eller 

mobiltelefoner, kommunicera med en dator eller mobil (Microsoft, u.å.). 
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Funktionen bygger på att ett unikt kryptografiskt nyckelpar skapas för varje tjänst vid 

registrering. Den privata nyckeln lagras säkert på användarens lokala enhet och lämnar 

aldrig hårdvaran, medan den publika nyckeln skickas till tjänstens server. Vid 

inloggning skickar servern en digital utmaning som enheten signerar med den privata 

nyckeln efter att användaren bekräftat sin identitet lokalt, exempelvis genom 

ansiktsigenkänning, fingeravtryck eller en PIN-kod. Microsoft (u.å.) framhåller flera 

centrala fördelar med detta system, däribland hög resistens mot nätfiske, då 

inloggningen är kryptografiskt bunden till tjänstens specifika domän. Dessutom 

förbättras användarupplevelsen avsevärt genom att behovet av att hantera och minnas 

komplexa lösenord försvinner samtidigt som användarens integritet skyddas genom att 

biometriska data stannar lokalt på enheten och aldrig delas med tjänsteleverantören 

(Microsoft, 2023). 

3.1.4 Biometrisk autentisering 

Biometrisk autentisering eller igenkänning innebär att identifiera individer baserat på 

deras unika biometriska egenskaper med hjälp av en mängd olika algoritmer (Yang, 

2018). Begreppet härstammar från de grekiska orden ”bios” (liv) och ”metros” (mäta), 

vilket innebär att studien av biometri i grunden handlar om mänskliga mätningar 

(Smith-Creasey, 2024). 

 

Dessa egenskaper delas generellt in i två huvudkategorier: fysiologiska kännetecken, 

såsom ansikte, fingeravtryck, iris och DNA, samt beteendemässiga kännetecken, vilket 

inkluderar röst, gångstil och tangentbordsrytm (Yang, 2018).  

För att ett biometriskt system ska fungera krävs en process i flera steg. Först sker en 

registrering där användarens biometriska data fångas via en sensor, exempelvis en 

kamera och omvandlas till en matematisk mall genom en funktionsextraktionsmodul. 

Denna mall lagras sedan som en referens. Vid framtida inloggningsförsök jämförs ett 

nytt prov mot den lagrade mallen (Smith-Creasey, 2024). 

Enligt Smith-Creasey (2024) resulterar en biometrisk jämförelse i en matchningspoäng, 

till skillnad från lösenordsbaserad autentisering som kräver en exakt matchning. 

Systemet använder sedan en förinställd tröskel för att avgöra om poängen är tillräckligt 

hög för att bekräfta användarens identitet. Detta innebär en teknisk avvägning mellan 

säkerhet och användarvänlighet, då ett för högt tröskelvärde kan leda till att behöriga 

användare nekas åtkomst (Smith-Creasey, 2024). 

3.1.5 Kryptografiska nycklar 

Inom kryptografi görs en grundläggande åtskillnad mellan symmetriska och 

asymmetriska system, beroende på hur nycklarna används för att skydda information. 

Enligt Paar och Pelzl (2010) bygger symmetrisk kryptografi på att samma nyckel 

används för både kryptering och dekryptering, vilket innebär att parterna måste ha 

kommit överens om en gemensam hemlighet innan kommunikationen inleds. 

Asymmetrisk kryptografi, även känd som publik-nyckel-kryptografi, använder i stället 
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ett nyckelpar bestående av en publik nyckel som kan spridas fritt och en privat nyckel 

som hålls hemlig (Halak m.fl., 2022). Denna asymmetri gör det möjligt att veta den 

publika nyckeln utan att äventyra säkerheten hos den privata nyckeln, vilket löser det 

klassiska problemet med hur man distribuerar nycklar säkert mellan användare (Halak 

m.fl., 2022; Paar och Pelzl, 2010). 

Valet mellan dessa tekniker påverkar både säkerhet och systemprestanda. 

Asymmetriska algoritmer såsom RSA och system baserade på elliptiska kurvor (ECC), 

vilar på komplexa talteoretiska problem som faktorisering av stora heltal eller diskreta 

logaritmer (Halak m.fl., 2022; Paar & Pelzl, 2010). Dessa matematiska beräkningar är 

dock betydligt mer resurskrävande än symmetriska metoder. Halak m.fl. (2022) lyfter 

fram att symmetriska system är mer energieffektiva och kan reducera 

energiförbrukningen med upp till 45 % jämfört med asymmetriska alternativ, vilket gör 

dem särskilt fördelaktiga för batteridrivna enheter inom exempelvis Internet of Things. 

Ytterligare en kritisk aspekt är motståndskraften mot framtida hot, särskilt från 

kvantdatorer. Nuvarande asymmetriska algoritmer som RSA och ECC riskerar att bli 

osäkra genom Shors algoritm, som drastiskt kan snabba upp lösningen av de 

underliggande matematiska problemen (Halak m.fl., 2022). Symmetriska system anses 

generellt vara mer robusta mot kvantdatorbaserade attacker, vilket har lett till 

diskussioner om att återgå till symmetriska säkerhetslösningar eller utveckla nya 

kvantresistenta asymmetriska algoritmer för att säkra framtida kommunikation (Halak 

m.fl., 2022; Paar & Pelzl, 2010). 

Den mest kritiska skillnaden mellan traditionell och asymmetrisk autentisering är 

elimineringen av så kallade delade hemligheter (shared secrets). Vid användning av 

lösenord måste både användaren och servern känna till samma hemlighet, vilket innebär 

att ett dataintrång mot servern blottlägger användarnas uppgifter. Enligt NIST (2020) 

innebär asymmetrisk autentisering att tjänsteleverantören endast lagrar användarens 

publika nyckel, vilken i sig är värdelös för en angripare utan den tillhörande privata 

nyckeln. 

Själva inloggningsprocessen sker genom en så kallad utmaning-respons-mekanism. 

Servern skickar en digital utmaning som användarens enhet signerar med sin privata 

nyckel (Smith-Creasey, 2024). Eftersom den privata nyckeln är säkert lagrad i 

användarens hårdvara och aldrig lämnar enheten, minimeras risken för phishing och 

stöld av inloggningsuppgifter (NIST, 2020). Detta flyttar säkerhetsansvaret från 

användarens förmåga att minnas komplexa lösenord till robusta kryptografiska 

protokoll. 

3.2  Cybersäkerhetslagen och NIS2-direktivet 

NIS2-direktivet är ett EU-direktiv som ersätter det äldre NIS-direktivet och är en lag 

som tillhandahåller informationssäkerhet för samhällsviktiga och digitala tjänster. 

NIS2-direktivet infördes i den svenska lagstiftningen genom cybersäkerhetslagen (SFS 
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2025:1506) den 15 januari 2026. Lagen syftar till att uppnå en hög gemensam nivå av 

cybersäkerhet i samhället. Lagstiftningen ställer skärpta krav på informationssäkerhet 

för aktörer som tillhandahåller samhällsviktiga tjänster. I lagen delas verksamheter in i 

olika kategorier, där statliga myndigheter, samt kommuner och regioner av en viss 

storlek, klassificeras som väsentliga verksamhetsutövare. Detta innebär att en stor del 

av den offentliga sektorn direkt omfattas av lagens striktaste krav och står under 

regelbunden tillsyn. 

3.2.1 Krav på riskbaserade säkerhetsåtgärder och åtkomstkontroll  

Ett fokus i cybersäkerhetslagen är kravet på ett systematiskt och riskbaserat 

säkerhetsarbete. Enligt 2 kap.3 § ska verksamhetsutövare “vidta lämpliga och 

proportionella tekniska, driftsrelaterade och organisatoriska åtgärder för att skydda 

nätverks- och informationssystem som de använder för sin verksamhet eller för att 

tillhandahålla sina tjänster och systemens fysiska miljö mot incidenter 

(säkerhetsåtgärder)”. Lagen stipulerar säkerhetsåtgärder som ska avses där strategier 

för åtkomstkontroll, tillgångsförvaltning och användning av lösningar för autentisering 

är bland de åtgärder som ska vidtas. 

Detta krav innebär att de autentiseringsmetoder som väljs måste kunna stå emot 

moderna cyberhot. Traditionella inloggningsmetoder, såsom statiska lösenord, medför 

ofta vissa säkerhetsbrister som nätfiske (phishing) och lösenordsåteranvändning. 

cybersäkerhetslagens krav på proportionerlig åtkomstkontroll och säkra 

autentiseringslösningar utgör därmed ett starkt mål för offentliga verksamheter att 

progressivt öka säkerhetsnivån och övergå till flerfaktorsautentisering (MFA) som i sin 

tur kan leda till lösenordsfria lösningar som erbjuder högre tillit och motståndskraft mot 

attacker. 

3.2.2 Organisatoriska utmaningar inför cybersäkerhetslagen 

NIS2-direktivet har mer skärpta mål än det tidigare NIS-direktivet vilket innebär en 

omställning för den offentliga sektorn. Enligt RiR (2023) granskning av samhällets 

informations- och cybersäkerhet har det säkerhetsarbetet historiskt sett präglats av 

bristande strategisk styrning, otydliga prioriteringar och ineffektivt informationsutbyte 

mellan aktörer. RiR (2023) konstaterar att avsaknaden av en tydlig, uppföljningsbar 

strategi har lett till ett ineffektivt resursutnyttjande inom offentlig förvaltning. 

I kontexten av identitets- och behörighetshantering ställs det nu större krav för 

offentliga verksamheter som nu behöver täcka historiska brister. Att gå över till nyare 

säkrare tekniker kräver en viss teknisk kunskap och en tydlig organisatorisk ledning. 

RiRs slutsatser visar på att avsaknaden av en central samordning kan leda till hinder när 

offentliga verksamheter ska tolka och implementera autentiseringskrav. 

Förhoppningsvis ska den nya cybersäkerhetslagen göra detta arbete tydligare.  
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4 Resultat 

Resultatkapitlet innehåller data från dokumentanalysen av cybersäkerhetslagen, NIS2-

direktivet och semistrukturerade intervjuer. Först analyseras dokumentet och sedan 

presenteras den insamlade data från intervjuerna i form av de teman som identifierades 

under tematisk analys. Till slut visas den dataanalys som genomfördes på all insamlad 

data. 

4.1 Dokumentanalys av det regulatoriska ramverket 

För att förstå förutsättningarna för lösenordsfri autentisering inom offentlig sektor krävs 

en analys av de rättsliga krav som ställs på informationssäkerhet. Denna analys 

fokuserar på Europaparlamentets och rådets direktiv (EU) 2022/2555 (NIS2) samt den 

svenska cybersäkerhetslagen (SFS 2025:1506). 

4.1.1 NIS2-direktivet och kravet på robust autentisering 

NIS2-direktivet utgör grunden för att öka den lägsta cybersäkerhetsnivån inom EU och 

ställer skärpta krav på riskhantering och ledningens ansvar. Enligt direktivet ska 

verksamhetsutövare vidta åtgärder som är tekniskt och organisatoriskt lämpliga för att 

hantera risker i nätverk och informationssystem. 

Direktivet betonar särskilt vikten av att implementera säkra autentiseringslösningar för 

att skydda samhällsviktiga tjänster. Detta innebär i praktiken en förflyttning bort från 

enbart traditionella, kunskapsbaserade faktorer såsom lösenord, då dessa inte längre 

anses erbjuda den robusthet som krävs för att möta dagens hotbild. 

4.1.2 Cybersäkerhetslagen (SFS 2025:1506) 

Den svenska cybersäkerhetslagen implementerar NIS2 i svensk rätt och ställer tydliga 

krav på offentliga aktörer, vilka ofta klassificeras som väsentliga verksamhetsutövare. 

Lagen kräver att verksamheten bedriver ett systematiskt och riskbaserat 

säkerhetsarbete. 

Enligt 2 kap. 3 § i cybersäkerhetslagen ska verksamhetsutövare vidta: 

"personalsäkerhet, strategier för åtkomstkontroll och tillgångsförvaltning" 

samt "vid behov användning av lösningar för autentisering, säkrade 

kommunikationer och säkrade nödkommunikationssystem". 

I lagstiftningen preciseras att strategier för åtkomstkontroll och användning av säkra 

autentiseringslösningar är obligatoriska åtgärder. För offentlig sektor innebär detta att 

val av inloggningsmetod måste baseras på en riskanalys där informationens 

konfidentialitet och riktighet säkerställs. 
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4.1.3 Analys ur ett lösenordsfritt perspektiv 

Dokumentanalysen visar att det juridiska ramverket potentiellt kan fungera som en 

direkt drivkraft för att fasa ut lösenord till förmån för lösenordsfri autentisering (LFA) 

genom följande mekanismer: 

● Krav på proportionell säkerhet: Eftersom statiska lösenord är sårbara för 

nätfiske, krävs säkrare alternativ för att uppfylla lagens krav på lämpliga 

åtgärder. Det har även kommit ett ökat krav på användarloggning. 

● Ledningens ansvar: NIS2-direktivet skärper ledningens ansvar, vilket ökar 

incitamentet att implementera tekniker som minskar risken för mänskliga 

faktorer och stulna inloggningsuppgifter. 

● Kryptografisk motståndskraft: Genom att använda asymmetrisk kryptografi, 

vilket förespråkas i moderna LFA-lösningar, kan verksamheter eliminera delade 

hemligheter och därmed uppfylla lagens krav på högre tillit och skydd mot 

incidenter. 

4.2 Datainsamling 

För denna studie har respondenter från fem olika offentliga verksamheter med insikt 

om hur verksamhetens IT strategi valts ut för semistrukturerad intervju. 

Respondenterna nåddes ut via kontakter och via relevanta verksamheters publika e-

post. Samtliga respondenter har god insikt i sin respektive verksamhets IT-strategi (se 

Tabell 1). Två av intervjuerna har två deltagare i vardera intervju (R3 & R4, R5 & R6). 

Se bilagorna 3 och 4 för intervjuguide.  

Tabell 1 

Sammanställning av intervjudeltagarnas yrkesroller och erfarenhet 

Respondentkod Roll Yrkeserfarenhet  

R1 Lösningsarkitekt 13 år 

R2 Enhetschef 32 år 

R3 Säkerhetsstrateg 32 år 

R4 Informationssäkerhetschef 28 år 

R5 IT-säkerhetstekniker 21 år 

R6 IT-säkerhetstekniker 23 år 

R7 Cybersäkerhet 16 år 

En tematisk analys har utförts på data som samlats in under intervjuerna som vägts mot 

dokumentanalysen för regelverken. Fyra teman togs fram och de presenteras i kapitel 
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4.2.1-4.2.4 där rubriken för varje kapitel representerar dessa tema. Metoderna som 

respondenterna främst var bekanta med inom lösenordsfri autentisering var Yubikey 

(FIDO2), Windows Hello (Biometri och PIN-kod) och Authenticator-appar 

(engångslösenord, OTP). 

4.2.1 Teknisk infrastruktur och arvssystem 

Flera respondenter beskriver en miljö där lösenordet fortfarande utgör grunden, men 

där säkerheten förstärks genom olika former av multifaktorautentisering (MFA). 

Strategin präglas av att balansera säkerhetsnivå mot tillgängliga resurser och kontext. 

Single sign-on är en mycket uppskattad teknik som användare ofta ger upplevelsen av 

en lösenordsfri lösning. Single sign-on (SSO) är en metod som låter användare logga in 

på ett ställe och sedan få tillgång till andra system med samma autentisering utan att 

behöva logga in igen. Större verksamheter har även komplexa miljöer där man måste 

anpassa lösningen efter användargruppen. 

“Det är lösenord till ja 100 %, ofta nu med en flerfaktor autentisering på något 

sätt. Vi använder flera olika metoder så att det är certifikatbaserat vi använder 

mobilt via sms i vissa delar mobilt via olika appar också, så det är varierande 

men lösenordet är det i grunden som det fortfarande är baserat på”. -R1 

 

“Vi har ju fortfarande en autentisering in i våra digitala enheter då som oftast 

bygger på ett användarnamn och ett lösenord ibland ihop med att[..] lite 

baserat på var du är någonstans vilket nät du kommer ifrån[..] men kommer du 

externt ifrån och försöker ansluta till tjänsterna så är det ju nästan alltid 

kombination med en tvåfaktor autentisering också då”. -R3 

“Som de flesta är ett Microsoftnätverk med ett AD i botten då, sen så är det ju 

lösenord som är det användarnamn och lösenord [..] Då har jag AD i botten, 

så då har du ju ett användarnamn och så. Ja, svårt att [bli av med helt].” -R5 

“Vi har ingen uniform lösning för alla”. -R7 

4.2.2 Ekonomiska och praktiska barriärer för implementering 

De största hindren för att införa ny autentiseringsteknik är ekonomiska begränsningar 

och befintlig hårdvaras livscykel. För verksamheterna upplevs kostnaden för biometrisk 

hårdvara och fysiska nycklar som ett stort hinder för drivet att implementera 

lösenordsfria lösningar. 

“Sen är det en kostnadsfråga också för en mindre myndighet som oss. Ska man 

gå med de här korten eller någonting, det är svindyrt. Vi har inte den budgeten 

så att säkerhetsåtgärderna för den information vi har som till stor del inte är 

känslig. Det är inte värt kostnaden”. -R1 
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“Och då tar det fyra år innan vi har bytt ut alla datorer. Om vi skulle börja 

imorgon så att det blir rätt långa ledtider och den anledningen också då... vi 

har många system, många gamla system som inte alltid stödjer den nya 

tekniken”. -R3 

“[..] vi ser ju kanske inte som ett alternativ att köpa fristående kameror eller 

fingeravtrycksläsare eller någonting sådant. Det blir väldigt, väldigt 

kostnadsdrivande”. -R4 

“Man har ju en del äldre system och så här som inte klarar av det, så att jag 

ser väl att det blir en blandning rätt så långt framöver här antar jag”. -R5 

“Jag skulle jättegärna, om jag fick vara lite med pengar, så skulle vi nog redan 

ha haft det. Det är en kostnadsfråga” -R7 

4.2.3 Lagkravens påverkan 

NIS2 och cybersäkerhetslagen är viktiga, men de driver inte nödvändigtvis fram 

lösenordsfria tekniska lösningar. Offentliga verksamheter koncentrerar sig på 

etablerade tekniker eftersom lagstiftningen inte anger vilka tekniker som bör användas. 

Den ställer snarare krav på ett bättre informationssäkerhetsarbete och riskanalys där 

man måste identifiera vilka delar av systemet som bör vara säkrare. Många ser även det 

som att det redan följer kraven för autentisering sedan innan. 

“Vi ser ju att vi har en strategi för åtkomstkontroll som är tillräckligt bra. Den 

bygger på lösenord så. Så är det ju idag. Vi ser inte att det är en långsiktig 

strategi. Men den är tillräckligt bra för att leva upp till det kravet, som ju är 

extremt luddigt”. -R1 

 

“Jag tror lite grann att det[..] handlar om vad det är för typ av system att man 

måste bli bättre på det och liksom värdera datat i systemen att man måste vara 

noggrannare med sitt informationssäkerhetsarbete, göra 

informationsklassningen. Göra riskanalysen och utifrån det då få fram en 

kravspecifikation och därefter sätta autentiseringslösningen”. -R3 

“[vi har inte ändrat någonting i samband med cybersäkerhetslagen] med just 

inloggningar”. -R4 

“MCF, deras föreskrifter [..] de säger inte vad man ska ha, [..] 

tolkningsutrymmet är ju enormt.” -R5 

“Lagens text liksom beskriver inte just lösenordsbiten i detalj, utan det är mer 

autentiseringsområdet i helhet, att vi ska ha en plan och strategi.” -R7 
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4.2.4 Beroendet av externa drivkrafter 

För att ett genombrott ska ske krävs det ofta yttre faktorer, såsom tvingande lagkrav 

eller gemensamma nationella lösningar. 

“Jag tror det kommer att försvinna. Men vi är nog ganska många som väntar 

på det här nationella myndighets ID:et som det har varit pratat om i många år, 

men som tar tid att få till[..] Kommer det in och det kommer krav på att vi ska 

ha ett sånt så då kan vi gå över till det ganska snabbt”. -R1 

 

“Däremot organisatoriska kan man väl säga, då behöver vi liksom antingen 

behovet eller kravet finnas och det ser vi just nu då. Men rent organisatoriskt 

så skulle det behöva komma till att vår verksamhet behöver ha detta eller att 

någon form av lag säger att nej, ni ska ha detta?”. -R2 

“[..]vi har liksom allt ifrån [mängd olika förvaltningar]. Så det är väldigt olika 

kravbilder de har på autentiseringen till sina system”. -R3 

“Alla leverantörer behöver ju komma ikapp för att kunna använda lösningarna 

till att börja med”. -R5 

“Specifikt lösenordsfritt hamnar inte så långt upp som jag gärna skulle se. [...] 

Den är inte så prioriterad som jag personligen skulle önska det.” -R7 

4.3 Dataanalys 

I detta kapitel utförs en dataanalys på de teman som tagits fram under den tematiska 

analysen av intervjuerna. Analysen följer samma struktur som den datainsamling som 

presenterats ovan. 

4.3.1 Teknisk infrastruktur och arvssystem 

I intervjuerna framkommer det att eftersom många system i grunden är baserade på 

lösenord som gör att det blir svårt att helt gå över till lösenordsfri autentisering. En 

respondent svarar angående deras AD (Active Directory) uppbyggnad: “[..]man vill väl 

bli av med helt och hållet, men jag tror inte det går. [...] Du har ju AD till botten, så då 

har du ju ett användarnamn och så. Ja, svårt att [bli av med helt].” och “[..] lösenordet 

är det i grunden som det fortfarande är baserat på”. Komplexa IT miljöer med flera 

olika typer av system gör även det svårt att införa lösningar eftersom man jobbar med 

flera olika system som inte kan behandlas på ett lika övergripande sätt. “I hela IAM-

området är det jättekomplext när man har svåra organisationsstrukturer. Det är 

jättesvårt att pyssla med IAM-området och få igenom övergripande lösningar”. 

Ett genomgående mönster i intervjuerna är att lösenordsfria miljöer ofta är 

implementerade som en del av ett MFA (multifaktorautentisering) där lösenordet 

fortfarande är basen men där tekniker som mobil autentisering eller certifikat används 

för att få system med högre säkerhetskrav att leva upp till dessa krav: “Det är lösenord 
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till ja 100 %, ofta nu med en flerfaktor autentisering på något sätt. Vi använder flera 

olika metoder så att det är certifikatbaserat vi använder mobilt [..] men lösenordet är 

det i grunden som det fortfarande är baserat på”. Flera verksamheter använder även 

Single Sign-On (SSO) ovanpå den traditionella lösenordsbaserade lösningen, vilket 

innebär att lösenordet fortfarande är den kritiska basen för hela säkerhetsarkitekturen. 

Genom automatiseringen av inloggningsprocesser kan man göra den bakomliggande 

tekniken osynlig för personalen, vilket gör att man kan använda moderna metoder 

samtidigt som man behåller kontrollen, eller som en respondent beskriver sina lösenord: 

“De är ju liksom automatiserade och så däremot använder vi ju det som backup planer 

och kontinuitetsplaner” 

4.3.2 Ekonomiska och praktiska barriärer för implementering 

Dessutom finns det en befintlig tröghet eftersom den befintliga infrastrukturen hos 

verksamheter gör det svårare med förändringsarbete. Även ifall ett beslut fattas idag 

kan det ta lång tid för den nya tekniken att börja användas av alla medarbetare. En av 

respondenterna kommenterar angående alternativet att implementera biometrilösningar 

att “då tar det fyra år innan vi har bytt ut alla datorer. Om vi skulle börja imorgon så 

att det blir rätt långa ledtider och den anledningen också då för det vi ser ju kanske 

inte som ett alternativ att köpa fristående kameror eller fingeravtrycksläsare”. Det 

finns dock exempel på där dessa barriärer för biometri redan har hanterats genom att 

integrera tekniken i organisationens ordinarie hårdvaruinköp. Då har tekniken 

uppskattats då den tagit bort en daglig friktion för personalen: “[..] nu de senaste åren 

även lagt till Windows Hello för inloggning också då med ansikte och finger och PIN 

kod då. [..] det är ju jättesmidigt”. Windows Hello är en teknik inbyggd i Windows 

som stödjer PIN-kod och biometri för autentisering. 

Även integritetsaspekter övervägs när det kommer till biometriska lösningar. För en 

verksamhet ses tekniken för biometrin inte som tillräckligt stark, tekniker som 

ansiktsigenkänning eller fingeravtryck väljs bort med motiveringen “Nej, det finns inga 

såna planer för inte biometri i alla fall, det är för känsligt”. 

Det finns även en spänning mellan att underlätta för användaren och att upprätthålla en 

hög säkerhetsnivå, där flera respondenter uttrycker sig skeptiskt mot idén om att ta bort 

lösenord helt. Det finns en rädsla för att om man gör processen för enkel, exempelvis 

genom att förlita sig på enbart en fysisk nyckel, så riskerar man att försvaga skyddet 

“[..] det skulle vara alldeles för lätt att hitta en Fido2 nyckel och att kunna ta sig in i 

ett system [..] det skulle ju vara en nedgradering av säkerheten”  

4.3.3 Lagkravens påverkan 

Den nya cybersäkerhetslagen och NIS2-direktivet fungerar som drivkrafter för 

förändring, men de ger inte de tydliga svar för exakt vad som bör användas för 

verksamheter. Istället för att peka på specifika tekniska lösningar som lösenordsfritt, 
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tvingar lagstiftningen myndigheterna att själva tolka och värdera sina risker.  "Vi ser ju 

att vi har en strategi för åtkomstkontroll som är tillräckligt bra. Den bygger på lösenord 

[..] men den är tillräckligt bra för att leva upp till det kravet, som ju är extremt luddigt” 

 

Istället för att jaga den senaste tekniken väljer man därför att fokusera på de processer 

som lagen faktiskt betonar, vilket innebär att man måste bli mer noggrann och “värdera 

datat i systemen, att man måste vara noggrannare med sitt 

informationssäkerhetsarbete”, “Man tittar på några andra delar i 

cybersäkerhetslagen... [vi har inte ändrat någonting] med just inloggningar.” 

4.3.4 Beroendet av externa drivkrafter 

Det framkommer i intervjuerna att alla system har olika krav och därmed förutsättningar 

när det kommer till val av autentisering. Något som uppskattas när det går att använda 

till autentisering är BankID, men det nämns även hur det inte riktigt är gjort för att lätt 

kunna koppla till befintliga system. En respondent förklarar att de använder det för 

lösenordsåterställning för personer men att det inte går att använda som en lösning för 

enheter “Det är ofta så att en del av en enhet så kan du ju rent tekniskt inte koppla den 

till en BankID autentisering [..] det blir några problem att ha flera användare med 

BankID på en och samma enhet så där har vi behövt använda lösningar med Fido2 

nycklar”. 

En annan viktig faktor som driver behovet av externa lösningar är den snabba 

förflyttningen till molnet. När system inte ligger i egna datahallar förändras kraven på 

hur man identifierar sig, vilket skapar ytterligare svårigheter med att implementera nya 

tekniker som lösenordsfri autentisering. En respondent svarar att “[..] fyra av fem 

system man upphandlar ligger ju liksom i någon form av molntjänst och det förändrar 

ju också hur man måste se på detta. [..] som gör att det här med lösenordsfritt det blir 

en dimension till på det då ett steg till man måste ta hänsyn till hela tiden” 

Fram tills dess att externa krav eller behov tvingar fram en förändring prioriteras andra 

områden, en respondent svarar att “då behöver antingen behovet eller kravet finnas och 

det ser vi just nu då. Men rent organisatoriskt så skulle det behöva komma till att vår 

verksamhet behöver ha detta eller att någon form av lag säger att nej, ni ska ha detta”.  
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5 Diskussion 

I detta kapitel diskuteras de genererade resultaten kopplat till tidigare studier för att 

besvara studiens övergripande syfte och frågeställningar. Resultatdiskussionen är 

strukturerad utifrån studiens tre huvudsakliga teman: säkerhetsmässiga möjligheter och 

risker, organisatoriska och tekniska hinder, samt regelverkens påverkan på införandet 

av lösenordsfri autentisering i den offentliga sektorn. Vidare diskuteras därefter 

studiens begränsningar kopplat till metod och utförande, i syfte att kritiskt reflektera 

över arbetets tillförlitlighet, validitet och generaliserbarhet. 

5.1 Resultatdiskussion 

I det här kapitlet diskuteras och analyseras våra resultat genom att koppla ihop dem med 

den teori och de tidigare studier som vi tog upp i det teoretiska ramverket. För att göra 

det tydligt för läsaren är diskussionen uppdelad efter uppsatsens tre forskningsfrågor. 

Syftet är att kritiskt granska de säkerhetsmässiga, organisatoriska och regulatoriska 

faktorer som påverkar hur den offentliga sektorn ser på lösenordsfri autentisering. 

Genom att jämföra vad de IT-ansvariga har sagt i våra intervjuer med lagkrav och 

tidigare forskning vill vi försöka förstå både hindren och möjligheterna för myndigheter 

i framtiden. 

5.1.1 Säkerhetsmässiga möjligheter och risker 

Resultaten av studien visar att offentliga verksamheter ser både tydliga möjligheter och 

påtagliga risker med att övergå till lösenordsfri autentisering. Där lösenordsfri 

autentisering testats som en del av ett MFA har respondenter uttryckt en positiv 

inställning till tekniken, där den kan förenkla för användaren i det dagliga arbetet. 

Windows Hello nämns som en teknik som uppskattas för de verksamheter som har den 

teknik som krävs för biometri. Denna upplevelse överensstämmer väl med resultaten 

från Holtgrave m.fl. (2025), som i sin studie av tysk offentlig förvaltning fann att de 

anställda som fick testa lösenordsfria lösningar var mycket positiva. De uppskattade 

bekvämligheten och det minskade behovet av att komma ihåg komplexa lösenord, och 

de upplevde att den nya inloggningsmetoden fungerade smidigt utan att störa deras 

vardagliga arbete. 

Trots dessa möjligheter identifierar vår studie en stor oro för de säkerhetsmässiga 

riskerna, särskilt när det gäller fysiska FIDO2-nycklar. Respondenter upplever 

lösenordsfria lösningar som mindre säkra när de inte används som en extra lösning i en 

hybrid MFA-lösning, där det uttryckts en rädsla för konsekvenserna av att dessa 

hårdvarunycklar tappas bort eller stjäls. Denna oro bekräftas av flera tidigare studier. 

Holtgrave m.fl. (2025) fann att den enskilt största upplevda risken bland 

offentliganställda var just rädslan för att förlora, förstöra eller få sin hårdvarunyckel 

stulen. Matzen m.fl. (2025) betonar även att rädslan för att förlora kontrollen över sitt 
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konto vid borttappade enheter utgör ett stort hinder när det kommer till användarnas 

acceptans. 

Vidare lyfte två respondenter fram en oro för att övergången till lösenordsfritt i 

praktiken skulle kunna leda till sämre säkerhet. Denna oro kan till viss del stödjas av 

Lassak m.fl. (2024), som förklarar hur osäkra reservrutiner (“fallback”-metoder, som 

engångskoder via e-post) vid borttappade nycklar skapar sårbarheter som angripare kan 

utnyttja för att runda FIDO2-skyddet. Myndigheternas tveksamhet är alltså i vissa 

avseenden grundad i reella utmaningar kopplade till hur man hanterar 

återställningsprocesser.  Samtidigt visar vårt resultat en tydlig krock mellan de 

upplevda riskerna och hur tekniken faktiskt är uppbyggd. Tanken att en borttappad 

hårdvarunyckel på egen hand skulle hota säkerheten stämmer inte överens med den 

tekniska teorin. Enligt FIDO Alliance (2023) kräver FIDO2-standarden alltid en lokal 

verifiering, vilket innebär att den fysiska nyckeln måste kombineras med antingen 

biometri eller en PIN-kod. En upphittad nyckel är därför helt oanvändbar för en 

angripare. Att IT-ansvariga ändå ser detta som en stor risk tyder på att hindren inom 

den offentliga sektorn inte bara är tekniska, utan att det också handlar om interna 

kunskapsbrister kring hur de nya säkerhetslösningarna faktiskt fungerar. 

5.1.2 Organisatoriska och tekniska hinder 

Det finns både organisatoriska och tekniska hinder som gör införandet av lösenordsfri 

autentisering komplext. Denna frågeställning ämnar identifiera och analysera de 

ledande hindren samt diskutera hur de påverkar möjligheten att genomföra ett effektivt 

införande. 

Resultaten från vår studie visar att införandet av lösenordsfri autentisering (LFA) i 

offentliga verksamheter hindras av en mängd olika organisatoriska, tekniska och 

ekonomiska hinder. Gällande de tekniska hindren framträder integrationen med 

befintliga arvssystem som den mest kritiska barriären. Flera respondenter beskrev hur 

deras IT-miljöer vilar på traditionella Microsoft-nätverk med Active Directory i botten, 

vilket gör det svårt att helt fasa ut lösenorden då äldre applikationer saknar stöd för 

moderna inloggningsmetoder. Lassak m.fl. (2024) bekräftar denna fråga och säger att 

ansluta lösenordsfritt till gammal programvara är en av de svåraste sakerna för företag 

att göra, vilket beror på att dessa äldre system ofta inte kan stödja modern 

molnautentisering. 

Vidare framkommer det att hanteringen av delade enheter och arbetsstationer skapar 

stora praktiska problem i offentlig verksamhet, vilket till exempel försvårar 

användningen av BankID eller unika hårdvarunycklar per enhet. Detta får även stöd i 

tidigare forskning där Matzen m.fl. (2025) pekar i sin litteraturstudie ut just 

integrationen med äldre IT-system samt hanteringen av delade arbetsstationer som de 

primära tekniska barriärerna i stora organisationer. 
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Utöver de rent tekniska systemhindren visar våra resultat att ekonomiska begränsningar 

och offentlig sektors unika organisatoriska tröghet utgör tunga barriärer. Att köpa in ny 

hårdvara (såsom biometriska kameror eller Yubikeys) beskrivs av respondenterna som 

mycket kostnadsdrivande, samtidigt som långa upphandlings- och utbytescykler för 

hårdvara skapar långa ledtider. Denna specifika utmaning inom, i deras fall, offentlig 

sektor är huvudämnet hos Holtgrave m.fl. (2025). De förklarar att offentliga 

myndigheter begränsas av rigida IT-policys, till exempel centrala säkerhetsförbud mot 

externa USB-enheter, vilket i praktiken blockerar användningen av fysiska FIDO2-

nycklar. 

Lösenordsfria lösningar verkar snarare implementeras reaktivt i de system där stödet 

redan finns, istället för att utgöra ett proaktivt, strategiskt mål. Holtgrave m.fl. (2025) 

lyfter även fram att komplexa budget- och upphandlingsprocesser samt en utbredd brist 

på grundläggande utrustning, såsom tjänstetelefoner, effektivt hindrar användandet av 

mobilbaserad autentisering. Denna forskning stödjer vår egen reflektion om varför 

dessa mognadsbrister och ekonomiska trösklar är betydligt mer framträdande i 

offentliga verksamheter. Offentliga verksamheter är bundna av strikta ramanslag och 

regelverk som gör att gamla, lösenordsbaserade hybridlösningar bibehålls av rent 

ekonomiska och praktiska skäl. 

5.1.3 Regelverkens påverkan 

Eftersom svenska verksamheter inom offentlig sektor måste följa olika regelverk för att 

förbättra säkerheten, är det viktigt att förstå hur dessa påverkar utfasningen av lösenord 

och implementeringen av lösenordsfri autentisering. Något som har belysts  genom 

studien är att medan lagstiftningen på pappret introducerar strikta säkerhetsmål så visar 

empirin att lagens teknikneutrala utformning inte ger en stark effekt. 

Resultaten från vår studie visar att relevanta regelverk visserligen driver på ett ökat 

säkerhetsmedvetande, men att de i praktiken inte fungerar som en direkt drivkraft för 

att införa just lösenordsfri autentisering. Trots att dokumentanalysen av NIS2 och den 

nya cybersäkerhetslagen påvisar stränga krav på robust åtkomstkontroll, upplever 

respondenterna att dessa lagkrav är otydliga och ”luddiga” gällande vilka specifika 

tekniska lösningar som bör väljas. Istället för att ta steget till att fasa ut lösenorden, 

nöjer sig verksamheterna med att förstärka sin befintliga arkitektur med traditionell 

multifaktorautentisering (MFA), där lösenordet utgör grunden. Lagstiftningen tolkas 

primärt som ett krav på bättre administrativa processer, såsom informationsklassning 

och riskanalyser, medan man gällande tekniska vägval intar en avvaktande hållning i 

väntan på nationella direktiv. 

Tveksamheten där regelverk snarare bromsar än driver fram teknikskiften är något som 

konstateras av Lassak m.fl. (2024) som pekar på att regulatoriska krav faktiskt utgör ett 

av de mest debatterade hindren för att införa lösenordsfria lösningar. Deras forskning 
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belyser hur europeisk lagstiftning, exempelvis eIDAS-förordningen och specifika krav 

på hårdvarubindning, i många fall har skapat en så stor juridisk och teknisk osäkerhet 

att organisationer helt har tvingats pausa sina utrullningar av passkeys. Att de svenska 

offentliga verksamheterna kan uppleva regelverk som svårtolkade är alltså inte ett 

isolerat fenomen, utan ett symptom på att komplex och teknikneutral lagstiftning ofta 

skapar en osäkerhet som leder till passivitet där man inte känner behovet att ligga i 

framkant av utvecklingen. Detta stöds även av Holtgrave m.fl. (2025) och deras studie 

av den tyska offentliga förvaltningen. De visar att offentliga verksamheter i regel 

känner en betydligt mindre press att innovera jämfört med privata företag. Dessutom 

kan de vara begränsade till ett fåtal upphandlade leverantörer och är kraftigt beroende 

av centrala, toppstyrda beslut. Holtgrave m.fl. (2025) förklarar att detta sammantaget 

leder till en mer reaktiv inställning, där lokala IT-ansvariga har mycket svårt att agera 

proaktivt och ligga i teknisk framkant. Våra resultat indikerar att den svenska offentliga 

sektorn präglas av samma organisatoriska tröghet. 

5.2 Metoddiskussion 

Valet av en kvalitativ ansats med en fallstudie som forskningsdesign, i kombination 

med semistrukturerade intervjuer och dokumentanalys, har i stort varit mycket lämplig 

för att adressera studiens syfte. Genom att använda flera olika metoder har studien 

lyckats belysa både de formella kraven i lagstiftningen och de praktiska realiteterna 

inom de offentliga verksamheterna. Den främsta styrkan med detta tillvägagångssätt 

var flexibiliteten i de semistrukturerade intervjuerna, vilket gjorde det möjligt att gå 

bortom förutbestämda antaganden. Detta tillät respondenterna att fritt utveckla sina 

resonemang, vilket ledde till den centrala insikten att avsaknaden av explicita lagkrav 

snarare än enbart tekniska begränsningar är den avgörande faktorn till att fullständig 

lösenordsfri autentisering inte införs. 

I relation till studiens frågeställningar fungerade integrationen av datakällor väl. 

Dokumentanalysen lade en stabil juridisk grund för att besvara hur regelverk som NIS2 

och cybersäkerhetslagen påverkar sektorn. Att ställa dessa lagkrav mot IT-ansvarigas 

faktiska prioriteringar i intervjuerna gav tillräckligt med information för att hitta både 

möjligheter och organisatoriska hinder.  

Vad som fungerade mindre bra under genomförandet var processen kring 

respondentrekryteringen. Offentliga verksamheter kan vara hårt belastade och att samla 

in primärdata från enbart fem verksamheter innebar en begränsning. Även om mönster 

och teman kring de ekonomiska och regulatoriska hindren snabbt kunde identifieras 

under den tematiska analysen, hade ett mer omfattande eller mer inriktat (exempelvis 

endast kommuner) empiriskt underlag kunnat bidra till en ännu djupare nyansering av 

resultaten.  Vid en reflektion kring vad som hade kunnat göras bättre, hade studien 
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gynnats av ett bredare och varierat urval av respondenter eller en mer fokuserad studie 

på verksamheter med mer liknande förutsättningar. 

Något som även påverkar tillförlitligheten är att vissa av de undersökta verksamheterna 

ännu befinner sig i ett tidigt skede och inte har genomfört större investeringar eller 

initiativ inom lösenordsfri autentisering. Detta innebär att svaren delvis baseras på 

teoretiska uppfattningar snarare än faktisk erfarenhet, vilket kan medföra att resultaten 

kan vara annorlunda efter framtida implementering. 

Slutligen påverkas reliabiliteten över tid av den snabba innovationstakten inom 

området. I takt med att tekniken mognar och kunskapsnivån inom den offentliga sektorn 

ökar, kan framtida undersökningar generera andra resultat gällande inställningar och 

hinder jämfört med vad som framkommer i denna studie. Följaktligen bör dessa resultat 

betraktas som en ögonblicksbild av ett teknikområde under intensiv utveckling. 

Studiens validitet säkerställdes genom flera steg under datainsamlingen. Intern validitet 

innebär att studien visar ett sant orsakssamband mellan de undersökta variablerna, 

medan extern validitet avser i vilken utsträckning resultaten kan generaliseras till andra 

situationer och verksamheter. Den interna validiteten stärktes genom kombinationen av 

dokumentanalys och semistrukturerade intervjuer, vilket möjliggjorde en jämförelse 

mellan IT-ansvarigas faktiska prioriteringar och de formella lagkraven. Detta minskade 

risken att andra obeaktade faktorer förklarade de identifierade sambanden mellan 

regelverk och organisatoriska hinder. De individuella intervjuerna och betoningen på 

ärlighet minskade risken för att respondenterna svarade det de trodde förväntades, 

medan noggrann transkribering och en intervjutid på 20–45 minuter bidrog till precision 

i den insamlade data. Den externa validiteten begränsas lite av att studien bygger på 

primärdata från endast fem verksamheter och kan därför inte generaliseras statistiskt 

till hela den offentliga sektorn. Det strategiska urvalet av respondenter med specifik 

expertis inom IT-säkerhet ger dock resultaten god överförbarhet till offentliga 

verksamheter med liknande förutsättningar.  



 

31 

6 Slutsatser och rekommendationer 

Studiens huvudsakliga slutsats är att lösenordsfria funktioner, såsom biometrisk 

inloggning via Windows Hello och Single Sign-On (SSO), redan har börjat introduceras 

och uppskattas inom den offentliga sektorn. Däremot försvåras en fullständig övergång 

till en helt lösenordsfri it-arkitektur (LFA) i bakgrunden av en komplex blandning av 

gamla arvssystem, ekonomiska begränsningar och tolkningsutrymmet i den nya 

lagstiftningen. 

Det ursprungliga problemet att offentliga verksamheter behåller sina gamla 

lösenordsstrukturer trots en ökad hotbild beror alltså snarare på svåra tekniska 

förutsättningar än på ett rent motstånd mot förändring. Resultaten visar att det i 

dagsläget saknas en tillräckligt stark drivkraft för att helt migrera till LFA. Detta beror 

på att de nuvarande MFA-metoderna (där lösenordet fortfarande är basen) upplevs som 

tillräckligt säkra, samtidigt som det saknas konkreta lagkrav på just lösenordsfri 

autentisering.  Det finns ett tydligt långsiktigt intresse för att nå en helt lösenordsfri 

miljö i framtiden, men just nu prioriterar organisationerna att förstärka andra delar av 

sitt säkerhetsarbete. Vår studie bidrar till att hantera denna utmaning genom att visa att 

en lösenordsfri användarupplevelse inte är samma sak som ett helt lösenordsfritt 

system. För att uppnå en reell förändring måste fokus istället ligga på att modernisera 

de underliggande systemen och de administrativa processerna. 

Utifrån de specifika forskningsfrågorna kan följande slutsatser dras: 

Vilka säkerhetsmässiga möjligheter och risker ser offentliga verksamheter med 

lösenordsfri autentisering? 

Verksamheterna identifierar tydliga fördelar med lösenordsfri autentisering (LFA) i 

form av minskad användarfriktion och mer effektiva dagliga arbetsflöden, vilket bland 

annat bekräftas av att tekniker som Windows Hello uppskattas för sin smidighet. 

Samtidigt uttrycker respondenter en stark oro för konsekvenserna av borttappade eller 

stulna säkerhetsnycklar (exempelvis FIDO2). Det finns en rädsla för att upphittade 

nycklar skulle kunna användas för att ta sig in i systemen. Dessutom vägs 

integritetsaspekter in, där vissa verksamheter väljer bort biometrisk autentisering 

(såsom ansiktsigenkänning och fingeravtryck) helt eftersom tekniken upplevs som för 

känslig för att implementeras. 

Den andra frågan och dess slutsats lyder:  

Vilka organisatoriska och tekniska hinder finns vid införande av lösenordsfri 

autentisering i offentliga verksamheter? 

Den primära tekniska barriären utgörs av omfattande arvssystem (legacy-system) och 

äldre hårdvara som saknar inbyggt stöd för moderna autentiseringsmetoder. 

Ekonomiskt bromsas införandet av finansiella begränsningar gällande inköp av 
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biometrisk hårdvara och licenser. Offentliga verksamheters långa upphandlingscykler 

innebär att det kan ta lång tid att byta ut den hårdvara som krävs för att fullt ut stödja 

moderna autentiseringsmetoder. Ett annat hinder som nämnts är att hanteringen av 

gemensamma arbetsstationer kan försvåra användningen av personbundna metoder 

som BankID eller unika säkerhetsnycklar. 

Den tredje frågan och dess slutsats lyder: 

Hur påverkar relevanta regelverk såsom NIS2-direktivet och cybersäkerhetslagen 

möjligheten att införa lösenordsfri autentisering i offentlig sektor? 

Regelverk som NIS2-direktivet och cybersäkerhetslagen (SFS 2025:1506) fungerar 

som starka drivkrafter för att höja det allmänna säkerhetsmedvetandet, men de tvingar 

inte fram ett skifte till just lösenordsfritt. Lagstiftningens teknikneutrala utformning 

tolkas istället som krav på förstärkt administrativt arbete, vilket primärt leder till fortsatt 

användning av befintliga lösningar baserade på traditionella lösenord i kombination 

med MFA. 

 

Utifrån studiens resultat och de hinder som identifierats har följande rekommendationer 

utformats för att stödja offentliga verksamheter och berörda aktörer i arbetet med att 

fasa ut lösenordsbaserad autentisering: 

● Strategisk LIS-förankring på ledningsnivå: Införandet av lösenordsfria 

lösningar bör inte drivas som ett isolerat tekniskt IT-projekt. Eftersom 

cybersäkerhetslagen (SFS 2025:1506) och NIS2-direktivet skärper ledningens 

ansvar, krävs det att teknikskiftet integreras i organisationens övergripande 

ledningssystem för informationssäkerhet (LIS). Detta säkerställer att 

investeringen möter både legala krav och verksamhetens behov på ett 

systematiskt sätt. 

● Hårdvaruintegrering vid ordinarie inköp: För att sänka de ekonomiska 

trösklarna och hantera den ekonomiska belastningen bör stöd för lösenordsfri 

teknik (såsom kompatibla kameror för biometri eller fingeravtrycksläsare) 

integreras som ett standardkrav i organisationens ordinarie upphandlings- och 

utbytescykler. Eftersom dessa processer kan ta lång tid är det nödvändigt att 

börja inkludera dessa krav tidigt för att undvika dyra särlösningar i efterhand. 

● Långsiktiga migreringsplaner för äldre system (Legacy): Då äldre IT-

infrastruktur ofta utgör den mest kritiska barriären, måste verksamheter upprätta 

en tydlig strategi för att modernisera eller fasa ut de system som saknar stöd för 

moderna protokoll som WebAuthn och biometri. En helt lösenordsfri miljö kan 

inte uppnås direkt, vilket kräver en plan för hur traditionella lösenord gradvis 
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ska raderas ur arkitekturen snarare än att bara döljas bakom ett Single Sign-On-

gränssnitt. 

● Säkring av reservrutiner: Säkerställ att de reservrutiner som används när 

personal förlorar eller glömmer sin utrustning håller samma höga säkerhetsnivå 

som det primära skyddet, för att undvika att nya sårbarheter skapas.  

6.1 Praktiska implikationer 

Studiens resultat medför flera praktiska implikationer för organisationer som står inför 

eller befinner sig i en övergång till lösenordsfri autentisering (LFA). Genom att belysa 

skärningspunkten mellan regulatoriska krav, tekniska förutsättningar och 

organisatoriska hinder kan arbetet fungera som vägledning för det fortsatta 

cybersäkerhetsarbetet. 

För det första visar studien att införandet av LFA inte enbart bör drivas som ett isolerat 

tekniskt projekt av IT-avdelningen. Eftersom regelverk som cybersäkerhetslagen (SFS 

2025:1506) skärper ledningens ansvar, krävs ett strategiskt arbete på ledningsnivå. 

Ledningen och ansvariga beslutsfattare rekommenderas att integrera teknikskiftet i 

organisationens övergripande ledningssystem för informationssäkerhet (LIS) för att 

säkerställa att investeringen möter både legala krav och verksamhetens behov. 

För det andra belyser resultaten de påtagliga ekonomiska överväganden som 

organisationer ställs inför vid ett teknikskifte. Att införa lösenordsfria lösningar kräver 

ofta betydande finansiella investeringar. Det kan vara att införskaffa rätt fysisk 

utrustning såsom säkerhetsnycklar (till exempel FIDO2-token) eller biometrisk 

hårdvara, och dels för licenskostnader kopplade till moderna identitets- och 

åtkomstplattformar. För mindre offentliga verksamheter eller privata aktörer med 

begränsade budgetar utgör dessa initiala kostnader en påtaglig tröskel. Ledningen måste 

därför göra långsiktiga ekonomiska prioriteringar där de kortsiktiga utgifterna för 

utrustning vägs mot de potentiella ekonomiska konsekvenserna av ett dataintrång och 

de sanktionsavgifter som den nya lagen möjliggör.  

För det tredje är förekomsten av äldre infrastruktur (legacy-system) ett av de mest 

kritiska praktiska hindren. Många verksamheter använder än idag äldre, 

verksamhetsspecifika system som utvecklades långt innan moderna 

autentiseringsmetoder existerade. Dessa system saknar ofta tekniskt stöd för att 

kommunicera med lösenordsfria standarder som WebAuthn och biometri. För berörda 

verksamheter innebär detta att en helt lösenordsfri miljö inte kan uppnås över en natt. 

Slutligen bör det understrykas att även om denna analys har fokuserat på den offentliga 

sektorn, har resultaten en betydligt bredare tillämpning. Enligt Myndigheten för civilt 

försvar (MCF, 2026) innebär cybersäkerhetslagen att betydligt fler organisationer 

omfattas än av det tidigare NIS-direktivet. Lagstiftningen omfattar över totalt 18 olika 

sektorer med tillhörande delsektorer, vilket inkluderar både den offentliga sektorn och 
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medelstora till stora företag inom den privata sektorn. Eftersom lagen bygger på ett så 

kallat allriskperspektiv, ställs skarpare krav på att samtliga berörda sektorer såsom 

energi, transport, bank, digital infrastruktur samt hälso- och sjukvård införskaffar ett 

systematiskt och riskbaserat arbete med cybersäkerhet. Dessa sektorer står inför samma 

organisatoriska utmaningar, komplexa lagtolkningar samt avvägningar mellan olika 

säkra autentiseringslösningar i kombination med användarvänlighet som den offentliga 

sektorn. Studiens slutsatser är därmed direkt applicerbara på de privata aktörer som 

enligt den nya cybersäkerhetslagen klassificeras som väsentliga eller viktiga. 

6.2 Vetenskapliga implikationer 

Studiens resultat bidrar med flera vetenskapliga implikationer till forskningsfältet 

informatik, särskilt inom områdena informationssäkerhet, teknikadoption och 

regulatorisk efterlevnad. Genom att kombinera ett säkerhetsperspektiv med 

regulatoriska och organisatoriska faktorer inom ramen för en svensk kontext, bidrar 

studien till att fylla det forskningsgap som tidigare identifierats i litteraturen. Tidigare 

svensk forskning har till stor del varit begränsad till teknisk funktionalitet eller adoption 

inom den privata sektorn, medan internationella studier inte varit direkt överförbara på 

grund av unika nationella lagkrav.  

För det första bidrar studien till teoribildningen kring implementering av lösenordsfri 

autentisering (LFA) genom att visa att rättsliga och regulatoriska påbud inte fungerar 

som helt självklara eller direkta drivkrafter. Det insamlade materialet nyanserar bilden 

av hur teknik skiftas under regulatoriskt tryck. Trots att cybersäkerhetslagen (SFS 

2025:1506) och NIS2-direktivet ställer skärpta krav på autentisering, visar dataanalysen 

att lagstiftningens luddiga utformning snarare leder till att befintliga, lösenordsbaserade 

multifaktorlösningar (MFA) behålls. Vetenskapligt utmanar detta antagande om att 

striktare säkerhetslagstiftning automatiskt påskyndar utfasningen av äldre, sårbar teknik 

om det inte finns ett tydligt lagkrav på lösenordsfri autentisering (LFA).  

För det andra bidrar studien vetenskapligt genom att påvisa skillnaden mellan den 

upplevda användarvänligheten och den faktiska IT-arkitekturen. Analysen visar att 

implementeringen av Single Sign-On (SSO) skapar en lösenordsfri 

användarupplevelse, medan backend-miljön i realiteten behåller traditionella Active 

Directory-strukturer och arvssystem. Denna skillnad är viktig för framtida studier av 

systemsårbarheter, då den klargör att ett smidigt gränssnitt inte innebär att 

gemensamma autentiseringsuppgifter har raderats ur infrastrukturen.  

Slutligen kan studiens slutsatser användas inom andra forskningsfält utanför det strikt 

informatiska eller offentliga området. Resultaten gällande hur ekonomiska 

begränsningar och hårdvarans livscykler bromsar införandet av biometri och fysiska 

säkerhetsnycklar kan till exempel integreras i ekonomiska eller organisationsteoretiska 

studier som behandlar innovationshinder i reglerade miljöer. Studien lägger därmed en 

vetenskaplig grund för hur allriskperspektivet i modern cybersäkerhetslagstiftning 
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påverkar balansen mellan ekonomiska resurser, legacy-infrastruktur och teknologisk 

framdrift. 

6.3 Vidare forskning 

Med utgångspunkt i studiens resultat finns det flera vinklar för framtida forskning för 

att öka förståelsen i området. Dels skulle en fördjupning av såväl geografiskt område 

som målgrupp genom en kvantitativ studie göra det möjligt att även fastställa studiens 

generaliserbarhet, då denna studie främst begränsats till IT-ansvariga och en kvalitativ 

studie i Jönköpings län. Framtida studier bör även omfatta slutanvändarperspektivet för 

att undersöka hur användningen av biometrisk autentisering påverkar den dagliga 

arbetsmiljön samt undersöka hur man bäst hanterar de mänskliga faktorerna som 

exempelvis sårbarheter. En longitudinal uppföljning efter det att cybersäkerhetslagen 

trätt i kraft 2026-01-01 föreslås för att kontrollera vilka verkningar lagstiftningen 

faktiskt har på takten av införandet av lösenordsfria lösningar. Några exempel på 

framtida forskningsfrågor som är aktuella inom detta område är hur utformningen av 

en ny inloggningsmetod påverkar den upplevda stressen hos offentliga verksamheter, 

samt vilka utmaningar som finns gällande samverkan under NIS2.  
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