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Abstract 

Information security is an area that is becoming increasingly important for companies 

due to the growing number of cyberattacks, which result in significant financial losses 

for businesses. This threat places higher demands on employees to be aware of the risks 

and threats that the company faces. To prepare employees for these threats, companies 

need to implement measures that increase awareness and train employees on how to act 

when confronted with threats such as phishing mail, which is a challenge for SMEs. 

The purpose of the study is to provide recommendations that can improve the 

implementation of awareness increasing measures. To achieve the study's purpose, 

factors affecting SMEs during the implementation of awareness increasing measures 

have been identified, as well as factors important for the successful implementation of 

new awareness-raising measures. A qualitative method was chosen to achieve the 

study's purpose, involving ten semi-structured interviews with IT personnel who have 

been involved in the implementation of awareness increasing measures. A thematic 

method was used to analyze the data, identifying themes based on the respondents' 

answers. 

The empirical results show that several factors influence SMEs, including time, money, 

and management, which several respondents highlighted in the interviews. 

Additionally, six important factors have been identified for SMEs to succeed in 

implementing new awareness-raising measures. The study concludes with 

recommendations on the key factors SMEs need to work on to succeed in their 

implementation, as well as how these factors affect the companies. The study has 

focused only on SMEs in southern Sweden, without considering specific sectors. 
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Sammanfattning 

Informationssäkerhet är ett område som blir allt viktigare för företag med det ökande 

antalet av cyberattacker, där företag lider höga ekonomiska skador. Detta hot ställer allt 

högre krav på att anställda blir medvetna om de risker och hot som företaget står inför. 

För att förbereda anställda inför dessa hot behöver företag införa åtgärder som ökar 

medvetenheten och tränar anställda i hur de ska agera när de ställts inför hot som 

phishingmejl, vilket är en utmaning för SMF. 

Syftet med studien är att komma med rekommendationer som kan förbättra införandet 

av medvetenhetsåtgärder. För att uppnå studiens syfte har de faktorer som påverkar 

SMF vid införande av medvetenhetsåtgärder identifieras, men även vilka faktorer som 

är viktiga för ett lyckat införande av nya medvetenhetshöjande åtgärder. En kvalitativ 

metod har valts där tio semi-strukturerade intervjuer utförts med IT-personal som har 

varit delaktiga i införandet av medvetenhetsåtgärder. För att analysera data har en 

tematisk metod använts, där teman identifierats utifrån respondenternas svar.   

Resultatet ifrån empirin visar på att flera faktorer påverkar SMF, där bland annat tid, 

pengar och ledningen är några av dessa faktorer, vilket flera av respondenterna belyste 

i intervjuerna. Utöver det har sex viktiga faktorer identifierats för att SMF ska lyckas 

med införandet av nya medvetenhetshöjande åtgärder. 

Studien landar i rekommendationer kring vilka viktiga faktorer SMF behöver arbeta 

kring för att de ska lyckas med deras införande, samt vilka faktorer påverkar företagen. 

Studien har endast fokuserat på SMF i södra Sverige, utan någon hänsyn till specifika 

sektorer. 

Nyckelord 

Informationssäkerhetsmedvetenhet, informationssäkerhet, små och medelstora företag 

(SMF), medvetenhetshöjande åtgärder, faktorer
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1 Introduktion 

Företag är i allt högre grad uppkopplade mot Internet, det uppskattas att en cyberattack 

skedde var 39:e sekund under 2022 och kostade företag genomsnittligen 4,45 miljoner 

dollar under 2023 (Wetzig, 2022; IBM, 2023). De mer sofistikerade attackerna siktar 

oftast in sig på större företag, då dessa har mer resurser och kan ge större vinst eller 

skapa större skada (Wetzig, 2022). Många små till medelstora företag (SMF) arbetar 

med större företag, och har i vissa fall åtkomst till deras system. Detta utnyttjar dessa 

cyberattacker genom att de använder SMF som en väg in till de större företagens 

system, detta kallas för en supply-chain attack. SMF har oftast inte möjligheterna de 

större företagen har för att säkra upp deras miljö och utbilda deras anställda för att få 

en högre säkerhetsmedvetenhet (Chaudhary m.fl. , 2023). SMF arbetar ofta med kritisk 

information, vilket European Union Agency for Cybersecurity (ENISA) definierar som 

... if it is stolen or lost, the organization would face serious legal repercussions (ENISA, 

2021, s. 12) vilket kan leda till kraftiga konsekvenser för företag om den informationen 

skulle äventyras. Därför är det viktigt för SMF att de upprätthåller en stark 

informationssäkerhet, både med hårdvara samt att personalen utbildas och görs 

medvetna om riskerna. ENISA visar i sin rapport att SMF rapporterar att områden som 

informationssäkerhetsmedvetenhet och otillräckligt med skydd av känslig information 

är områden där SMF kämpar med att hålla en hög standard av säkerhet (ENISA, 2021).  

Allt fler attacker fokuserar på att utnyttja användare och deras medvetenhet om 

informationssäkerhet. Det uppskattas att 95% av de attacker som sker är på grund av 

mänskliga faktorer (Kävrestad & Nohlberg, 2021).  Mindre företag löper en större risk 

att råka ut för en attack, där 43% av attackerna riktar in sig på dessa företag eftersom 

dessa företag generellt inte har tillräckliga resurser för att kunna förebygga och träna 

sina anställda (Wetzig, 2022).  

Om företag väljer att införa medvetenhetsträning är valet av metod en kritisk faktor för 

att träningen ska lyckas. Vanliga metoder, enligt Dahabiyeh (2021), för 

medvetenhetsträning är bland annat instruktörsbaserad eller textbaserad. Men 

problemet som SMF har med implementering av medvetenhetsträning är att de 

tillgängliga ramverken som finns inte är anpassade för SMF utan fokuserar på stora 

företag (Chaudhary, m.fl., 2023). SMF saknar ofta såväl ekonomiska resurser som 

tillräckligt kvalificerade anställda för att kunna efterfölja de rekommenderade 

ramverken. Detta leder till att om de ändå väljer att implementera någon form av 

medvetenhetsträning, saknar förutsättningar för att förbereda de anställda på riskerna, 

eller så väljer de att investera i tekniska lösningar. Syftet med denna studie är att belysa 

de faktorer som påverkar SMF vid införande av medvetenhetsträning inom 

informationssäkerhet och vilka faktorer som är viktiga för ett lyckat införande. Där 
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målet är att försöka föreslå förbättringsmöjligheter vid införande av 

medvetenhetsträning.  

1.1 Problemformulering 

Problemet med låg informationssäkerhetsmedvetenhet tas upp i Erdogans m.fl. (2023) 

forskning av SMF:s medvetenhet och kapacitet där anställda intervjuades, och endast 

50% av respondenterna uppskattade deras egen medvetenhet till måttlig eller högre. 

Den mänskliga faktorn har en stor betydelse i ett företags informationssäkerhet, då det 

blir allt mer populärt att utföra cyberattacker genom att utnyttja en anställd. En rapport 

av Verizon Business visar att 74% av dataintrång var till följd av anställdas okunskap 

(Verizon Business, 2023). Dessa dataintrång sker då de anställda inte har nödvändiga 

kunskaper och säkerhetsmedvetenhet för att kunna fatta rätt beslut när de råkar ut för 

ett cyberhot (Chaudhary m.fl., 2023). För att kunna förebygga social engineering 

attacker (attacker som fokuserar på att lura folk att antingen ge ut information eller 

utföra vissa åtgärder i skadligt syfte) bör företag implementera någon form av 

medvetenhetshöjande träning och bygga en stark informationssäkerhetskultur hos de 

anställda (Salahdine & Kaabouch, 2019). 

Problemen för SMF ligger inte bara i att implementera medvetenhetshöjande åtgärder, 

utan också att motivera de anställda till att följa företagets säkerhetspolicyer. Genom 

att skapa en stark säkerhetskultur hos företagets anställda och välja de åtgärder som 

passar företaget bäst, kan företagen öka sin informationssäkerhet och minimera riskerna 

för dataintrång (Bada & Nurse, 2019). 

Tidigare studier har fokuserat på problem SMF stöter på vid implementation av 

medvetenhetshöjande aktiviteter för att höja de anställdas medvetenhet, där de 

anställdas motivation ofta lyfts fram. SMF måste välja de åtgärder som passar bäst, där 

flera alternativ finns som textbaserad och instruktörsbaserade inlärningsmetoder 

(Dahabiyeh, 2021).  

När säkerhetmedvetenhetshöjande åtgärder ska implementeras står SMF mot flera 

faktorer som påverkar deras val i hur stor omfattning de har möjlighet att genomföra 

det. Heidt m.fl. (2019) lyfter fram att SMF ofta är begränsade av deras mindre ekonomi, 

saknad av tid samt att de inte har rätt kompetens när de ska implementera åtgärder. SMF 

jämfört med större företag har inte samma budget, och har då inte samma möjlighet att 

införa säkerhetshöjande åtgärder till den grad som stora företag kan. De anställda hos 

SMF har inte alltid bara en roll utan någon som är ekonomiansvarig kan även ha 

ansvaret för IT, och gör då att personen i fråga inte har tiden som behövs för att 

undersöka vilken den lösning som passar företaget bäst, eller införa åtgärder på ett 

korrekt sätt. Detta påverkar även kompetensen, då SMF inte alltid har en anställd IT-

personal och om det finns, har IT-personalen ofta ensamt ansvar över deras miljö. Det 
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krävs alltså att ansvariga har både tid och kompetens att kunna identifiera sitt 

företagsbehov för att kunna införa de mest relevanta åtgärderna (Heidt, m.fl., 2019). 

Ett område som inte har utforskats är de olika metoderna företag använder under 

införandet av medvetenhetshöjande åtgärder, och vilka faktorer som påverkar SMF:s 

val, vilket både Al-Salek m.fl. (2021) och Heidt m.fl. (2019) lyfter fram i sina 

respektive studier. 

 

1.2 Syfte 

Små och medelstora företag står inför ökande cyberhot. Genom att belysa vilka 

faktorer som påverkar deras beslut om säkerhetsåtgärder samt vilka faktorer 

som är viktiga för ett lyckat införande, avser föreliggande studie att bidra till 

utvecklingen av effektiva strategier för att öka företags motståndskraft mot 

cyberattacker.  Syftet med studien är att:  

Ta fram rekommendationer för ett lyckat införande av medvetenhetshöjande 

åtgärder för SMF. 

1.3 Frågeställningar 

För att besvara syftet har följande frågeställningar tagits fram: 

Vilka faktorer påverkar SMF vid införande av medvetenhetsåtgärder? 
 
Vilka faktorer är viktiga för att få ett lyckat införande av medvetenhetshöjande 
åtgärder för SMF? 

1.4 Avgränsningar 

Studien riktas mot små till medelstora företag. Utöver denna avgränsning kommer även 
företagen som intervjuas vara svenska. Denna avgränsning har gjorts för att underlätta 
kontakten med företagen men även minska eventuella språkbarriärer som kan uppstå 
vid datainsamlingen.  

1.5 Disposition 

Studien består härutöver av ett kapitel där metod, insamling, och analys av empirin 

förklaras och motiveras. Efter detta kommer det teoretiska ramverket som förklarar de 

centrala begreppen samt även andra studier och teorier som ligger till grund för denna 

studie. Det fjärde kapitlet består av en redogörelse av den insamlade empirin samt en 

analys av denna. Detta följs av kapitel fem som innehåller diskussionsdelen, detta 

kapitel är uppdelat i en resultatdiskussion samt en metoddiskussion. Kapitel sex tar upp 

slutsatser och rekommendationer, som i sin tur är uppdelat i praktiska implikationer och 

vetenskapliga implikationer samt framtida forskning. 
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2 Metod och genomförande 

Studiens syfte och frågeställning är att undersöka faktorer som påverkar SMF vid 

införande av säkerhetsmedvetenhetshöjande åtgärder, genomförs studien genom semi-

strukturerade intervjuer. Semi-strukturerade intervjuer bygger på öppna frågor vilket 

gör det möjligt för respondenten att fördjupa sitt svar, men också en möjlighet till att 

ställa följdfrågor till respondenten (Loraine, m.fl. 2020).  Processen för datainsamling 

från företagsurval till analys av transkribering skedde enligt Figur 1. 

 

Figur 1 Process för datainsamling. 

2.1 Datainsamling 

Då studiens mål är att kvalitativt undersöka och besvara frågeställningarna: vilka 

faktorer påverkar SMF vid införande av medvetenhetsåtgärder samt vilka faktorer är 

viktiga för att få ett lyckat införande av medvetenhetshöjande åtgärder för SMF? 

kommer intervjuerna vara semi-strukturerade. Det som kännetecknar en semi-

strukturerad intervju är öppna frågor och en intervjuguide där det bredare temat är 

definierat (Loraine, m.fl. 2020). Förutom de tidigare nämnda fördelarna med att 

använda sig av semi-strukturerade interjuver, finns det ytterligare fördelar med att 

använda sig av denna typ av intervjustil. Adeoye-Olatunde och Olenik (2021) nämner 

i sin studie att huvudfördelen med semi-strukturerade intervjuer är att det möjliggör att 

lyfta idéer och frågor som kommer fram under tiden intervjuer hålls. Saunders m.fl. 

(2012) lyfter att semi-strukturerade intervjuer möjliggör att till exempel undersöka 

idéer och ordval av respondenten, vilket i sin tur kan leda till mer djupgående svar samt 

en högre förståelse. Kvalitativa interjuver är designade för att generera mer detaljerad 

och djupgående information, vilket är användbart vid studerande av ”varför”-faktorer 

(Blackstone, 2012), vilket går att koppla till tidigare ställd frågeställning. 

Tidigare studier inom informationssäkerhet inom SMF har använt semi-strukturerade 

interjuver för att det ger möjligheten till att respondenten att dela med sig av sina egna 

tankar och upplevelser, därför lämpar sig denna typ för studien (Johansson, m.fl. 2022).  

Utöver den valda metoden finns det andra metoder för datainsamling som inte har valts 

för denna studie. Exempel på andra typer av datainsamlingsmetoder är strukturerade 
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interjuver där intervjun följer ett exakt frågeformulär eftersom denna typ av metod bäst 

lämpar sig till kvantitativa studier (Saunders, m.fl. 2012). 

Tre metoder har använts för att söka deltagare i studien. Metod ett har varit att söka på 

företag i närområdet genom tjänster som allabolag.se och därefter filtrerat på antal 

anställda för att uppfylla kraven för ett SMF, för att sedan kontaktat företaget genom 

informationen som finns tillgänglig på deras hemsida. Metod två har varit att kontakta 

företag genom LinkedIn och skrivit direkt till IT-ansvariga. Sista metoden har varit 

genom en IT-konsultfirma som har hjälp till med att ordna intervjuer med deras kunder. 

Det skickades även ut en öppen inbjudan på LinkedIn. 

Totalt sätt har 62 företag kontaktats och resulterat i tio intervjuer. Alla intervjuer har 

genomförts via videosamtalsverktyget Microsoft Teams. I Teams finns det även 

möjlighet att spela in intervjuerna vilket har använts för att transkribera intervjuerna. 

Inför intervjuerna togs en intervjuguide fram och efter första intervjun har 

intervjuguiden reviderats för att kontrollera att frågorna var tydliga nog och att svaren 

var relevant till studiens syfte. Intervjuerna har börjat med att förklara för respondenten 

att denna kommer förbli anonym och att de har rätt och avbryta när som helst under 

intervjuns gång, för att sedan följa intervjuguiden som finns under bilagor (se Bilaga 

1,2,3). 

 

2.2 Dataanalys 

För att analysera data från de semi-strukturerade intervjuerna har tematisk analys valts 

som metod. Fokuset för tematisk analys är att identifiera, analysera samt tolka teman 

från kvalitativa data (Braun & Clarke, 2006). När tematisk analys appliceras och teman 

ska identifierats, finns det flera rekommendationer som bör tas i åtanke. Dessa 

rekommendationer är att söka efter bland annat upprepningar, skillnader och likheter, 

metaforer och analogier, där upprepningar anses vara den viktigaste för att kunna 

fastställa något som ett tema, då upprepning visar på att det identifierade temat är en 

återkommande tanke och inte bara reflekterar en individ. Då tematisk analys inte har 

någon specifik process för att identifiera teman, föll valet på kodningsprocessen baserat 

på grundad teori då författarna har tidigare erfarenhet av denna metod (Bell, m.fl., 

2019).  

Kodningsprocessen är indelad i tre steg, öppen kodning, axial kodning och selektiv 

kodning (Bell, m.fl., 2019). Öppen kodning bygger på att bryta ner, analysera, jämföra 

och kategorisera data. Det är under denna del koncept tas fram, vilket i de senare 

stegen ska grupperas och förvandlas till kategorier. Busetto m.fl. (2020) lyfter fram att 

det viktigt att minst två forskare är delaktiga under kodningsprocessen, speciellt i 

början, så det är möjligt att jämföra kodningen för att garantera att kodning appliceras 

konsekvent till data (Busetto, m.fl., 2020). Därför genomfördes den öppna kodningen 
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av data först individuellt och sedan har de teman som identifierats sedan jämförts och 

konsoliderats med varandra för att landa i gemensamma teman och de nästkommande 

stegen har gjorts gemensamt. Efter öppen kodning sker axial kodning, där data 

sammanlänkas i nya sätt genom samband mellan teman. Detta görs genom att koppla 

koder till kontext, konsekvenser, mönster och orsaker. Den sista processen i 

kodningen är selektiv kodning, där ett kärntema ska identifiera som de teman relaterar 

till. Detta görs genom att noggrant undersöka och relatera kärntema till de andra 

relevanta teman, och sedan validera dessa relationer. Dessutom innebär det att 

identifiera och utveckla ytterligare teman som behöver förtydligas för att ge en 

fullständig och detaljerad bild (Bell, m.fl., 2019). Denna analys resulterade i elva 

teman i kodningsprocessen och två huvudteman enligt Figur 2. 

 

Figur 2 Kodningsprocess och huvudteman 

2.3 Trovärdighet 

För att studiens trovärdighet ska upprätthållas används två begrepp för att säkerställa 

detta, nämligen reliabilitet och validitet (Wohlin, m.fl., 2012), vilka förklaras närmare 

nedan. 
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Validiteten av studien stärks genom att sätta en tidsgräns av intervjun. Wohlin m.fl. 

(2012) lyfter fram att respondenter kan ge olika svar beroende på huruvida de känner 

sig uttråkade eller trötta under intervjuns gång, vilket kan påverka validiteten av 

resultatet. Därför kommer intervjuerna pågå runt 30 minuter, för att säkerställa 

engagemanget ifrån respondenten men ändå ge möjligheten för djupare svar och 

följdfrågor. Det är av intresse att säkerställa att respondenterna har relevanta kunskaper 

till studiens syfte för att kunna ge svar med relevant information, detta efterföljdes 

genom att intervjua endast anställda som har varit delaktig vid införandeprocessen av 

medvetenhetsåtgärder.  

Reliabilitet förklarar Wohlin m.fl. (2012) som att data insamlad inte ska vara beroende 

av forskare som utför studien, utan skulle studien utföras igen av andra forskare ska 

samma resultat kunna presenteras. För att säkerställa reliabiliteten av studien är det 

viktigt att frågorna är tydliga och lättförståeliga för respondenterna, då otydliga frågor 

kan generera olika svar ifall respondenten missförstår frågan. Det är då viktigt att 

använda sig av korta och välformulerade frågor för att undvika förvirring (Wohlin, 

m.fl., 2012). Efter att data har samlats in har detta kodats, och för att förstärka kvalitén 

på kodningen och att undvika inkonsekvent kodning, har det första steget i 

kodningsprocessen utförts av varje författare oberoende av den andre. Detta då den ena 

författaren kan identifiera något den andra inte gör och detta minimerar chansen att 

något missas i kodningen. Därefter när första kodningen är klar har dem teman som har 

identifierats hos varje författare jämförts, där en diskussion har skett kring vilka teman 

är mest relevanta till studiens syfte, och även vart dessa teman har applicerats i den 

insamlade data (O'Connor & Joffe, 2020). 

 

2.4 Överväganden 

För att studien ska hålla en god etisk standard har studien förhållit sig till 

Vetenskapsrådets åtta uppförandekraven från god forskningssed (Vetenskapsrådet, 

2017). De åtta principerna är följande:  

1) Du ska tala sanning om din forskning. 

2) Du ska medvetet granska och redovisa utgångspunkterna för dina studier. 

3) Du ska öppet redovisa metoder och resultat. 

4) Du ska öppet redovisa kommersiella intressen och andra bindningar. 

5) Du ska inte stjäla forskningsresultat från andra. 

6) Du ska hålla god ordning i din forskning, bland annat genom dokumentation 

och arkivering. 
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7) Du ska sträva efter att bedriva din forskning utan att skada människor, djur eller 

miljö. 

8) Du ska vara rättvis i din bedömning av andras forskning. 

Samtliga respondenter informerades vid första kontakt om studiens syfte och hur den 

insamlade datan kommer användas för att uppfylla studiens syfte. Dessutom 

informerades deltaganrna att studien är frivillig och att de har rätt att avbryta 

deltagandet när som helst under intervjun. Respondenterna informerades om att all 

källdata avidentifieras under transkriberingen för att säkerställa anonymitet och att de 

har rätt att be om att få all data borttagen permanent. 
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3 Teoretiskt ramverk 

Detta kapitel förklarar centrala begrepp och studier som relaterar till detta arbete. Här 

tydliggörs vad informationssäkerhet och medvetenhet inom informationssäkerhet är 

samt vad det finns för risker att inte arbeta med dessa. Informationssäkerhetskultur 

kommer också lyftas i detta kapitel. 

Även de olika faktorer som finns vid val av informationssäkerhetshöjande åtgärder tas 

upp i detta kapitel. Därefter kommer de vanligaste typerna av medvetenhetshöjande 

åtgärder förklaras och hur de ser ut för SMF gällande dessa.  

3.1 Informationssäkerhet 

Informationssäkerhet handlar enligt Myndigheten för samhällskydd och beredskap 

(MSB) om ”att förhindra att information läcker ut, förvanskas och förstörs.” (MSB, 

2024b). Konfidentialitet handlar om att endast behörig person ska ha åtkomst till 

information och resurser, så som filer (SIS, 2020). Riktighet betyder att information 

inte ska gå att ändras av en person som ej har rättigheter till det och tillgänglighet 

betyder att information alltid ska vara tillgänglig för rätt personer när det behövs 

Informationssäkerhet delas in i två områden, administrativ säkerhet och teknisk 

säkerhet (SIS, 2015). Administrativ säkerhet behandlar hur en organisation hanterar 

informationssäkerhet internt och har två undergrupperingar, formell och informell 

säkerhet. Formell säkerhet innefattar styrning och ledning av organisationens 

informationssäkerhet, medan informell säkerhet innefattar värderingar, uppfattning och 

attityder som de berörda människorna innefattar. Teknisk säkerhet är inte relevant för 

studien då detta handlar om till exempel brandväggar och fysisk säkerhet. 

Organisationer använder olika träningsmetoder för att höja människors informella 

säkerhetsmedvetenhet, då människor anses vara den svaga länken i organisationers 

försvar emot cyberattacker (Dahabiyeh, 2021). 

3.2 Informationssäkerhetsmedvetenhet  

Informationssäkerhetsmedvetenhet definieras som en anställds generella medvetenhet 

om informationssäkerhet och kännedom av företagets informationssäkerhetspolicyer 

(Bulgurcu, m.fl., 2010). Rollen som informationsäkerhetsmedvetenhet har i en 

organisation är, enligt Khan m.fl. (2011), att se till att de anställda är medvetna om 

gällande regler, förordningar och policyer. Genom denna medvetenhet kan anställda 

fatta väl underbyggda beslut om informationssäkerhet.  

Tidigare studier har använt sig av modeller för att mäta nivån av användares 

medvetenhet. En vanlig modell som flera studier använder sig av är knowledge attitude 

behavior (KAB) (Alkhazi m.fl., 2022; Chumaera m.fl., 2022; Zolkiffli m.fl., 2023). 

KAB-modellen är uppdelad i tre steg. Första steget är kunskap, vilket innebär att när en 

person får mer information och kunskap inom något kan de bättre förstå betydelsen. 
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Det andra steget är attityd, när en person har kunskap inom ett ämne utvecklar denne 

en attityd om det. Attityden kan vara positiv, negativ eller neutral beroende på 

individens personliga värderingar eller erfarenheter. Det sista steget i KAB-modellen 

är beteende, när individen har kunskapen och en positiv attityd mot ett ämne, är denne 

mer benägen att förändra sitt beteende. Alltså behöver alla steg uppnås för att det ska 

ske en beteendeförändring (Kruger & Kearney, 2006). Utöver KAB-modellen finns det 

även andra modeller som används för att mäta medvetenhet. Theory of planned 

behavior (TPB) är en modell som också används i informationssäkerhetsstudier för att 

förutse och förstå beteende, detta görs genom tre steg, Attityd gentemot beteende, 

subjektiva normer och uppfattad beteendekontroll (Sommestad, m.fl., 2019).  

3.3 Informationssäkerhetskultur 

Informationssäkerhetskultur fungerar som en guide för hur anställda ska hantera och 

agera när de integrerar med informationsteknologier för att undvika agerande som kan 

äventyra säkerheten och integriteten av företagets tillgångar. 

Informationssäkerhetskultur innefattar även den norm som finns på företaget, med 

målet  att bygga en norm där det normala är att agera korrekt. Genom att bygga en stark 

informationssäkerhetskultur kan dataintrång undvikas, då det ofta sker via anställda. 

AlHogail (2015) presenterar en modell kallat ”The Human Factor Diamond” (se Figur 

3) över vilka mänskliga faktorer som påverkar informationssäkerhet. Modellen 

beskriver att varje faktor bör övervägas för att förbättra kulturen. De fyra faktorerna 

som lyfts fram är beredskap (preparedness), ledning (management), samhälle och 

regler (society and regulations) och ansvar (responsibility). Beredskap innefattar 

träning och medvetenhet, för att förbereda de anställda på potentiella framtida hot och 

ändra deras syn på säkerhet. Ledningen innefattar policyer och rutiner vilka bestämmer 

hur de anställda ska agera, samt allokera resurser för att vidare höja medvetenhet hos 

anställda och kulturen. Samhälle och regler relaterar till kulturella värderingar och 

regler utanför organisationen, till exempel lagar. Ansvar avser det varje anställd har att 

följa företagets säkerhetspolicyer och rutiner, samt övervakning och kontroll av 

anställda för att säkerställa att de förhåller sig.  Dessutom innefattar ansvar mätning och 

efterlevnad av milstolpar satta av företaget (AlHogail, 2015). 
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Figur 3 The Human Factor Diamond 

 

Mwim och Mtsweni (2022) identifierar flera faktorer för att förbättra kulturen hos 

företag, där bland annat träning och utbildning, medvetenhet, samt policyer och rutiner 

ingår. Träning och utbildning, vilket har diskuterats i tidigare kapitel, innefattar åtgärder 

där anställdas informeras om risker och hur de ska agera vid till exempel phishingmejl. 

Medvetenhet har även diskuteras i tidigare kapitel, och innefattar att göra de anställda 

medvetna om vilka säkerhetsskyldigheter de har som organisationen har bestämt 

(Mwim & Mtsweni, 2022). Policyer och rutiner bestäms av organisationen, vilket 

inkluderar hur de anställda får och inte får hantera företagsinformation och tillgångar, 

till exempel dokument (Mishra, m.fl., 2022). 

3.4 Faktorer vid val av säkerhetshöjande åtgärder 

Åtgärder för att förbättra de anställdas säkerhetsmedvetenhet är en kritisk del i en 

organisations försvar emot dataintrång och allt fler företag inser att endast teknologiska 

lösningar inte längre räcker, utan att det måste utökas med att utbilda och göra de 

anställda medvetna om riskerna (Dahabiyeh, 2021). Även om det är viktigt att använda 

säkerhetmedvetenhetshöjande åtgärder måste företaget sträva efter en åtgärd som 

passar dem, då en av de mest kritiska faktorerna för att höja säkerhetsmedvetenheten är 

valet av åtgärder.  

Dahabiyeh (2021) lyfter fram Technology-Organization-Environment (TOE), ett 

ramverk utvecklat av Tornatzky, m.fl. (1990) som lyfter fram och beskriver faktorer 

som påverkar organisationers införande av nya teknologiska innovationer. TOE 

använder sedan Dahabiyeh för att diskutera vilka faktorer som påverkar organisationers 

val av säkerhetsmedvetenhetshöjande åtgärder, där fokuset var computer based tools 
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(CBT), utifrån de tre kontexterna Technology, Organization och Enviornment. Den 

teknologiska aspekten belyser faktorerna hur lätt aktiviteten är att använda och 

implementera, kvalitén på innehållet, integrationen och hur lätt det är för organisationen 

att anpassa innehållet till deras behov. Från organisationens vinkel var det stöd från 

ledningsgruppen, de anställdas engagemang, och en dedikerad IT-säkerhetsgrupp som 

ansågs vara de viktigaste faktorerna. Miljöaspekten var det två faktorer vilket ansågs 

vara viktigaste, där support av de som levererar åtgärder ansågs viktigt, bland annat 

kundbemötande och deras tekniska kompetens. Dessutom lyftes följsamhet fram, som 

bland annat betyder att de krav som har satts upp efterföljs och bevisar att åtgärder 

faktiskt genomförs (Dahabiyeh, 2021). 

SMF har oftast inte resurserna för att kunna implementera säkerhetshöjande åtgärder, 

vilket en studie av Heidt m.fl. (2019) påvisar, där alla som medverkade i studien lyfter 

fram resursbristen som ett hinder, där budget, tid och arbetskraft var det som tog upp 

majoriteten av resurserna (Heidt, m.fl., 2019). Budget var den faktor som ledningen 

främst lyfte fram, vilket oftast består av enstaka personer, och att de inte har ekonomin 

för att kunna investera i åtgärder utan i stället måste lägga det på investeringar för att 

höja företagets ekonomiska vinst.  

Heidt m.fl. (2019) riktade sig inte bara mot personer i ledningsroller, utan även anställda 

med olika roller i företag (Heidt, m.fl., 2019). Den faktor som togs upp mest, oberoende 

av roll på företaget, var tidsbegränsning. De ansåg att det inte fanns tid att implementera 

åtgärder, då SMF oftast har anställda som har mer än en roll på företag, och har därför 

inte tiden att läsa på och utbilda sig i vad de bästa alternativen är för företaget. SMF 

saknar även den korrekta kompetensen, vilket är starkt sammanflätat med föregående 

begränsning. Detta är då SMF inte anställer IT personal på grund av ekonomiska 

anledningar eller anser de att det inte behövs, eller så har de IT personal som inte har 

tiden att bli involverade i ytterligare projekt. Detta då de antingen ansvarar för all IT 

hos företaget, eller som tidigare nämnt att IT ansvarig inte är deras enda roll. SMF 

saknar den nödvändiga kompetensen och kunskapen för att förstå betydelsen av 

säkerhetshöjande träningar och hur dessa ska implementeras. Som ett resultat av detta 

väljer de att prioritera företagets ekonomiska tillväxt istället.  

3.5 Säkerhetsmedvetenhetshöjande åtgärder 

Företag använder sig alltmer av åtgärder för att höja de anställdas kunskap och 

medvetenhet om säkerhetshoten som finns (Chaudhary, m.fl., 2023). Anställda på 

organisationer behöver det rätta beteendet, kunskaperna och instinkterna för att kunna 

fatta rätt beslut när de teknologiska skydden inte kan filtrera bort hoten, vilket ofta sker 

via social engineering- attacker. Genom att utbilda och förbereda de anställda för hoten 

som existerar, kan organisationer minimera risken för dataintrång eller andra incidenter. 

Flera metoder existerar för att träna de anställda, bland annat instruktörsbaserade, 
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textbaserade och videobaserade (Dahabiyeh, 2021). Instruktörsbaserade åtgärder utförs 

under en specifik tid i en sal eller ett klassrum tillsammans med en instruktör, och 

upplevs ofta av de anställda som tidskrävande (Tschakert & Ngamsuriyaroj, 2019). 

Textbaserade åtgärder innefattar information som ges genom mejl eller nyhetsbrev med 

jämna mellanrum. Textbaserad träning låter användaren läsa i egen takt och ger 

möjligheten att läsa igen ifall informationen skulle vara svår att förstå, men det är svårt 

att tvinga de anställda att ta åt sig materialet. Videobaserad träning använder sig av 

videos som de anställda går igenom, vilket precis som textbaserade åtgärder ger dem 

möjligheten att gå tillbaka ifall något var otydligt (Dahabiyeh, 2021).  

Organisationer har flera säkerhetmedvetenhetshöjande åtgärder att välja mellan, men 

ett övervägande problem är att motivera de anställda att aktivt lyssna och ta åt sig 

informationen från de olika åtgärderna. Tidigare publikationer visar att anställda bland 

annat känner sig uttråkade med åtgärder, där instruktörsledda moment lyfts fram som 

boring statement of policies and procedures (He & Zhang, 2019, s.250). Dessutom 

saknar anställda motivation att delta i organisationers träningsprogram då de känner att 

de inte blir belönade för tiden som läggs på dessa träningar. Det räcker inte för företag 

att endast implementera medvetenhetshöjande träningar, utan de måste välja 

alternativen som passar de anställda (He & Zhang, 2019). Enligt en studie av Kävrestad 

m.fl. (2023) är den föredragna leveransmetoden för träning korta sekvenser där de är 

relevanta, till exempel lösenordstips vid skapandet av lösenord. Studien visar även att 

den minst föredragna leveransmetoden för träning är genom fysiska sessioner som man 

ska medverka på vid en specifik tid.  

Att inte arbeta med att höja medvetenheten och träning kan vara katastrofalt för 

organisationer. Detta lyfter ENISA fram i sin rapport om hot landskapet 2021 (ENISA, 

2021). Där är ENISA:s rekommendation att höja medvetenheten genom träning vilket 

kan minska risken för social-engineering attacker, där nämnd attack i sin tur kan leda 

till ransomware (ENISA, 2021). För mindre företag kan detta vara förödande då 

majoriteten av mindre bolag går i kefter en attack (Wetzig, 2022).  

 

3.6 Säkerhetsmedvetenhetshöjande åtgärder hos SMF 

SMF delar problem med stora företag när det kommer till att motivera och engagera 

sina anställda, men brottas även med andra svårigheter som att göra deras anställda mer 

medvetna om säkerhetsriskerna. SMF beskrivs av Chaudhary m.fl. (2023) som företag 

med begränsade resurser, där anställda fyller mer än en roll i organisationen och en 

ledningsgrupp som oftast består av en person (Chaudhary, m.fl., 2023). På grund av de 

begränsade faktorerna SMF har så existerar det rekommendationer och ramverk för att 

stödja SMF i att höja medvetenheten hos företaget och anställda, genom att hjälpa SMF 

att prioritera vad som bör införas baserat på deras resurser, men även att göra hela 
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processen av införandet mer tydligt och lättförståeligt. Däremot visar studier att de 

ramverk och modeller som finns tillgängligt för SMF inte ger det stödet de behöver, 

bland annat att det inte finns ramverk anpassade efter alla de sektorer som SMF är aktiva 

i.  

Det finns flera myndigheter som arbetar med ta fram rekommendationer och ramverk, 

där bland annat ENISA har deras Awareness Raising in a Box (AR-in-a-box) för att 

hjälpa SMF arbeta med medvetenhetshöjande tekniker (ENISA, 2024). MSB erbjuder 

även utbildningar inom informationssäkerhet samt vägledning, mallar, och andra tips 

och råd för organisationer gällande informationssäkerhet (MSB, 2024a). Dessutom 

finns det direktiv vilket ska skapa en hög lägstanivå bland företag för att kunna försvara 

sig mot framtida hot, där NIS2-direktivet är något som träder i kraft under 2024 som 

omfattar ett flertal sektorer, bland annat tillverkning av kemikalier, produktion av 

livsmedel och digital infrastruktur (MSB, 2024c; Turell, 2024).  

SMF har även svårigheter med att motivera de anställda och få de att aktivt delta i deras 

medvetenhetshöjande åtgärder (Chaudhary, m.fl., 2023).  Ett av de områden är att 

bygga upp en stark säkerhetskultur på företaget, där de anställda aktivt tänker på att 

skydda företagets resurser genom att vara medvetna om riskerna så som phishing-

attacker. SMF saknar ofta kompetensen att införa medvetenhetshöjande 

träningstillfällen, vilket leder till att de struntar i att införa träningsmoment eller har 

svårt att visualisera hur det ska genomföras. När företag inför med 

medvetenhetshöjande åtgärder för att höja anställdas säkerhetsmedvetenhet kommer 

säkerhetskulturen, då de anställda blir medvetna om vilka negativa effekter dataintrång 

har på företaget och kan identifiera inkommande hot för att förebygga dataintrången 

(Bada & Nurse, 2019). Dock är det viktigt för SMF att välja de träningsmoment som 

passar företaget bäst, och att det anpassas till företagets behov. Anställda är mer troliga 

att ta åt sig informationen som presenteras ifall de kan relatera det till deras roll inom 

organisationen eller till företagets behov (He & Zhang, 2019). Dessutom lyfts det upp 

att om man relaterar information till de anställdas privatliv och hur det kan förbättra 

deras säkerhet hemma samt på arbetet, är de anställda mer motiverade att ta emot 

informationen och applicera den. 
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4 Resultat 

Kapitlet omfattar studiens resultat uppdelat i två delar, den empiriska data som har 

samlats från de genomförda intervjuerna presenteras först och sedan analyseras för den 

insamlade data. Dessa två delar presenteras i två grundteman, nämligen Teknisk Kontext 

och Organisatorisk kontext. 

 

4.1 Presentation av respondenter 

För att besvara studiens frågeställningar har tio respondenter som arbetar hos SMF i 

olika typer av branscher blivit intervjuade. Sökandet av respondenter har skett genom 

olika kanaler, via mejl som funnits tillgängliga på företagens hemsida och även via 

LinkedIns meddelandefunktion. 62 företag har blivit förfrågade om intervju där 

majoriteten av dessa inte svarade på förfrågan, där även en öppen inbjudan lades upp 

på LinkedIn. Några lämnade återbud på grund att de inte kända sig trygga i sin kunskap 

gällande ämnet alternativt att de inte hade tid.   I Tabell 1 presenteras respondenterna 

med titel och hur länge de har arbetat i rollen. Presentationen kommer vara enligt de 

överväganden som tas upp under kapitel 2.4.  

Tabell 1 Presentation av respondenter 

Respondent  Titel  Erfarenhet i rollen mer 

eller mindre än fem år. 

1 Drifttekniker/IT-arkitekt <5 år 

2 CFO/CIO >5 år  

3 IT-ansvarig >5 år 

4 Systemutvecklare >5 år 

5 IT-säkerhetstekniker <5 år 

6 IT-tekniker >5 år 

7 IT-chef  <5 år 

8 IT-ansvarig <5 år 

9 Informationssäkerhetsansvarig <5 år 

10 IT-driftansvarig  <5 år 

 



 

16 

 

4.2 Empiri 

Data från de genomförda intervjuerna med respondenter presenteras i denna del av 

rapporten, där de två huvudteman är Teknisk kontext och Organisatorisk kontext. 

Dessa huvudteman identifierades i kodningsprocessen efter att teman identifieras och 

kärnteman enligt Figur 4. 

 

 

Figur 4 Kodningsprocess och huvudteman 
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4.2.1 Presentation av teman 

Tabell 2 presenterar de identifierade teman och ger en kort beskrivning av temat, samt 

vilket huvudtema det är kopplat till. Teman identifierades under kodningsprocessen, 

vilket var uppdelat i delarna öppen kodning, axial kodning och selektiv kodning. Öppen 

kodning gjordes individuellt och påbörjades efter att den första intervjun genomfördes, 

där de första teman som kostnad, tid, rekommendationer och ramverk, samt kvalité av 

innehållet identifierades. Anledningen till att kodningen gjordes individuellt först var 

för att säkerställa att inget missades samt möjliggör det att jämföra kodningen för att 

säkerställa att kodning appliceras konsekvent till data. Därefter gjordes kodningen 

parallellt med intervjuerna och transkriberingen tills alla var genomförda. Sedan 

jämfördes och diskuterades teman som identifierades individuellt och jämfördes för att 

komma fram till de teman som presenteras i Tabell 2. Till sist undersöktes hur teman 

relaterar till varandra och vilka samband som finns mellan dessa för att komma fram 

till två huvudteman, Teknisk Kontext och Organisatorisk Kontext. 

 

Tabell 2, Presentation av de identifierade teman samt en beskrivning av vad varje 

tema innebär  

Huvudtema Undertema Beskrivning 

Teknisk kontext Kostnad Beskriver hur SMF begränsas av ekonomiska 

resurser. 

Teknisk kontext Tid Innefattar hur IT-personalen begränsas av tid, 

då avdelningen oftast endast består av en eller 

två anställda som har fullt ansvar över IT-

miljön. 

Teknisk kontext Implementation Hur viktigt det är för SMF att implementationen 

av nya åtgärder är enkelt. 

Teknisk kontext Anpassning Hur SMF arbetar med att anpassa innehållet 

efter företaget och de anställda. 

Teknisk kontext Kvalité av innehåll Vilken vikt SMF lägger på att kvalitén av 

innehållet håller en hög nivå. 

Teknisk kontext Enkelhet av 

information 

Hur SMF tänker kring att informationen ska 

vara enkel att förstå för alla. 

Teknisk kontext Efterlevnad Hur SMF arbetar med att kontrollera 

efterlevnaden av anställda. 
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Organisatorisk 

kontext 

Rekommendationer/ra

mverk 

Om SMF tar del av några av de 

rekommendationer eller ramverk som finns 

tillgängligt. 

Organisatorisk 

kontext 

Motivation Hur SMFer jobbar med att motivera anställda 

att aktivt delta i åtgärderna. 

Organisatorisk 

kontext 

Medvetenhet Hur SMFer uppfattar de anställdas medvetenhet 

kring informationssäkerhet. 

Organisatorisk 

kontext 

Ledning Hur ledningen engagerar sig i 

medvetenhetsfrågor och ifall respondenterna 

efterfrågar mer stöd. 

 

 

4.2.2 Kodningsprocessen 

Tabell 3 presenterar temat tillsammans med ett citat från en av respondenterna vilket 

följs av resonemangen i hur temat identifierades. 

 

Tabell 3, Varje tema presenteras, följt med ett citat från respondenterna kopplat till 
temat och resonemang till hur varje tema identifierades.  

Tema Citat Resonemang 

Kostnad 
Respondent 1: … det inte ska 
kosta för mycket, är ganska 
viktigt eftersom det är ett litet 
företag… 

Identifierades när respondenterna 
diskuterade huruvida ekonomiska resurser 
påverkar deras beslut kring åtgärder. 

Tid 
Respondent 4: … det är nog 
mer att vi har lite för mycket 
att göra på alla fronter så… 

Temat identifierades utifrån respondenternas 
saknar tid att implementera och undersöka 
nya medvetenhetsåtgärder. 

Implementation 
Respondent 2: … lättare är ju 
när man får det serverat av 
någon extern part så man 
slipper själv, sitta och jobba 
med frågan.  

Temat identifierades när respondenterna 
frågades hur viktigt det var att åtgärden var 
enkel att implementera hos företaget. 

Anpassning 
Respondent 3: … det blir mer 
svepande, generella 
förklaringar…  

Temat baseras på hur SMF anpassar 
åtgärderna efter företaget och anställda, eller 
om de inte gör det. 

Kvalité av innehåll 
Respondent 1: … kvalité 
givetvis viktigt för att man vill 
inte dela ut skit som folk inte 
kommer fatta eller lyssna på. 

Identifierades när respondenterna delade 
deras åsikter om hur viktigt de anser att 
kvalitén är 
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Enkelhet av information 
Respondent 5: … du kan ha 
världens mest högkvalitativa 
utläggning som inte gör någon 
nytta om ingen läser det, så 
enkelhet, det ska vara en 
väldigt låg tröskel där…  

Temat handlar om hur viktigt 
respondenterna anser att informationen ska 
vara enkel att förstå. 

Efterlevnad Respondent 9: …det är ju via 

[Företag-microutbildningar] 

så fall där. Där har vi ju såna 

kontinuerliga uppföljningar 

och mätning 

Temat belyser hur respondenterna jobbar 
med att se över efterlevnaden av den 
informationen som delas ut av åtgärderna. 

Rekommendationer/ramverk Respondent 10: …vi har 

planer på att börja följa det 

mer aktivt, vi gör inte det i 

nuläget.  

Temat belyser hur SMF arbetar med de 
rekommendationer och ramverk som finns 
tillgängliga för att stötta de kring 
informationssäkerhet. 

Motivation 
Respondent 4: … första tanken 
med svårigheten som jag ser 
att folk ska förstå att de ska 
göra det, och sen faktiskt göra 
det 

Hur SMF arbetar med att höja de anställdas 
motivation kring medvetenhetshöjande 
åtgärder och hur de resonerar kring det. 

Medvetenhet Respondent 1: Däremot skulle 

jag säga att det är väldigt 

viktigt för dom som redan är 

medvetna, de som är 

omedvetna verkar inte tycka 

det är viktigt.  

 

Beskriver hur medvetenheten ser ut hos de 
anställda, och hur SMF jobbar med att höja 
detta. 

Ledning 
Respondent 9: Ser de 
anställda inte att ledningen är 
med på tåget, så varför ska de 
vara det? 
Så det. Det ser jag definitivt 
som superviktigt att ledningen 
visar sitt engagemang och sin 
medverkan i hela det här 
arbetet. 

Innefattar både hur involverad ledningen är i 
medvetenhetsfrågor, och vilket stöd IT-
personalen får av ledningen. 

4.2.3 Teknisk kontext 

Detta kapitel lyfter fram de olika faktorer som påverkar SMF under införandet av 

medvetenhetshöjande åtgärder, samt vilka faktorer som är viktiga för ett lyckat 

införande av nya åtgärder. Faktorer så som tid, ekonomi och implementation 

presenteras, men även andra faktorer som exempelvis kvalitét av innehåll, ledning och 

rekommendationer och ramverk. 
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Flera respondenter har tagit upp att tiden är, både vid införande och vid undersökning 

av nya åtgärder, en faktor som påverkar de stort. Respondent 1 förklarar att anledningen 

till att de inte har infört några fler åtgärder än nyhetsbrev med vi är ett litet företag med 

få anställda och det egentligen bara jag som jobbar med detta så det blir ju... Jag har 

annat och göra, och flera av respondenterna tar upp liknande argument till varför de 

inte har implementerat fler åtgärder för att höja säkerhetsmedvetenheten. Vissa av 

respondenterna utrycker också problemaspekten gällande tid vid utförandet av 

utbildningen och personal tycker att de inte har tid att till exempel göra 

mikroutbildningar eller gå på föreläsningar gällande informationssäkerhet eftersom de 

redan har för mycket att göra.  

Även kostnad var en faktor flera respondenter var begränsade av när de inför nya 

medvetenhetshöjande åtgärder. Till exempel Respondent 1 som uttryckte detta kring 

faktorn … men det är väl att det inte ska kosta för mycket är ganska viktigt eftersom det 

är ett litet företag som sagt och det, då kostnader en stor punkt medan Respondent 2 

lägger mindre vikt vid kostnaden … pengar är sekundärt i sammanhanget när det gäller 

säkerhet.  

Att enkelt kunna implementera en åtgärd anser några av respondenterna som en viktig 

faktor, däribland annat Respondent 2 som föredrar åtgärder som kommer 

färdigpaketerade får det serverat av någon extern part så man slipper själv, sitter och 

jobbar med frågan. […] Får man sådana här paketerade grejer som [Företag-

microutbildning] då slipper man ju tänka på det. Respondent 4 ser även enkelhet av 

implementation som en viktig faktor vid införandet av en åtgärd, men även att det är 

enkelt att hantera åtgärden när den väl har blivit implementerad alltså, enkelhet är ju 

jävligt viktigt tror jag när vi ska in i det här. Och då pratar vi enkelhet att hantera för 

oss. 

Flera av respondenterna lyfter fram att kvalité av innehållet av åtgärd är viktigt. 

Respondent 1 förklarar varför det är viktigt med en högre kvalité på innehållet av 

åtgärden sen är ju kvalité givetvis viktigt för att man vill inte dela ut skit som folk inte 

kommer fatta eller lyssna på. 

Tre av respondenterna tar även upp varför de anser att det är viktigt med att 

informationen i medvetenhetshöjande åtgärder ska vara lätt att ta till sig. Respondent 5 

förklarar att kvalitéten kan vara väldigt hög men att det är viktigt att de anställda enkelt 

kan ta till sig informationen i slutändan, du kan ha världens mest högkvalitativa 

utläggning som inte gör nån nytta om ingen läser det, så enkelhet, det ska vara en 

väldigt låg tröskel där, tas sig an informationen, så folk faktiskt gör det. 

Respondent 7 tar även upp problematiken med just enkelheten av informationen, att det 

behöver vara anpassad till lägsta nivån i företaget man får ju tänka på att i en 
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organisation så är det ofta väldigt olika digital mognad så då får man tycker jag ta lite 

hänsyn till det och arbeta då från den lägsta digitala mognaden. 

Majoriteten av respondenterna använder sig inte av någon typ av anpassning på sina 

åtgärder utan de är mer generella i sina medvetenhetshöjande åtgärder. Speciellt i fallet 

av mikroutbildningar, där de som använder sig av mikroutbildningar inte har anpassat 

innehållet efter företaget. Respondenterna som använder nyhetsbrev som åtgärd kunde 

anpassa sig för hoten de ansåg var aktuella, däremot fanns det ingen företagsspecifik 

anpassning där heller. 

De företag som använder sig av en mikroutbildning tillsammans med simulerade 

phishing-attacker kunde mäta effekten av deras utbildning genom att se statistiken ifrån 

hur många av de anställda som klickade på dessa phishingmejl. Däremot för vissa av 

respondenterna hade de inget att mäta med, utan i stället fick de lita på att de anställda 

faktiskt lyssnar, vilket är något Respondent 1 beskriver ja ibland, ibland inte. Ibland 

får man bara hoppas på att de lyssnar. 

Dock märker flera av respondenterna att de lyssnar när de pratar på kontoret, där 

anställda ibland kommer fram och ställer frågor om till exempel phishingmejl eller om 

de har några funderingar. I detta fall så svarade flera av respondenterna att när de får 

sådana frågor som kan ha tagits upp under deras utbildningsåtgärder, försöker de svara 

så utförligt som möjligt och förklara hur suspekta mejl identifieras, där Respondent 4 

säger jag brukar faktiskt svara väldigt, inte bara ja eller nej, utan försöka lägga några 

meningar på att förklara nej, det är det inte och jag har hittat på det här sättet och så.   

 

4.2.4 Organisatorisk Kontext 

I detta avsnitt presenteras underkategorierna rekommendationer och ramverk, 

motivation, medvetenhet och ledning samt hur respondenterna resonerar kring dessa.  

Ledningens engagemang anser flera av respondenterna vara viktigt, både vid införandet 

av en åtgärd och att de agerar i säkerhetsrelaterade frågor. Respondent 2 lyfte fram 

vikten av att ledningen agerar men det är jävligt viktigt för företagsledningen och 

styrelse agerar i sådana här frågor gäller även IT-säkerhetsmedvetenhet. Respondent 

8 säger också att det är viktigt att ledningen visar sitt engagemang för åtgärderna, detta 

så att de anställda förstår vikten av det ... men jag tror ju att det är viktigt i alla fall med 

engagemang från ledningen för att det ska trilla ner i oss alla liksom, och att man puttar 

på att det är viktigt... de säger här att det är viktigt att ni gör de här utbildningarna och 

sånt, så att man påminner liksom. 

Flera av respondenterna var inte insatta i de rekommendationer eller ramverk som finns 

tillgängligt från olika myndigheter och organisationer, bland annat MSB samt ENISA. 

Respondent 1 uttryckte sig följande kring detta det är väl bara problemet att man måste 
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aktivt leta, att det inte kommer till en på ett smidigt sätt. [...]. Men eftersom att man 

måste aktivt söka på Internet nån gång ibland för att se om det har hänt något, då blir 

det oftast att man glömmer bort det eller försummar det helt. 

Vissa respondenter förlitade sig på att externa IT-bolag de använder sig av har koll på 

dessa rekommendationer i stället, där Respondent 2 sa följande om de följer några 

rekommendationer eller ramverk nej, det är nog indirekt [konsultföretag] som i så fall 

hjälper till att sköta oss men inget så formellt nej, vilket även andra respondenter gav 

som svar till frågan, att de förlitar sig på ett externt bolag och utgår ifrån att dessa har 

koll på de rekommendationer som finns. 

Tre av respondenterna erkände att de ligger efter i deras säkerhetsarbete, där bland annat 

Respondent 8 nämnde följande om man ska vara krass, så tror jag vårt företag ligger 

ganska mycket efter i utvecklingen och det är först nu på senare år som vi egentligen 

börjar ta tag i de här bitarna, där även en av respondenterna sa att de har fått växtvärk 

och har därav först nu börjat arbeta mer strukturerat.  

NIS 2 är ett direktiv som kommer träda i kraft inom en snar framtid, och tre av 

respondenterna sa att de kommer omfamnas av detta. Respondent 4 påpekade följande 

angående NIS 2 jag hoppas på att vi ska komma in lite mer på det i och med NIS 2 

direktivet då. Det kan bli intressant för nu läste jag senast idag att det vara, det kan 

beröra oss också. 

Att motivera de anställda att följa och ta del av den information som delas via åtgärderna 

är en svårighet för några av respondenterna, samt att få anställda att förstå att de ska 

göra den åtgärden, där bland annat Respondent 4 sa följande … första tanken med 

svårigheten som jag ser att folk ska förstå att de ska göra det, och sen faktiskt göra det.  

Hur organisationen arbetar med att motivera de anställda skiljer sig, där flera av 

respondenterna kör med att uppmuntran genom att prata direkt med de anställda för att 

förklara varför de har dessa åtgärder och varför det är viktigt att de faktiskt tar del av 

åtgärderna,  där Respondent 1 lyfter fram … och förklara varför det är en bra grej att 

göra något eller varför det som händer är en dålig grej och bygga någon form av 

medvetenhet kring det så de kanske fattar, okej det kanske är en bra grej, eller viktig 

grej att läsa…. Andra respondenter bekräftade även detta, där några tycker det är viktigt 

att man bekräftar för de anställda att de agerar rätt i situationer. Det är dock inte alla 

som arbetar med uppmuntring, utan vissa använder sig av skrämselteknik för att höja 

motivationen hos de anställda. Respondent 5 resonerade ja, fast sen är det ju mycket 

skrämseltaktik tror jag. Det är jättesvårt att uppmuntra […]. Utan det blir mycket mer 

”det här kan hända” när de frågades om hur de arbetar med att motivera de anställda. 

Säkerhetsmedvetenheten hos de anställda varierar stort och det är en bidragande faktor 

till att intrång hos organisationerna sker. Alla av respondenterna arbetar på något sätt 

med att höja medvetenheten genom olika åtgärder, och det är viktigt för att höja 
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säkerheten. Däremot är det svårt att få de anställda att inse hur viktigt 

informationssäkerhet är för företaget, där de som är mer insatta från början ser vikten 

av det jämfört med som inte har det medvetentänkandet sen tidigare, och Respondent 1 

sa följande angående det däremot skulle jag säga att det är väldigt viktigt för dom som 

redan är medvetna, de som är omedvetna verkar inte tycka det är viktigt.  

De respondenter som använder en medvetenhetshöjande åtgärd säger att även om 

åtgärden gör folk mer medvetna om riskerna och de hot som finns, händer det ofta att 

anställda glömmer av det som åtgärden lär ut. Respondent 3 tror att detta kommer vara 

fallet med deras framtida åtgärd, där risken att informationen glöms av de anställda 

kanske blir att i början så kommer gemene man bli lite mer medvetna om och sen efter 

ett tag takta av igen, och gå tillbaka till vanligt stuk igen. 

4.3 Dataanalys 

Vidare i kommande underkapitel redogörs den analys som framtagits av data från de 

genomförda intervjuerna. Kapitlet är uppdelat i de två huvudteman som tagits fram från 

kodningen., teknisk kontext och organisatorisk kontext.  

4.3.1 Teknisk kontext 

Majoriteten av de som intervjuades tog upp begränsingen av tid som en faktor som höll 

tillbaka det medvetenhetshöjande arbetet. Tidsaspekten är en bred faktor som påverkar 

både vid undersökning, införande och utförande av medvetenhetshöjande åtgärder. 

Tidsfaktorn är alltså en väldigt viktig faktor för att företag ska lyckas med sitt 

medvetenetshöjande arbete, därför är det viktigt att det allokeras tid både för anställda 

att utföra utbildningar och för IT-personal så att de har möjligheten att implementera 

och undersöka nya möjligheter. När det kommer till kostnad är det en faktor som skiljer 

sig åt bland de respondenter som intervjuats: En respondent beskriver kostnaden som 

sekundär gällande informationssäkerheten, medan andra företag finner den avgörande. 

Därmed är det svårt att se ett tema för kostanden då detta kommer skilja sig från företag 

till företag beroende på deras budgetering och prioritering. Vid implementation av 

åtgärder är det en övergripande del av respondenterna som lyfter fram vikten av att 

åtgärder måste vara lätta att implementera. Enkelheten till implementationen går att 

knyta till tidsfaktorn, om åtgärden är komplicerad att implementera kommer det 

resultera i en större tidsåtgång, vilket i sin tur inte gör åtgärden intressant.  

Kvalité av innehåll är en faktor som lyfts fram som en viktig faktor, att kvalitén av 

informationen ska vara på den nivån att anställda kan ta åt sig informationen, oberoende 

av tidigare kunskap och medvetenhet. Däremot var det inga av respondenterna som 

arbetade med kvalité av innehåll.  

Det är ingen garanti att de anställda kommer komma ihåg informationen och bli mer 

medvetna om riskerna som finns, därför är det viktigt med uppföljning av åtgärderna 
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för att säkerställa att de anställda lär sig och blir mer medvetna, men även för att se om 

åtgärden funkar och ifall de har valt den korrekta åtgärden för just deras företag. 

Svårigheten med nyhetsbrev och föreläsningar är att det svårt att se vilket resultat det 

ger och hur aktivt de tar del av informationen som ges ut via dessa typer av åtgärder. 

Där finns det en fördel bland de som väljer att använda någon typ av 

mikroutbildningstjänst, där det går att se hur högt deltagande bland de anställda är och 

även om de till exempel misslyckas med en simulerad phisingattack.  

4.3.2 Organisatorisk kontext 

Rekommendationer och ramverk 

Baserat på insamlade data från intervjuerna framgår det att det är svårt för SMF att ta 

del av de rekommendationer och ramverk som finns tillgängliga från myndigheter som 

MSB och ENISA. 

I de flesta fallen har det med den begränsade tiden respondenterna har, då de känner att 

de saknar tid för att fullt sätta sig in och förstå den informationen som finns tillgänglig, 

då de måste själva aktivt leta efter dessa åtgärder. Detta är ett problem då dessa ramverk 

finns till för att underlätta för SMF som saknar både tid och i vissa fall kompetens för 

att kunna införa någon form av åtgärd. En av respondenterna lyfte fram en önskan om 

att de organisationer som arbetar med dessa ramverk skickar ut informationen, i form 

av ett nyhetsbrev, med de senaste rekommendationerna. Detta för att SMF ska få 

möjligheten att hålla sig uppdaterade med vad som är aktuellt för stunden. Flera av 

respondenterna har inte eget ansvar för deras informationssäkerhetsmiljö och använder 

sig av externa firmor, där respondenterna förlitar sig på att konsultfirmorna håller sig 

uppdaterade om de rekommendationer som finns tillgängliga.  

För att säkerställa att SMF har möjligheten att ta del av rekommendationerna, behöver 

de ansvariga myndigheter göra rekommendationer mer synliga för IT-personal som 

arbetar med dessa frågor, samt få SMF att inse vikten av dessa rekommendationer. Flera 

respondenterna var medvetna om NIS2-direktivet, vilket kommer att träda i kraft under 

2024, och att det är något de både vill och måste ta del av. Eftersom företagen inom de 

påverkade sektorerna måste anpassa sig efter NIS 2-direktivet, kan detta vara ett 

framtida sätt att försäkra sig om att företag lägger tid och resurser på att införa åtgärder 

för att höja medvetenheten hos anställda. Det finns mer arbete för dessa myndigheter 

att göra, framför allt arbeta mer aktivt med att försöka få deras rekommendationer och 

ramverk att bli mer synliga för SMF, men också att få SMF förstå hur dessa 

rekommendationer kan hjälpa dem. 

Motivation 

Hur företag arbetar med att motivera de anställda att efterleva det som utbildningar lär 

ut, men även att ta sig tiden att aktivt genomföra valda åtgärder, varierade mellan 
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respondenter. Om företagen inte arbetar med att motivera de anställda att aktivt delta i 

åtgärderna, så har det ingen stor betydelse vilken typ av åtgärd man använder, då de 

anställda inte kommer vara delaktiga i det ändå. Därför är det viktigt att arbeta med att 

höja motivationen och hitta det korrekta sättet att göra det på. Flera av respondenterna 

arbetade med positiv motivation, det vill säga uppmuntra de anställda att våga ställa 

frågor, förklara varför det är viktigt att de gör dessa utbildningar och ifall det skulle 

behövas, vad som kan hända ifall det som lärs ut inte efterföljs. Den sistnämnda 

metoden, vilket är mer skrämselteknik än uppmuntran, var det endast en av 

respondenterna som aktivt använde sig av. Gensvaret respondenterna fick ifrån de 

anställda var ofta positivt när de använde sig av de mer positiva metoderna, och att de 

visste att ifall de hade en fråga om ett mejl som såg suspekt ut eller inte så var de 

motiverade samt bekväma med att rådfråga IT-personalen. Detta i sig leder till att de 

anställda får en högre medvetenhet, då de får det förklarat för sig, men även känner sig 

motiverade och att ingen pekar ett finger mot de ifall de är osäkra. 

Medvetenhet 

Flera av respondenterna arbetar med att försöka höja anställdas medvetenhet via diverse 

åtgärder, men flera upplevde en svårhet att få de anställda att aktivt delta i åtgärderna. 

Detta kan vara för att motivationen inte är där, men även att anställdas medvetenhet 

redan är låg från början. Med andra ord, de som har en högre medvetenhet är mer villiga 

att ta del av de åtgärder som finns, medan de som har en lägre medvetenhet ser inte 

vikten i dessa. Detta skapar en svårighet för SMF att komma i gång med 

medvetenhetshöjande åtgärder, då risken finns att vissa av de anställda inte deltar från 

början då informationsnivån på åtgärderna är för hög. När företag ska implementera en 

medvetenhetshöjande åtgärd är det viktigt att nivån på informationen är simpel nog att 

även de som saknar tidigare kunskap, och således medvetenhet, kan delta i åtgärden 

redan från början, och på så sätt bygga upp deras medvetenhet från grunden. Därav 

måste SMF förhålla sig till att det finns olika nivåer av medvetenhet hos sina anställda. 

Ledning 

Det är inte bara IT-ansvariga och anställda som måste engagera sig i 

medvetenhetshöjande åtgärder, utan det är viktigt att ledningen visar sitt engagemang 

och är drivande i dessa frågor. Flera av respondenterna efterfrågade mer stöd från 

ledningen i form av tid, i detta fall så att de kan lägga den tid som behövs för att både 

undersöka framtida åtgärder, implementera åtgärder på ett korrekt sätt, och att kunna 

efterfölja resultaten och anpassa därefter. Samtidigt måste ledningen visa sitt 

engagemang för de anställda och på sätt göra dem medvetna om att dessa åtgärder införs 

av en anledning, och att det är viktigt att det efterföljs. Detta då allvarligheten av dessa 

åtgärder påverkar hela organisationen. Resultatet från empirin visar att respondenterna 

efterfrågar efter ett större stöd, och att ledningen behöver engagera sig mer aktivt i 

medvetenhetshöjande åtgärder. Det krävs inte bara att IT-ansvariga och anställda 
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engagerar sig utan även ledningen för att säkerställa effektiv implementering och 

efterlevnad av medvetenhetshöjande åtgärder.  
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5 Diskussion 

I kapitlet diskuteras resultatet kopplade till tidigare studier. Vidare diskuteras 

begränsningar kopplat till metod och utförande. 

5.1 Resultatdiskussion 

Syftet med denna studie är att förbättra införandet av medvetenhetshöjande åtgärder för 

SMF genom att besvara de två frågeställningarna är vilka faktorer påverkar SMF vid 

införande av medvetenhetsåtgärder och vilka faktorer är viktiga för att få ett lyckat 

införande av medvetenhetshöjande åtgärder för SMF. 

Ett genomgående tema som har kommit fram under intervjuerna är att ledningen måste 

engagera sig mer i medvetenhetshöjande frågor, både genom att ge de ansvariga mer 

tid att arbeta med dessa frågor, och vara delaktiga införandeprocessen för att visa de 

anställda att detta är en viktig fråga. Chaudhary, m.fl. (2023) diskuterar även hur viktigt 

ledningens engagemang i medvetenhetsfrågor är. De belyser att medvetenhetshöjande 

åtgärder är som mest effektiva när ledningen ger sitt fulla stöd för det, då anställda är 

mer benägna att delta mer aktivt i dessa åtgärder om de kan se att ledningen är 

dedicerade till frågan. Flera av faktorerna som ligger i bakgrund till SMF svårighet med 

att implementera medvetenhetsåtgärder och att få önskad effekt från dessa kan 

minimeras när ledningen ser allvarligheten och riskerna med svag medvetenhet hos de 

anställda.  

IT-ansvariga behöver mer tid för att implementera och underhålla medvetenhetshöjande 

åtgärder, men det saknas även resurser över lag för att kunna införa dessa åtgärder, 

något som Chaudhary, m.fl. (2023) belyser i deras studie. Detta lyfts också fram av 

respondenterna, med viss delad mening beroende på organisation, att ekonomiska 

resurser är ett hinder för införandet av medvetenhetsåtgärder. Även Heidt m.fl. (2019) 

studie lyfter fram att tid och ekonomiska resurser är ett problem för SMF, där de måste 

välja mellan att växa företaget eller att investera i säkerhetslösningar som 

medvetenhetshöjande åtgärder. 

Att de åtgärder som ska införas bör vara enkla att implementerade råder det delade 

meningar ifrån de respondenter som intervjuades, där några ansåg att det var viktigt att 

åtgärden var enkel att införa men även att den sedan var lätt att hantera, medan andra 

inte tyckte det var viktigt hur enkelt det var att införa. Anledningen till att det är skilda 

meningar kan relateras till tiden som respondenterna har tillgängligt för dessa frågor. 

Utifrån intervjuerna som utförts jobbar majoriteten av respondenterna med att motivera 

de anställda genom att uppmuntra att ställa frågor när de känner sig osäkra, samt 

förklara varför de åtgärder de har är viktiga. En studie från He och Zhang (2019) tar 

upp hur företag bör arbeta med att höja motivationen hos de anställda, där de ger som 

exempel en belöningsbaserad metod för att uppmuntra anställda att aktivt delta i de 



 

28 

åtgärderna företaget har. Detta var en metod som ingen av de intervjuade använde, utan 

förlitade sig mer på informella möten där de tidigare ämnena togs upp. 

Något som majoriteten av respondenterna delade var att ingen av de aktivt tog del av 

de rekommendationer och ramverk som finns tillgängligt via olika organisationer för 

att stötta SMF i säkerhetsrelaterade frågor, bland annat medvetenhet. Dessa 

rekommendationer och ramverk finns tillgängliga för att underlätta för SMF att införa 

medvetenhetshöjande åtgärder, men ändå är detta inget som respondenterna har aktivt 

tagit del av, vilket även Chaudharys, m.fl. (2023) studie visar där de även diskuterar 

hur dessa ramverk endast har SMF:s begränsande ekonomiska resurser i åtanke i stället 

för de andra faktorerna. Om dessa myndigheter vill att SMF tar del av deras 

publikationer behövs ytterligare arbete göras för att de är mer synliga för IT-ansvarige 

och ledningar, men även att de har i åtanke fler av de faktorer som påverkar SMF under 

införandeprocessen av medvetenhetshöjande åtgärder. 

Flera av respondenterna tyckte att kvalitén av innehållet av den medvetenhetshöjande 

åtgärden var den viktigaste punkten. Detta är något som även styrks av tidigare 

forskning där det diskuteras om att utbildningar ska vara anpassade till den nivån att 

den anställde kommer förstå den informationen som delas ut och att den är relevant för 

rollen som den anställde har (He & Zhang, 2019). Kvalitén av innehållet lyfts även i 

andra studier som en kritisk punkt för en lyckad medvetenhetshöjande metod 

(Chaudhary, m.fl., 2023). Flera av respondenterna hade ingen anpassning till sina 

säkerhetsmedvetenhetshöjande åtgärder alls, utan dessa var mer generella om hur den 

anställda ska tänka gällande informationssäkerhet. Enligt litteraturen är detta ett vanligt 

förekommande fenomen vilket leder till att den anställde kommer få det svårare att ta 

till sig informationen (He & Zhang, 2019).  

Studiens resultat gällande vilka faktorer som påverkar SMF vid införandet av ny 

medvetenhetsåtgärd stämmer delvis med tidigare forskning, där det tidigare har lyfts 

fram att tid och ekonomiska faktorer är något SMF har fortsatt svårigheter att balansera 

för att kunna införa medvetenhetshöjande åtgärder, vilket Heidt, m.fl. (2019) även 

presenterar i deras forskning. Ledningens engagemang är även något respondenter 

efterfrågar, då det är de som budgeterar och kan stötta IT-ansvariga för att ge dem mer 

tid, vilket Chaudhary, m.fl. (2023) även där lyfter fram att ledningens engagemang är 

viktigt. Informationen som presenteras i den valda åtgärdern behöver anpassa efter 

företagets behov, risker och även de anställdas tidigare kunskap, vilket det var få av 

respondenterna som gjorde i dagsläget, vilket även Chaudhary, m.fl. (2023) belyser.     

5.2  Metoddiskussion 

Denna kvalitativa studie har använt sig av semistrukturerade intervjuer för att samla in 

data från respondenterna. Semistrukturerade intervjuer visade sig fungera väl för att 

besvara studiens syfte, då detta möjliggör följdfrågor som har gett respondenterna 
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möjlighet att fördjupa sina svar och bidragit med mer djupgående data till studien. Detta 

har varit viktigt för att förstå studiens frågeställningar och syfte, då detta har gett 

möjlighet till att svara på frågeställningarna, därav anses att metodvalet har varit korrekt 

för att besvara studiens syfte och frågeställning. En kvantitativ metod i detta fall anses 

inte har varit lämplig för att kunna svara på denna studies frågeställningar och syfte. 

Problemet med att använda sig av en kvantitativ metod i detta ämne kan göra det svårt 

att hitta respondenter som är villiga att ställa upp på intervju, då det anses vara väldigt 

svårt att få data inom områden som behandlar informationssäkerhet (Bernsmed, m.fl. 

2022). Detta blev tydligt då över 60 personer har blivit inbjudna till att medverka i 

studien men bara 10 av dessa valde att medverka.  

Datainsamlingen från intervjuerna har efter transkriberingen kategoriserats i olika 

teman vilket har gjort det enklare att förstå de olika faktorerna vid införande av 

medvetenhetsåtgärder. Alla intervjuer har genomförts via Microsoft Teams vilket har 

gjort att respondenterna har kunnat medverka i studien oberoende på var de befinner 

sig vilket i sin tur har breddat sökandet av deltagare i studien. Svårigheten med 

semistrukturerade intervjuer är att det krävs erfarenhet att hålla i denna typ av 

intervjuform. Som oerfaren är det svårt att komma på följdfrågor och veta i vilka lägen 

det är bra att fördjupa sig, något som blev bättre under intervjuernas gång. Detta är då 

något som skulle kunna förbättrats med att till exempel hålla fler testintervjuer.  

Reliabiliteten av studien efterföljdes, vilket diskuterades i kapitel 2.4, då intervjuerna 

varade i ungefär 30 minuter, för att säkerställa att respondenterna höll sig fokuserade 

och engagerade under själva intervjun. Däremot kan det finnas nackdelar med att sätta 

en tidsgräns för intervjuer, då det kan leda till att intervjuare kan bli begränsade av tiden 

ifall respondenten utvecklar svaren till den grad att vissa av frågorna måste prioriteras 

bort på grund av tidsbegränsningar. Dessutom kan respondenten endast bokat in tid för 

att passa den angivna tidsbegränsningen och behöva avbryta intervjun ifall 

respondenten har annat inbokat direkt efteråt. Kapitel 2.4 efterlyste även att anställda 

med relevant kunskap inom ämnet intervjuades, vilket upprätthölls då endast anställda 

som hade varit delaktiga i medvetenhetshöjande åtgärder och besatt de relevanta 

kunskaper inom IT bjöds in till intervju. Validitetskraven som sattes anses vara 

uppnådda, då respondenterna fick ta del av studies syfte både när inbjudan att delta 

skickades ut, och innan påbörjad intervju. Detta för att respondenterna ska vara belysta 

om vilket område studien fokuserar på så respondenterna ska kunna ge relevanta svar 

till frågorna. Respondenterna uppmuntrades även att svara så utförligt och ärliga som 

möjligt för att ytterligare stärka studiens validitet. Respondenterna upplystes om och 

godkände att intervjuerna spelades in för att kunna transkribera intervjuerna. 

Transkriberingen gjordes i sänkt hastighet för att säkerställa att ingenting missades, men 

även för att inget skulle tolkas fel, vilket vidare stärker studiens validitet. 
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6 Slutsatser och rekommendationer 

Kapitlet presenterar de framkomna slutsatser med avseende på både praktiska och 

vetenskapliga implikationer av studien, samt ger rekommendationer för framtida 

forskning inom studiens område. Studiens syfte var att ge rekommendationer för att 

förbättra införandet av medvetenhetshöjande åtgärder för SMF.  

Nedanstående presenteras de faktorerna som anses vara viktiga för att SMF ska kunna 

lyckas med införandet av medvetenhetshöjande åtgärder och få den önskade effekten 

utav dem, kopplat till frågeställningen. 

Vilka faktorer är viktiga för att få ett lyckat införande av medvetenhetshöjande åtgärder 

för SMF? 

 Ledning – För att få ett lyckat införande av nya medvetenhetsåtgärder behöver 

ledningen visa engagemang och vara en drivande faktor i frågan. När ledningen 

visar sitt engagemang genomsyrar det organisationen, och höjer anställdas 

motivation att delta i åtgärderna då dem inser att detta är viktigt för företaget. 

Dessutom behöver ledningen engagera sig och frigöra resurser som IT-

personalen kräver för att kunna införa en åtgärd på rätt sätt, både genom att få 

tiden för det, och de ekonomiska resurserna som behövs.  

 Tid – IT-personalen behöver få mer tid för att kunna arbeta med 

säkerhetmedvetenhetsfrågor, både för att kunna göra undersöka vilka åtgärder 

som finns tillgängliga, för att kunna lägga den tid som behövs för att 

implementera vald åtgärd, och sedan fortsatt arbete med underhåll av åtgärden. 

 Rätt nivå av information – Informationen måste vara på den nivån att alla 

anställda har möjligheten att ta del och förstå informationen som presenteras. 

Skulle nivån vara för hög kan det leda till att anställda faller efter i utbildningen 

och saknar medvetenheten för att kunna agera korrekt i 

informationssäkerhetsrelaterade frågor. 

 Anpassning – Innehållet av åtgärden måste anpassas efter företagets behov, för 

att säkerställa att informationen är relevant för dem risker företaget kan utsättas 

för. Om inte informationen anpassas efter företaget riskerna dem att kritisk 

information inte kommer med, och utsätter företaget för intrång. 

 Efterlevnad – Företag behöver något sätt att undersöka ifall det som lärs ut 

efterlevs av de anställda, detta för att kunna se att åtgärden fungerar som 
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planerat och ger önskad effekt, men även för att kunna se ifall anställda upplever 

åtgärden svår att följa eller saknar motivationen att delta. 

För att SMF ska få ett lyckat införande av nya medvetenhetshöjande åtgärder har fem 

viktiga faktorer identifierats. Det är viktigt att ledningen är engagerade och en drivande 

faktor, både för att visa anställda att det är en viktig åtgärd och för att möjliggöra IT-

personalen har tiden att lägga, vilket även det anses vara en viktig faktor. Informationen 

måste vara enkel nog så att alla på företaget kan ta del av innehållet, och att det anpassas 

efter företagets behov och kunskapsnivå. Den sista faktorn är att företaget kan 

kontrollera efterlevnaden, för att se att åtgärden har önskad effekt. 

 

Nedan följer de faktorer som påverkar SMF när de ska införa nya åtgärder, Vilka 

faktorer påverkar SMF vid införande av medvetenhetshöjande åtgärder?  

 

 Tid – Tid är en begränsade faktor för SMF, både för IT-avdelningen som ska införa 

och hantera åtgärden men även för anställda. IT-avdelningen består ofta av endast 

en eller två anställda som har övergripande ansvar över företagets IT-miljö, men 

kan även ha andra rollen i företaget utöver deras IT-roll. Detsamma gäller även 

övriga anställda som kan besitta flera roller samtidigt eller ansvara över flera 

uppgifter, vilket lämnar lite tid att delta i de införda åtgärderna. 

 Ekonomi – Ekonomi är precis som tid en begränsade faktor och många SMF väljer 

ofta att investera i områden vilket hjälper företaget att växa, istället för att investera 

det i medvetenhetshöjande åtgärder.  

 Motivation – Att motivera anställda att aktivt delta i medvetenhetshöjande åtgärder 

är ett problem för SMF, då några av respondenterna lyfte fram att anställda inte ser 

meningen eller saknar tiden att fullt engagera sig i åtgärderna. Detta är något SMF 

måste arbeta med och planera för när de inför en ny åtgärd, hur de ska motivera 

anställda att aktivt delta. 

 Medvetenhet – Medvetenhetsnivån hos anställda kan variera mycket, och detta är 

något SMF behöver ha i åtanke när de inför en ny åtgärd. Skulle åtgärden inte vara 

anpassad efter den lägsta medvetenhetsnivån finns risken att anställda halkar efter 

och inte tar åt sig den nya informationen, därav är det viktigt att organisationen har 

i åtanke den varierade medvetenhetsnivån hos anställda vid införandet av en ny 

åtgärd. 
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 Ledning – De flesta av respondenterna nämner att ledningen är de som bestämmer 

om någon åtgärd ska införas. Denna faktor har även att göra med tid och ekonomi 

då det generellt sätt är ledningen som tar beslut gällande dessa faktorer. Ledningens 

engagemang i frågor gällande informationssäkerhetsmedvetenhet och 

medvetenhetshöjande åtgärder är även viktigt för att medvetenhetsåtgärden ska 

lyckas. 

 Implementation – Flera av respondenterna svarade med att det var viktigt för de 

att åtgärden som ska införas behöver vara enkel att implementera, detta då flera av 

de saknar möjligheten att lägga en större mängd tid på att implementera en ny 

åtgärd, och några ser gärna att det kommer färdig paketerat för att spara de tid. 

Vid införande av medvetenhetshöjande åtgärder är det dessa faktorer som återkommer 

i den insamlande empirin. Där tid och pengar är de absolut största faktorerna för SMF 

vid införandet. Dessa faktorer är nära sammankopplat till faktorn ledning då det är 

generellt ledningen som har möjlighet att allokera tid och pengar för att införa en 

medvetenhetsåtgärd.  

Nedan följer de rekommendationer utifrån den insamlade data och frågeställningarna 

som presenterade 

 Engagera ledningen i införningsprocessen och se till att de ger det stöd som 

efterfrågas i form av ekonomiska resurser och tid. Det är viktigt att förklara varför 

dessa medvetenhetsåtgärder behövs och de konsekvenser företaget kan få ifall ett 

intrång skulle ske. Ser anställda att ledningen står bakom åtgärden och är 

engagerade höjer det motivationen, då de ser allvarligheten med det.  

 Anpassa åtgärden efter den sektorn och de hot företaget står inför. När 

informationen känns relevant för anställda blir de mer benägna att delta och ta åt 

sig det som presenteras. 

 Säkerställ att informationen inte är för komplicerad. Informationen måste vara enkel 

nog för att alla på företaget ska kunna ta del av den, och skulle det vara för 

komplicerat kommer anställda inte förstå informationen vilket leder till att åtgärden 

inte har någon effekt. 

 Implementera ett sätt att kolla efterlevnaden på, genom quiz eller om möjligt 

simulerade attacker. Det är viktigt att kolla hur efterlevnaden ser ut, både för att se 

anställda deltar i åtgärderna men även för att se ifall de tar åt sig det som lärs ut 

samt för att kunna se att åtgärden har den önskade effekten.  
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6.1  Praktiska implikationer 

Studiens rekommenderar flera praktiska åtgärder för att förbättra SMF förmåga att 

införa medvetenhetshöjande åtgärder inom informationssäkerhet och vilka faktorer som 

är viktiga för ett lyckat införande. Genom resultaten av studien kan SMF bättre 

förbereda sig när de ska införa nya medvetenhetsåtgärder. Genom att belysa kritiska 

framgångsfaktorer, kan SMF planera och prioritera sina insatser, samt allokera deras 

resurser mer effektivt. Följaktligen bidrar studiens resultat till att minska osäkerheten 

och öka chanserna för att de implementerade åtgärderna leder till en förbättrad 

säkerhetskultur och ökad medvetenhet bland de anställda. 

 Studien belyser vikten av att anpassa innehållet efter anställdas kunskapsnivå 

och företagets hotbild. Genom att anpassa innehållet efter den sektorn företaget 

är aktivt i leder det till att de hot som är relevanta lyfts fram, och anställda känner 

då att informationen blir mer relevant, vilket leder till högre motivation och 

vidare högre medvetenhet. 

 Studien belyser även vikten av ledningens engagemang i frågan, och bidrar med 

att lyfta fram denna kritiska faktor. Genom att höja medvetenheten hos 

ledningen först och förklara fördelar samt risker så ökar det förståelsen till 

varför åtgärden behövs, samt att mer resurser frigörs för införandet. 

 Myndigheter som arbetar med att publicera rekommendationer och ramverk för 

SMF behöver arbeta mer aktivt med att få ut och göra rekommendationerna mer 

synligt. SMF är organisationer som saknar tid att leta efter dessa 

rekommendationer, och genom att göra de mer synliga kan det leda till en högre 

säkerhet hos svenska SMF. 

 IT-personal behöver arbeta med att öka dialogen mellan deras avdelning och 

anställda. Genom att minska tröskeln för kommunikation kommer anställda 

känna sig mer bekväma med att ställa frågor när de är osäkra. Detta ger IT-

personalen möjlighet att besvara frågor mer ingående, vilket både höjer 

anställdas medvetenhet och deras motivation att upprätthålla en god 

säkerhetshygien 
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6.2 Vetenskapliga implikationer 

I tidigare studier har vilka faktorer som påverkar SMF undersökts när de gör val av 

medvetenhetshöjande åtgärder. Flera olika faktorer har identifierats, men det har inte 

undersökts i sin helhet hur SMF tänker kring dessa. Den här studien bidrar till det 

vetenskapliga fältet genom att undersöka hur SMF ställer sig till dessa faktorer för att 

skapa en förståelse kring vilka svårigheter de möter, och vilka faktorer som är viktiga 

för ett lyckat införande av medvetenhetshöjande åtgärder inom informationssäkerhet. 

Detta berörde faktorer utifrån en teknologisk kontext och organisatorisk kontext. 

Resultatet från studien ger en infallsvinkel i vilka faktorer respondenterna hos SMF ser 

som viktigaste, både i åtgärderna som valts och vilka faktorer som är ett hinder för de 

ansvariga. Det visar att välkända faktorer som tid och ekonomiska resurser fortfarande 

påverkar SMF. Däremot skiljer denna studies resultat mot Dahabiyeh (2021) tidigare 

forskning, där data insamlat i Dahabiyehs studie inte visar på att ledningen anses vara 

lika viktig. Studien bidrar med att upplysa vikten av att ledningen aktivt engagerar i 

frågor kring att höja de anställdas medvetenhet, men även att de aktuella 

rekommendationer och ramverk anser SMF vara svåra att ta del av. 

Integration något som togs upp i Dahabiyeh studie, vilket var något som var viktigt men 

inte placerades i toppen, medan resultat i denna studie visade på att integration var inget 

något respondenterna ansåg vara viktigt. Detta kan bero på att SMF sällan har system 

där det kan anses vara intressant att integrera en åtgärd med.  

Anpassning var något där Dahabiyeh data stämde överens med den insamlad här, där 

de anses vara viktigt men i fallet av SMF är det något de inte arbetar med. Denna studie 

belyser vikten av att innehållet av åtgärderna behöver anpassas efter medvetenhet- och 

kunskapsnivån hos anställda, vilket inte tas upp i Dahabiyeh studie utan där tas endast 

anpassning upp utefter avdelning. 

Studien belyser även vilka faktorer som är viktiga för att SMF ska lyckas med 

införandet av medvetenhetshöjande åtgärder, där fem viktiga faktorer lyftes fram. De 

faktorer som lyfts fram som viktiga är ledning, tid, efterlevnad, enkelhet av information 

samt anpassning. Detta ger SMF en insyn i hur dem behöver tänka och ha i åtanke när 

de ska införa en ny åtgärd för att höja anställdas medvetenhet inom 

informationssäkerhet. 

 

 

 



 

35 

6.3 Vidare forskning 

Vidare forskning baserat på denna studie skulle till exempel vara att undersöka vilka 

faktorer som stora företag upplever problematiska vid införande av 

medvetenhetshöjande åtgärder. Detta skulle sedan kunna jämföras med denna studie för 

att se om det finns några skillnader alternativt likheter i hur dessa företag jobbar med 

medvetenhetshöjande åtgärder. Denna studie har enbart fokuserat på SMF utan någon 

inriktning på en speciell bransch, i vidare forskning hade det varit intressant att jämföra 

olika branscher och hur faktorer skiljer sig i till exempel en tillverkandeindustri mot 

ekonomisektorn. Studien fokuserade endast på SMF i södra Sverige, och hade där varit 

intressant att undersöka hur resultatet ifrån studien ställer sig mot studier som fokuserar 

på hela Sverige, alternativt mot andra länder eller regioner.  

Som tidigare nämnt har ledningen lyfts fram som en viktig faktor vid införande av 

medvetenhetsåtgärder, däremot har denna studie riktat in sig på att intervjua personer 

som har jobbar med införandet i någon form av IT-roll. Vidare forskning skulle till 

exempel rikta in sig på ledningen och hitta respondenter där för att se vilket perspektiv 

de har på frågor gällande medvetenhetshöjande åtgärder. Ytterligare en vinkel som 

skulle kunna utforskas vidare är effekterna av specifika ledarskapsutbildningar riktade 

mot att öka medvetenheten och hur ledare kan tränas för att bättre stödja 

medvetenhetshöjande initiativ. 

Flera av de företag som intervjuats i denna studie har inte tagit del av de 

rekommendationer som finns. Att jämföra företag som använder sig av de 

rekommendationer som finns och det som inte gör det för att jämföra hur de arbetar 

med att öka medvetenheten bland de anställda. Detta för att se hur rekommendationerna 

påverkar företags förhållningssätt till medvetenhetshöjande åtgärder. Dessutom hade 

resultatet av NIS2-direktivet varit intressant att analysera i framtiden, vilken effekt det 

får och ifall det är rätt väg att tvinga företag att följa nya ramverk för att höja 

lägstanivån.  
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Bilagor 

Bilaga 1 Intervjuguide. 

 
Teman Frågor 

Inledande (Hannes) Förklara frågeställning för respondent. 
Förbättra införandet av medvetenhetsjöjande åtgärder för SMFer. 
Uppmuntra till att få respondenten att utveckla sina svar. Informera om att 
intervjun spelas in och kan avbrytas när som helst. 
 
Insamlade data kommer enbart hanteras av författare, handledare och 
examinator och kommer tas bort från publicering. 

Bakgrund (Johannes) Vad arbetar du med? Titel/arbetsroll? 
 
Hur länge har du arbetat med detta? 
 
Har du någon formell utbildning?  

Informationssäkerhetsmedvetenhet    
Finns det några rekommendationer/ramverk ni följer för 
infromationsäkerhetsåtgärder? Till exempel MSB, ENISA.  (Hannes)  
  
Om ja – Vilka/vilket?  
Om nej – Hur väljer ni åtgärder?   
  
Upplever ni det svårt att ta del av aktuella rekommendationer? (Johannes)  
Om ja – varför är det?  
  
Hur arbetar ni idag med att höja medvetenheten gällande 
informationssäkerhet? Nyhetsbrev, mejl, utbildningar, föreläsningar. 
(Johannes)   
   
Svarar det ja - Fråga på vilka sätt de gör det (Åtgärder)  
Följdfråga - Varför valde ni denna åtgärd?   
Svarar det nej - Fråga varför (Faktorer)  
  
(Om de svarade ja på föregående fråga) Upplever ni att de åtgärder som finns 
fungerar? (Hannes)  
Om ja – Hur märker ni det?   
Om nej – varför inte?  
Vidare – Är det engagemanget från anställda, eller åtgärden som inte levererar som 
förväntat?  
  
Vad var den senaste åtgärden ni införde? (Hannes)  
Om ja – varför valde ni den?   
Hur gick ni till väga? (Processen)  
  
Finns det åtgärder som du saknar? (Johannes)  
Om ja – Varför införs inte dessa?   
Om du fick välja fritt vilka åtgärder hade du valt?  
Varför dessa åtgärder?  
Varför implementeras inte dessa? Vad är faktorerna?   
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Bilaga 2 Intervjuguide fortsättning.   
Rekommendationer /Införande medvetenhetsåtgärder   
  
Teknologiskkontext   
  
Miljökontext  
  
Organisationkontext   
 

  
Vilka faktorer är viktiga för er vid införande av 
informationsäkerhetshöjande åtgärder? (Johannes)  
Varför just dessa faktorer?   
Enkelhet av implementation,  
Kvalitét av innehåll,  
Integration  
  
Vilken vikt lägger ni på att anpassa era åtgärder efter 
företagets behov? (Hannes)  
  
Om ja – Varför är det viktigt för er?  
               Hur har ni anpassat åtgärderna?  
  
Om ingen anpassning skett – Varför inte? Vilka faktorer 
förhindrar detta?  
  
Vid implementering av nya åtgärder, vad är svårast? 
(Hela proccesen) (Hannes)  
Om ja- Vilka är dessa svårigheter?   
  
Upplever du att vissa medvetenhetsåtgärder är lättare än 
införa?  
Om ja- Varför? Vilka är faktorerna till att de blir svårare.  
  
  
Av det åtgärder ni har, finns support/Dedikerad roll som 
arbetar med detta? (Johannes)  
Om ja- Har de som jobbar med det kunskap?  
  
Har ni något sätt att kolla efterföljningen av era 
åtgärder? (Johannes)  
Om ja – Hur kollar ni, och är ni nöjda med resultaten?  
Vidare om ej nöjda – Vad saknas för att ni ska kunna 
förbättra resultaten?  
Om nej – Hur gör ni för att kolla att åtgärderna fungerar och 
efterlevs?   
  
Vilka sitter med i beslutfattningsprocessens? (Hannes)  
Är anställda med och bestämmer?  
Externa konsulter?  
Ledningsgrupp?   
  
Vilka är inte med i processen? (Hannes)  
Varför är dessa inte med?  
  
Hur motiverar ni de anställda att efterleva det som lärs ut 
ifrån åtgärder? (Johannes)  
Om de inte gör det – Varför?   
Är det olika faktorer som förhindrar?  
  
Finns det dedikerade IT-säkerhetsanställda? (Johannes)  
Om ja – Hur drivande är den/de i processen?  
  
Hur ser stödet ut från ledningsgruppen, är de med och 
engagerar sig under processen? (Hannes)  
  
Vad för stöd hade du önskat från ledning? (Hannes)  
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Bilaga 3 Intervjuguide fortsättning.  

Avslutande  Är det något vi missat?   
Något som du vill lägga till?   
Har du frågor till oss?   
Intervju färdig, tack för ditt medverkande.   
 

 
  

 

 

 


