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Abstract

Information security is an area that is becoming increasingly important for companies
due to the growing number of cyberattacks, which result in significant financial losses
for businesses. This threat places higher demands on employees to be aware of the risks
and threats that the company faces. To prepare employees for these threats, companies
need to implement measures that increase awareness and train employees on how to act
when confronted with threats such as phishing mail, which is a challenge for SMEs.

The purpose of the study is to provide recommendations that can improve the
implementation of awareness increasing measures. To achieve the study's purpose,
factors affecting SMEs during the implementation of awareness increasing measures
have been identified, as well as factors important for the successful implementation of
new awareness-raising measures. A qualitative method was chosen to achieve the
study's purpose, involving ten semi-structured interviews with IT personnel who have
been involved in the implementation of awareness increasing measures. A thematic
method was used to analyze the data, identifying themes based on the respondents'
answers.

The empirical results show that several factors influence SMEs, including time, money,
and management, which several respondents highlighted in the interviews.
Additionally, six important factors have been identified for SMEs to succeed in
implementing new awareness-raising measures. The study concludes with
recommendations on the key factors SMEs need to work on to succeed in their
implementation, as well as how these factors affect the companies. The study has
focused only on SMEs in southern Sweden, without considering specific sectors.
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Sammanfattning

Informationssékerhet ar ett omradde som blir allt viktigare for foretag med det 6kande
antalet av cyberattacker, dér foretag lider hoga ekonomiska skador. Detta hot stéller allt
hogre krav pa att anstéllda blir medvetna om de risker och hot som foretaget stér infor.
For att forbereda anstéllda infor dessa hot behover foretag infora atgarder som okar
medvetenheten och trdnar anstédllda i hur de ska agera nér de stillts infor hot som
phishingmejl, vilket 4r en utmaning for SMF.

Syftet med studien dr att komma med rekommendationer som kan forbéttra inférandet
av medvetenhetsatgirder. For att uppna studiens syfte har de faktorer som paverkar
SMF vid inforande av medvetenhetsatgirder identifieras, men dven vilka faktorer som
ar viktiga for ett lyckat inférande av nya medvetenhetshdjande atgarder. En kvalitativ
metod har valts dér tio semi-strukturerade intervjuer utforts med IT-personal som har
varit delaktiga i inforandet av medvetenhetsdtgirder. For att analysera data har en
tematisk metod anvénts, dér teman identifierats utifrdn respondenternas svar.

Resultatet ifrdn empirin visar pé att flera faktorer paverkar SMF, dér bland annat tid,
pengar och ledningen &r négra av dessa faktorer, vilket flera av respondenterna belyste
i intervjuerna. Utover det har sex viktiga faktorer identifierats for att SMF ska lyckas
med inférandet av nya medvetenhetshdjande atgirder.

Studien landar i rekommendationer kring vilka viktiga faktorer SMF behdver arbeta
kring for att de ska lyckas med deras inforande, samt vilka faktorer paverkar foretagen.
Studien har endast fokuserat p4 SMF i sodra Sverige, utan ndgon hénsyn till specifika
sektorer.

Nyckelord

Informationssékerhetsmedvetenhet, informationssékerhet, smé& och medelstora foretag
(SMF), medvetenhetshojande dtgérder, faktorer
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1 Introduktion

Foretag ér i allt hogre grad uppkopplade mot Internet, det uppskattas att en cyberattack
skedde var 39:e sekund under 2022 och kostade foretag genomsnittligen 4,45 miljoner
dollar under 2023 (Wetzig, 2022; IBM, 2023). De mer sofistikerade attackerna siktar
oftast in sig pa storre foretag, da dessa har mer resurser och kan ge storre vinst eller
skapa storre skada (Wetzig, 2022). Manga sma till medelstora foretag (SMF) arbetar
med storre foretag, och har i vissa fall dtkomst till deras system. Detta utnyttjar dessa
cyberattacker genom att de anvdnder SMF som en vidg in till de storre foretagens
system, detta kallas for en supply-chain attack. SMF har oftast inte md&jligheterna de
storre foretagen har for att sékra upp deras miljo och utbilda deras anstéllda for att fa
en hogre sdkerhetsmedvetenhet (Chaudhary m.fl. , 2023). SMF arbetar ofta med kritisk
information, vilket European Union Agency for Cybersecurity (ENISA) definierar som
... if it is stolen or lost, the organization would face serious legal repercussions (ENISA,
2021, s. 12) vilket kan leda till kraftiga konsekvenser for foretag om den informationen
skulle dventyras. Darfor ar det viktigt for SMF att de upprétthaller en stark
informationssdkerhet, bade med hardvara samt att personalen utbildas och gors
medvetna om riskerna. ENISA visar i sin rapport att SMF rapporterar att omraden som
informationssikerhetsmedvetenhet och otillrickligt med skydd av kdnslig information
ar omraden dar SMF kdmpar med att halla en hog standard av sékerhet (ENISA, 2021).

Allt fler attacker fokuserar pa att utnyttja anvidndare och deras medvetenhet om
informationssékerhet. Det uppskattas att 95% av de attacker som sker 4r pd grund av
méinskliga faktorer (Kévrestad & Nohlberg, 2021). Mindre foretag 16per en storre risk
att raka ut for en attack, diar 43% av attackerna riktar in sig pa dessa foretag eftersom
dessa foretag generellt inte har tillrickliga resurser for att kunna forebygga och trina
sina anstéllda (Wetzig, 2022).

Om foretag véljer att infora medvetenhetstraning &r valet av metod en kritisk faktor for
att trdningen ska lyckas. Vanliga metoder, enligt Dahabiyeh (2021), for
medvetenhetstraning dr bland annat instruktorsbaserad eller textbaserad. Men
problemet som SMF har med implementering av medvetenhetstraning ar att de
tillgdngliga ramverken som finns inte &r anpassade for SMF utan fokuserar pa stora
foretag (Chaudhary, m.fl., 2023). SMF saknar ofta siavil ekonomiska resurser som
tillrdckligt kvalificerade anstdllda for att kunna efterfolja de rekommenderade
ramverken. Detta leder till att om de dnda véljer att implementera nagon form av
medvetenhetstrining, saknar forutsittningar for att forbereda de anstillda pé riskerna,
eller sé viljer de att investera i tekniska losningar. Syftet med denna studie &r att belysa
de faktorer som paverkar SMF vid inférande av medvetenhetstrdning inom
informationssékerhet och vilka faktorer som &r viktiga for ett lyckat inforande. Dar




malet 4r att forsoka foresla f{orbittringsmojligheter vid inférande av
medvetenhetstraning.

1.1 Problemformulering

Problemet med 1ag informationssidkerhetsmedvetenhet tas upp i Erdogans m.fl. (2023)
forskning av SMF:s medvetenhet och kapacitet dir anstdllda intervjuades, och endast
50% av respondenterna uppskattade deras egen medvetenhet till méttlig eller hogre.

Den miénskliga faktorn har en stor betydelse i ett foretags informationssikerhet, da det
blir allt mer populért att utfora cyberattacker genom att utnyttja en anstilld. En rapport
av Verizon Business visar att 74% av dataintrang var till f6ljd av anstélldas okunskap
(Verizon Business, 2023). Dessa dataintrang sker d& de anstillda inte har nddviandiga
kunskaper och sdkerhetsmedvetenhet for att kunna fatta ritt beslut néar de rakar ut for
ett cyberhot (Chaudhary m.fl.,, 2023). For att kunna forebygga social engineering
attacker (attacker som fokuserar pa att lura folk att antingen ge ut information eller
utfora vissa &tgirder i skadligt syfte) bor foretag implementera ndgon form av
medvetenhetshdjande trining och bygga en stark informationssékerhetskultur hos de
anstillda (Salahdine & Kaabouch, 2019).

Problemen for SMF ligger inte bara i att implementera medvetenhetshdjande atgérder,
utan ocksé att motivera de anstéllda till att folja foretagets sékerhetspolicyer. Genom
att skapa en stark sikerhetskultur hos foretagets anstéllda och vilja de atgirder som
passar foretaget bast, kan foretagen 6ka sin informationssékerhet och minimera riskerna
for dataintrang (Bada & Nurse, 2019).

Tidigare studier har fokuserat pa problem SMF stoter pa vid implementation av
medvetenhetshdjande aktiviteter for att hdja de anstdlldas medvetenhet, dar de
anstélldas motivation ofta lyfts fram. SMF maste vélja de atgérder som passar bast, dir
flera alternativ finns som textbaserad och instruktdrsbaserade inldrningsmetoder
(Dahabiyeh, 2021).

Nér sdkerhetmedvetenhetshojande atgérder ska implementeras stir SMF mot flera
faktorer som paverkar deras val i hur stor omfattning de har mojlighet att genomfora
det. Heidt m.fl. (2019) lyfter fram att SMF ofta &r begrdnsade av deras mindre ekonomi,
saknad av tid samt att de inte har ritt kompetens nér de ska implementera atgarder. SMF
jamfort med storre foretag har inte samma budget, och har da inte samma mojlighet att
infora sakerhetshdjande atgirder till den grad som stora foretag kan. De anstdllda hos
SMF har inte alltid bara en roll utan ndgon som &r ekonomiansvarig kan éven ha
ansvaret for IT, och gor di att personen i fraga inte har tiden som behovs for att
undersoka vilken den losning som passar foretaget bast, eller infora dtgérder pa ett
korrekt sdtt. Detta paverkar dven kompetensen, dd SMF inte alltid har en anstélld IT-
personal och om det finns, har IT-personalen ofta ensamt ansvar dver deras miljo. Det




krdvs alltsd att ansvariga har bdde tid och kompetens att kunna identifiera sitt
foretagsbehov for att kunna infora de mest relevanta atgérderna (Heidt, m.fl., 2019).

Ett omrade som inte har utforskats dr de olika metoderna foretag anvénder under
inférandet av medvetenhetshdjande atgirder, och vilka faktorer som péverkar SMF:s
val, vilket bdde Al-Salek m.fl. (2021) och Heidt m.fl. (2019) lyfter fram i sina
respektive studier.

1.2 Syfte

Sma och medelstora foretag star infor 6kande cyberhot. Genom att belysa vilka
faktorer som paverkar deras beslut om sdkerhetsatgarder samt vilka faktorer
som &r viktiga for ett lyckat inférande, avser foreliggande studie att bidra till
utvecklingen av effektiva strategier for att dka foretags motstdndskraft mot
cyberattacker. Syftet med studien &r att:

Ta fram rekommendationer for ett lyckat inforande av medvetenhetshéjande
datgdrder for SMF.

1.3 Fragestillningar

For att besvara syftet har foljande fragestéllningar tagits fram:

Vilka faktorer paverkar SMF vid inférande av medvetenhetsatgdrder?

Vilka faktorer dr viktiga for att fd ett lyckat inférande av medvetenhetshojande
dtgdrder for SMF?

1.4 Avgransningar

Studien riktas mot sma till medelstora foretag. Utover denna avgransning kommer &ven
foretagen som intervjuas vara svenska. Denna avgrinsning har gjorts for att underlétta
kontakten med foretagen men dven minska eventuella sprékbarridrer som kan uppsta
vid datainsamlingen.

1.5 Disposition

Studien bestér hérutdver av ett kapitel didr metod, insamling, och analys av empirin
forklaras och motiveras. Efter detta kommer det teoretiska ramverket som forklarar de
centrala begreppen samt dven andra studier och teorier som ligger till grund for denna
studie. Det fjarde kapitlet bestar av en redogdrelse av den insamlade empirin samt en
analys av denna. Detta foljs av kapitel fem som innehéller diskussionsdelen, detta
kapitel &r uppdelat i en resultatdiskussion samt en metoddiskussion. Kapitel sex tar upp
slutsatser och rekommendationer, som i sin tur &r uppdelat i praktiska implikationer och
vetenskapliga implikationer samt framtida forskning.




2 Metod och genomférande

Studiens syfte och fragestéllning dr att undersoka faktorer som paverkar SMF vid
inférande av sékerhetsmedvetenhetshdjande atgérder, genomfors studien genom semi-
strukturerade intervjuer. Semi-strukturerade intervjuer bygger pa oppna fragor vilket
gor det mojligt for respondenten att fordjupa sitt svar, men ocksa en mdjlighet till att
stélla foljdfragor till respondenten (Loraine, m.fl. 2020). Processen for datainsamling
fran foretagsurval till analys av transkribering skedde enligt Figur 1.

e ™ 4 R e N
Foretagsurval > Kontal.d via Spost »| Intervju via teams
LinkedIn
N J - J - : J
4 2 ( 2 ( A
Transkribering av > Anonymisering av > Analys av
intervju transkribering transkribering
\ J \ J N J

Figur 1 Process for datainsamling.

2.1 Datainsamling

Da studiens mal dr att kvalitativt underséka och besvara fragestéllningarna: vilka
faktorer paverkar SMF vid inforande av medvetenhetsdtgdrder samt vilka faktorer dr
viktiga for att fa ett lyckat inférande av medvetenhetshojande dtgdrder for SMF?
kommer intervjuerna vara semi-strukturerade. Det som kédnnetecknar en semi-
strukturerad intervju &r Sppna frdgor och en intervjuguide dér det bredare temat ar
definierat (Loraine, m.fl. 2020). Forutom de tidigare ndmnda fordelarna med att
anvinda sig av semi-strukturerade interjuver, finns det ytterligare fordelar med att
anvinda sig av denna typ av intervjustil. Adeoye-Olatunde och Olenik (2021) ndgmner
i sin studie att huvudférdelen med semi-strukturerade intervjuer dr att det mojliggdr att
lyfta idéer och fragor som kommer fram under tiden intervjuer hélls. Saunders m.fl.
(2012) lyfter att semi-strukturerade intervjuer mdjliggor att till exempel undersoka
idéer och ordval av respondenten, vilket i sin tur kan leda till mer djupgéende svar samt
en hogre forstaelse. Kvalitativa interjuver dr designade for att generera mer detaljerad
och djupgéende information, vilket dr anvéndbart vid studerande av “varfor”-faktorer
(Blackstone, 2012), vilket gér att koppla till tidigare stélld fragestéllning.

Tidigare studier inom informationssékerhet inom SMF har anvént semi-strukturerade
interjuver for att det ger mojligheten till att respondenten att dela med sig av sina egna
tankar och upplevelser, darfor lampar sig denna typ for studien (Johansson, m.fl. 2022).
Utover den valda metoden finns det andra metoder for datainsamling som inte har valts

for denna studie. Exempel pé andra typer av datainsamlingsmetoder dr strukturerade




interjuver dér intervjun foljer ett exakt frdgeformulédr eftersom denna typ av metod bést
lampar sig till kvantitativa studier (Saunders, m.fl. 2012).

Tre metoder har anvénts for att soka deltagare i studien. Metod ett har varit att soka pa
foretag i ndromradet genom tjanster som allabolag.se och dérefter filtrerat pa antal
anstéllda for att uppfylla kraven for ett SMF, for att sedan kontaktat foretaget genom
informationen som finns tillgénglig pa deras hemsida. Metod tva har varit att kontakta
foretag genom LinkedIn och skrivit direkt till IT-ansvariga. Sista metoden har varit
genom en [T-konsultfirma som har hjilp till med att ordna intervjuer med deras kunder.
Det skickades dven ut en 6ppen inbjudan pé LinkedIn.

Totalt sétt har 62 foretag kontaktats och resulterat i tio intervjuer. Alla intervjuer har
genomforts via videosamtalsverktyget Microsoft Teams. I Teams finns det dven
mojlighet att spela in intervjuerna vilket har anvénts for att transkribera intervjuerna.
Infér intervjuerna togs en intervjuguide fram och efter forsta intervjun har
intervjuguiden reviderats for att kontrollera att frigorna var tydliga nog och att svaren
var relevant till studiens syfte. Intervjuerna har borjat med att forklara for respondenten
att denna kommer forbli anonym och att de har rétt och avbryta nir som helst under
intervjuns gang, for att sedan f6lja intervjuguiden som finns under bilagor (se Bilaga
1,2,3).

2.2 Dataanalys

For att analysera data frdn de semi-strukturerade intervjuerna har tematisk analys valts
som metod. Fokuset for tematisk analys ar att identifiera, analysera samt tolka teman
fran kvalitativa data (Braun & Clarke, 2006). Nar tematisk analys appliceras och teman
ska identifierats, finns det flera rekommendationer som bor tas i atanke. Dessa
rekommendationer &r att soka efter bland annat upprepningar, skillnader och likheter,
metaforer och analogier, dir upprepningar anses vara den viktigaste for att kunna
faststélla ndgot som ett tema, d& upprepning visar pa att det identifierade temat &r en
aterkommande tanke och inte bara reflekterar en individ. D& tematisk analys inte har
nagon specifik process for att identifiera teman, f6ll valet pa kodningsprocessen baserat
pa grundad teori da forfattarna har tidigare erfarenhet av denna metod (Bell, m.fl.,
2019).

Kodningsprocessen ér indelad i tre steg, oppen kodning, axial kodning och selektiv
kodning (Bell, m.fl., 2019). Oppen kodning bygger pé att bryta ner, analysera, jimfora
och kategorisera data. Det dr under denna del koncept tas fram, vilket i de senare
stegen ska grupperas och forvandlas till kategorier. Busetto m.fl. (2020) lyfter fram att
det viktigt att minst tva forskare dr delaktiga under kodningsprocessen, speciellt i
borjan, sé det 4r mdjligt att jimfora kodningen for att garantera att kodning appliceras
konsekvent till data (Busetto, m.fl., 2020). Dérfor genomfordes den 6ppna kodningen




av data forst individuellt och sedan har de teman som identifierats sedan jamforts och
konsoliderats med varandra for att landa i gemensamma teman och de nistkommande
stegen har gjorts gemensamt. Efter 6ppen kodning sker axial kodning, dér data
sammanlénkas i nya sétt genom samband mellan teman. Detta gors genom att koppla
koder till kontext, konsekvenser, monster och orsaker. Den sista processen i
kodningen ir selektiv kodning, dér ett kirntema ska identifiera som de teman relaterar
till. Detta gors genom att noggrant undersoka och relatera kdrntema till de andra
relevanta teman, och sedan validera dessa relationer. Dessutom innebar det att
identifiera och utveckla ytterligare teman som behover fortydligas for att ge en
fullstdndig och detaljerad bild (Bell, m.fl., 2019). Denna analys resulterade i elva

teman i kodningsprocessen och tva huvudteman enligt Figur 2.

Teman kodning

[ Kostnad
[ Tid
[ Implementation
[ Anpassning
Huvudteman
[ Kvalitet av innehall
Teknisk kontext }
[ Enkelhet av
information
[ Efterlevnad

Organisatorisk kontext}

Rekommendationer /
ramverk

Motivation

Medvetenhet

Ledning

Figur 2 Kodningsprocess och huvudteman

2.3 Trovardighet

For att studiens trovérdighet ska uppritthéllas anvédnds tva begrepp for att sdkerstilla
detta, ndmligen reliabilitet och validitet (Wohlin, m.fl., 2012), vilka forklaras nirmare

nedan.




Validiteten av studien stirks genom att sétta en tidsgrins av intervjun. Wohlin m.fl.
(2012) lyfter fram att respondenter kan ge olika svar beroende pd huruvida de kédnner
sig uttrdkade eller trétta under intervjuns gang, vilket kan péverka validiteten av
resultatet. Dérfor kommer intervjuerna paga runt 30 minuter, for att sdkerstilla
engagemanget ifrdn respondenten men dnda ge mojligheten for djupare svar och
foljdfragor. Det ér av intresse att sékerstélla att respondenterna har relevanta kunskaper
till studiens syfte for att kunna ge svar med relevant information, detta efterfoljdes
genom att intervjua endast anstillda som har varit delaktig vid inférandeprocessen av
medvetenhetsatgérder.

Reliabilitet forklarar Wohlin m.fl. (2012) som att data insamlad inte ska vara beroende
av forskare som utfor studien, utan skulle studien utféras igen av andra forskare ska
samma resultat kunna presenteras. For att sdkerstdlla reliabiliteten av studien &r det
viktigt att frigorna &r tydliga och lattforstaeliga for respondenterna, da otydliga fragor
kan generera olika svar ifall respondenten missforstar fragan. Det dr dd viktigt att
anvinda sig av korta och vilformulerade frigor for att undvika forvirring (Wohlin,
m.fl., 2012). Efter att data har samlats in har detta kodats, och for att forstarka kvalitén
pa kodningen och att undvika inkonsekvent kodning, har det fOrsta steget i
kodningsprocessen utforts av varje forfattare oberoende av den andre. Detta da den ena
forfattaren kan identifiera ndgot den andra inte gor och detta minimerar chansen att
nagot missas i kodningen. Dérefter nér forsta kodningen é&r klar har dem teman som har
identifierats hos varje forfattare jamforts, dér en diskussion har skett kring vilka teman
ar mest relevanta till studiens syfte, och dven vart dessa teman har applicerats i den
insamlade data (O'Connor & Joffe, 2020).

2.4 Overvaganden
For att studien ska halla en god etisk standard har studien forhéllit sig till
Vetenskapsradets dtta uppforandekraven frdn god forskningssed (Vetenskapsradet,
2017). De atta principerna ér foljande:

1) Du ska tala sanning om din forskning.

2) Du ska medvetet granska och redovisa utgangspunkterna for dina studier.

3) Du ska 6ppet redovisa metoder och resultat.

4) Du ska oppet redovisa kommersiella intressen och andra bindningar.

5) Du ska inte stjéla forskningsresultat fran andra.

6) Du ska halla god ordning i din forskning, bland annat genom dokumentation

och arkivering.




7) Du ska striva efter att bedriva din forskning utan att skada ménniskor, djur eller
miljo.
8) Du ska vara réttvis i din bedémning av andras forskning.

Samtliga respondenter informerades vid forsta kontakt om studiens syfte och hur den
insamlade datan kommer anvidndas for att uppfylla studiens syfte. Dessutom
informerades deltaganrna att studien &r frivillig och att de har rétt att avbryta
deltagandet nér som helst under intervjun. Respondenterna informerades om att all
kélldata avidentifieras under transkriberingen for att sdkerstilla anonymitet och att de
har rétt att be om att fa all data borttagen permanent.




3 Teoretiskt ramverk

Detta kapitel forklarar centrala begrepp och studier som relaterar till detta arbete. Hér
tydliggdrs vad informationssidkerhet och medvetenhet inom informationssékerhet &r
samt vad det finns for risker att inte arbeta med dessa. Informationssékerhetskultur
kommer ocksa lyftas i detta kapitel.

Aven de olika faktorer som finns vid val av informationssiikerhetshojande atgirder tas
upp i detta kapitel. Dérefter kommer de vanligaste typerna av medvetenhetshdjande
atgdrder forklaras och hur de ser ut for SMF géllande dessa.

3.1 Informationssakerhet

Informationssékerhet handlar enligt Myndigheten for samhéllskydd och beredskap
(MSB) om “att férhindra att information Ildcker ut, forvanskas och forstors.” (MSB,
2024b). Konfidentialitet handlar om att endast behorig person ska ha atkomst till
information och resurser, sd som filer (SIS, 2020). Riktighet betyder att information
inte ska gé att &ndras av en person som ej har rittigheter till det och tillganglighet
betyder att information alltid ska vara tillgénglig for rétt personer nér det behovs

Informationssdkerhet delas in 1 tvd omrdden, administrativ sdkerhet och teknisk
sdkerhet (SIS, 2015). Administrativ sdkerhet behandlar hur en organisation hanterar
informationssdkerhet internt och har tvd undergrupperingar, formell och informell
sdkerhet. Formell sdkerhet innefattar styrning och ledning av organisationens
informationssdkerhet, medan informell sdkerhet innefattar varderingar, uppfattning och
attityder som de berérda méanniskorna innefattar. Teknisk sikerhet &r inte relevant for
studien da detta handlar om till exempel brandviaggar och fysisk sikerhet.
Organisationer anvinder olika trdningsmetoder for att hdja minniskors informella
sikerhetsmedvetenhet, d& ménniskor anses vara den svaga ldnken i organisationers
forsvar emot cyberattacker (Dahabiyeh, 2021).

3.2 Informationssiakerhetsmedvetenhet

Informationssdkerhetsmedvetenhet definieras som en anstéllds generella medvetenhet
om informationssédkerhet och kidnnedom av foretagets informationssékerhetspolicyer
(Bulgurcu, m.fl., 2010). Rollen som informationsikerhetsmedvetenhet har i en
organisation &r, enligt Khan m.fl. (2011), att se till att de anstillda 4r medvetna om
géllande regler, forordningar och policyer. Genom denna medvetenhet kan anstéllda
fatta vdl underbyggda beslut om informationssékerhet.

Tidigare studier har anvédnt sig av modeller for att méta nivdn av anvéndares
medvetenhet. En vanlig modell som flera studier anvénder sig av ar knowledge attitude
behavior (KAB) (Alkhazi m.fl., 2022; Chumaera m.fl., 2022; Zolkiffli m.fl., 2023).
KAB-modellen ir uppdelad i tre steg. Forsta steget ar kunskap, vilket innebér att nér en
person far mer information och kunskap inom négot kan de béttre forsta betydelsen.




Det andra steget ér attityd, nér en person har kunskap inom ett &mne utvecklar denne
en attityd om det. Attityden kan vara positiv, negativ eller neutral beroende pa
individens personliga vérderingar eller erfarenheter. Det sista steget i KAB-modellen
ar beteende, nér individen har kunskapen och en positiv attityd mot ett &mne, dr denne
mer benédgen att fordndra sitt beteende. Alltsa behover alla steg uppnés for att det ska
ske en beteendefordandring (Kruger & Kearney, 2006). Utéver KAB-modellen finns det
dven andra modeller som anvédnds for att mdta medvetenhet. Theory of planned
behavior (TPB) ar en modell som ocksé anvénds i informationsséakerhetsstudier for att
forutse och forsta beteende, detta gors genom tre steg, Attityd gentemot beteende,
subjektiva normer och uppfattad beteendekontroll (Sommestad, m.fl., 2019).

3.3 Informationssakerhetskultur

Informationssékerhetskultur fungerar som en guide for hur anstéllda ska hantera och
agera nér de integrerar med informationsteknologier for att undvika agerande som kan
dventyra sikerheten och integriteten av foretagets tillgangar.
Informationssékerhetskultur innefattar d&ven den norm som finns pa foretaget, med
maélet att bygga en norm dér det normala dr att agera korrekt. Genom att bygga en stark
informationssikerhetskultur kan dataintrdng undvikas, d& det ofta sker via anstéllda.
AlHogail (2015) presenterar en modell kallat ”The Human Factor Diamond” (se Figur
3) over vilka ménskliga faktorer som péaverkar informationssikerhet. Modellen
beskriver att varje faktor bor dvervégas for att forbattra kulturen. De fyra faktorerna
som lyfts fram dr beredskap (preparedness), ledning (management), samhdlle och
regler (society and regulations) och ansvar (responsibility). Beredskap innefattar
trdning och medvetenhet, for att forbereda de anstillda pa potentiella framtida hot och
dndra deras syn pé sikerhet. Ledningen innefattar policyer och rutiner vilka bestimmer
hur de anstéllda ska agera, samt allokera resurser for att vidare hja medvetenhet hos
anstdllda och kulturen. Samhille och regler relaterar till kulturella vérderingar och
regler utanfor organisationen, till exempel lagar. Ansvar avser det varje anstélld har att
folja foretagets sédkerhetspolicyer och rutiner, samt &vervakning och kontroll av
anstéllda for att sékerstélla att de forhéller sig. Dessutom innefattar ansvar métning och
efterlevnad av milstolpar satta av foretaget (AlHogail, 2015).
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Figur 3 The Human Factor Diamond

Mwim och Mtsweni (2022) identifierar flera faktorer for att forbattra kulturen hos
foretag, dédr bland annat traning och utbildning, medvetenhet, samt policyer och rutiner
ingar. Traning och utbildning, vilket har diskuterats i tidigare kapitel, innefattar dtgirder
dér anstélldas informeras om risker och hur de ska agera vid till exempel phishingme;jl.
Medvetenhet har dven diskuteras i tidigare kapitel, och innefattar att gora de anstéllda
medvetna om vilka sdkerhetsskyldigheter de har som organisationen har bestdmt
(Mwim & Mtsweni, 2022). Policyer och rutiner bestims av organisationen, vilket
inkluderar hur de anstéllda far och inte far hantera foretagsinformation och tillgédngar,
till exempel dokument (Mishra, m.fl., 2022).

3.4 Faktorer vid val av sakerhetshojande atgarder

Atgirder for att forbittra de anstilldas sikerhetsmedvetenhet dr en kritisk del i en
organisations forsvar emot dataintrang och allt fler foretag inser att endast teknologiska
16sningar inte langre racker, utan att det maste utdkas med att utbilda och gora de
anstillda medvetna om riskerna (Dahabiyeh, 2021). Aven om det ir viktigt att anvinda
sdkerhetmedvetenhetshdjande atgirder maste foretaget strdva efter en atgérd som
passar dem, dé en av de mest kritiska faktorerna for att h6ja sékerhetsmedvetenheten &r
valet av atgérder.

Dahabiyeh (2021) lyfter fram Technology-Organization-Environment (TOE), ett
ramverk utvecklat av Tornatzky, m.fl. (1990) som lyfter fram och beskriver faktorer
som paverkar organisationers inforande av nya teknologiska innovationer. TOE
anvéinder sedan Dahabiyeh for att diskutera vilka faktorer som péverkar organisationers
val av sdkerhetsmedvetenhetshéjande atgirder, dér fokuset var computer based tools
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(CBT), utifran de tre kontexterna Technology, Organization och Enviornment. Den
teknologiska aspekten belyser faktorerna hur litt aktiviteten dr att anvdnda och
implementera, kvalitén pa innehéllet, integrationen och hur litt det r for organisationen
att anpassa innehallet till deras behov. Fran organisationens vinkel var det stod fran
ledningsgruppen, de anstélldas engagemang, och en dedikerad IT-sédkerhetsgrupp som
ansags vara de viktigaste faktorerna. Miljoaspekten var det tvd faktorer vilket ansags
vara viktigaste, ddr support av de som levererar atgédrder ansdgs viktigt, bland annat
kundbemotande och deras tekniska kompetens. Dessutom lyftes foljsamhet fram, som
bland annat betyder att de krav som har satts upp efterfoljs och bevisar att atgérder
faktiskt genomfors (Dahabiyeh, 2021).

SMF har oftast inte resurserna for att kunna implementera sikerhetshdjande atgérder,
vilket en studie av Heidt m.fl. (2019) pévisar, dér alla som medverkade i studien lyfter
fram resursbristen som ett hinder, dir budget, tid och arbetskraft var det som tog upp
majoriteten av resurserna (Heidt, m.fl., 2019). Budget var den faktor som ledningen
framst lyfte fram, vilket oftast bestar av enstaka personer, och att de inte har ekonomin
for att kunna investera i atgérder utan i stéllet méste lagga det pé investeringar for att
hoja foretagets ekonomiska vinst.

Heidt m.fl. (2019) riktade sig inte bara mot personer i ledningsroller, utan d4ven anstéllda
med olika roller i foretag (Heidt, m.fl., 2019). Den faktor som togs upp mest, oberoende
av roll pa foretaget, var tidsbegréansning. De ansag att det inte fanns tid att implementera
atgirder, d& SMF oftast har anstédllda som har mer 4n en roll pa foretag, och har darfor
inte tiden att ldsa pa och utbilda sig i vad de bédsta alternativen ar for foretaget. SMF
saknar dven den korrekta kompetensen, vilket &r starkt sammanflitat med foregadende
begrinsning. Detta &r da SMF inte anstéller IT personal pa grund av ekonomiska
anledningar eller anser de att det inte behdvs, eller sa har de IT personal som inte har
tiden att bli involverade i ytterligare projekt. Detta da de antingen ansvarar for all IT
hos foretaget, eller som tidigare ndmnt att IT ansvarig inte dr deras enda roll. SMF
saknar den nddvéndiga kompetensen och kunskapen for att forstd betydelsen av
sdkerhetshdjande traningar och hur dessa ska implementeras. Som ett resultat av detta
véljer de att prioritera foretagets ekonomiska tillvéxt istéllet.

3.5 Sakerhetsmedvetenhetshéjande atgarder

Foretag anvéinder sig alltmer av atgirder for att hdja de anstélldas kunskap och
medvetenhet om sékerhetshoten som finns (Chaudhary, m.fl., 2023). Anstillda pa
organisationer behover det ritta beteendet, kunskaperna och instinkterna for att kunna
fatta rétt beslut nir de teknologiska skydden inte kan filtrera bort hoten, vilket ofta sker
via social engineering- attacker. Genom att utbilda och forbereda de anstillda for hoten
som existerar, kan organisationer minimera risken for dataintrang eller andra incidenter.
Flera metoder existerar for att trdna de anstdllda, bland annat instruktorsbaserade,
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textbaserade och videobaserade (Dahabiyeh, 2021). Instruktorsbaserade &tgarder utfors
under en specifik tid i en sal eller ett klassrum tillsammans med en instruktor, och
upplevs ofta av de anstillda som tidskrdvande (Tschakert & Ngamsuriyaroj, 2019).
Textbaserade atgérder innefattar information som ges genom mejl eller nyhetsbrev med
jdmna mellanrum. Textbaserad trining later anvindaren ldsa i egen takt och ger
mojligheten att l4sa igen ifall informationen skulle vara svar att forsta, men det ar svart
att tvinga de anstéllda att ta &t sig materialet. Videobaserad trining anvinder sig av
videos som de anstillda gér igenom, vilket precis som textbaserade atgédrder ger dem
mdjligheten att gé tillbaka ifall nagot var otydligt (Dahabiyeh, 2021).

Organisationer har flera sikerhetmedvetenhetshojande atgérder att vélja mellan, men
ett dvervigande problem é&r att motivera de anstillda att aktivt lyssna och ta &t sig
informationen fran de olika &tgérderna. Tidigare publikationer visar att anstéllda bland
annat kénner sig uttrdkade med étgirder, dir instruktorsledda moment lyfts fram som
boring statement of policies and procedures (He & Zhang, 2019, s.250). Dessutom
saknar anstillda motivation att delta i organisationers traningsprogram dé de kénner att
de inte blir belonade for tiden som léggs pa dessa triningar. Det ricker inte for foretag
att endast implementera medvetenhetshdjande tridningar, utan de maste vilja
alternativen som passar de anstéllda (He & Zhang, 2019). Enligt en studie av Kavrestad
m.fl. (2023) &r den foredragna leveransmetoden for traning korta sekvenser dér de ar
relevanta, till exempel 16senordstips vid skapandet av 16senord. Studien visar dven att
den minst foredragna leveransmetoden for tréning dr genom fysiska sessioner som man
ska medverka pa vid en specifik tid.

Att inte arbeta med att hoja medvetenheten och trining kan vara katastrofalt for
organisationer. Detta lyfter ENISA fram i sin rapport om hot landskapet 2021 (ENISA,
2021). Dar ar ENISA:s rekommendation att hdja medvetenheten genom trianing vilket
kan minska risken for social-engineering attacker, dar namnd attack i sin tur kan leda
till ransomware (ENISA, 2021). For mindre foretag kan detta vara forddande da
majoriteten av mindre bolag gér i kefter en attack (Wetzig, 2022).

3.6 Sakerhetsmedvetenhetshéjande atgarder hos SMF

SMF delar problem med stora foretag nir det kommer till att motivera och engagera
sina anstillda, men brottas 4ven med andra svarigheter som att géra deras anstillda mer
medvetna om sdkerhetsriskerna. SMF beskrivs av Chaudhary m.fl. (2023) som foretag
med begriansade resurser, dér anstéllda fyller mer &n en roll i organisationen och en
ledningsgrupp som oftast bestar av en person (Chaudhary, m.fl., 2023). P4 grund av de
begrinsade faktorerna SMF har sa existerar det rekommendationer och ramverk for att
stodja SMF i att hoja medvetenheten hos foretaget och anstéllda, genom att hjdlpa SMF
att prioritera vad som bor inforas baserat pa deras resurser, men dven att gora hela
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processen av inforandet mer tydligt och lattforstieligt. Daremot visar studier att de
ramverk och modeller som finns tillgéngligt for SMF inte ger det stodet de behover,
bland annat att det inte finns ramverk anpassade efter alla de sektorer som SMF ér aktiva
1.

Det finns flera myndigheter som arbetar med ta fram rekommendationer och ramverk,
dér bland annat ENISA har deras Awareness Raising in a Box (AR-in-a-box) for att
hjélpa SMF arbeta med medvetenhetshdjande tekniker (ENISA, 2024). MSB erbjuder
dven utbildningar inom informationssékerhet samt véigledning, mallar, och andra tips
och rad for organisationer gillande informationssikerhet (MSB, 2024a). Dessutom
finns det direktiv vilket ska skapa en hog lagstaniva bland foretag for att kunna forsvara
sig mot framtida hot, diar NIS2-direktivet &r ndgot som trader i kraft under 2024 som
omfattar ett flertal sektorer, bland annat tillverkning av kemikalier, produktion av
livsmedel och digital infrastruktur (MSB, 2024c; Turell, 2024).

SMF har dven svarigheter med att motivera de anstéllda och fa de att aktivt delta i deras
medvetenhetshojande atgarder (Chaudhary, m.fl.,, 2023). Ett av de omraden &r att
bygga upp en stark sikerhetskultur pa foretaget, dar de anstillda aktivt tinker pa att
skydda foretagets resurser genom att vara medvetna om riskerna s& som phishing-
attacker. SMF saknar ofta kompetensen att infora medvetenhetshojande
traningstillfallen, vilket leder till att de struntar i att infora tréningsmoment eller har
svart att visualisera hur det ska genomfOras. Nar foretag infor med
medvetenhetshdjande atgérder for att hoja anstélldas sékerhetsmedvetenhet kommer
sakerhetskulturen, da de anstéllda blir medvetna om vilka negativa effekter dataintrang
har pé foretaget och kan identifiera inkommande hot for att forebygga dataintrdngen
(Bada & Nurse, 2019). Dock é&r det viktigt for SMF att vilja de trdningsmoment som
passar foretaget bast, och att det anpassas till foretagets behov. Anstéllda ar mer troliga
att ta at sig informationen som presenteras ifall de kan relatera det till deras roll inom
organisationen eller till foretagets behov (He & Zhang, 2019). Dessutom lyfts det upp
att om man relaterar information till de anstélldas privatliv och hur det kan forbéttra
deras sékerhet hemma samt pa arbetet, dr de anstillda mer motiverade att ta emot
informationen och applicera den.
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4 Resultat

Kapitlet omfattar studiens resultat uppdelat i tva delar, den empiriska data som har
samlats fran de genomforda intervjuerna presenteras forst och sedan analyseras for den
insamlade data. Dessa tvé delar presenteras i tva grundteman, nimligen Teknisk Kontext
och Organisatorisk kontext.

4.1 Presentation av respondenter

For att besvara studiens fragestéllningar har tio respondenter som arbetar hos SMF i
olika typer av branscher blivit intervjuade. S6kandet av respondenter har skett genom
olika kanaler, via mejl som funnits tillgéngliga pa foretagens hemsida och &ven via
LinkedIns meddelandefunktion. 62 foretag har blivit forfraigade om intervju dér
majoriteten av dessa inte svarade pa forfragan, dédr 4ven en dppen inbjudan lades upp
pa LinkedIn. Négra lamnade aterbud pa grund att de inte kdnda sig trygga i sin kunskap
gillande dmnet alternativt att de inte hade tid. 1 Tabell 1 presenteras respondenterna
med titel och hur linge de har arbetat i rollen. Presentationen kommer vara enligt de
overvidganden som tas upp under kapitel 2.4.

Tabell 1 Presentation av respondenter

Respondent Titel Erfarenhet i rollen mer

eller mindre dn fem dr.

1 Drifttekniker/IT-arkitekt <5 ér
2 CFO/CIO >5 ar
3 IT-ansvarig >5 ar
4 Systemutvecklare >5 ar
5 IT-sdkerhetstekniker <5 ér
6 IT-tekniker >5 ar
7 IT-chef <5 ér
8 IT-ansvarig <5 ér
9 Informationssékerhetsansvarig <5 ar
10 IT-driftansvarig <5 ér
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4.2 Empiri

Data fran de genomforda intervjuerna med respondenter presenteras i denna del av
rapporten, dir de tva huvudteman ar Teknisk kontext och Organisatorisk kontext.
Dessa huvudteman identifierades i kodningsprocessen efter att teman identifieras och
kirnteman enligt Figur 4.

Teman kodning

Kostnad
Tid
Implementation
Anpassning
Huvudteman
Kvalitet av innehall

\ Teknisk kontext ]

Enkelhet av
L information

Efterlevnad

( Rekommendationer /
L ramverk

-

Motivation

\

Medvetenhet

Ledning

Figur 4 Kodningsprocess och huvudteman
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4.2.1 Presentation av teman

Tabell 2 presenterar de identifierade teman och ger en kort beskrivning av temat, samt
vilket huvudtema det ar kopplat till. Teman identifierades under kodningsprocessen,
vilket var uppdelat i delarna Sppen kodning, axial kodning och selektiv kodning. Oppen
kodning gjordes individuellt och paborjades efter att den forsta intervjun genomfordes,
dar de forsta teman som kostnad, tid, rekommendationer och ramverk, samt kvalité av
innehallet identifierades. Anledningen till att kodningen gjordes individuellt forst var
for att sdkerstélla att inget missades samt mojliggor det att jamfora kodningen for att
sakerstilla att kodning appliceras konsekvent till data. Dérefter gjordes kodningen
parallellt med intervjuerna och transkriberingen tills alla var genomforda. Sedan
jamfordes och diskuterades teman som identifierades individuellt och jaimfordes for att
komma fram till de teman som presenteras i Tabell 2. Till sist undersoktes hur teman
relaterar till varandra och vilka samband som finns mellan dessa for att komma fram

till tvd huvudteman, Teknisk Kontext och Organisatorisk Kontext.

Tabell 2, Presentation av de identifierade teman samt en beskrivning av vad varje

tema innebdr

Huvudtema Undertema Beskrivning

Teknisk kontext Kostnad Beskriver hur SMF begrinsas av ekonomiska
resurser.

Teknisk kontext Tid Innefattar hur IT-personalen begrénsas av tid,

da avdelningen oftast endast bestar av en eller
tva anstidllda som har fullt ansvar 6ver IT-

miljon.

Teknisk kontext Implementation Hur viktigt det ar for SMF att implementationen
av nya atgirder &r enkelt.

Teknisk kontext Anpassning Hur SMF arbetar med att anpassa innehéllet
efter foretaget och de anstéllda.

Teknisk kontext Kvalité av innehall Vilken vikt SMF ldgger pa att kvalitén av
innehallet haller en hog niva.

Teknisk kontext Enkelhet av Hur SMF ténker kring att informationen ska
information vara enkel att forsta for alla.
Teknisk kontext Efterlevnad Hur SMF arbetar med att kontrollera

efterlevnaden av anstéllda.
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Organisatorisk
kontext

Organisatorisk
kontext

Organisatorisk
kontext

Organisatorisk
kontext

Rekommendationer/ra Om SMF tar del av nagra av de

mverk rekommendationer eller ramverk som finns
tillgéngligt.

Motivation Hur SMFer jobbar med att motivera anstillda
att aktivt delta i tgérderna.

Medvetenhet Hur SMFer uppfattar de anstilldas medvetenhet
kring informationssékerhet.

Ledning Hur ledningen engagerar sig i

medvetenhetsfragor och ifall respondenterna

efterfragar mer stod.

4.2.2 Kodningsprocessen

Tabell 3 presenterar temat tillsammans med ett citat fran en av respondenterna vilket

foljs av resonemangen i hur temat identifierades.

Tabell 3, Varje tema presenteras, foljt med ett citat fran respondenterna kopplat till
temat och resonemang till hur varje tema identifierades.

Tema Citat Resonemang

Kostnad Respondent 1: ... det inte ska Identifierades ndr respondenterna
kosta for mycket, dr ganska diskuterade huruvida ekonomiska resurser
viktigt eftersom det dr ett litet ~ péaverkar deras beslut kring atgérder.
foretag...

Tid Respondent 4: ... det dr nog Temat identifierades utifrdn respondenternas
mer att vi har lite for mycket saknar tid att implementera och undersoka
att gora pa alla fronter sd... nya medvetenhetsatgérder.

. Respondent 2: ... littare dr ju ~ Temat identifierades nér respondenterna

Implementation . . A o o
ndr man fdr det serverat av frdgades hur viktigt det var att atgérden var
ndgon extern part sd man enkel att implementera hos foretaget.
slipper sjdlv, sitta och jobba
med fragan.

. Respondent 3: ... det blir mer ~ Temat baseras pa hur SMF anpassar

Anpassning

Kvalité av innehall

svepande, generella
forklaringar ...

Respondent 1: ... kvalité
givetvis viktigt for att man vill
inte dela ut skit som folk inte
kommer fatta eller lyssna pd.

atgdrderna efter foretaget och anstillda, eller
om de inte gor det.

Identifierades nér respondenterna delade
deras ésikter om hur viktigt de anser att
kvalitén ar
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Enkelhet av information

Efterlevnad

Rekommendationer/ramverk

Motivation

Medvetenhet

Ledning

4.2.3 Teknisk kontext

Respondent 5: ... du kan ha
vdrldens mest hogkvalitativa
utldggning som inte gér ndgon
nytta om ingen ldser det, sd
enkelhet, det ska vara en
vdldigt ldg troskel ddr ...

Respondent 9: ...det dr ju via

[Féretag-microutbildningar]

sd fall dér. Dér har vi ju sana
kontinuerliga uppfoljningar

och mdtning

Respondent 10: ...vi har
planer pa att borja folja det
mer aktivt, vi gor inte det i

nuldget.

Respondent 4: ... forsta tanken
med svarigheten som jag ser
att folk ska forsta att de ska
gora det, och sen faktiskt gora
det

Respondent 1: Ddremot skulle
Jjag sdga att det dr vildigt
viktigt for dom som redan dr
medvetna, de som dr
omedvetna verkar inte tycka

det dr viktigt.

Respondent 9: Ser de
anstdllda inte att ledningen dr
med pa taget, sa varfor ska de
vara det?

Sa det. Det ser jag definitivt
som superviktigt att ledningen
visar sitt engagemang och sin
medverkan i hela det hdr
arbetet.

Temat handlar om hur viktigt
respondenterna anser att informationen ska
vara enkel att forsta.

Temat belyser hur respondenterna jobbar
med att se over efterlevnaden av den
informationen som delas ut av atgirderna.

Temat belyser hur SMF arbetar med de
rekommendationer och ramverk som finns
tillgéingliga for att stotta de kring
informationssikerhet.

Hur SMF arbetar med att hoja de anstélldas
motivation kring medvetenhetshjande
atgérder och hur de resonerar kring det.

Beskriver hur medvetenheten ser ut hos de
anstéllda, och hur SMF jobbar med att hoja
detta.

Innefattar bade hur involverad ledningen é&r i
medvetenhetsfragor, och vilket stod IT-
personalen far av ledningen.

Detta kapitel lyfter fram de olika faktorer som paverkar SMF under inférandet av

medvetenhetshdjande atgarder, samt vilka faktorer som ar viktiga for ett lyckat

inforande av nya atgérder. Faktorer sd som tid, ekonomi och implementation

presenteras, men dven andra faktorer som exempelvis kvalitét av innehéll, ledning och

rekommendationer och ramverk.
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Flera respondenter har tagit upp att tiden &r, badde vid inférande och vid undersékning
av nya atgérder, en faktor som paverkar de stort. Respondent 1 forklarar att anledningen
till att de inte har infort nagra fler tgirder &n nyhetsbrev med vi dr ett litet foretag med
fa anstdllda och det egentligen bara jag som jobbar med detta sd det blir ju... Jag har
annat och gora, och flera av respondenterna tar upp liknande argument till varfor de
inte har implementerat fler atgérder for att hoja sédkerhetsmedvetenheten. Vissa av
respondenterna utrycker ocksé problemaspekten gillande tid vid utférandet av
utbildningen och personal tycker att de inte har tid att till exempel gora
mikroutbildningar eller gé pé foreldsningar géllande informationssékerhet eftersom de
redan har for mycket att gora.

Aven kostnad var en faktor flera respondenter var begrinsade av nir de infor nya
medvetenhetshojande dtgarder. Till exempel Respondent 1 som uttryckte detta kring
faktorn ... men det dr vdl att det inte ska kosta for mycket dr ganska viktigt eftersom det
dar ett litet foretag som sagt och det, dd kostnader en stor punkt medan Respondent 2
lagger mindre vikt vid kostnaden ... pengar dr sekunddrt i sammanhanget ndr det géller

sdkerhet.

Att enkelt kunna implementera en atgird anser nagra av respondenterna som en viktig
faktor, diribland annat Respondent 2 som fOredrar é&tgdrder som kommer
fardigpaketerade fdr det serverat av ndgon extern part sd man slipper sjdlv, sitter och
jobbar med frdagan. [...] Fdar man sddana hdr paketerade grejer som [Féretag-
microutbildning] dd slipper man ju tinka pd det. Respondent 4 ser dven enkelhet av
implementation som en viktig faktor vid inforandet av en atgdrd, men dven att det dr
enkelt att hantera atgérden nir den vél har blivit implementerad alltsd, enkelhet dr ju
Jjavligt viktigt tror jag ndr vi ska in i det hdr. Och dd pratar vi enkelhet att hantera for
0ss.

Flera av respondenterna lyfter fram att kvalit¢ av innehéllet av atgird &r viktigt.
Respondent 1 forklarar varfor det ar viktigt med en hdgre kvalité pa innehallet av
atgarden sen dr ju kvalité givetvis viktigt for att man vill inte dela ut skit som folk inte

kommer fatta eller lyssna pa.

Tre av respondenterna tar dven upp varfor de anser att det &r viktigt med att
informationen i medvetenhetshdjande atgérder ska vara létt att ta till sig. Respondent 5
forklarar att kvalitéten kan vara véldigt hog men att det ar viktigt att de anstdllda enkelt
kan ta till sig informationen i slutindan, du kan ha virldens mest hégkvalitativa
utldggning som inte gor ndn nytta om ingen ldser det, sd enkelhet, det ska vara en

vdldigt ldg troskel ddr, tas sig an informationen, sd folk faktiskt gor det.

Respondent 7 tar &ven upp problematiken med just enkelheten av informationen, att det
behover vara anpassad till 14gsta nivan i foretaget man far ju tdnka pd att i en
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organisation sd dr det ofta vildigt olika digital mognad sd dd far man tycker jag ta lite

hénsyn till det och arbeta dd fran den ldgsta digitala mognaden.

Majoriteten av respondenterna anvénder sig inte av ndgon typ av anpassning pa sina
atgdrder utan de dr mer generella i sina medvetenhetshdjande atgirder. Speciellt i fallet
av mikroutbildningar, ddr de som anvénder sig av mikroutbildningar inte har anpassat
innehallet efter foretaget. Respondenterna som anvander nyhetsbrev som atgard kunde
anpassa sig for hoten de ansag var aktuella, ddremot fanns det ingen foretagsspecifik
anpassning dar heller.

De foretag som anvinder sig av en mikroutbildning tillsammans med simulerade
phishing-attacker kunde mita effekten av deras utbildning genom att se statistiken ifran
hur manga av de anstéllda som klickade pé dessa phishingmejl. Daremot for vissa av
respondenterna hade de inget att mita med, utan i stillet fick de lita pé att de anstéllda
faktiskt lyssnar, vilket dr nagot Respondent 1 beskriver ja ibland, ibland inte. Ibland

far man bara hoppas pa att de lyssnar.

Dock mérker flera av respondenterna att de lyssnar nidr de pratar pa kontoret, dér
anstéllda ibland kommer fram och stéller fragor om till exempel phishingmejl eller om
de har nagra funderingar. I detta fall sa svarade flera av respondenterna att nir de far
sadana fragor som kan ha tagits upp under deras utbildningsatgarder, forsoker de svara
sa utforligt som majligt och forklara hur suspekta mejl identifieras, dér Respondent 4
sdger jag brukar faktiskt svara vildigt, inte bara ja eller nej, utan forsoka ldgga ndgra
meningar pd att forklara nej, det dr det inte och jag har hittat pd det hdr sdttet och sd.

4.2.4 Organisatorisk Kontext

I detta avsnitt presenteras underkategorierna rekommendationer och ramverk,
motivation, medvetenhet och ledning samt hur respondenterna resonerar kring dessa.

Ledningens engagemang anser flera av respondenterna vara viktigt, bade vid inforandet
av en atgird och att de agerar i sékerhetsrelaterade fragor. Respondent 2 lyfte fram
vikten av att ledningen agerar men det dr javligt viktigt for foretagsledningen och
styrelse agerar i sdadana hdr fragor gdiller dven IT-sdkerhetsmedvetenhet. Respondent
8 sdger ocksa att det ar viktigt att ledningen visar sitt engagemang for atgérderna, detta
sd att de anstillda forstar vikten av det ... men jag tror ju att det dr viktigt i alla fall med
engagemang frdn ledningen for att det ska trilla ner i oss alla liksom, och att man puttar
pd att det dr viktigt... de sdiger hér att det dr viktigt att ni gor de hdr utbildningarna och

sdant, sd att man pdminner liksom.

Flera av respondenterna var inte insatta i de rekommendationer eller ramverk som finns
tillgdngligt fran olika myndigheter och organisationer, bland annat MSB samt ENISA.
Respondent 1 uttryckte sig foljande kring detta det dr vdl bara problemet att man mdste
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aktivt leta, att det inte kommer till en pd ett smidigt sdtt. [...]. Men eftersom att man
mdste aktivt séka pd Internet nan gdng ibland for att se om det har hént ndgot, da blir

det oftast att man glommer bort det eller forsummar det helt.

Vissa respondenter forlitade sig pa att externa IT-bolag de anvénder sig av har koll pa
dessa rekommendationer i stéllet, dir Respondent 2 sa foljande om de foljer nagra
rekommendationer eller ramverk nej, det dr nog indirekt [konsultforetag] som i sd fall
hjdlper till att skota oss men inget sd formellt nej, vilket dven andra respondenter gav
som svar till fragan, att de forlitar sig pa ett externt bolag och utgéar ifran att dessa har
koll pa de rekommendationer som finns.

Tre av respondenterna erkénde att de ligger efter i deras sikerhetsarbete, dér bland annat
Respondent 8 ndmnde foljande om man ska vara krass, sa tror jag vart foretag ligger
ganska mycket efter i utvecklingen och det dr forst nu pd senare dr som vi egentligen
borjar ta tag i de hdr bitarna, dir dven en av respondenterna sa att de har fatt vaxtvark
och har dirav forst nu borjat arbeta mer strukturerat.

NIS 2 ér ett direktiv som kommer trdda 1 kraft inom en snar framtid, och tre av
respondenterna sa att de kommer omfamnas av detta. Respondent 4 pépekade foljande
angaende NIS 2 jag hoppas pad att vi ska komma in lite mer pd det i och med NIS 2
direktivet dd. Det kan bli intressant for nu ldste jag senast idag att det vara, det kan
berdra oss ocksd.

Att motivera de anstéllda att f6lja och ta del av den information som delas via atgarderna
ar en svarighet for nagra av respondenterna, samt att fa anstéllda att forsta att de ska
gora den atgirden, dér bland annat Respondent 4 sa foljande ... forsta tanken med
svarigheten som jag ser att folk ska forsta att de ska gora det, och sen faktiskt gora det.

Hur organisationen arbetar med att motivera de anstéllda skiljer sig, dér flera av
respondenterna kor med att uppmuntran genom att prata direkt med de anstéllda for att
forklara varfor de har dessa dtgirder och varfor det ar viktigt att de faktiskt tar del av
atgdrderna, dir Respondent 1 lyfter fram ... och forklara varfor det dr en bra grej att
goéra ndgot eller varfor det som hinder dr en ddlig grej och bygga ndgon form av
medvetenhet kring det sd de kanske fattar, okej det kanske dr en bra grej, eller viktig
grej att ldsa.... Andra respondenter bekraftade dven detta, dir nagra tycker det &r viktigt
att man bekréftar for de anstéllda att de agerar rétt i situationer. Det dr dock inte alla
som arbetar med uppmuntring, utan vissa anvinder sig av skrimselteknik for att hoja
motivationen hos de anstillda. Respondent 5 resonerade ja, fast sen dr det ju mycket
skrdamseltaktik tror jag. Det dr jdttesvart att uppmuntra [...]. Utan det blir mycket mer
“det hér kan hdnda” nér de fragades om hur de arbetar med att motivera de anstillda.

Sékerhetsmedvetenheten hos de anstdllda varierar stort och det dr en bidragande faktor
till att intrdng hos organisationerna sker. Alla av respondenterna arbetar pa négot sétt
med att hoja medvetenheten genom olika atgirder, och det dr viktigt for att hoja
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sdkerheten. Ddremot &ar det svart att f& de anstillda att inse hur viktigt
informationssékerhet &r for foretaget, dér de som ar mer insatta fran borjan ser vikten
av det jamfort med som inte har det medvetentinkandet sen tidigare, och Respondent 1
sa foljande angaende det ddremot skulle jag sdga att det dr vildigt viktigt for dom som

redan dr medvetna, de som dr omedvetna verkar inte tycka det dr viktigt.

De respondenter som anvénder en medvetenhetshdjande atgird sdger att d&ven om
atgarden gor folk mer medvetna om riskerna och de hot som finns, hdnder det ofta att
anstéllda gldommer av det som &tgérden lér ut. Respondent 3 tror att detta kommer vara
fallet med deras framtida atgérd, dér risken att informationen gloms av de anstillda
kanske blir att i borjan sa kommer gemene man bli lite mer medvetna om och sen efter

ett tag takta av igen, och ga tillbaka till vanligt stuk igen.

4.3 Dataanalys

Vidare i kommande underkapitel redogdrs den analys som framtagits av data fran de
genomforda intervjuerna. Kapitlet dr uppdelat i de tvd huvudteman som tagits fram fran
kodningen., teknisk kontext och organisatorisk kontext.

4.3.1 Teknisk kontext

Majoriteten av de som intervjuades tog upp begransingen av tid som en faktor som holl
tillbaka det medvetenhetshojande arbetet. Tidsaspekten &r en bred faktor som paverkar
bade vid undersokning, inférande och utférande av medvetenhetshdjande atgérder.
Tidsfaktorn &r alltsd en véldigt viktig faktor for att foretag ska lyckas med sitt
medvetenetshdjande arbete, darfor dr det viktigt att det allokeras tid bade for anstéllda
att utfora utbildningar och for IT-personal sa att de har mdjligheten att implementera
och undersdka nya mojligheter. Nér det kommer till kostnad 4r det en faktor som skiljer
sig at bland de respondenter som intervjuats: En respondent beskriver kostnaden som
sekundér géllande informationssidkerheten, medan andra foéretag finner den avgorande.
Dérmed ar det svart att se ett tema for kostanden dé detta kommer skilja sig fran foretag
till foretag beroende pa deras budgetering och prioritering. Vid implementation av
atgirder ar det en Gvergripande del av respondenterna som lyfter fram vikten av att
atgarder maste vara létta att implementera. Enkelheten till implementationen gar att
knyta till tidsfaktorn, om é&tgérden &r komplicerad att implementera kommer det
resultera i en storre tidsatgang, vilket i sin tur inte gor atgérden intressant.

Kvalité av innehéll &r en faktor som lyfts fram som en viktig faktor, att kvalitén av
informationen ska vara pa den nivan att anstéllda kan ta at sig informationen, oberoende
av tidigare kunskap och medvetenhet. Ddremot var det inga av respondenterna som
arbetade med kvalité av innehall.

Det dr ingen garanti att de anstéllda kommer komma ihag informationen och bli mer
medvetna om riskerna som finns, darfor dr det viktigt med uppfoljning av atgirderna
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for att sékerstilla att de anstéllda lér sig och blir mer medvetna, men dven for att se om
atgarden funkar och ifall de har valt den korrekta atgérden for just deras foretag.
Svérigheten med nyhetsbrev och foreldsningar &r att det svart att se vilket resultat det
ger och hur aktivt de tar del av informationen som ges ut via dessa typer av atgérder.

Dér finns det en fordel bland de som viljer att anvdnda nagon typ av
mikroutbildningstjanst, dar det gar att se hur hogt deltagande bland de anstéllda &r och
dven om de till exempel misslyckas med en simulerad phisingattack.

4.3.2 Organisatorisk kontext
Rekommendationer och ramverk

Baserat pa insamlade data fran intervjuerna framgér det att det dr svért for SMF att ta
del av de rekommendationer och ramverk som finns tillgdngliga frén myndigheter som
MSB och ENISA.

I de flesta fallen har det med den begransade tiden respondenterna har, dé de kanner att
de saknar tid for att fullt sétta sig in och forstd den informationen som finns tillgénglig,
da de maste sjélva aktivt leta efter dessa dtgérder. Detta ir ett problem da dessa ramverk
finns till for att underlétta for SMF som saknar bade tid och i vissa fall kompetens for
att kunna inféra nadgon form av atgérd. En av respondenterna lyfte fram en 6nskan om
att de organisationer som arbetar med dessa ramverk skickar ut informationen, i form
av ett nyhetsbrev, med de senaste rekommendationerna. Detta for att SMF ska fa
mdjligheten att halla sig uppdaterade med vad som é&r aktuellt for stunden. Flera av
respondenterna har inte eget ansvar for deras informationssdkerhetsmiljé och anvénder
sig av externa firmor, dér respondenterna forlitar sig pa att konsultfirmorna haller sig
uppdaterade om de rekommendationer som finns tillgéngliga.

For att sékerstilla att SMF har mojligheten att ta del av rekommendationerna, behover
de ansvariga myndigheter gora rekommendationer mer synliga for IT-personal som
arbetar med dessa frdgor, samt fa SMF att inse vikten av dessa rekommendationer. Flera
respondenterna var medvetna om NIS2-direktivet, vilket kommer att trdda i kraft under
2024, och att det ar ndgot de bade vill och maste ta del av. Eftersom foretagen inom de
paverkade sektorerna maste anpassa sig efter NIS 2-direktivet, kan detta vara ett
framtida sétt att forsdkra sig om att foretag ldgger tid och resurser pd att infora atgarder
for att hoja medvetenheten hos anstillda. Det finns mer arbete for dessa myndigheter
att gora, framfor allt arbeta mer aktivt med att forsoka fa deras rekommendationer och
ramverk att bli mer synliga for SMF, men ocksé att f& SMF {Orstd hur dessa
rekommendationer kan hjélpa dem.

Motivation

Hur foretag arbetar med att motivera de anstillda att efterleva det som utbildningar lér
ut, men dven att ta sig tiden att aktivt genomfora valda atgérder, varierade mellan
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respondenter. Om foretagen inte arbetar med att motivera de anstillda att aktivt delta i
atgdarderna, s har det ingen stor betydelse vilken typ av atgérd man anvénder, da de
anstéllda inte kommer vara delaktiga i det &nda. Darfor dr det viktigt att arbeta med att
hdja motivationen och hitta det korrekta sittet att géra det pa. Flera av respondenterna
arbetade med positiv motivation, det vill sdga uppmuntra de anstéillda att véga stilla
fragor, forklara varfor det dr viktigt att de gor dessa utbildningar och ifall det skulle
behovas, vad som kan hénda ifall det som lérs ut inte efterf6ljs. Den sistnidmnda
metoden, vilket d&r mer skrdmselteknik &n uppmuntran, var det endast en av
respondenterna som aktivt anvinde sig av. Gensvaret respondenterna fick ifran de
anstéllda var ofta positivt nir de anvinde sig av de mer positiva metoderna, och att de
visste att ifall de hade en fraga om ett mejl som sdg suspekt ut eller inte sa var de
motiverade samt bekvdma med att radfrdga IT-personalen. Detta i sig leder till att de
anstéllda far en hogre medvetenhet, da de far det forklarat for sig, men dven kinner sig
motiverade och att ingen pekar ett finger mot de ifall de ar osékra.

Medvetenhet

Flera av respondenterna arbetar med att forsoka hoja anstilldas medvetenhet via diverse
atgérder, men flera upplevde en svarhet att fa de anstillda att aktivt delta i atgérderna.
Detta kan vara for att motivationen inte dr ddr, men dven att anstidlldas medvetenhet
redan dr l1ag fran borjan. Med andra ord, de som har en hgre medvetenhet &r mer villiga
att ta del av de atgérder som finns, medan de som har en ldgre medvetenhet ser inte
vikten 1 dessa. Detta skapar en svarighet for SMF att komma i géng med
medvetenhetshdjande atgérder, da risken finns att vissa av de anstillda inte deltar fran
borjan da informationsnivan pé atgérderna ar for hog. Nir foretag ska implementera en
medvetenhetshdjande atgérd ar det viktigt att nivan pd informationen ar simpel nog att
dven de som saknar tidigare kunskap, och séledes medvetenhet, kan delta i atgdrden
redan fran borjan, och pé s sétt bygga upp deras medvetenhet fran grunden. Dérav
maste SMF forhalla sig till att det finns olika nivaer av medvetenhet hos sina anstéllda.

Ledning

Det é&r inte bara IT-ansvariga och anstillda som maste engagera sig i
medvetenhetshdjande atgirder, utan det ér viktigt att ledningen visar sitt engagemang
och dr drivande i dessa fragor. Flera av respondenterna efterfragade mer stod fran
ledningen i form av tid, i detta fall sa att de kan lagga den tid som behdvs for att bade
undersoka framtida atgérder, implementera atgéarder pé ett korrekt sétt, och att kunna
efterfolja resultaten och anpassa dérefter. Samtidigt maste ledningen visa sitt
engagemang for de anstéllda och pé sitt gora dem medvetna om att dessa dtgérder infors
av en anledning, och att det &r viktigt att det efterfoljs. Detta da allvarligheten av dessa
atgirder paverkar hela organisationen. Resultatet fran empirin visar att respondenterna
efterfragar efter ett storre stdd, och att ledningen behdver engagera sig mer aktivt i
medvetenhetshdjande étgirder. Det krdvs inte bara att IT-ansvariga och anstéllda
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engagerar sig utan dven ledningen fOr att sékerstilla effektiv implementering och
efterlevnad av medvetenhetshéjande atgirder.
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5 Diskussion

I kapitlet diskuteras resultatet kopplade till tidigare studier. Vidare diskuteras
begransningar kopplat till metod och utférande.

5.1 Resultatdiskussion

Syftet med denna studie &r att forbattra inforandet av medvetenhetshojande atgérder for
SMF genom att besvara de tva fragestéllningarna &r vilka faktorer paverkar SMF vid
inforande av medvetenhetsdtgdrder och vilka faktorer dr viktiga for att fd ett lyckat
inforande av medvetenhetshojande dtgdrder fér SMF.

Ett genomgéende tema som har kommit fram under intervjuerna ir att ledningen maste
engagera sig mer i medvetenhetshdjande fragor, bdde genom att ge de ansvariga mer
tid att arbeta med dessa fragor, och vara delaktiga inférandeprocessen for att visa de
anstéllda att detta ar en viktig fraga. Chaudhary, m.fl. (2023) diskuterar &ven hur viktigt
ledningens engagemang i medvetenhetsfragor dr. De belyser att medvetenhetshojande
atgarder dr som mest effektiva nir ledningen ger sitt fulla stod for det, da anstéllda ar
mer benédgna att delta mer aktivt i dessa dtgdrder om de kan se att ledningen é&r
dedicerade till fragan. Flera av faktorerna som ligger i bakgrund till SMF svérighet med
att implementera medvetenhetsatgérder och att fa onskad effekt frdn dessa kan
minimeras nér ledningen ser allvarligheten och riskerna med svag medvetenhet hos de
anstéllda.

IT-ansvariga behover mer tid for att implementera och underhalla medvetenhetshdjande
atgarder, men det saknas dven resurser Over lag for att kunna infora dessa atgirder,
ndgot som Chaudhary, m.fl. (2023) belyser i deras studie. Detta lyfts ocksa fram av
respondenterna, med viss delad mening beroende pa organisation, att ekonomiska
resurser ir ett hinder for inforandet av medvetenhetsitgirder. Aven Heidt m.fl. (2019)
studie lyfter fram att tid och ekonomiska resurser dr ett problem for SMF, dir de maste
vilja mellan att véxa fOretaget eller att investera i1 sdkerhetslosningar som
medvetenhetshdjande atgéirder.

Att de atgirder som ska inforas bor vara enkla att implementerade rdder det delade
meningar ifran de respondenter som intervjuades, diar ndgra ansag att det var viktigt att
atgarden var enkel att inféra men dven att den sedan var latt att hantera, medan andra
inte tyckte det var viktigt hur enkelt det var att inféra. Anledningen till att det ar skilda
meningar kan relateras till tiden som respondenterna har tillgéngligt for dessa fragor.

Utifran intervjuerna som utforts jobbar majoriteten av respondenterna med att motivera
de anstdllda genom att uppmuntra att stélla fragor nér de kénner sig osdkra, samt
forklara varfor de atgérder de har &r viktiga. En studie frdn He och Zhang (2019) tar
upp hur foretag bor arbeta med att hdja motivationen hos de anstéllda, ddr de ger som
exempel en beloningsbaserad metod for att uppmuntra anstéllda att aktivt delta i de
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atgirderna foretaget har. Detta var en metod som ingen av de intervjuade anvénde, utan
forlitade sig mer pé informella méten dir de tidigare &mnena togs upp.

Négot som majoriteten av respondenterna delade var att ingen av de aktivt tog del av
de rekommendationer och ramverk som finns tillgdngligt via olika organisationer for
att stotta SMF 1 sékerhetsrelaterade fragor, bland annat medvetenhet. Dessa
rekommendationer och ramverk finns tillgédngliga for att underlétta for SMF att infora
medvetenhetshdjande atgédrder, men dnda &r detta inget som respondenterna har aktivt
tagit del av, vilket &ven Chaudharys, m.fl. (2023) studie visar dér de d@ven diskuterar
hur dessa ramverk endast har SMF:s begrinsande ekonomiska resurser i dtanke i stillet
for de andra faktorerna. Om dessa myndigheter vill att SMF tar del av deras
publikationer behovs ytterligare arbete goras for att de &r mer synliga for IT-ansvarige
och ledningar, men dven att de har i dtanke fler av de faktorer som paverkar SMF under
inférandeprocessen av medvetenhetshéjande atgirder.

Flera av respondenterna tyckte att kvalitén av innehallet av den medvetenhetshdjande
atgirden var den viktigaste punkten. Detta &r ndgot som dven styrks av tidigare
forskning dér det diskuteras om att utbildningar ska vara anpassade till den nivéan att
den anstéllde kommer forsta den informationen som delas ut och att den dr relevant for
rollen som den anstéllde har (He & Zhang, 2019). Kvalitén av innehallet lyfts &dven i
andra studier som en kritisk punkt for en lyckad medvetenhetshdjande metod
(Chaudhary, m.fl., 2023). Flera av respondenterna hade ingen anpassning till sina
sdkerhetsmedvetenhetshojande atgérder alls, utan dessa var mer generella om hur den
anstéllda ska ténka géillande informationssdkerhet. Enligt litteraturen r detta ett vanligt
forekommande fenomen vilket leder till att den anstéllde kommer fa det svérare att ta
till sig informationen (He & Zhang, 2019).

Studiens resultat géllande vilka faktorer som paverkar SMF vid inférandet av ny
medvetenhetsatgérd stimmer delvis med tidigare forskning, dér det tidigare har lyfts
fram att tid och ekonomiska faktorer 4r ndgot SMF har fortsatt svarigheter att balansera
for att kunna infora medvetenhetshojande atgérder, vilket Heidt, m.fl. (2019) dven
presenterar i deras forskning. Ledningens engagemang &r dven nagot respondenter
efterfragar, dé det dr de som budgeterar och kan stotta IT-ansvariga for att ge dem mer
tid, vilket Chaudhary, m.fl. (2023) &ven dér lyfter fram att ledningens engagemang &r
viktigt. Informationen som presenteras i den valda atgdrdern behdver anpassa efter
foretagets behov, risker och dven de anstélldas tidigare kunskap, vilket det var {4 av
respondenterna som gjorde i dagsliget, vilket &ven Chaudhary, m.fl. (2023) belyser.

5.2 Metoddiskussion

Denna kvalitativa studie har anvént sig av semistrukturerade intervjuer for att samla in
data fran respondenterna. Semistrukturerade intervjuer visade sig fungera vil for att
besvara studiens syfte, da detta mojliggor foljdfrdgor som har gett respondenterna
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mojlighet att fordjupa sina svar och bidragit med mer djupgéaende data till studien. Detta
har varit viktigt for att forsta studiens fragestdllningar och syfte, d& detta har gett
mojlighet till att svara pé fragestéllningarna, dirav anses att metodvalet har varit korrekt
for att besvara studiens syfte och fragestdllning. En kvantitativ metod i detta fall anses
inte har varit ldmplig for att kunna svara pa denna studies frgestillningar och syfte.
Problemet med att anvénda sig av en kvantitativ metod i detta &mne kan gora det svart
att hitta respondenter som &r villiga att stélla upp pa intervju, da det anses vara véldigt
svart att fa data inom omraden som behandlar informationssiakerhet (Bernsmed, m.fl.
2022). Detta blev tydligt d& 6ver 60 personer har blivit inbjudna till att medverka i
studien men bara 10 av dessa valde att medverka.

Datainsamlingen fran intervjuerna har efter transkriberingen kategoriserats i olika
teman vilket har gjort det enklare att forstd de olika faktorerna vid inforande av
medvetenhetsatgérder. Alla intervjuer har genomforts via Microsoft Teams vilket har
gjort att respondenterna har kunnat medverka i studien oberoende pa var de befinner
sig vilket i sin tur har breddat s6kandet av deltagare i studien. Svarigheten med
semistrukturerade intervjuer dr att det krdvs erfarenhet att halla i denna typ av
intervjuform. Som oerfaren ar det svart att komma pa foljdfragor och veta i vilka ldgen
det &r bra att fordjupa sig, ndgot som blev battre under intervjuernas gang. Detta ar da
ndgot som skulle kunna forbéttrats med att till exempel halla fler testintervjuer.

Reliabiliteten av studien efterfoljdes, vilket diskuterades i kapitel 2.4, dé intervjuerna
varade i ungefdr 30 minuter, for att sékerstilla att respondenterna holl sig fokuserade
och engagerade under sjélva intervjun. Daremot kan det finnas nackdelar med att sétta
en tidsgréins for intervjuer, di det kan leda till att intervjuare kan bli begrénsade av tiden
ifall respondenten utvecklar svaren till den grad att vissa av frigorna maste prioriteras
bort pé grund av tidsbegransningar. Dessutom kan respondenten endast bokat in tid for
att passa den angivna tidsbegrinsningen och behova avbryta intervjun ifall
respondenten har annat inbokat direkt efterat. Kapitel 2.4 efterlyste dven att anstéllda
med relevant kunskap inom dmnet intervjuades, vilket uppréttholls da endast anstéllda
som hade varit delaktiga i medvetenhetshdjande atgérder och besatt de relevanta
kunskaper inom IT bjéds in till intervju. Validitetskraven som sattes anses vara
uppnadda, da respondenterna fick ta del av studies syfte bade nér inbjudan att delta
skickades ut, och innan paborjad intervju. Detta for att respondenterna ska vara belysta
om vilket omrade studien fokuserar pa sa respondenterna ska kunna ge relevanta svar
till frdgorna. Respondenterna uppmuntrades dven att svara sa utforligt och arliga som
mojligt for att ytterligare stérka studiens validitet. Respondenterna upplystes om och
godkinde att intervjuerna spelades in for att kunna transkribera intervjuerna.
Transkriberingen gjordes i sénkt hastighet for att sdkerstélla att ingenting missades, men
dven for att inget skulle tolkas fel, vilket vidare stiarker studiens validitet.
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6 Slutsatser och rekommendationer

Kapitlet presenterar de framkomna slutsatser med avseende pd béde praktiska och

vetenskapliga implikationer av studien, samt ger rekommendationer for framtida

forskning inom studiens omrade. Studiens syfte var att ge rekommendationer for att

forbéttra inforandet av medvetenhetshojande dtgirder for SMF.

Nedanstaende presenteras de faktorerna som anses vara viktiga for att SMF ska kunna

lyckas med inférandet av medvetenhetshojande atgérder och fa den 6nskade effekten

utav dem, kopplat till fragestillningen.

Vilka faktorer dr viktiga for att fa ett lyckat inforande av medvetenhetshdjande dtgérder
for SMF?

Ledning — For att fa ett lyckat inférande av nya medvetenhetséatgirder behover
ledningen visa engagemang och vara en drivande faktor i fragan. Nér ledningen
visar sitt engagemang genomsyrar det organisationen, och hdjer anstilldas
motivation att delta i atgérderna d& dem inser att detta &r viktigt for foretaget.
Dessutom behover ledningen engagera sig och frigora resurser som IT-
personalen kréver for att kunna infora en atgird pa rétt sitt, bade genom att fa
tiden for det, och de ekonomiska resurserna som behovs.

Tid — IT-personalen behdver fa mer tid for att kunna arbeta med
sakerhetmedvetenhetsfragor, bade for att kunna goéra undersoka vilka atgérder
som finns tillgidngliga, for att kunna ligga den tid som behovs for att
implementera vald étgérd, och sedan fortsatt arbete med underhéll av atgarden.
Ritt niva av information — Informationen maste vara pa den nivén att alla
anstillda har mojligheten att ta del och forsta informationen som presenteras.
Skulle nivan vara for hog kan det leda till att anstdllda faller efter i utbildningen
och saknar medvetenheten for att kunna agera korrekt i
informationssdkerhetsrelaterade fragor.

Anpassning — Innehéllet av atgérden maste anpassas efter foretagets behov, for
att sdkerstélla att informationen &r relevant for dem risker foretaget kan utsittas
for. Om inte informationen anpassas efter foretaget riskerna dem att kritisk
information inte kommer med, och utsétter foretaget for intrang.

Efterlevnad — Foretag behover ndgot sitt att undersoka ifall det som lérs ut

efterlevs av de anstéllda, detta for att kunna se att dtgirden fungerar som
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planerat och ger 6nskad effekt, men dven for att kunna se ifall anstéllda upplever

atgdrden svér att f6lja eller saknar motivationen att delta.

For att SMF ska fa ett lyckat inforande av nya medvetenhetshdjande atgérder har fem
viktiga faktorer identifierats. Det &r viktigt att ledningen &r engagerade och en drivande
faktor, bade for att visa anstéllda att det ar en viktig atgird och for att mojliggora IT-
personalen har tiden att 14gga, vilket &ven det anses vara en viktig faktor. Informationen
maste vara enkel nog sa att alla pa foretaget kan ta del av innehallet, och att det anpassas
efter foretagets behov och kunskapsniva. Den sista faktorn dr att foretaget kan
kontrollera efterlevnaden, for att se att tgirden har 6nskad effekt.

Nedan f6ljer de faktorer som paverkar SMF nér de ska infora nya atgérder, Vilka
faktorer paverkar SMF vid inforande av medvetenhetshojande dtgdrder?

e Tid — Tid &r en begriansade faktor for SMF, bade for IT-avdelningen som ska inféra
och hantera dtgirden men dven for anstéllda. IT-avdelningen bestdr ofta av endast
en eller tva anstillda som har dvergripande ansvar dver foretagets [T-miljo, men
kan dven ha andra rollen i foretaget utover deras IT-roll. Detsamma géller dven
ovriga anstdllda som kan besitta flera roller samtidigt eller ansvara over flera
uppgifter, vilket ldmnar lite tid att delta i de inférda atgirderna.

o Ekonomi — Ekonomi ér precis som tid en begrdnsade faktor och ménga SMF viljer
ofta att investera i omraden vilket hjilper foretaget att véxa, istéllet for att investera
det i medvetenhetshdjande atgérder.

e Motivation — Att motivera anstéllda att aktivt delta i medvetenhetshdjande atgérder
ar ett problem for SMF, da nagra av respondenterna lyfte fram att anstéllda inte ser
meningen eller saknar tiden att fullt engagera sig i dtgirderna. Detta dr nagot SMF
maste arbeta med och planera for nédr de infor en ny atgérd, hur de ska motivera
anstéllda att aktivt delta.

e Medvetenhet — Medvetenhetsnivan hos anstillda kan variera mycket, och detta ar
nagot SMF behover ha i atanke nér de infor en ny atgérd. Skulle atgérden inte vara
anpassad efter den l4gsta medvetenhetsnivan finns risken att anstéllda halkar efter
och inte tar at sig den nya informationen, dirav ar det viktigt att organisationen har
i dtanke den varierade medvetenhetsnivdn hos anstéllda vid inférandet av en ny

atgard.
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Ledning — De flesta av respondenterna nidmner att ledningen dr de som bestimmer
om nagon atgird ska inforas. Denna faktor har dven att géra med tid och ekonomi
dé det generellt sitt dr ledningen som tar beslut géllande dessa faktorer. Ledningens
engagemang 1 frdgor géllande informationssidkerhetsmedvetenhet och
medvetenhetshdjande atgirder dr dven viktigt for att medvetenhetsatgirden ska
lyckas.

Implementation — Flera av respondenterna svarade med att det var viktigt for de
att atgirden som ska inforas behover vara enkel att implementera, detta da flera av
de saknar mdjligheten att ldgga en storre méngd tid pa att implementera en ny

atgdrd, och négra ser gérna att det kommer fardig paketerat for att spara de tid.

Vid inférande av medvetenhetshdjande &tgérder ar det dessa faktorer som &terkommer

i den insamlande empirin. Dér tid och pengar &r de absolut storsta faktorerna for SMF

vid inforandet. Dessa faktorer dr ndra sammankopplat till faktorn ledning dé det &r

generellt ledningen som har mojlighet att allokera tid och pengar for att infora en

medvetenhetsatgérd.

Nedan foljer de rekommendationer utifran den insamlade data och fragestédllningarna

som presenterade

Engagera ledningen i inforningsprocessen och se till att de ger det stod som
efterfrdgas i form av ekonomiska resurser och tid. Det dr viktigt att forklara varfor
dessa medvetenhetsatgirder behdvs och de konsekvenser foretaget kan fa ifall ett
intrang skulle ske. Ser anstdllda att ledningen star bakom é&tgirden och &r
engagerade hojer det motivationen, da de ser allvarligheten med det.

Anpassa dtgirden efter den sektorn och de hot foretaget star infor. Nar
informationen kdnns relevant for anstéllda blir de mer bendgna att delta och ta at
sig det som presenteras.

Sékerstéll att informationen inte ar for komplicerad. Informationen méste vara enkel
nog for att alla pd foretaget ska kunna ta del av den, och skulle det vara for
komplicerat kommer anstéllda inte forsta informationen vilket leder till att atgérden
inte har nagon effekt.

Implementera ett sétt att kolla efterlevnaden pd, genom quiz eller om mojligt
simulerade attacker. Det &r viktigt att kolla hur efterlevnaden ser ut, bade for att se
anstéllda deltar i atgirderna men dven for att se ifall de tar at sig det som lérs ut

samt for att kunna se att dtgidrden har den 6nskade effekten.
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6.1

Praktiska implikationer

Studiens rekommenderar flera praktiska atgédrder for att forbittra SMF forméga att

infora medvetenhetshdjande atgirder inom informationssdkerhet och vilka faktorer som

ar viktiga for ett lyckat inforande. Genom resultaten av studien kan SMF bittre

forbereda sig nir de ska infora nya medvetenhetsétgirder. Genom att belysa kritiska

framgéngsfaktorer, kan SMF planera och prioritera sina insatser, samt allokera deras

resurser mer effektivt. Foljaktligen bidrar studiens resultat till att minska osékerheten

och oka chanserna for att de implementerade atgdrderna leder till en forbéttrad
sakerhetskultur och 6kad medvetenhet bland de anstéllda.

Studien belyser vikten av att anpassa innehéllet efter anstéilldas kunskapsniva
och foretagets hotbild. Genom att anpassa innehéllet efter den sektorn foretaget
ar aktivt i leder det till att de hot som é&r relevanta lyfts fram, och anstéllda kdnner
da att informationen blir mer relevant, vilket leder till hgre motivation och
vidare hogre medvetenhet.

Studien belyser dven vikten av ledningens engagemang i frdgan, och bidrar med
att lyfta fram denna kritiska faktor. Genom att hdja medvetenheten hos
ledningen forst och forklara fordelar samt risker sa okar det forstaelsen till
varfor atgirden behovs, samt att mer resurser frigors for inforandet.

Myndigheter som arbetar med att publicera rekommendationer och ramverk for
SMF behover arbeta mer aktivt med att fa ut och gora rekommendationerna mer
synligt. SMF dr organisationer som saknar tid att leta efter dessa
rekommendationer, och genom att géra de mer synliga kan det leda till en hogre
sdkerhet hos svenska SMF.

IT-personal behover arbeta med att 6ka dialogen mellan deras avdelning och
anstdllda. Genom att minska troskeln for kommunikation kommer anstéllda
kénna sig mer bekvima med att stilla fragor nér de dr osdkra. Detta ger IT-
personalen mdjlighet att besvara fragor mer ingdende, vilket bdde hojer
anstidlldas medvetenhet och deras motivation att uppritthdlla en god
sakerhetshygien
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6.2 Vetenskapliga implikationer

I tidigare studier har vilka faktorer som péverkar SMF undersokts nér de gor val av
medvetenhetshojande atgérder. Flera olika faktorer har identifierats, men det har inte
undersokts i sin helhet hur SMF tidnker kring dessa. Den hér studien bidrar till det
vetenskapliga faltet genom att undersdka hur SMF stéller sig till dessa faktorer for att
skapa en forstaelse kring vilka svarigheter de moéter, och vilka faktorer som &r viktiga
for ett lyckat inférande av medvetenhetshdjande atgérder inom informationssékerhet.
Detta berorde faktorer utifran en teknologisk kontext och organisatorisk kontext.

Resultatet fran studien ger en infallsvinkel i vilka faktorer respondenterna hos SMF ser
som viktigaste, bade i dtgirderna som valts och vilka faktorer som ér ett hinder for de
ansvariga. Det visar att vilkdnda faktorer som tid och ekonomiska resurser fortfarande
paverkar SMF. Diremot skiljer denna studies resultat mot Dahabiyeh (2021) tidigare
forskning, dér data insamlat i Dahabiyehs studie inte visar pa att ledningen anses vara
lika viktig. Studien bidrar med att upplysa vikten av att ledningen aktivt engagerar i
fragor kring att hoja de anstdlldas medvetenhet, men é&ven att de aktuella
rekommendationer och ramverk anser SMF vara svéra att ta del av.

Integration ndgot som togs upp i Dahabiyeh studie, vilket var nagot som var viktigt men
inte placerades i toppen, medan resultat i denna studie visade pa att integration var inget
nagot respondenterna anség vara viktigt. Detta kan bero pé att SMF séllan har system
dér det kan anses vara intressant att integrera en atgird med.

Anpassning var nagot dir Dahabiyeh data stimde 6verens med den insamlad hér, dér
de anses vara viktigt men i fallet av SMF ar det ndgot de inte arbetar med. Denna studie
belyser vikten av att innehallet av atgarderna behdver anpassas efter medvetenhet- och
kunskapsnivén hos anstillda, vilket inte tas upp i Dahabiyeh studie utan dér tas endast
anpassning upp utefter avdelning.

Studien belyser dven vilka faktorer som &r viktiga for att SMF ska lyckas med
inforandet av medvetenhetshojande atgérder, dér fem viktiga faktorer lyftes fram. De
faktorer som lyfts fram som viktiga dr ledning, tid, efterlevnad, enkelhet av information
samt anpassning. Detta ger SMF en insyn i hur dem behover tinka och ha i dtanke nir
de ska infora en ny é&tgdrd for att hdja anstdlldas medvetenhet inom
informationssékerhet.
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6.3 Vidare forskning

Vidare forskning baserat pa denna studie skulle till exempel vara att undersdka vilka
faktorer som stora foretag upplever problematiska vid inférande av
medvetenhetshojande atgirder. Detta skulle sedan kunna jaimforas med denna studie for
att se om det finns nagra skillnader alternativt likheter i hur dessa foretag jobbar med
medvetenhetshdjande atgérder. Denna studie har enbart fokuserat pA SMF utan nédgon
inriktning pé en speciell bransch, i vidare forskning hade det varit intressant att jimfora
olika branscher och hur faktorer skiljer sig i till exempel en tillverkandeindustri mot
ekonomisektorn. Studien fokuserade endast pa SMF i sddra Sverige, och hade dar varit
intressant att undersoka hur resultatet ifran studien stéller sig mot studier som fokuserar
pa hela Sverige, alternativt mot andra ldnder eller regioner.

Som tidigare ndmnt har ledningen lyfts fram som en viktig faktor vid inférande av
medvetenhetsatgéarder, diremot har denna studie riktat in sig pa att intervjua personer
som har jobbar med inférandet i ndgon form av IT-roll. Vidare forskning skulle till
exempel rikta in sig pa ledningen och hitta respondenter dér for att se vilket perspektiv
de har pa frigor géllande medvetenhetshdjande atgérder. Ytterligare en vinkel som
skulle kunna utforskas vidare &r effekterna av specifika ledarskapsutbildningar riktade
mot att Oka medvetenheten och hur ledare kan trdnas for att béttre stodja
medvetenhetshdjande initiativ.

Flera av de foretag som intervjuats i denna studie har inte tagit del av de
rekommendationer som finns. Att jamfora fOretag som anvinder sig av de
rekommendationer som finns och det som inte gor det for att jimfora hur de arbetar
med att 6ka medvetenheten bland de anstillda. Detta for att se hur rekommendationerna
paverkar foretags forhallningssétt till medvetenhetshdjande atgirder. Dessutom hade
resultatet av NIS2-direktivet varit intressant att analysera i framtiden, vilken effekt det
far och ifall det &r rdtt vdg att tvinga foretag att folja nya ramverk for att hoja
lagstanivan.
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Bilagor

Bilaga 1 Intervjuguide.

Teman

Fragor

Inledande (Hannes)

[Forklara fragestéllning for respondent.

\Forbdttra inforandet av medvetenhetsjojande dtgdrder for SMFer.

Uppmuntra till att fa respondenten att utveckla sina svar. Informera om att
intervjun spelas in och kan avbrytas nir som helst.

Insamlade data kommer enbart hanteras av forfattare, handledare och
examinator och kommer tas bort fréan publicering.

Bakgrund (Johannes)

Vad arbetar du med? Titel/arbetsroll?
Hur linge har du arbetat med detta?

Har du nigon formell utbildning?

Informationssidkerhetsmedvetenhet

Finns det nidgra rekommendationer/ramverk ni foljer for
infromationséikerhetsitgéirder? Till exempel MSB, ENISA. (Hannes)

Om ja — Vilka/vilket?
Om nej — Hur véljer ni atgirder?

[Upplever ni det svart att ta del av aktuella rekommendationer? (Johannes)
Om ja — varfor ar det?

Hur arbetar ni idag med att hoja medvetenheten gillande
informationssikerhet? Nyhetsbrev, mejl, utbildningar, foreléisningar.
(Johannes)

Svarar det ja - Fraga pa vilka sitt de gor det (Atgérder)
Foljdfraga - Varfor valde ni denna atgird?
Svarar det nej - Fraga varfor (Faktorer)

(Om de svarade ja pa foregiende fraga) Upplever ni att de atgéirder som finns
fungerar? (Hannes)

Om ja — Hur mérker ni det?

Om nej — varfor inte?

Vidare — Ar det engagemanget fran anstillda, eller atgéirden som inte levererar som
forvantat?

\Vad var den senaste atgédrden ni inforde? (Hannes)
Om ja — varfor valde ni den?
Hur gick ni till viga? (Processen)

Finns det atgéirder som du saknar? (Johannes)
Om ja — Varfor infors inte dessa?

Om du fick vilja fritt vilka atgérder hade du valt?
Varfor dessa atgérder?

\Varfor implementeras inte dessa? Vad &r faktorerna?
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Bilaga 2 Intervjuguide fortséttning.

Rekommendationer /Inforande medvetenhetsatgarder
Teknologiskkontext
Miljokontext

Organisationkontext

Vilka faktorer ér viktiga for er vid inférande av
informationsikerhetshojande atgirder? (Johannes)
Varfor just dessa faktorer?

Enkelhet av implementation,

Kvalitét av innehall,

Integration

Vilken vikt ligger ni pa att anpassa era atgérder efter
foretagets behov? (Hannes)

Om ja — Varfor &r det viktigt for er?
Hur har ni anpassat atgérderna?

Om ingen anpassning skett — Varfor inte? Vilka faktorer
forhindrar detta?

Vid implementering av nya atgirder, vad ir svarast?
(Hela proccesen) (Hannes)
Om ja- Vilka ér dessa svérigheter?

Upplever du att vissa medvetenhetsatgirder ir littare éin
infora?
Om ja- Varfor? Vilka dr faktorerna till att de blir svarare.

Av det atgirder ni har, finns support/Dedikerad roll som
arbetar med detta? (Johannes)
Om ja- Har de som jobbar med det kunskap?

Har ni nigot sitt att kolla efterfoljningen av era
atgirder? (Johannes)

Om ja — Hur kollar ni, och 4r ni néjda med resultaten?
Vidare om ej ndjda — Vad saknas for att ni ska kunna
forbattra resultaten?

Om nej — Hur gor ni for att kolla att dtgérderna fungerar och
efterlevs?

Vilka sitter med i beslutfattningsprocessens? (Hannes)
Ar anstillda med och bestimmer?

Externa konsulter?

Ledningsgrupp?

Vilka ir inte med i processen? (Hannes)
Varfor ar dessa inte med?

Hur motiverar ni de anstillda att efterleva det som lirs ut
ifran atgirder? (Johannes)

Om de inte gor det — Varfor?

Ar det olika faktorer som forhindrar?

Finns det dedikerade IT-séikerhetsanstillda? (Johannes)
Om ja — Hur drivande &r den/de i processen?

Hur ser stodet ut frin ledningsgruppen, ir de med och
engagerar sig under processen? (Hannes)

Vad for stod hade du onskat frin ledning? (Hannes)
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Bilaga 3 Intervjuguide fortséttning.

Avslutande Ar det nagot vi missat?

Nagot som du vill léigga till?

Har du fragor till oss?

Intervju férdig, tack for ditt medverkande.
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