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Abstract 
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Abstract 

Information today is a valuable resource for organizations which become more and 

more dependent on their information systems. Information subject to various threats 

and the need to be protected in order that organizations can effectively run their 

business. A systematic information security helps organizations to achieve and maintain 

a sufficient level of information security. 

The study aims to investigate how information is managed within organizations in 

general. A case study has been performed in Folktandvården (the Public Dental 

Service), Region Jönköping County to investigate how the organization handle 

information security. In addition, the study aims to evaluate awareness of information 

security among employees at the business and to present proposals on how to improve 

handling of personal data. 

Mixed techniques have been used to gather information. Literature studies in the field 

of information security has been implemented. The empirical data collected through a 

questionnaire, interviews and written questions sent by e-mail to managers in 

Folktandvården. This study uses the standards SS-ISO / IEC 27001:2014 and SS-ISO / 

IEC 27002:2014 to evaluate the information in Folktandvården, Region Jönköping 

County and to get a picture of how information is managed within organizations. 

Organizations can maintain the security of their information by implementing an 

information security management system (ISMS) that preserves the confidentiality, 

integrity and availability of information. Information security and ISMS application 

differs between organizations, which could be affected by the organization's needs and 

goals, size and structure. 

Case study results show that Folktandvården, Region Jönköping County implements an 

active management of information. The organization manages most of the 

specifications in the standards. However this study proposes to organize more training 

programs for information security awareness. These programs should be updated 

regularly in order to continue to be in line with organizational policies and procedures. 

It is recommended that the organization performs information classification fully in 

accordance with the model it has. Additionally, it is recommended to develop the 

planning of continuity for information. The results from the questionnaire show that the 

employees are aware of how they handle information security incidents and they think 

that the systems are available for authorized access. Several of the proposals presented 

by this study have been heeded and will lead to further work in Folktandvården. 

Organizations' personal information should be protected by applying the rules in 

accordance with applicable regulations. A responsible person in the organization should 

provide guidance to employees about their responsibility for the handling of personal 

data. 

Keywords: Information security, SS-ISO/IEC 27001:2014, SS-ISO/IEC 27002:2014, 

Folktandvården, Region Jönköping County, ISMS, information security controls. 



Sammanfattning 

ii  

Sammanfattning 

Information är idag en värdefull resurs i organisationer som blir mer och mer beroende 

av sina informationssystem. Information utsätts för olika hot och den behöver skyddas 

för att organisationer effektivt ska kunna driva sin verksamhet. Ett systematiskt 

informationssäkerhetsarbete hjälper organisationer att uppnå och upprätthålla en 

tillräcklig nivå av informationssäkerhet.    

Studiens syfte är att undersöka hur informationssäkerhet hanteras inom organisationer 

i allmänhet i nuläget. En fallstudie har genomförts på Folktandvården, Region 

Jönköpings län för att undersöka hur Folktandvårdens medarbetare hanterar 

informationssäkerheten. Dessutom syftar studien till att utvärdera medvetenhet om 

informationssäkerhet hos medarbetarna på Folktandvården och att presentera förslag på 

hur hanteringen av personuppgifter kan förbättras i organisationer.   

Blandade tekniker har använts för att samla information.  Litteraturstudier inom 

området informationssäkerhet har genomförts. Empirisk data har samlats in genom en 

enkätundersökning, intervjuer och skriftliga frågor som har skickats via e-post till 

utvalda ansvariga som jobbar specifikt med frågor som berör informationssäkerhet 

inom Folktandvården. Denna studie använder de svenska standarderna SS-ISO/IEC 

27001:2014 och SS-ISO/IEC 27002:2014 för att utvärdera informationssäkerhet på 

Folktandvården, Region Jönköpings län samt att få en bild av hur informationssäkerhet 

hanteras inom organisationer. 

Organisationer kan upprätthålla säkerhet i sin informationshantering genom att tillämpa 

ett ledningssystem för informationssäkerhet (LIS) som bevarar konfidentialitet, 

riktighet (integritet) och tillgänglighet av information.  Informationssäkerhetsarbetet 

och införandet av LIS skiljer sig mellan organisationer eftersom de kan påverkas av 

organisationens behov och mål, storlek och struktur. 

Fallstudiens resultat visar att Folktandvården, Region Jönköpings län genomför en aktiv 

hantering av informationssäkerhet. Folktandvården klarar de flesta kraven som ställdes 

i standarderna. Däremot föreslås det i studien att fler utbildningsprogram ordnas för att 

öka medvetenheten kring informationssäkerhet. Dessa utbildningsprogram bör 

uppdateras regelbundet för att det fortsätter att vara i linje med organisatoriska policy 

och rutiner. Det rekommenderas även att organisationen utför informationsklassning 

fullt ut enligt den modellen som Folktandvården har. Dessutom rekommenderas att 

utveckla planeringen av kontinuitet för informationssäkerhet. Resultatet från 

enkätundersökningen visar att medarbetarna är medvetna om hur de hanterar 

informationssäkerhetsincidenter och upplever att systemen är tillgängliga för de 

behöriga. Flera av de förslag som presenterades av denna studie har hörsammats och 

kommer att leda till vidare arbete inom Folktandvården. 

Organisationers personuppgifter bör skyddas genom att tillämpa regler enligt gällande 

författningar. En ansvarig person i organisationen bör ge vägledning till de anställda 

om sitt ansvar för hantering av personuppgifter. 

Nyckelord: Informationssäkerhet, SS-ISO/IEC 27001:2014, SS-ISO/IEC 27002:2014, 

Folktandvården, Region Jönköpings län, LIS, säkerhetsåtgärder. 
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1 Introduktion 
Kapitlet ger en bakgrund till studien och det problemområde som studien byggts upp 

kring. Vidare presenteras studiens syfte och dess frågeställningar. Därtill beskrivs 

studiens omfång och avgränsningar. Kapitlet avslutas med rapportens disposition. 

1.1 Bakgrund 

1.1.1 Informationssäkerhet 
Information idag är en värdefull resurs i organisationer som blir mer och mer beroende 

av sina informationssystem. Information utsätts för olika hot och den behöver skyddas 

för att organisationer effektivt ska kunna driva sin verksamhet.  

Informationssäkerhet innebär att vi vill skydda våra data och system från dem som 

skulle försöka missbruka dessa tillgångar. De tre primära begrepp inom 

informationssäkerhet är konfidentialitet, integritet (riktighet) och tillgänglighet 

(Andress, 2011). De tre begreppen ingår också i informationssäkerhetsdefinitionen i 

den internationella standarden ISO/IEC 27000 som gäller som svensk standard. Enligt 
Whitman och Mattord, (2009) finns det olika lager för säkerhet t.ex. fysisk-, 
personlig-, och kommunikationssäkerhet. En framgångsrik organisation bör ha de 

lagren för att skydda sin verksamhet. Informationssäkerhet är ett av de lagren och den 
handlar om att skydda informationstillgångar. 

I den svenska standarden SS-ISO/IEC 27002 står att organisationer av olika slag och 

storlekar samlar, bearbetar, lagrar och överför information i olika former. Enligt samma 

standard är information, system, nätverk och personal inom drift viktiga tillgångar för 

organisationer och därför bör de skyddas med hjälp av vissa säkerhetsåtgärder. 

Informationssystem kan inte säkras enbart genom tekniska hjälpmedel utan genom att 

stödas av lämplig hantering (SIS[27002], 2014). 

Informationssäkerhet kan organiseras genom att använda ett ledningssystem. 

Ledningssystem för informationssäkerhet (LIS) är en del av ledningssystemet i en 

organisation. LIS är den svenska motsvarigheten till den engelska ISMS (Information 

Security Management System). Det kan användas som ett stöd för att styra 

informationssäkerhetsarbetet inom organisationer på ett systematiskt sätt (Myndigheten 

för Samhällsskydd och Beredskap (MSB) & Informationssäkerhet.se, 2011). 

Organisationer kan utveckla och implementera ett ramverk för att hantera säkerheten i 

informationstillgångar genom användning av standardserien som är relaterad till LIS. 

Ledningssystem för informationssäkerhet bevarar konfidentialitet, integritet och 

tillgänglighet av information. Genom att använda ett LIS kan organisationer hantera 

säkerheten rörande sina informationstillgångar, till exempel ekonomisk information 

och medarbetaruppgifter enligt standarden ISO/IEC 27000: 2014. 

Standarder kan tillämpas för att uppnå tillräcklig informationssäkerhet. Standarderna 

innehåller de viktigaste metoderna för att få en riskfri miljö inom organisationer. Enligt 

föreskrifter om statliga myndigheters informationssäkerhet med stöd av förordning, ska 

myndigheterna följa de två standarderna; SS-ISO/IEC 27001 och SS-ISO/IEC 27002 

(MSB), 2014). Men ovan nämnda standarderna kan även tillämpas i organisationer av 

alla slag och storlekar (SIS[ 27001], 2014; SIS[27002], 2014). Denna studie använder 
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båda standarderna för att utvärdera informationssäkerhet i Folktandvården, Region 

Jönköpings län. 

1.1.2  Folktandvården, Region Jönköpings läns bakgrund 
Folktandvården, Region Jönköpings län är en organisation som har 26 

allmäntandvårdskliniker på 21 orter. Antalet medarbetare är cirka 670 och under 2013 

behandlades 160025 patienter (Folktandvården Region Jönköpings län, 2015). 

Enligt Ulf Larsson, som är IT-planeringschef på Folktandvården, Region Jönköpings 

län, tillhör Folktandvårdens IT-sektion Folktandvården kansli. IT-sektionen består av 

en IT-planeringschef samt ett testteam och medarbetare från Ekonomisektionen för 

utförande av IT- support. IT-sektionen ansvarar för den verksamhetsnära delen av 

förvaltningen omfattande IT-stöd som räknas som Folktandvårdens egna. Den 

verksamhetsnära delen ansvarar för kravställning, utbildning och information, 

användartester och support. Dessutom samordnar IT- sektionen frågor som rör 

reservrutiner och bemannar rollen Folktandvårdens Säkerhetshandläggare. Styrgruppen 

för förvaltningen är Folktandvårdens ledningsgrupp eller Odontologiska 

Programgruppen när det gäller vilka och hur systemen ska användas. En annan 

verksamhet i Regionen är IT-centrum som ansvarar för den IT-nära förvaltningen av 

Folktandvården, t.ex. ansvar för drift av databas, optimering av tillgänglighet, 

distribution av programvaror och installation av hårdvara på klinikerna. Det finns olika 

forum och roller som är definierade för förvaltningen av Folktandvårdens system. 

Systemförvaltare har en förvaltningsgrupp för att genomföra en förvaltningsplan och 

en användargrupp för att möta systemanvändare och diskutera aktuella funktioner och 

möjligheter till förbättringar (U. Larsson, personlig kommunikation, 6 maj, 2015).  

1.2 Problembeskrivning 
Information bör hanteras på ett säkert sätt eftersom den är en viktig resurs för alla 

organisationer. Problemet som ska studeras ingår i området informationssäkerhet. Det 

finns alltid ett behov av att tillämpa systematisk hantering av informationssäkerhet 

inom organisationer för att säkerställa att information är konfidentiell, riktig och 

tillgänglig (MSB & Informationssäkerhet.se, 2011). Denna studie kommer att innehålla 

en undersökning om hur informationssäkerheten kan hanteras inom organisationer i 

allmänhet. En organisation har valts för att utvärdera dess informationssäkerhet och att 

skapa en bild om hur informationssäkerhetsarbete ser ut inom organisationer. Denna 

organisation är Folktandvården, Region Jönköpings län. Folktandvården vill utreda om 

informationssäkerheten ligger på en acceptabel nivå. Organisationens ansvariga får veta 

mer om sina medarbetares medvetenhet när det gäller informationssäkerheten för att 

information ska hanteras på ett korrekt sätt. Organisationens mål enligt IT-

planeringschefen på Folktandvårdens Kansli är att få belyst hur organisationen hanterar 

patientinformation i verksamheten och hur de upplever att systemen är tillgängliga och 

säkrade mot obehörig åtkomst, men även hur IT-centrum har arbetat och arbetar med 

dessa frågor vad gäller teknisk säkerhet, till exempel brandväggar, lösenordsbyten med 

mera. På så sätt kan förhoppningsvis uppslag till ytterligare förbättringsarbeten fås. 

Fallstudien kommer att utföras och data kommer att samlas in för att undersöka hur en 

organisation hanterar sin informationssäkerhet. I studien kommer undersökningen att 

utföras och resultaten kommer att presenteras och analyseras. 
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1.3 Syfte och frågeställningar 
I problembeskrivningen framgår att en studie inom området kommer att belysa hur 

informationssäkerheten hanteras inom organisationer. Vidare framgår att en 

organisation har valts för att utvärdera dess informationssäkerhet. Fallstudieobjektet är 

Folktandvården, Region Jönköpings län. Därmed är syftet med denna studie: 

Att undersöka hur informationssäkerhet hanteras inom organisationer i allmänhet i 

nuläget. En fallstudie kommer att genomföras på Folktandvården, Region Jönköpings 

län för att undersöka hur Folktandvården hanterar informationssäkerheten. Dessutom 

syftar studien till att utvärdera medvetenheten bland organisationens medarbetare 

angående informationssäkerhet och att presentera förslag på hur hanteringen av 

personuppgifter kan förbättras.   

För att kunna besvara syftet har det brutits ned i fyra frågeställningar. 

Informationssäkerhet är viktig för alla organisationer som vill skydda sin information 

och sina informationssystem. Informationssäkerhetshanteringen förändras på grund av 

den snabba utvecklingen av tekniken. Teorier som handlar om hur vi kan hålla oss 

säkra ändras också men ändringen sker i långsammare takt. En bra förståelse om 

informationssäkerheten kan skapa en stark grund för att hålla jämna steg med 

förändringarna (Andress, 2011). Att göra en litteraturstudie om området 

informationssäkerhet är viktigt för att belysa hur informationssäkerhet hanteras inom 

organisationer. Därmed är studiens första frågeställning: 

[1] Hur hanteras informationssäkerhet inom organisationer i nuläget? 

För att undersöka hur informationssäkerhet hanteras i verkligheten behövs en fallstudie 

för att kunna samla in data till studien. Data ska analyseras och resultatet kommer att 

jämföras med insamlade teorier. Därmed är studiens andra frågeställning: 

[2]  Hur hanteras informationssäkerhet på Folktandvården, Region Jönköpings län? 

Informationssäkerhetsmedvetenhet hos medarbetarna är viktig för att organisationer 

ska uppfylla krav för informationssäkerhet enligt de svenska standarderna. Därmed är 

studiens tredje frågeställning: 

[3]  Hur är medvetenheten om informationssäkerheten hos de anställda inom 

Folktandvården, Region Jönköpings län?  

Personuppgifter bör skyddas från obehörig åtkomst. Samtidigt skall uppgifterna vara 

tillgängliga för de som är behöriga. Därmed är studiens fjärde frågeställning: 

[4]  Hur kan hanteringen av personuppgifter förbättras? 

Som tidigare nämnts kommer en fallstudie att genomföras på Folktandvården, Region 

Jönköpings län för att besvara frågeställningarna och därmed uppfylla syftet. 
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1.4 Omfång och avgränsningar 
Examensarbetet fokuserar på specifika delar av de svenska standarderna SS-ISO/IEC 

27001:2014 och SS-ISO/IEC 27002:2014 när det gäller utvärderingen av 

Folktandvården, Region Jönköpings läns informationssäkerhet. Anledning till detta är 

att standarderna innehåller 114 säkerhetsåtgärder och det finns inte tillräcklig med tid 

att genomföra utvärderingen enligt alla säkerhetsåtgärder i standarderna. Valet av 

säkerhetsåtgärder var baserat mest på regelområden som nämns i standarden SS-

ISO/IEC 270002:2014, s.3. Efter en diskussion med Folktandvårdens IT-planeringschef 

på togs beslut om att använda de utvalda säkerhetsåtgärderna. 

1.5 Disposition 
Studien är indelad i sex kapitel; Introduktion, Metod och genomförande, Teoretisk 

ramverk, Empiri, Analys, Diskussion och Slutsatser. 

Kapitel 1 Inledning beskriver bakgrund, problembeskrivning, syftet med studien och 

frågeställningar, omfång och avgränsningar och disposition. 

Kapitel 2 Metod och genomförande presenterar forskningsmetod med argument för 

detta. Kapitalet beskriver arbetsprocessen, ansats, datainsamling, dataanalys och 

trovärdighet. 

Kapitel 3 Teoretisk ramverk presenterar tidigare sammanställd forskning och teorier 

inom studiens forskningsområde. 

Kapitel 4 Empiri presenterar de sammanställda resultaten från intervjuer, 

enkätundersökningen och svaren från referensgruppen inom Folktandvården, Region 

Jönköpings län. 

Kapitel 5 Analys presenterar de svaren på frågeställningar. Kapitlet behandlar teori och 

insamlad empiri. 

Kapitel 6 Diskussion och slutsatser presenterar en sammanfattande beskrivning av 

studien resultat. Dessutom beskrivs slutsatser och rekommendationer samt förslag på 

vidare forskning. 
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2 Metod och genomförande 
Kapitlet ger en översiktlig beskrivning av studiens arbetsprocess. Vidare beskrivs 

studiens ansats och design. Därtill beskrivs studiens datainsamling och dataanalys. 

Kapitlet avslutas med en diskussion kring studiens trovärdighet. 

2.1 Koppling mellan frågeställningar och metod 
I följande kapitel beskrivs metoder för datainsamling och dataanalys som används för 

att besvara studiens frågeställningar.  

För att besvara studiens första frågeställning òHur hanteras informationssäkerhet inom 

organisationer i nuläget? òhar litteraturstudier genomförts för att få en översikt över 

området informationssäkerhet. Information har hämtats från källor i tryckt och digital 

form. Utgångpunkten har varit undersökningens syfte för att hitta information om 

informationssäkerhet och dess hantering. 

För att besvara studiens andra och tredje frågeställning òHur hanteras 

informationssäkerhet på Folktandvården, Region Jönköpings länò och òHur är 

medvetenheten om informationssäkerheten hos de anställda inom Folktandvården, 

Region Jönköpings län?ò har en fallstudie på en organisation utförts. Blandade tekniker 

har använts för att samla information. Befintlig litteratur som handlar om hur 

informationssäkerhetsarbetet bör ske inom organisationer har använts. En 

litteraturstudie har genomförts på standarder SS-ISO/IEC 27001:2014 och SS-ISO/IEC 

27002:2014 som handlar om vilka krav som behövs för att upprätta och genomföra ett 

ledningssystem för informationssäkerhet samt vilka riktlinjer som behövs för 

informationssäkerhetsåtgärder. Utöver detta har olika källor från Myndigheten för 

samhällsskydd och beredskap (MSB) och de dokument som finns på webbplatsen 

informationssakerhet.se använts. Utöver litteraturstudien har datainsamlingen skett 

genom en enkätundersökning, intervjuer med ansvariga medarbetarna på 

Folktandvården samt skriftliga frågor som har skickats till de ansvariga för att kunna 

genomföra utvärderingen av informationssäkerheten i organisationen. 

För att besvara studiens fjärde frågeställning òHur kan hanteringen av personuppgifter 

förbättras?ò har de relevanta svenska standarderna som presenterar krav och riktlinjer 

för informationssäkerhetsåtgärder använts. Dessutom har litteratur som innehåller 

information om metodstöd och vägledning till organisationer som vill hantera sin 

informationssäkerhet och förbättra sitt ledningssystem för informationssäkerhet 

använts.  

2.2 Arbetsprocessen 
Arbetsprocessen kan beskrivas i ett antal steg. Stegen kan överlappa varandra och det 

händer att man behöver gå tillbaka för att revidera vissa delar (Patel & Davidson, 2011). 

Det första steget i studiens arbetsprocess, efter identifieringen av problemområdet, var 

att utföra en litteraturstudie för att skapa en grund för studien. Litteraturstudien har 

gjorts för att få tillräckligt med information om området. Nästa steg var teorival som 

skapade en utgångspunkt för nästa steg i arbetsprocessen. Datainsamling skedde genom 

användning av litteratur, intervjuer samt en medarbetarenkätundersökning. 

Nästkommande steg var dataanalysen som skedde utifrån teorin. Nästa steg var 

presentationen av resultaten. Det sista steget var slutsatser som presenteras i slutet av 

studien.  

http://www.informationssakerhet.se/
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Arbetet i studien bedrivs utifrån nedanstående sätt som visas i figur 1. 

Rapportskrivningen var en iterativ process som har genomförts hela tiden för att kunna 

gå tillbaka och ändra på de olika delarna om det skulle behövas. 

 

   
Figur 1. Studiens arbetsprocess 

 

2.3 Ansats 
Studien ämnar undersöka området informationssäkerhet och dess hantering. Enligt 

Patel och Davidson, (2011) finns det olika tekniker att samla information för att besvara 

frågeställningar t.ex. befintliga dokument, observationer, intervjuer och enkäter. Men 

valet av teknik beror på vilken teknik som ger de bästa svaren på frågeställningarna. 

Kvantitativt och kvalitativt inriktad forskning används för att generera, bearbeta och 

analysera information. Kvantitativt inriktad forskning fokuserar på statiska analyser 

och det innebär mätning vid datainsamlingen t.ex. enkäter. Kvalitativt inriktad 

forskning fokuserar på verbala analyser av textmaterial med fokus på mjuka data t.ex. 

intervjuer som har en låg grad av strukturering. Valet av analysmetod beror på vilken 

kunskap man söker. Vid enkätfrågor förekommer fasta svarsalternativ men det är också 

möjligt att denna typ av svarsalternativ kommer vid intervjuer. Båda enkäter och 

intervjuer är tekniker som använder frågor för att samla information (Patel & Davidson, 

2011).  

Metodvalet i en undersökning sker utifrån problemformulering för undersökningen. 

Valet kan vara en kombination av kvalitativa och kvantitativa metoder. De insamlade 

information från både metoderna kan stärka varandra. Det finns också ett slags intervju 

vilken kallas gruppintervju eller gruppdiskussion där kommunikationssituationen är 

mellan forskare och antal individer för att utveckla uppfattningar och åsikter (Holme & 

Solvang, 1997).  

Fallstudie är en av de vanligaste undersökningsuppläggningarna. Den innebär att göra 

en undersökning på en avgränsad grupp. Ett fall kan vara en eller flera individer, en 

situation eller en organisation. Vid fallstudier försöker man att få en täckande 

information (Patel & Davidson, 2011). 

I denna studie har en blandad form av forskningsmetod utförts. De forskningsmetoder 

som använts i studien är litteraturstudie, fallstudie, intervjuer och enkätundersökning. 

Litteraturstudien utfördes redan i början av examensarbetet för att få en översikt över 

området informationssäkerhet, att formulera problemet och upprätta en 

undersökningsplan som i sin tur är viktig för att formulera syfte, teori, datainsamling 

och analys. Ett deduktivt arbetssätt används i studien vilket enligt Patel och Davidson 

(2011) är att gå från befintliga teorier till empiri och drar slutsatser om enskilda 

företeelser. Därför samlades information från fallstudien på Folktandvården, Region 

Jönköpings län för att utföra denna studie. 
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2.4 Datainsamling 
I denna studie har blandade tekniker för datainsamling utförts. Man kan använda sig av 

olika tillvägagångssätt men det är viktigt att välja den metod som passar bäst för 

frågeställningarna i studien för att kunna ge meningsfulla svar på frågeställningarna 

(Holme & Solvang, 1997). Studiens datainsamling bestod dels av en litteraturstudie och 

dels av en insamling av empirisk data genom en medarbetarenkätundersökning och 

intervjuer med IT-planeringschefen, Ulf Larsson, och med en referensgrupp som består 

av sex ansvariga personal som jobbar med frågor som berör informationssäkerhet.  

Litteraturstudien genomfördes för att samla information om informationssäkerhet och 

om hur informationssäkerhetshantering bör ske i organisationer. Litteraturstudien 

skapade en stabil grund som stärkte studien och hjälpte författaren att fördjupa sig inom 

ämnet informationssäkerhet. Vetenskapliga publikationer hämtades från bland annat 

Google Scholar, Primo, E-nav databas och Diva portal.  

Intervjuer samlade information om hur Folktandvården, Region Jönköpings län, 

hanterar informationssäkerheten och om Folktandvården inför säkerhetsåtgärderna i 

standarderna SS-ISO/IEC 27001:2014 och 27002:2014. 

Intervjun med IT-planeringschefen Ulf Larsson, hölls för att få en bild om IT-

sektionens tjänster och informationssäkerhetsarbete på Folktandvården. Intervjun med 

referensgruppen hölls för att svara på och diskutera de skriftliga frågor som har skickats 

via e-post till referensgruppens medlemmar. Anledning till detta var att få precisa och 

högkvalitativa svar för att kunna utvärdera Folktandvårdens informationssäkerhet. 

Intervjuerna skedde genom personliga möten i Folktandvårdens kanslilokal.  Intervjun 

med IT-planeringschefen spelades in för att information inte skulle gå förlorad. All 

samlad data granskades, sammanställdes och presenterades i löpande text som 

presenteras under empirikapitlet.   

Medarbetarenkätundersökningen genomfördes för att besvara frågeställningar som 

handlar om medvetenhet om informationssäkerhet och om hanteringen av 

informationssäkerheten. Enkätundersökningsfrågorna är baserade på teorier av denna 

studie. En webbenkät skickades till samtliga medarbetare på Folktandvården. 

Enkätverktyget som användes är Google forms som ger möjlighet till ett obegränsat 

antal respondenter och en sammanställning av resultaten i form av diagram.  

2.5 Dataanalys 
För att besvara frågeställningarna och uppnå syftet behövs det insamlade data bearbetas. 

Det finns metoder för bearbetning av samlad information t.ex. statistiska metoder som 

handlar om kvantitativ bearbetning och de används för informationsanalys. Det finns 

också metoder som handlar om kvalitativ bearbetning och de används för tolkning av 

textmaterial. (Patel & Davidson, 2011).  

Empiriska data har sammanställts och analyserats efter datainsamlingen från intervjuer, 

skriftliga frågor och enkätundersökningen har genomförts. Data från intervjuer och 

skriftliga svar har redovisats med en löpande text medan materialet från 

enkätundersökningen har ordnats och presenterats i form av diagram för att få en bra 

överblick över resultatet. Data har analyserats mot studiens teoretiska del för att besvara 

relaterade frågeställningar. Insamlade empiriska data har delats in i olika segment för 
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att underlätta dataanalys och presentera en klar bild av det praktiska 

informationssäkerhetsarbetet i organisationer i förhållande till teori.     

2.6 Trovärdighet 
För att samla information har intervjuer, enkätundersökning använts. Dessutom 

skriftliga frågor har ställts till nyckelpersoner som är experter inom området 

informationssäkerhet. Flera tillvägagångssätt har genomförts för att dels kunna samla 

information och dels öka trovärdigheten hos resultaten. Enkätundersökningen har 

utförts anonymt. På detta sätt leder undersökningen till trovärdiga resultat.  

De källor och utskrifter som använts i denna studie kan betraktas som pålitliga källor. 

De utfärdas av tillförlitliga  myndigheter som exempelvis Swedish Standards Institute 

(SIS) och Myndigheten för samhällsskydd och beredskap (MSB). Studien har använt 

pålitliga webbkällor som till exempel Infromationssäkerhet.se som har ett antal svenska 

myndigheter bakom sig (Infromationssäkerhet.se, u.å.). Dessutom har studien använt 

sig av de aktuella källor som är de senaste i bruk som till exempel den svenska 

standarden SS-ISO/IEC 27001:2014. 
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3 Teoretiskt ramverk  
Kapitlet ger en teoretisk grund och förklaringsansats till studien och det syfte och 

frågeställningar som formulerats. 

3.1 Koppling mellan frågeställningar och teori 
I följande kapitel beskrivs den teori som ger en teoretisk grund för att besvara studiens 

frågeställningar.  

Fºr att ge en teoretisk grund till den fºrsta fr¬gestªllningen òHur hanteras 

informationssäkerhet inom organisationer i nuläget?ò beskrivs fºljande omr¬den i det 

teoretiska ramverket: Informationssäkerhet, hantering av informationssäkerhet och en 

bild av myndigheternas informationssäkerhetsarbete. Informationssäkerhet behandlas 

för att ge en överblick över begreppet och dess olika komponenter. Hantering av 

informationssäkerhet behandlas för att visa hur informationssäkerhet hanteras i 

organisationer med förklarning till relaterade begrepp, aspekter och metodstöd som 

används vid hanteringen. En bild av statliga myndigheters informationssäkerhetsarbete 

behandlades för att få en bild av hur myndigheterna hanterar informationssäkerheten i 

praktiken. 

Fºr att ge en teoretisk grund till den andra fr¬gestªllningen òHur hanteras 

informationssäkerheten på Folktandvården, Region Jönköpings län?ò beskrivs följande 

områden i det teoretiska ramverket: Hantering av informationssäkerhet och LIS-

Standarder. Hantering av informationssäkerhet behandlas för att få en teoretisk grund 

hur informationssäkerhet hanteras i organisationer. LIS-Standarder behandlas för att 

möjliggöra utvärderingen av Folktandvårdens informationssäkerhet. 

Fºr att ge en teoretisk grund till den tredje fr¬gestªllningen òHur är medvetenheten om 

informationssäkerhet hos de anställda inom Folktandvården?ò beskrivs fºljande 

områden i det teoretiska ramverket: LIS- standarder och medvetenhet avseende 

informationssäkerhet. LIS- standarder behandlades eftersom den innehåller avsnitt som 

innehåller säkerhetsåtgärder för medvetenhet om informationssäkerhet. Medvetenhet 

avseende informationssäkerhet behandlades för att nämna de säkerhetsåtgärder som 

handlar om informationssäkerhetsmedvetenhet i standarderna SS-ISO/IEC27001 och 

SS-ISO/IEC27002. Dessutom hur andra internationella standarder behandlar detta 

område. 

Fºr att ge en teoretisk grund till den fjªrde fr¬gestªllningen òHur kan hanteringen av 

personuppgifter förbättras?ò beskrivs fºljande omr¬den i det teoretiska ramverket: 

hantering av personuppgifter. Området behandlades för att visa hur personuppgifter 

hanteras enligt standarder och Socialstyrelsen föreskrifter.  

3.2   Informationssäkerhet  
Informationssäkerhet är ett begrepp som definieras enligt amerikansk lag som: òAtt 

skydda information och informationssystem från obehörig åtkomst, användning, 

avslöjande, avbrott, modifiering, eller fºrstºrelseò (Andress, 2011).   

Den internationella standarden ISO/IEC 27000: 2014 gäller som svensk standard vilken 

är SS-ISO/IEC 27000:2014 (SIS[27000], 2014). Den internationella standarden 

ISO/IEC 27000: 2014 definierar informationssäkerhet som bevarande av 
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konfidentialitet (confidentiality), riktighet (integrity) och tillgänglighet (availability) av 

information. Standarden refererar också till andra egenskaper som kan vara inblandade 

såsom autenticitet (authenicity), ansvarighet (accountability), oavvislighet (non-

repudiation) och tillförlitlighet (reliability) (ISO, 2014).   

Nyckelbegreppen för att beskriva och diskutera informationssäkerhet är begreppen; 

konfidentialitet, riktighet och tillgänglighet. De tre begreppen är egenskaper av 

information som tillför ett mervärde till informationen när det används i organisationer, 

enligt Whitman och Mattord, (2009). 

Nedan förklaras begreppen enligt de definitioner som återfinns i standarden ISO/IEC 

27000:2014:  

¶ Konfidentalitet (confidentiality), vilket betyder att informationen inte görs 

tillgänglig eller avslöjas för obehöriga- individer, enheter eller processer. 

¶ Integritet eller riktighet (integrity), vilket innebär exakthet och fullständighet. 

Begreppet riktighet används som synonym till integritet i den svenska 

standarden SS-ISO/IEC 27001 och i MSB:s föreskrifter enligt Myndigheten för 

samhällsskydd och beredskap (MSB) (2014). 

¶ Tillgänglighet (availability), vilket betyder att vara åtkomlig och användbar på 

begäran av en auktoriserad enhet. 

¶ Autenticitet (authenticity), vilket är den egenskap som en enhet är vad det är 

anspråk på att vara. 

¶ Oavvislighet (non -repudiation), vilket är förmågan att bevisa förekomsten av 

en påstådd händelse och dess enheter ursprung. 

¶ Tillförlighet (reliability) är den egenskap av konsekvent avsedda beteende och 

resultat. 

 

Informationssäkerhet definieras enligt standarderna av òCommittee on National 

Security Systems (CNSS)ò som òskydd av information och dess kritiska delar, inklusive 

system och hårdvara som använder, lagrar och överför informationò (Whitman & 

Mattord, 2009). 

 

När det gäller säkerhetsfrågor är det bra att använda en modell som tillhandahåller 

termer och begrepp som vi kan hänvisa till. En av de modellerna är CIA Triad. Den 

består av tre koncept; konfidentialitet, integritet och tillgänglighet (Andress, 2011). En 

annan modell som Andress (2011) talar om, kallas Parkerian Hexad. Modellen består 

av sex principer; de tre ovan nämnda principerna för CIA triaden samt ägande 

(possession) eller kontroll, autenticitet (authenticity) och användbarhet (utility) . 

Whitman och Mattord (2009) beskriver en annan modell för informationssäkerhet, 

National Security Telecommunications and Information System Security Committee 

eller NSTISSC säkerhetsmodell som har utvecklats från CIA modellen. Denna modell 

kallas McCumber Cube. Den består av tre axel och varje axel representerar tre områden. 

Områdena är; konfidentialitet, riktighet, tillgänglighet, policy, utbildning, teknologi, 

lagring, bearbetning och överföring. Om axlarna extrapoleras blir de en 3x3x3 kub med 

27 celler. Varje cell representerar ett område som måste åtgärdas på rätt sätt under 

säkerhetsprocessen för att säkra dagens informationssystem. 
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Enligt Whitman och Mattord (2009) utvecklas modellerna på grund av ständiga 

förändringar och komplexiteten av den aktuella informationssäkerhets miljö. Whitman 

och Mattord (2009) nämner att information system (IS) inte bara är en hårdvara utan 

den är hela uppsättningen av mjukvara, hårdvara, data, människor, rutiner och nätverk. 

Dessa komponenter gör det möjligt att bearbeta och lagra information. Alla 

komponenter bör skyddas från felanvändning och från obehöriga användare. 

Informationssäkerhetskomponenter  

Enligt Whitman och Mattord (2009) omfattar informationssäkerhet tre komponenter. 

Dessa är: hantering av informationssäkerhet, dator- och datasäkerhet, och 

nätverkssäkerhet. Figur 2 illustrerar dessa komponenter. Organisationer bör 

implementera lämpliga verktyg t.ex. policy, medvetenhet och utbildning, och teknik för 

att skydda information och dess relaterade system. 

 
Figur 2. Informationssäkerhets komponenter (Whitman & Mattord, 2009, s.9). 

Källa: http://www.slideshare.net/SusuJie/information-system-security-introduction. 

Enligt SIS (2011) finns det olika sätt att beskriva begreppet informationssäkerhet 

beroende på ändamål. Man kan utgå från skyddsåtgärdernas miljö, teknisk och 

administrativ (se figur 3). IT-säkerhet betyder säkerhet beträffande IT-system från 

obehörig åtkomst och obehörig förändring vid data behandling och dator och 

telekommunikation. Datasäkerhet betyder skyddet av datorsystem och dess data från 

obehörig åtkomst och obehörig förändring.  Kommunikationssäkerhet betyder säkerhet 

i samband med överföring av data.  
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Figur 3. Informationssäkerhets uppdelning (SIS, 2011, s.7). 

Ett annat sätt för uppdelning kan vara utifrån CIA modellen (confidentiality-integrity-

availability), som kan kompletteras med andra begrepp t.ex. oavvislighet och 

ansvarighet (SIS, 2011).(se figur 4). 

 

 
Figur 4. Uppdelning informationssäkerhets utifrån infologiska skyddsmål (SIS, 2011, 

s.8). 

 

3.3 Hantering av informationssäkerhet 
Att arbeta med hur informationssäkerhet ska hanteras är viktigt för organisationer i syfte 

att skydda sina tillgångar. För att kunna tala om informationssäkerhetshantering 

behöver ytterligare termer och begrepp behandlas, såsom hot, sårbarhet och risk. Dessa 

förklaras nedan: 

Hot 

Enlig ISO/IEC 27000 ªr hot òen potentiell orsak till en oönskad händelse, vilket kan 

resultera i skada p¬ ett system eller organisationò. Andress (2011)  nämner att hot har 

en tendens att vara specifika i vissa miljöer, exempelvis inom informationssäkerhet där 

ett virus kan skada ett operativsystem men att samma virus inte har någon effekt på ett 

annat operativsystem. 
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Sårbarhet 

I ISO/IEC 27000 definieras sårbarhet som ò Svaghet av en tillg¬ng eller kontroll som 

kan utnyttjas av ett eller flera hotò. Andress (2011) beskriver sårbarheten som hål. Den 

kan utnyttjas av hotet för att göra skada. Sårbarheten kan vara till exempel ett 

operativsystem, en applikation eller ett datacenter. 

Risk 

Enligt Andress (2011) är risken sannolikheten att något dåligt kommer att hända. Enligt 

standarden ISO/IEC 27000:2014 är risken den effekten av osäkerheten om mål. 

Informationssäkerhet risk är förknippad med den potential som hot kommer att utnyttja 

sårbarheten av informationstillgångar och därmed skada organisationen. 

Riskidentifiering är den process av att hitta, identifiera och beskriva risker. En 

riskanalys är en process som genomförs för att uppfatta risk typ och fastställa risknivån. 

Riskvärdering är den processen som används för att avgöra om risken är acceptabel 

eller inte medan riskbedömning omfattar de processer av riskidentifiering, riskanalys 

och riskvärdering (ISO, 2014). 

3.3.1 Ledningssystem för informationssäkerhet (LIS) 
Enligt Myndigheten för samhällsskydd och beredskaps föreskrifter (MSBFS2009:10) 

ªr LIS òEn organisations process fºr styrning och ledning av informationssªkerhetò 

(MSB, 2014, s.53). Organisationer bör ha ett ledningssystem för att leda verksamheten. 

Ledningssystemet består av olika delar, till exempel hantering av miljöfrågor och 

ledningssystem för informationssäkerhet (LIS) som styr organisationens 

informationssäkerhet. LIS består av bland annat styrdokument för 

informationssäkerhet, modeller för riskhantering, system för incidenthantering och 

åtgärder för att uppnå den beslutade säkerhetsnivån (MSB & Informationssäkerhet.se, 

2011).  

Standarden SS-ISO/IEC 27001 beskriver att LIS bevarar informationens 

konfidenialitet, riktighet och tillgänglighet genom tillämpning av 

riskhanteringsprocesser. Enligt standarden påverkas införandet av LIS av 

organisationens behov och mål, säkerhetskrav, storlek och struktur. Dessutom ska 

organisationen ständigt förbättra LIS inklusive nödvändiga processer enligt kraven som 

finns i standarden (SIS[27001], 2014). I MSB:s föreskrifter (MSBFS2009:10) om 

statliga myndigheters informationssäkerhet utgår från innehållet av standarden ovan 

och beskriver att ò Föreskrifterna lämnar möjlighet för varje myndighet att utifrån sin 

storlek, inriktning och andra förhållanden samt genomförd riskanalys besluta om i 

vilken omfattning kraven enligt bilaga A till SS-ISO/IEC 27001 är tillämpliga.ò (MSB, 

2014, s.53). 

3.3.2 Säkerhetsåtgärder  
Enligt standarden ISO/IEC 27000:2014 är säkerhetsåtgärd en åtgärd som modifierar 

risk och den inkluderar t.ex. någon process eller policy (ISO, 2014).  

För att nå informationssäkerhet bör lämpliga säkerhetsåtgärder införas i organisationer 

till exempel policy, rutiner och funktioner i program och hårdvara. Det är viktigt att 

organisationen definierar sina krav på informationssäkerhet genom en riskbedömning. 

Bedömning av riskerna sker genom att identifiera hoten mot organisationens tillgångar, 

utvärdera sannolikheten av sårbarheters förekomst och beräkna de potentiella 

konsekvenserna för att sen kan organisationen besluta lämpliga säkerhetsåtgärder 

(Standarden SS-ISO/IEC 27005 ger vägledning om riskbedömning). 
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Säkerhetsåtgärderna kan väljas så att som de kan samverka för att skydda information 

på flera nivåer. Säkerhetsåtgärderna behöver upprättas, införas, granskas och förbättras 

i enlighet med organisationens behov för att uppfylla organisationens säkerhets mål 

(SIS[27002], 2014). 

Enligt en skrift utgiven av Västra Götalandsregion handlar informationssäkerhet om att 

se samband mellan teknik, verksamhet och människor och att förstå vad som är 

framtidens risker. Figur 5 illustrerar de händelser och förhållanden som kan utgöra hot 

mot information. Figuren visar också de skyddsåtgärderna som kan skydda information 

och data. Organisationer kan införa en kombination av flera säkerhetsåtgärder för att 

förhindra en händelse som hotar informationen (Västra Götalandsregion, 2009). 

 

Figur 5. Information, hot och skyddsåtgärder (Västra Götalandsregion, 2009, s.8). 

Andress (2011) beskriver tre typer av säkerhetsåtgärder: Fysiska, logiska och 

administrativa säkerhetsåtgärder. Fysiska säkerhetsåtgärder handlar om att skydda den 

fysiska miljön där system eller data befinner sig, till exempel lås och kameror men som 

också omfattar andra system som upprätthåller säkerheten i den fysiska miljön. Logiska 

säkerhetsåtgärder kallas ibland de tekniska säkerhetsåtgärderna. De skyddar bland 

annat system och nätverk genom att förhindra obehöriga aktiviteter från att inträffa. De 

kan innehålla objekt såsom lösenord, kryptering, brandväggar och system för 

intrångsdetektering. Administrativa säkerhetsåtgärder omfattar bland annat regler, 

policy, rutiner och riktlinjer. Andress (2011) beskriver också en strategi för 

informationssªkerhet som kallasò Defence in Depthò. Fr¬n ett logiskt perspektiv 

handlar den om att skapa ett flerskiktigt försvar för att skydda tillgångar. Exempel på 

de skikt som kan placeras är det externa och interna nªtverk, òhostò, applikation och 
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data. Med att genomföra ett lämpligt försvar vid varje lager skulle det bli svårt att tränga 

djupt in i ett nätverk och attackera direkt tillgångarna. Andra exempel på skikt som kan 

läggas i försvarsmodellen är fysiska försvar, policy, användarnas medvetenhet och 

utbildning. 

Säkerhetsåtgärder omnämns i de svenska standarderna SS-ISO/IEC 27001:2014 och 

SS-ISO/IEC 27002:2014. I denna studie beskrivs säkerhetsåtgärder mer detaljerat i 

avsnitt 3.4. 

3.3.3 Metodstöd för ledningssystem för informationssäkerhet  
Ett metodstöd för ledningssystem för informationssäkerhet (LIS) beskriver en process 

för hur kan man arbeta med informationssäkerhet. Metodstödet finns på 

Informationssäkerhet.se webbplats som erbjuder ett systematiskt 

informationssäkerhetsarbete. Bakom denna webbplats står samverkansgruppen för 

informationssäkerhet (SAMFI) som består av olika myndigheter, bland andra 

Myndigheten för samhällsskydd och beredskap, Polismyndigheten, Post- och 

telestyrelsen och Försvarets materielverk (Informationssäkerhet.se, u.å.).  

Metodstödet kan användas av olika organisationer som vill införa ett ledningssystem 

för informationssäkerhet. Organisationen kan välja alla metodstödsdelar eller de delar 

som passar organisationens aktuella behov. Utgångpunkten för detta metodstöd är 

standarderna i ISO/IEC 27000- serien men även andra standarder.   

Metodstödet använder metoden PDCA (òplan, do, check, actò). PDCA ï cykeln snurrar 

runt hela tiden för att förbättra arbetssättet. Figur 6 visar metodstödet bestående delar. 

Varje processteg innehåller olika aktiviteter som förklaras i separat dokument som 

återfinns på Informationssäkerhet.se webbplats. De tre första processteg i metodstödet 

motsvarar den första fasen i PDCA-cykeln. Processtegen införa och följa upp motsvarar 

PDCA-cykelns andra respektive tredje fas. Det sista steget i metodstödet, förbättra, 

motsvarar den fjärde fasen i PDCA-cykeln. 

I organisationen utförs antal analyser t.ex. riskanalys för att kartlägga riskerna och 

kraven. Sen görs en gapanalys för att analysera nuläget i organisationen. Gapanalys 

innebär gapet mellan vad standarden beskriver och säkerhetsnivån i organisationen. 

Resultaten från analyserna används för att bestämma vilka säkerhetsåtgärder som ska 

användas i organisationen för att kunna införa dem. Det är viktigt att verksamheten 

ständigt övervaka om hur bra organisationens LIS är och om de införda 

säkerhetsåtgärderna fungerar på bra sätt. Förbättringar som identifierades i steget följa 

upp kan genomföras i organisationen vilket krävs ytterligare planering och det betyder 

att cykelns fortsätter snurra runt. I standarden ISO/IEC 27003 finns en modell som ger 

vägledning för införande av LIS (MSB & Informationssäkerhet.se, 2011). 
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Figur 6. Metodstöd för LIS. (Myndigheten för samhällsskydd och beredskap (MSB) & 

Informationssäkerhet.se, 2011,s.1). 

MSB utgav ett dokument som presenterar en vägledning för informationssäkerhet inom 

kommuner. Detta dokument presenterar metodstödet på en övergripande nivå med 

fokus på kommunernas verksamhet och förvaltningar för att de skulle kunna effektivt 

bedriva informationssäkerhetsarbetet. I dokumentet beskrivs de aktiviteter som ingår i 

metodstödet genom òatt-gºraò listaò, aktivitetens resultat och ytterligare stöd om 

verksamheten behöver mer information. Nyttan med ett systematiskt 

informationssäkerhetsarbete kan vara ekonomisk nytta genom att t.ex. undvika 

säkerhetsincidenter. Dessutom omvärldens förtroende för kommunen kan ökas om 

kommunen har en god informationssäkerhet (MSB, 2012). 

3.3.4 En bild av myndigheternas informationssäkerhetsarbete 
En kartläggning av hur statliga myndigheter tillämpar föreskrifter (MSBFS2009:10) har 

genomförts av Myndigheten för samhällsskydd och beredskap (MSB) år 2014. 

Föreskrifterna handlar om statliga myndigheters informationssäkerhet. Enligt 

föreskrifterna bör myndigheterna tillämpa ett ledningssystem för informationssäkerhet 

(LIS) och de bör bedriva arbetet enligt de svenska standarderna SS-ISO/IEC 27001 och 

SS-ISO/IEC 27002. 334 myndigheter besvarade en enkätundersökning som innehåller 

frågor om hur myndigheterna uppfattar sitt informationssäkerhetsarbete och hur de 

tillämpar MSB:s föreskrifter. 227 myndigheter som själva har hand om sitt 

informationssäkerhetsarbete har besvarat frågorna som handlar om det praktiska 

informationssäkerhetsarbetet (MSB, 2014). Tabell 1 beskriver några resultaten av 

enkätundersökningen som har plockats från MSB:s undersökningssammanfattning. 

Tabellen innehåller områden och andelar av de myndigheter som besvarat hela 

enkäten.(se avsnittet 3.4.1 och 3.4.12 för beskrivning av policy och 

kontinuitetsplanering). 
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Tabell 1: En del av MSB:s enkätundersöknings resultat. (MSB, 2014, s. 7). 

Område Resultat 

Policy och styrande dokument 84 % av de myndigheter som besvarat hela enkäten har en 

informationssäkerhetspolicy. 

Leda och samordna 

informationssäkerhetsarbetet 

74 % av de myndigheter som besvarat hela enkäten har utsett 

en informationssäkerhetschef eller motsvarande roll för att leda 

och samordna informationssäkerhetsarbetet. 

Informationsklassning 

 

67 % av de myndigheter som besvarat hela enkäten har en 

informationsklassningsmodell för att identifiera 

informationstillgångarna och kunna ställa rätt krav på 

informationssäkerheten. 

Riskanalys och dokumentation 78 % av de myndigheter som besvarat hela enkäten har en 

metod för riskanalys. 

Kontinuitetsplanering  65 % av de myndigheter som besvarat hela enkäten saknar 

kontinuitetsplan. 

Ledningens engagemang  

 

37 % av de myndigheter som besvarat hela enkäten har ingen 

eller en mycket begränsad utvärdering av 

informationssäkerhetsarbetet på myndigheten. 

Behov av stöd 

 

Myndigheterna nämnde ett antal områden inom vilka man 

önskade mer stöd, bland annat kravställning, uppföljning, 

informationsklassning och kontinuitetsplanering. 

 

Figur 7 visar att stora myndigheter har kontinuitetsplaner mer än de små och 

medelstora, trots detta saknar majoriteten av de stora myndigheter en kontinuitetplan. 

En kontinuitetsplan hanterar informationssäkerhetskontinuiteten som behövs vid svåra 

situationer. 

 
Figur 7. Majoriteten av de stora myndigheterna saknar kontinuitetsplan (MSB, 2014, 

s.36). 
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3.4 LIS- Standarder 
För att implementera informationssäkerheten i organisationen behövs en publicerad 

modell eller ett ramverk som innehåller en beskrivning av säkerhetsåtgärder till 

exempel ISO/IEC 27000- serien och NIST säkerhetsmodell. ISO är en förkortning för 

International Organization for standardization och IEC står för International 

Electrotechnical Commission och NIST är förkortning för National Institute for 

Standards and Technology (Whitman & Mattord, 2009). 

De standarder som handlar om informationssäkerhet omnämns i den svenska 

standarden SS-ISO/IEC 27000: 2014 som ger en översikt av ledningssystem för 

informationssäkerhet (LIS). Dessutom innehåller den termer och definitioner som 

används i LIS familj av standarder. Standarden ISO/IEC 27000 gäller för alla typer och 

storlekar av organisationer till exempel statliga myndigheter och kommersiella företag 

(SIS[27000], 2014). 

Denna studie använder sig av de senaste svenska standarderna; SS-ISO/IEC 27001: 

2014 och SS-ISO/IEC 27002: 2014. Nyheter för standarden 27001 utgåva jämfört med 

den tidigare från 2006 är att den innehåller en ny struktur för ledningssystem och två 

nya typer av riskbegrepp. Dessutom den innehåller inte längre PDCA- modellen (se 

avsnitt 3.3.3) vilket ger organisationen möjlighet till att välja själv den mest lämpliga 

processmodellen (SIS, u.å.-a).  Nyheter för standarden 27002 jämfört med den tidigare 

från 2005 är bland annat, 11 helt nya säkerhetsåtgärder och totalt antalet 

säkerhetsåtgärder blev 114 i stället för 130 (SIS, u.å.-b). 

Statliga myndigheter bör använda standarderna SS-ISO/IEC 27001 och 27002 enligt de 

föreskrifterna om statliga myndigheters informationssäkerhet. Andra organisationer 

t.ex. landsting och kommuner kan också arbeta med informationssäkerhet på samma 

systematiska sätt som gör att alla parter ska ha ett gemensamt språk kring 

säkerhetsfrågor. (MSB, 2012, 2014; Socialstyrelsen, 2010). 

SS-ISO/IEC 27001 och SS-ISO/IEC 27002 innehåller de svenska språkversionerna av 

de motsvarande internationella standarderna ISO/IEC27001 och ISO/IEC27002. 

Termer som används i standarderna anges i standarden SS-ISO/IEC 27000. Enligt 

Whitman och Mattord (2009) är standarden ISO/IEC 27002 en av de mest refererade 

säkerhetsmodellerna. 

SS-ISO/IEC 27001 

Standarden SS-ISO/IEC 27001 innehåller de krav som bör följas för att upprätta, införa 

och förbättra ett ledningssystem för informationssäkerhet. Kraven som står i standarden 

är generella och kan tillämpas i alla typer av organisationer. Säkerhetsåtgärder och 

åtgärdsmål som listas i SS-ISO/IEC 27001 är direkt hämtade ifrån SS-ISO/IEC 27002 

och följer dess numrering (SIS[27001], 2014).  

SS-ISO/IEC 27002 

Standarden SS-ISO/IEC 27002 handlar om riktlinjer för informationssäkerhetsåtgärder. 

Den kan användas av organisationer som referens samt som vägledning för att 

organisationer skall kunna införa accepterade informationssäkerhetsåtgärder 

(SIS[27002], 2014). De krav som presenteras i ISO27001 utökas i SS-ISO/IEC 27002 

i form av riktlinjer.  
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Enligt standarden SS-ISO/IEC27002 kan en organisation välja säkerhetsåtgärder från 

standarden. Valet är beroende av organisatoriska beslut. Organisationen kan också 

utforma nya säkerhetsåtgärder om det finns särskilda behov. 

Standarden SS-ISO/IEC27002 fokuserar på olika säkerhetsområden. Den innehåller 14 

avsnitt med 35 säkerhetsområden och 114 säkerhetsåtgärder. Avsnitten i standarden 

omfattar: 

¶ Informationssäkerhetspolicy 

¶ Organisation av informationssäkerhetsarbetet 

¶ Personalsäkerhet 

¶ Hantering av tillgångar 

¶ Styrning av åtkomst 

¶ Kryptering 

¶ Fysisk och miljörelaterad säkerhet 

¶ Driftsäkerhet 

¶ Kommunikationssäkerhet 

¶ Anskaffning, utveckling och underhåll av system 

¶ Leverantörsrelationer  

¶ Hantering av informationssäkerhetsincidenter 

¶ Informationssäkerhetsaspekter avseende hantering av verksamhetens 

kontinuitet 

¶ Efterlevnad 

Nedan beskrivs en del av ovanstående standardens avsnitt med utvalda 

säkerhetsområden. Säkerhetsåtgärderna anges i enligt med vad nämns i standarderna 

SS-ISO/IEC27001:2014 och SS-ISO/IEC27002:2014 och följer dess numrering. I varje 

avsnitt presenteras säkerhetsåtgärderna med en kortfattad presentation av deras 

innehåll.  

3.4.1 Informationssäkerhetspolicy 
En policy representerar alla avsikter och inriktningar i en organisation. Policyn är 

formellt uttryckts av organisationens högsta ledning (ISO, 2014). En 

informationssäkerhetspolicy är organisationens regler som används för att skydda 

informationstillgångar i organisationen och därmed att skydda konfidentialiteten, 

integriteten och tillgängligheten av informationen och informationssystemen (Whitman 

& Mattord, 2009). 

En informationssäkerhetspolicy upprättas av den högsta ledningen. Policyn är anpassad 

till organisationens syfte och den ger ett ramverk för att sätta upp mål rörande 

informationssäkerhet. (SIS[27001], 2014). Informationssäkerhetspolicy hanterar de 

krav som härstammar från verksamhetsstrategier, författningar och avtal, och den 

nuvarande och förväntade hotbilden. På en lägre nivå bör informationssäkerhetspolicyn 

stödjas av detaljerade regelområden som kan inkludera bland andra styrning av åtkomst, 

informationsklassning, fysisk och miljörelaterad säkerhet, skydd av skadlig kod och 

leverantörsrelationer. Regeldokument för informationssäkerhet kan vara ett enda 

dokument (informationssäkerhetspolicy) eller uppsättning separata dokument. 

Regeldokument kan benämnas normer, riktlinjer eller direktiv (SIS[27002], 2014). 
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Säkerhetsåtgärd A.5.1.1 : 

Ett regelverk för informationssäkerhet som inkluderar informationssäkerhetspolicyn ska 

fastställas, godkännas av ledningen, publiceras och kommuniceras till medarbetare och 

relevanta externa parter. 

(SIS[27001], 2014, s.10) 

3.4.2 Organisation av informationssäkerhetsarbetet 
Organisation av informationssäkerhetsarbete är viktig för att till exempel upprätta ett 

organisatoriskt ramverk för att styra införandet av informationssäkerhetsarbetet inom 

organisationen och för att säkerställa säkerheten vid distansarbete (SIS[27002], 2014). 

Informationssäkerhetsroller och ansvar 

Ansvaret för informationssäkerheten bör tilldelas enligt informationssäkerhetspolicy. 

Ansvaret som bör identifieras kan vara till exempel att skydda enskilda tillgångar och 

att införa specifika informationssäkerhetsprocesser (SIS[27002], 2014). 

Säkerhetsåtgärd A.6.1.1: 

Allt ansvar för informationssäkerhet ska definieras och tilldelas. 

 (SIS[27001], 2014,s.10) 

Regler för mobila enheter 

Säkerhetsåtgärd A.6.2.1: 

Regler och stödjande säkerhetsåtgärder ska antas för att hantera de risker som användning 

av mobila enheter medför. 

 (SIS[27001], 2014, s.11) 

3.4.3 Personalsäkerhet 
Medvetenhet, utbildning och fortbildning vad gäller informationssäkerhet 

Ett program för medvetenhet om informationssäkerheten behövs för att göra 

medarbetarna medvetna om sitt ansvar rörande informationssäkerhet. Medarbetarna bör 

förstå syftet med informationssäkerhet och de potentiella konsekvenserna. 

Utbildningsprogrammet bör fastställas enligt organisationens 

informationssäkerhetspolicy och rutiner. Programmet bör planeras med hänsyn till de 

anställdas roller i organisationen och det bör upprepas och täcker nya medarbetare. 

Dessutom bör utbildningsprogrammet uppdateras regelbundet så att det fortsätter att 

vara i linje med organisatoriska policy och rutiner. I slutet av medvetenhetsutbildningen 

utvärderas medarbetarnas förståelse av informationssäkerheten (SIS[27002], 2014). 

Säkerhetsåtgärd A.7.2.2:  

Alla organisationens anställda och, i förekommande fall, leverantörer ska erhålla lämplig 

utbildning och fortbildning för ökad medvetenhet, samt regelbundna uppdateringar vad 

gäller organisationens policy, regelverk och rutiner i den omfattning som är relevant för 

deras befattning. 

 (SIS[27001], 2014, s.11) 
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3.4.4 Hantering av tillgångar 
Klassning av information 

Klassning av information är viktigt eftersom information behöver få en lämplig 

skyddsnivå enligt dess betydelse för organisationen. Organisationens behov av 

spridning eller begränsning av information påverkar informationsklassning. 

Informationstillgångars ägare har ansvaret för informationsklassning som sker enligt en 

lämplig modell. Genom att gruppera information som har liknande behov av skydd ska 

behovet att utföra en riskbedömning minskas. (SIS[27002], 2014). 

Säkerhetsåtgärd A.8.2.1:  

Information ska klassas i termer av rättsliga krav, värde, verksamhetsbetydelse och 

känslighet för obehörigt röjande eller modifiering. 

 (SIS[27001], 2014, s.11) 

3.4.5 Styrning av åtkomst 
Tillgång till nätverk och nätverkstjänster 

Det är viktigt att verksamheten ställer krav för att kunna styra åtkomsten till information 

och informationsbehandlingsresurser. Det bör finnas regler för styrning av åtkomst. 

Reglerna bör omfattas bland andra nätverk som får nås, tillståndrutiner, de medel som 

används för åtkomst till exempel till VPN, och autentiseringskrav för användare för att 

kunna få tillgång till nättjänster (SIS[27002], 2014). 

Säkerhetsåtgärd A.9.1.2: 

Användare ska endast ges tillgång till nätverk och nätverkstjänster som de specifikt 

beviljats tillstånd för. 

 (SIS[27001], 2014, s.13) 

Användning av konfidentiell autentiseringsinformation 

Användare bör vara ansvariga för att skydda sin autentiseringsinformation. Användarna 

bör hålla autentiseringsinformation konfidentiell för att det inte sprids till andra 

obehöriga inklusive andra medarbetare. Autentiseringsinformation bör ändras när det 

finns en indikation på en eventuell kompromiss. Lösenordet bör ha hög kvalitet med 

tillräcklig längd. Lösenordet bör inte vara något en annan person kan gissa. Dessutom 

bör det inte bestå av enbart numeriska eller enbart alfabetiska tecken (SIS[27002], 

2014). 

Säkerhetsåtgärd A.9.3.1: 

Användare ska åläggas att följa organisationens arbetssätt vid användning av konfidentiell 

autentiseringsinformation.  

(SIS[27001], 2014, s.13) 

Säkra inloggningsrutiner 

En lämplig autentiseringsteknik bör väljas för att styra åtkomsten till systemet. 

Kryptografiska hjälpmedel, smarta kort och andra alternativ kan väljas som alternativ 

till lösenordet om stark autentisering krävs (SIS[27002], 2014). 
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Säkerhetsåtgärd A.9.4.2:  

Där regler för styrning av åtkomst så kräver, ska tillgång till system och tillämpningar 

styras genom säkra inloggningsrutiner 

 (SIS[27001], 2014, s.13) 

System för lösenordshantering 

Ett system för lösenordshantering bör bland andra framtvinga användning av 

individuella användarkonton och lösenord, låta användaren välja och ändra sina 

lösenord som bör vara av hög kvalitet, kräva att användaren ändrar lösenordet 

regelbundet. 

Säkerhetsåtgärd A.9.4.3:  

System för lösenordshantering ska vara interaktiva och ska säkerställa kvalitativa lösenord. 

 (SIS[27001], 2014, s.14) 

3.4.6 Kryptering 
Kryptografi är den vetenskap som handlar om att hålla information säker när det gäller 

konfidentialitet och riktighet. Kryptering är en delmängd av kryptografi som handlar 

om omvandling av okrypterad data som kallas klartext till en krypterad form som kallas 

chiffertexten (Andress, 2011).  

Kryptografiska säkerhetsåtgärder utförs för att uppnå olika mål rörande 

informationssäkerhet, t.ex. konfidentialitet, riktighet, oavvislighet och autentisering. 

För att uppnå informationssäkerhetsmålet konfidentialitet, kan kryptering av 

information skydda känslig information som lagras eller överförs. Vid användning av 

till exempel digitala signaturer, kan målet riktighet uppnås.  (SIS[27002], 2014). 

Regler för användning av kryptografiska säkerhetsåtgärder 

Det bör finnas en ledningsstrategi för användning av kryptografiska säkerhetsåtgärder. 

Skyddsnivån bör identifieras baserat på en riskbedömning. Kryptering bör användas för 

att skydda information som överförs på mobila medieenheter. 

Säkerhetsåtgärd A.10.1.1:  

Regler för användning av kryptografiska säkerhetsåtgärder för skydd av information ska 

utvecklas och införas. 

 (SIS[27001], 2014, s.14) 

3.4.7 Fysisk och miljörelaterad säkerhet 
Säkra områden bör finnas för att förhindra otillåten fysisk åtkomst och skador på 

tillgången till information och informationsbehandlingsresurser. Utrustning bör också 

skyddas för att förhindra förlust eller skada på tillgångar och avbrott i verksamheten 

(SIS[27002], 2014). 
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Fysiska tillträdesbegränsningar 

Det är viktigt att endast behörig personal får tillträde till de områdena som innehåller 

känslig eller kritisk information och informationsbehandlingsresurser. Dessutom bör 

datum och tiden för besökares ankomst och utgång registreras (SIS[27002], 2014). 

Säkerhetsåtgärd A.11.1.2: 

Säkra områden ska skyddas genom lämpliga säkerhetsåtgärder för att säkerställa att endast 

behörig personal får tillträde. 

 (SIS[27001], 2014, s.14) 

Tekniska försörjningssystem 

Tekniska försörjningssystem, till exempel el, telekommunikation, vatten och 

ventilation bör överstämma med tillverkarens specifikationer och de bör provas 

regelbundet för att säkerställa deras funktioner. 

Säkerhetsåtgärd A.11.2.2: 

Utrustning ska skyddas från elavbrott och andra störningar som orsakas av fel i tekniska 

försörjningssystem. 

 (SIS[27001], 2014, s.15) 

3.4.8 Driftsäkerhet 
Lämpliga säkerhetsåtgärder bör tillämpas för att säkerställa korrekt och säker drift av 

informationsbehandlingsresurser som bör skyddas också mot skadlig kod och från 

förlust. Informationssäkerhetshändelser bör loggas och tekniska sårbarheter bör 

hanteras (SIS[27002], 2014). 

Dokumenterade driftsrutiner 

Dokumenterade driftrutiner bör finnas och de bör innefatta i instruktioner för bland 

andra, installation av system, säkerhetskopiering och instruktioner för hantering av fel 

som kan uppstå under drift (SIS[27002], 2014). 

Säkerhetsåtgärd A.12.1.1: 

Driftsrutiner ska dokumenteras och göras tillgängliga för alla användare som behöver dem. 

 (SIS[27001], 2014, s.15) 

Säkerhetsåtgärder mot skadlig kod  

Skadlig kod ªr ò En programvara som är avsedd att skada, förstöra, eller neka tjänst till 

målsystemetò (Whitman & Mattord, 2009, s.573). 

Skydd mot skadliga program bör finnas och det bör baseras på program för upptäckt av 

skadlig kod och återställning. Detta program bör uppdateras regelbundet. Vidare bör 

förbud mot icke-auktoriserade program upprättas. Det är viktigt att införa 

säkerhetsåtgärder som upptäcker eller förhindrar obehöriga program eller användning 

av misstänkta skadlig webbplatser, t.ex. svartlistning. Sårbarheten bör minskas 

eftersom den kan utnyttjas av skadlig kod (SIS[27002], 2014). 
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Säkerhetsåtgärd A.12.2.1: 

Upptäckande, förebyggande och återställande säkerhetsåtgärder för att skydda mot skadlig 

kod ska införas i kombination med säkerställande av en lämplig nivå av medvetenhet hos 

användarna. 

 (SIS[27001], 2014, s.16) 

Säkerhetskopiering av information 

Säkerhetskopiering av information bör tas för att skydda data från skada eller förlust. 

Det bör finnas lämplig utrustning för säkerhetskopiering så att all information kan 

återställas efter exempelvis en katastrof. Dessutom bör säkerhetskopiering testas 

regelbundet för att de kan användas vid behov (SIS[27002], 2014). 

Säkerhetsåtgärd A.12.3.1:  

Säkerhetskopior av information, program och speglingar av system ska tas och testas 

regelbundet i enlighet med överenskomna regler för säkerhetskopiering. 

 (SIS[27001], 2014, s.16) 

Loggning av händelser  

Informationssäkerhetshändelse är en identifierad förekomst i ett system, tjänst eller 

nätverksstatus som indikerar en eventuell överträdelse av informationssäkerhetspolicy 

eller fel på säkerhetsåtgärderna eller en okänd situation som är relaterade till 

informationssäkerheten (ISO/IEC[27000], 2014). Händelseloggar bör bland annat 

innehålla datum och uppgifter om viktiga informationssäkerhetshändelser, register över 

åtkomstförsök till system och data, och nätverksadresser och protokoll. Händelseloggar 

kan innehålla känsliga data och personinformation därför behövs lämpliga 

säkerhetsåtgärder vidtas (SIS[27002], 2014). 

Säkerhetsåtgärd A.12.4.1: 

Händelseloggar som registrerar användaraktiviteter, avvikelser, fel och 

informationssäkerhetshändelser, ska skapas, bevaras och granskas regelbundet. 

(SIS[27001], 2014, s.16) 

Installation av program på driftsystem 

För att kunna styra installation av program på driftsystem bör lämpliga rutiner införas 

av endast utbildade administratörer med tillstånd. Driftsystem bör endast innehålla 

godkänd kod som är exekverbar. Tillämpningar och operativsystem bör testas innan de 

införas (SIS[27002], 2014). 

Säkerhetsåtgärd A.12.5.1:  

Rutiner ska införas för att styra installation av program på driftsystem. 

 (SIS[27001], 2014, s.16) 

Hantering av tekniska sårbarheter  

System och processer kan ha sårbarhet som gör att hoten kan utnyttja den sårbarheten 

och skada dem. Organisationen bör analysera riskerna när en potentiell teknisk 
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sårbarhet upptäckts för att organisationen skulle kunna vidta lämpliga säkerhetsåtgärder 

till exempel uppdatering av sårbara system (SIS[27002], 2014).  

Säkerhetsåtgärd A.12.6.1: 

Information om tekniska sårbarheter i de informationssystem som används ska erhållas i 

tid, organisationens exponering för sådana sårbarheter ska analyseras och lämpliga 

åtgärder vidtas för att behandla den tillhörande risken. 

 (SIS[27001], 2014, s.16) 

3.4.9 Kommunikationssäkerhet 
Säkerhetsåtgärder för nätverk  

Säkerhetsåtgärder bör införas för att säkerställa skyddet av information i nätverk och 

dess anslutna tjänster från obehörig åtkomst. Data som passeras via offentliga eller 

trådlösa nätverk bör skyddas för att garantera konfidentialitet och riktighet. Systemet i 

nätverk bör autentiseras och systemanslutningar bör begränsas. Det bör finnas 

begränsningar vid användning av automatisk vidarebefordran av e-post till externa e-

postadresser. Dessutom bör organisationen ange rådgivande information till 

medarbetarna om att inte avslöja konfidentiell information t.ex. vid lämning av 

meddelanden på telefonsvarare. (SIS[27002], 2014). 

Säkerhetsåtgärd A.13.1.1:  

Nätverk ska hanteras och styras för att skydda information i system och tillämpningar. 

 (SIS[27001], 2014, s.17) 

Regler och rutiner för informationsöverföring  

Regler och rutiner för informationsöverföring bör införas för att bevara säkerheten hos 

information som överföras inom organisationen eller till externa enheter till exempel 

rutiner för identifiering av och skydd mot skadlig kod och rutiner för att skydda känslig 

elektronisk information i form av bifogad fil (SIS[27002], 2014). 

Säkerhetsåtgärd A.13.2.1: 

Formella regler, rutiner och säkerhetsåtgärder ska vara införda för att skydda överföring 

av information genom användning av alla typer av kommunikationsmedel. 

 (SIS[27001], 2014, s.17) 

3.4.10 Leverantörsrelationer  
Informationssäkerhetsregler för leverantörsrelationer 

Organisationens tillgångar som leverantörer har åtkomst till bör skyddas för att minska 

riskerna förknippade med åtkomsten till de tillgångarna. Alla typer av leverantörer, t.ex. 

för IT-tjänster samt olika typer av leverantörsåtkomst bör identifieras och 

dokumenteras. Incidenter och oförutsedda avbrott som är förknippade med 

leverantörens tillgång bör hanteras (SIS[27002], 2014).  
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Säkerhetsåtgärd A.15.1.1: 

Informationssäkerhetskrav för att reducera riskerna förknippade med leverantörers 

åtkomst till organisationens tillgångar ska avtalas med leverantören och dokumenteras. 

(SIS[27001], 2014, s.19) 

3.4.11 Hantering av informationssäkerhetsincidenter 
Informationssäkerhetsincident är oönskade eller oväntade informationssäkerhet 

händelser som har sannolikheten för att hota informationssäkerheten i en organisation 

(ISO, 2014). 

Rapportering av informationssäkerhetshändelse 

Alla anställda och leverantörer bör veta om sitt ansvar att rapportera 

informationssäkerhetshändelser. Informationssäkerhetshändelser som bör rapporteras 

är till exempel, okontrollerade systemförändringar, mänskliga fel och fel i program och 

hårdvara (SIS[27002], 2014). 

Säkerhetsåtgärd A.16.1.2: 

Informationssäkerhetshändelser ska rapporteras genom lämpliga rapporteringsvägar så 

snabbt som möjligt. 

 (SIS[27001], 2014, s.20) 

Hantering av informationssäkerhetsincidenter 

Hanteringen av informationssäkerhetsincidenter bör inkludera bland andra, samling av 

bevis efter en händelse inträffar, genomförande av forensisk analys och hantering av 

brister som har bidragit till händelsen (SIS[27002], 2014). 

Säkerhetsåtgärd A.16.1.5:  

Informationssäkerhetsincidenter ska hanteras i enlighet med dokumenterade rutiner. 

(SIS[27001], 2014, s.20) 

3.4.12 Informationssäkerhetsaspekter avseende hantering av 
verksamhetens kontinuitet 
Informationssäkerhet kontinuitet omfattar de processer och metoder som används för 

att säkerställa fortsatt informationssäkerhet operationer (ISO, 2014). En organisation 

bör säkerställa den nivå av kontinuitet för informationssäkerhet vid en svår situation 

genom att fastställa, dokumentera och införa planer och rutiner som beskriver hur 

organisationen hanterar en störning (SIS[27002], 2014).  

Planering av kontinuitet för informationssäkerhet 

Kontinuiteten för informationssäkerhet bör hanteras inom verksamhetens 

kontinuitetsplanering eller inom processen för katastrofhantering. Om kontinuitets- och 

katastrofhanerings plan saknas kan organisationen utföra en konsekvensanalys för att 

välja vilka krav som gäller vid svåra situationer (SIS[27002], 2014). 
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Säkerhetsåtgärd A.17.1.1: 

Organisationen ska fastställa sina krav för informationssäkerhet och kontinuiteten för 

styrning av informationssäkerhet i svåra situationer, exempelvis under en kris eller 

katastrof. 

 (SIS[27001], 2014, s.20)  

Tillgänglighet till informationsbehandlingsresurser 

Informationsbehandlingsresurser bör ha tillräcklig redundans för att säkerställa 

tillgänglighet till de resurserna. Om tillgången till informationssystemet inte kan 

garanteras med hjälp av den befintliga systemarkitekturen bör organisation överväga 

redundanta enheter (SIS[27002], 2014). 

Säkerhetsåtgärd A.17.2.1: 

Informationsbehandlingsresurser ska vid införande ha tillräcklig redundans för att uppfylla 

krav på tillgänglighet. 

 (SIS[27001], 2014, s.21) 

 

3.5 Medvetenhet avseende informationssäkerhet 
Personer som arbetar inom eller åt organisationen bör vara medvetna om 

informationssäkerhetspolicyn, sina bidrag till effektiviteten i ledningssystem för 

informationssäkerhet och konsekvenserna av att inte uppfylla kraven som finns i detta 

ledningssystem (SIS[27001], 2014).   

Enligt säkerhetsåtgärden som handlar om informationssäkerhetspolicy i standarderna 

SS-ISO/IEC 27001 och 27002 bör reglerna kommuniceras till medarbetare och 

tillgängliga för läsarna, t.ex. i ett program som handlar om 

informationssäkerhetsmedvetenhet och informationssäkerhetsutbildning. 

Utbildningsprogrammet kan ges på olika sätt, t.ex. klassrumbaserad eller webbaserat. 

En lämplig utbildning bör även ordnas för personal för att öka deras medvetenhet om 

de ytterligare risker som påverkar informationssäkerheten, t.ex. till personal som 

använder mobila enheter. Personal under anställning och även leverantörer bör vara 

medvetna om informationssäkerhet på en nivå som är relevant för deras roller och 

ansvar inom organisationen annars kan de orsaka en betydande skada för organisationen 

(SIS[27002], 2014). 

Att etablera och upprätthålla ett robust och relevant utbildningsprogram för 

informationssäkerhetsmedvetenhet ska vara som en kanal för att ge information och 

verktyg som behövs till de anställda för att skydda organisationens 

informationsresurser. Dessa program ska komma att se till att personal i organisationen 

förstår deras ansvar vad gäller säkerhet vid informationshantering, i syfte att skydda 

information och resurser i organisationen. Människliga faktorn, inte tekniken, förbises 

ofta i säkerhetsekvationen. Organisationer som kontinuerligt utbildar sina anställda vad 

gäller organisatoriska säkerhetspolicy och rollbaserade säkerhetsansvar har en högre 

grad av framgång vid hantering av informationssäkerhet. Figur 8 visar olika nivåer för 

inlärnings kontinuum. Skillnaden mellan medvetenhet och träning är att medvetenheten 
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syftar till att fokusera på individers uppmärksamhet på en fråga, medan träningen syftar 

till att lära ut färdigheter som gör att en person utför en viss funktion (NIST, 2006). 

 
Figur 8. IT-säkerhet inlärnings continuum (National Institute for Standards and 

Technology (NIST), 2006, s.27). 

Informationssäkerhetsutbildning är ett av de kortsiktiga målen för informationssäkerhet 

på kommunala verksamheter. òUnder 2015 ska minst 95 % av våra medarbetare och 

konsulter ha genomgått informationssäkerhetsutbildningen DISAò (MSB, 2012, s.41). 

Verksamheter tar fram olika riktlinjer för informationssäkerhet i policyn beroende på 

sitt behov bland annat riktlinjer för utbildning där står att alla anställda årligen bör ges 

en kort utbildning i informationssäkerhet (MSB, 2012). 

Säkerhetsåtgärden i standarden SS-ISO/IEC 27001:2014 som handlar om medvetenhet, 

utbildning och fortbildning gällande informationssäkerhet, presenteras i avsnitt 3.4.3 i 

denna studie. Dessutom nämns även medvetenhet om informationssäkerhet i 

säkerhetsåtgärder mot skadlig kod i avsnitt 3.4.8. 

3.6 Hantering av personuppgifter 
Personuppgifter är information som associeras med en person. Organisationer bör 

införa regler för att skydda personuppgifter enligt gällande författningar. Reglerna bör 

kommuniceras till alla personer som hanterar personuppgifter. En person som är 

ansvarig i organisationen bör ge vägledning till de anställda och tjänsteleverantörer om 

sitt ansvar för hantering av personuppgifter och om rutiner som bör följas. Ett ramverk 

på högnivå för hantering av personuppgifter i informations och IT-system beskrivs i 

standarden ISO/IEC 29100. Ett antal länder har införts lagstiftning om 

säkerhetsåtgärder som kan medföra ansvar när det gäller insamling, behandling och 

spridning av personuppgifter (SIS[27002], 2014 ).  



Teoretiskt ramverk 

29 

Efterlevnad avsnitt i standarden SS-ISO/IEC27001 nämns en säkerhetsåtgärd om skydd 

av personlig integritet och personuppgifter. Sªkerhets¬tgªrden ªr ò I fºrekommande fall 

bör skydd av personlig integritet och personuppgifter säkerställas i enlighet med 

gällande författningar.ò (SIS[27001], 2014, s. 21). 

Vid användning av mobila enheter bör lämpliga regler och säkerhetsåtgärder antas för 

att säkerställa att organisationsinformation inte äventyras och för att hantera de riskerna 

som användning av mobila enheter medför. Reglerna måste ta hänsyn till lagstiftning 

om skydd av personuppgifter. Användaren kan få tillgång till verksamhetsinformation 

om organisationens regler tillåter detta. Tillgången bör anges endast efter att 

användaren tecknar ett avtal för att bekräfta sina skyldigheter (SIS[27002], 2014). 

Organisationen bör ställa informationssäkerhetkrav för leverantörer för att hantera 

leverantörens inkomst till organisationen tillgångar. Rättsliga krav för leverantören 

inklusive skydd av personliguppgifter bör ingå i avtalet mellan organisationen och 

leverantören för att reducera riskerna förknippade med leveratörens åtkomst till de 

tillgångarna (SIS[27002], 2014). 

Informationssäkerhetshändelse som bör loggas kan innehålla känsliga data och 

personuppgifter därför behövs de skyddas med hjälp av lämpliga säkerhetsåtgärder för 

konfidentialitet (SIS[27002], 2014). 

Många organisationer har omfattande kundkontakter. Om kunddatabasen förloras kan 

det blir ett problem för organisationen samt det blir ett brott mot reglerna i 

personuppgiftslagen (MSB & Informationssäkerhet.se, 2011). 

Föreskrifter SOSFS 2008:14 som publiceras i Socialstyrelsens författningssamling 

(SOSFS) är bindande regler som tillämpas vid vårdgivares behandling av 

personuppgifter. Vårdgivaren kan vara en statlig myndighet, landsting och kommun 

eller en juridisk person som bedriver hälso- och sjukvårdsverksamhet. Speciella 

bestämmelser bör tillämpas av vårdgivare som använder system som är automatiserade 

vid behandling av patienters personuppgifter. Socialstyrelsen föreskrifter upprättas med 

stöd av bland annat patientdataförordningen och de tillämpas i verksamheter som 

omfattas av bland andra hälso- och sjukvårdslagen och tandvårdslagen.  Föreskrifterna 

i 2 kap. beskriver ansvar för informationssäkerhet som innehåller bland andra: 

Å Informationssäkerhetspolicy bör säkerställa att patientuppgifter är åtkomliga 

(tillgänglighet) samt de bör inte vara tillgängliga för obehöriga (sekretess). 

Patientuppgifterna bör också vara oförvanskade (riktighet).  

Å Vårdgivaren som använder öppna nät för hantering patientuppgifter bör ta 

ansvar för att det finns rutiner som säkerställer överföring av patientuppgifter så 

att inga obehöriga kan ta del av de uppgifterna. Dessutom bör en stark 

autentisering användas för att få åtkomst till patientuppgifter. 

Å Vårdgivare bör ta ansvar för att det finns rutiner för styrning av behörigheter för 

att kunna tilldela, förändra, och uppfölja behörigheterna. 

Å Hälso- och sjukvårdspersonal ansvarar för att personliga lösenord inte kan bli 

tillgängligt för obehöriga samt personal bör inte lämna datorer eller andra 

informationsbärare utan att patientuppgifterna är skyddade från obehöriga. 



Teoretiskt ramverk 

30 

Å Vårdgivaren bör vara ansvarig för att det finns rutiner för hanteringen av 

säkerhetskopiering av patientuppgifter (Socialstyrelsen, 2008). 

Socialstyrelsen har också gett ut en rapport som anger vägledning för hantering av 

informationssäkerhet inom vård- och omsorg. Viktiga begrepp, mekanismer och 

verksamhetsregler för informationssäkerhet beskrivs för att uppnå säkerhet och 

integritet i informationshanteringen. Det är viktigt att tillgodose vård- och 

omsorgstagarens integritet och säkerhet för att individen inte ska utsattas för felaktig 

hantering. I rapporten redogörs för en modell för klassificering av information och 

beskrivs hur modellen kan tillämpas inom vård och omsorg (Socialstyrelsen, 2010).   

Vad gäller kommuner bör de säkerställa att legala krav efterlevs och det kan gälla skydd 

av personliguppgifter enligt personuppgiftslagen. Kommuner bör hantera information 

som rör kommuninvånarna på ett säkert sätt när en kommunikation sker via t.ex. e-

tjänster. De krav som ställs på informationssäkerheten enligt föreskrifter (SOSFS 

2008:14) omfattar hur patientuppgifter bör hanteras och hur 

informationssäkerhetsarbete bör bedrivas. Kraven bör följas av hälso- och 

sjukvårdsverksamheter inom en kommun (MSB, 2012). 

Det finns en standard som är en del av LIS familjen av standarder. Standarden benämnd 

SS-EN ISO 27799: 2008 och den ger vägledning till hälso- och sjukvårdsorganisationer 

och andra förvaltare av känsliga personuppgifter. Standarden används för att skydda 

konfidentialitet, riktighet och tillgänglighet på ett effektivt sätt. Standarden är tänkt som 

ett handboksdokument till standarden ISO/IEC 27002 och den är ett komplement till 

standarderna ISO/IEC 27001 och ISO/IEC 27002 men den ersätter inte dem 

(SIS[27799], 2008). 
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4 Empiri 
Kapitlet ger en översiktlig beskrivning av den empiriska domän som ligger till grund 

för denna studie. Vidare beskrivs empirin som samlats in för att ge svar på studiens 

frågeställningar. 

4.1 Intervjudata  

4.1.1 Intervju med IT-planeringschefen för Folktandvården, Region 
Jönköpings län 
I denna studie hölls en intervju med Ulf Larsson, IT-planeringschef på Folktandvården 

i Jönköpings län för att kunna besvara en del av studiens frågeställningar. Ulf är 

kontaktpersonen som hjälpte till med att utföra denna studie. Intervjufrågorna handlade 

om informationssäkerhetsarbete inom Folktandvården med fokus på tjänsterna 

levererade av IT-sektionen på Folktandvården. Intervjun med Ulf Larsson ägde rum 

den 18 augusti, 2015, klockan 9:00  på Folktandvårdens kansli. 

Ulf Larsson har 10 års erfarenhet som IT-samordnare/IT-utvecklare. Nu arbetar han 

som IT-planeringschef på Folktandvården sedan 2012 och han tillhör ledningsgruppen 

på Folktandvården. Hans roll är att underlätta och förbättra arbetet för sina medarbetare 

på IT-sektionen och att hjälpa dem att göra ett bra jobb. 

Ulf redogör för att IT-sektionens tjänster som kan delas in i olika tjänsteområden. Figur 

9 visar en skiss som Ulf har ritat för att förklara dessa tjänster. Tjänsteområdet 

användartest omfattar Folktandvårdens programvaror, t.ex. journalsystem T4 

(Elektronisk journal för Folktandvården avseende Elektronisk tidbok, 

journal/åtgärdsregistrering, ekonomimodul och remisser). Inom tjänsteområdet 

kravfångst träffar sektionen användare och fångar krav. Inom tjänsteområdet 

information och utbildning kan information och utbildning om systemets funktioner ges 

så att användare kunna nyttja systemet. Inom tjänsteområde support då det inte räcker 

med information, kan de ge support om systemets funktioner och användning. 

Tjänsteområde konsult omfattar IT-konsult för hela Folktandvårdens verksamhet. De 

tar på sig utföra förstudier och utredningar och de driver projekt. 

Vidare beskriver Ulf att det är en annan verksamhet inom Region Jönköpings Län, IT- 

centrum, som ansvarar för drift, distribution av alla programvaror och installation av 

alla datorer. Det finns mycket samarbete mellan IT-sektionen och IT-centrum. Gällande 

Folktandvården kliniker nämner Ulf att de beställer IT-sektionstjänster. 

Folktandvårdens kliniker ansvarar sedan för att optimera användningen av 

Folktandvården system utifrån den kliniska verksamheten. Dessutom är den första 

linjens chef (Klinikchef) informationsägare till den information som hanteras på 

kliniken. Det som är viktigt är att medarbetarna har en god tillgänglighet till systemen, 

att hantera sekretess på ett korrekt sätt, att information är riktig och att de kan lita på 

den och att den är spårbar. När tillgänglighet inte finns till systemen så kan detta leda 

till att patientbehandlingar får ställas in och detta kostar mycket pengar.  

Folktandvården arbetar med att göra förbättringar inom informationssäkerhetsarbetet. 

Ulf beskriver att i samarbete med IT-centrum ska de utföra förstudie för att förbättra 

reservrutiner på Folktandvården. Det finns ny teknik som bl.a. används på kliniken 

Badhuset Huskvarna där man byter ut stationära datorer och ersätter med bärbara 

datorer med 3G/4G uppkoppling och kliniken får gå över till 3G/4G-drift och prova 
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reservrutinerna praktiskt. Detta kan komma att spridas till resten av Folktandvårdens 

verksamheter om man tycker att det är något att satsa på. Det skulle även vara intressant 

att fundera över värdet av om större kliniker på Folktandvården dubblerar sina WAN-

ingångar. Redundanta databaser är också ett område värt at fundera på eftersom 

Folktandvården inte har den detta utan de tar backup på deras system. 

 
Figur 9. IT-tjänster inom Folktandvården, Region Jönköpings län. 

 

4.1.2 Gruppintervju (Gruppdiskussion) 
För att samla information som visar hur Folktandvården, Region Jönköpings län 

hanterar informationssäkerheten och se om Folktandvården har infört de 

säkerhetsåtgärderna i standarderna SS-ISO/IEC 27001:2014 och 27002:2014, har 

skriftliga frågor ställts till en referensgrupp. Som tidigare nämnts består 

referensgruppen av sex ansvariga medarbetarna som jobbar specifikt med frågor som 

berör informationssäkerhet på Folktandvården. Frågorna är direkt härledda från de 

säkerhetsåtgärder som nämnts i avsnitt 3.4.1 t.o.m. avsnitt 3.4.12 i denna studie. 

Frågorna har skickats till referensgruppen via e-post.  

Som nämnts tidigare är gruppintervjun eller gruppdiskussionen ett slags intervju som 

används för att utveckla uppfattningar om det ämne som studeras (Holme & Solvang, 

1997, s.108). En gruppintervju hölls med referensgruppen den 13 augusti 2015 i 

Folktandvårdens kanslilokal. Svaren till skriftliga frågorna om säkerhetsåtgärderna har 

redovisat och diskuterats i intervjun med referensgruppen för att få så bred bild och 

uppfattning som möjligt. På detta sätt kunde jag få utförligare svar av referensgruppen 

som hjälpte mig vid studiens analys.  
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Referensgrupp inom Region Jönköpings län: 

¶ Ulf Larsson, IT-planeringschef Folktandvården (kontakt person) 

¶ Kent Vendelström- Verksamhetschef allmäntandvård 

¶ Annika Ekberg - Informationschef Folktandvården 

¶ Tomy Eklöf - Regionarkivarie 

¶ Stefan Wetter - Driftschef IT-Centrum 

¶ Michael Norgren - System förvaltare-T4, säkerhetshandläggare Folktandvården 

Nedan presenteras en sammanfattning av svaren från referensgruppen. 

Informationssäkerhetspolicy 

Vi har ett regelverk i form av policy och riktlinjer för informationssäkerhet som är 

beslutat av ledningen. Denna är utlagd på intranätet för att alla medarbetare ska ha 

tillgång till den. Däremot ligger den inte på vår externa sida så att det som i ISO 27002 

betecknas som relevanta externa parter kan ta del av den. 

Organisation av informationssäkerhetsarbetet 
Informationssäkerhetsroller och ansvar: 

Folktandvården har en egen utsedd Informationssäkerhetshandläggare med uppgift att 

verka för att hjälpa till med informationssäkerhetsfrågor. Folktandvårdens har tagit 

fram riktlinjer för uppföljning av loggar i våra system och att det är första linjens chef 

som är ansvarig för utförande av dessa kontroller, inom både allmän- och 

specialisttandvård. Utöver det ansvar för informationssäkerhet som ledningen och 

medlemmarna i informationssäkerhetsgruppen har, följer också det delegerade 

verksamhetsansvaret vilket innebär att den som är ansvarig för en verksamhet också är 

ansvarig för informationssäkerheten inom den verksamheten. 

Regler för mobila enheter: 

Det finns riktlinjer för mobila enheter som omfattar alla verksamheter i regionen. 

SITHS-autentisering och VPN-uppkoppling för extern åtkomst används. 

Personalsäkerhet 
Medvetenhet, utbildning och fortbildning vad gäller informationssäkerhet: 

Alla nyanställda erhåller utbildning i informationssäkerhet. I övrigt har det rört sig om 

enskilda insatser, t.ex. Käkkirurgin bad nyligen en medlem i Regionens 

säkerhetshandläggargrupp att komma och tala om dessa frågor och vi har på en 

klinikchefsdag informerat om uppföljningen av våra systemloggar, bakgrund och 

genomgång av riktlinjer. I standarden för informationssäkerhet påkallas behovet av 

utbildningsinsatser till personalen. Det ska genomföras av 

informationssäkerhetshandläggaren som ansvarar för respektive verksamhetsområde. 

Det finns inte något gemensamt program för samtliga verksamhetsområden med 

kunskapshöjande kampanjer, nyhetsbrev och andra åtgärder för att säkerställa 

medvetenheten om behovet att skydda organisationens information. 

Hantering av tillgångar 
Klassning av information: 

Riktlinjerna för informationssäkerhet innehåller den modell för klassning av 

information som ska användas inom regionen. Ansvaret för att göra klassningen ligger 

på dem som är ansvariga för eller ägare till informationen. Endast Medicinsk diagnostik 
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i Regionen har genomfºrt en fullt ut enligt riktlinjerna òinformationsklassningò av tv¬ 

av sina system ï vilket mªter òkonfidentialitetò. Folktandvårdens har i driftsavtalen med 

ITC klassat T4, Onepix/Schick (Elektronisk journal för Folktandvården avseende bilder 

ï röntgen och kliniskt foto) och Edward (Elektronisk journal för Ortodontin i 

Folktandvården avseende journal/åtgärdsregistrering och till viss del bilder - röntgen 

och kliniskt foto) som Beredskapssystem med tillgång till support alla dagar 0-24 mot 

bakgrund av verksamhetsbetydelsen. PRA (Produkt- och riskanalys) utförd för 

verksamhetskritiska funktioner i T4 som stödjer inriktning på användartester av 

systemet. Folktandvården samverkar nationellt med andra Regioner/Landsting och 

leverantör för att bl.a. uppfylla juridiska krav vad gäller informationssäkerhet 

(loggrapporter, spärrad journal, skyddad identitet, journalen på nätet). 

Styrning av åtkomst 
Tillgång till nätverk och nätverkstjänster: 

Användare får ett användarkonto (med viss automatik) först när användaren har en 

anställning registrerad i Heroma (Regionens personalsystem). Innan dess kan ingen 

inloggning i nätverket ske eller behörigheter i Folktandvårdens system ges. 

Användning av konfidentiell autentiseringsinformation: 

Användare ska åläggas att följa organisationens arbetssätt vid användning av 

konfidentiell autentiseringsinformation. 

Säkra inloggningsrutiner: 

Nyanställd erhåller tillfälligt lösenord för inloggning med ett direkt tvingande byte. 

Signeringslösenord finns i T4 vilket innebär att man för att skriva en daganteckning 

eller registrera en åtgärd måste ange ett extra signeringslösen utöver behörigheten till 

applikationen. Med Lösenordshanteraren byter man lösenord till Landstingets datornät 

(Novell), Outlook, Intranät, HSA, Vårdgivarportal och flera andra system (däribland 

Folktandvårdens journalsystem) Man når Lösenordshanteraren förutom vid påtvingat 

lösenordsbyte var 90:e dag, även via Mina system och program i Intranätet. 

System för lösenordshantering: 

Alla lösenord ska bestå av minst 8 alfanumeriska tecken varav minst 2 siffror/2 

bokstäver, Inte använda å, ä eller ö. Detta är tvingande i lösenordshanteraren. 

Kryptering  
Regler för användning av kryptografiska säkerhetsåtgärder: 

Kryptering för hårddiskar och bärbar datorutrustning finns riktlinjer för. Inga krav på 

att databaser skall vara krypterade. Regelverk vid årsskiftet att hela nätverket skall 

krypteras. Det finns också riktlinjer för nyckelhantering. 

Fysisk och miljörelaterad säkerhet 
Fysiska tillträdesbegränsningar: 

Receptionsdatorer placerade bakom disk. Anställda skall låsa dator när den lämnas 

obevakad. Kliniker låses efter arbetstid, alla kliniker har inbrottslarm och rökdetektorer 

som är kopplade till bevakningsföretag. Vid klinikmöten så låses dörr in till klinik. 

Serverhallar skyddas med flera inpassager med kortautentisering. Dubblerade 

serverhallar finns men inte för Folktandvårdens system i dagsläget.  

Tekniska försörjningssystem: 

Bärbara datorer med 3G/4G ï uppkoppling finns på pilotklinik ï för vidare beslut om 
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breddinförande inom Folktandvården. Serverhallar försörjs med dieselaggregat. Klara 

av övergång med UPS (12-13 minuter) till dieselaggregat tar över (12 timmars drift 

garanteras med befintligt diesel Rosenlund ï Ryhov tre dagar) 

Driftsäkerhet  
Dokumenterade driftsrutiner: 

Alla driftsrutiner är dokumenterade och kända för alla användare som behöver dem.  

Säkerhetsåtgärder mot skadlig kod: 

Teknisk säkerhet mycket hög. Medvetenheten hos personalen varierar inom Regionen 

och en del inte önskvärda beteenden förekommer (ladda ner filmer, privata eller okända 

USB- minnen sätts in i datorer utan att föregås av viruskontroll mm) 

Säkerhetskopiering av information: 

Säkerhetskopior tas av alla systemdatabaser löpande under dagen (var 20 minut- T4) 

eller åtminstone dagligen (Onepix/Schick). 

Loggning av händelser: 

Användare av systemen kan anmäla händelser i Synergi (Regionens system för 

avvikelsehantering, patient-och kundsynpunkter och förbättringsförslag). 

Folktandvården har en Synergigrupp som sammanställer och rapporterar till 

Folktandvårdens ledningsgrupp för eventuella åtgärder. Alla Folktandvårdens system 

registrerar vilka aktiviteter som skett och vilken åtkomst man haft. Folktandvårdens har 

tagit fram riktlinjer för uppföljning av loggar i våra system och att det är första linjens 

chef som är ansvarig för utförande av dessa kontroller, inom både allmän- och 

specialisttandvård. 

Installation av program på driftsystem: 

Det finns det rutiner som kan införas för att styra installation av program på driftsystem. 

Hantering av tekniska sårbarheter: 

Organisationen vidtar åtgärder för att behandla risken om organisationen utsätts för 

tekniska sårbarhet. 

Kommunikationssäkerhet 
Säkerhetsåtgärder för nätverk: 

Segmenterade nätverk som är skyddade av brandväggar. 

Regler och rutiner för informationsöverföring: 

Databaser skickas via FTP till leverantör och skyddas med lösenord. Patient som flyttar 

kan på egen begäran eller av personal på ny klinik med patientens samtycke få sin 

journal utskriven och skickad. Behöver inte rekommenderas utan endast vara en 

försluten försändelse enligt Regionens riktlinjer. 

Leverantörsrelationer 
Informationssäkerhetsregler för leverantörsrelationer: 

Sekretessavtal och åtkomstavtal finns med samtliga leverantörer. 

Hantering av informationssäkerhetsincidenter 
Rapportering av informationssäkerhetshändelser: 

Informationssäkerhetshändelser (t.ex. driftsavbrott) anmäls alltid till närmaste chef. 
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Driftsstörningar anmäls alltid till ITC Kundservice och oftast även till Folktandvårdens 

T4- och Frisktandvårdssupport. Vid allvarligare störningar registreras även en 

Synergianmälan (som hanteras enligt avvikelsehanteringssystemets rutiner). För 

tillfället görs en förstudie avseende reservrutiner för Folktandvårdens system med syfte 

att förebygga driftsavbrott och ha en bättre beredskap när de väl inträffar. 

Hantering av informationssäkerhetsincidenter: 

Enligt regelverk för Synergi hanteras informationssäkerhetsincidenter i enlighet med 

dokumenterade rutiner. 

Informationssäkerhetsaspekter avseende hantering av verksamhetens kontinuitet 
Planering av kontinuitet för informationssäkerhet: 

Avbrottsplaner och reservrutiner finns men behöver utvecklas ytterligare. Man tar fram 

tidboksblad för de två nästkommande dagarna så man vet vilka patienter som skall 

komma. Klinikerna skall även ringa till Folktandvårdens T4- och 

Frisktandvårdssupport för att eventuellt få hjälp med journalutdrag. 

Tillgänglighet till informationsbehandlingsresurser: 

Redundanta nätverk och serverhallar finns inom Regionen och Internet-förbindelser 

(Core-nätet) är dubblerad men fram till enstaka klinik är förbindelsen inte alltid 

dubblerad. Dubblerade serverhallar för Cosmic (namnet på sjukvårdens och Bra Livs 

(vårdcentralernas) elektroniska journalsystem och motsvarigheten till Folktandvårdens 

T4) men inte för Folktandvårdens system i dagsläget. 

4.2 Medarbetarenkätundersökning 
En enkätundersökning (bilaga 2) har genomfört bland Folktandvårdens medarbetare för 

att besvara frågeställningar som handlar om medvetenhet om informationssäkerhet och 

om hanteringen av informationssäkerheten. Enkätfrågorna är baserade på teorier av 

denna studie särskilt de svenska standarderna SS-ISO/IEC 27001- och 27002. 

Enkätundersökning har genomförts genom en webbenkät och den har skickats ut till 

medarbetarna på Folktandvården, Region Jönköpings län. Enkätverktyget som har 

använts i studien är Google forms. Verktyget ger möjlighet för obegränsat antal 

respondenter samt en sammanställning av resultaten som har presenterat som diagram 

i denna studie. 

Efter en diskussion med Folktandvårdens IT-planeringschef, Ulf Larsson togs beslut att 

skicka ut enkätundersökning till samtliga medarbetare i Folktandvården, region 

Jönköpings län. Enkätundersökning inbjudan innehåller ett kort brev till medarbetarna 

(bilaga 1) med en länk till enkätundersökningen. 

Enkätundersökningsfrågorna har utformats och sen diskuterat med IT-planeringschefen 

Ulf Larsson. Efter genomgången gjordes några förändringar för att skicka ut så bra 

kvalitets frågor som möjligt.  Enkätundersökningen består av 10 frågor och den handlar 

om medvetenhet och eventuellt utbildning om informationssäkerhet, hur 

informationssäkerhet upplevs bland personal avseende konfidentialitet, riktighet och 

tillgänglighet. 

Enkätresultat 

Enkäts resultat presenteras i diagram nedan. Samtliga personal (670 medarbetare) har 

valts till enkätundersökningen. 237 har svarat på den där 85 % var kvinnor och 15 % 

Var män. Kön och yrkeskategorier av respondenterna presenteras i figur 10. 
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Figur 10. Kön och yrkeskategorier av respondenterna i enkätundersökningen. 

 

 
Figur 11. Resultat från tredje frågan i enkätundersökningen. 
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Figur 12. Resultat från fjärde frågan i enkätundersökningen. 

Beskrivning av systemen som nämnts i den femte, sjätte och sjunde frågan samt till 

ordet Synergi i den tionde frågan har förklarats i avsnittet 4.1. 

 

 
Figur 13. Resultat från femte frågan i enkätundersökningen. 

 

 
Figur 14. Resultat från sjätte frågan i enkätundersökningen. 
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Figur 15. Resultat från sjunde frågan i enkätundersökningen. 

 

 
Figur 16. Resultat från åttonde frågan i enkätundersökningen. 

 

 
Figur 17. Resultat från nionde frågan i enkätundersökningen. 
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Figur 18. Resultat från tionde frågan i enkätundersökningen. 
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5 Analys 
Kapitlet ger svar på studiens frågeställningar genom att behandla insamlad empiri och 

teoretiskt ramverk. 

5.1 Hur hanteras informationssäkerhet inom organisationer i 
nuläget? 
En litteraturstudie har utförts inom området informationssäkerhet. Syftet med 

litteraturstudien är att skapa en stabil grund till studien för att kunna besvara studiens 

frågeställningar.  

Informationssäkerhet 

Detta avsnitt syftar till att definiera tydligt den terminologi som används i studien. På 

detta sätt blir det lättare att förstå andra delar av studien. Definitioner innefattar 

begreppet informationssäkerhet och de begreppen som beskriver den. Olika modeller 

som beskriver informationssäkerhet har presenterat t.ex. McCumber Cube modell som 

härstammar från modellen CIA triad och den innehåller de viktigaste 

informationssäkerhets aspekter som används i denna studie d.v.s. konfidentialitet, 

riktighet och tillgänglighet. Informationssäkerhetsmodeller utvecklas hela tiden på 

grund av förändringar av den aktuella informationssäkerhetens miljö med många 

växande hot. Dessutom beskrivs informationssäkerhetskomponenter enligt olika 

perspektiv. 

Hantering av informationssäkerhet 

Begreppen LIS och säkerhetsåtgärder används i studien och det behövs att tydligt 

förklara de begreppen (se avsnitt 3.3.1 och 3.3.2). 

Ledningssystem för informationssäkerhet (LIS) 

Ett ledningssystem för informationssäkerhet (LIS) styr organisationens 

informationssäkerhet. Standarderna SS-ISO/IEC 27001 och 27002 beskriver hur ett LIS 

ser ut och anger krav på ledningssystemet och riktlinjer för 

informationssäkerhetsåtgärder med en vägledning för att organisationen kan införa de 

åtgärderna. 

Säkerhetsåtgärder 

Organisationer bör vidta säkerhetsåtgärder som syftar till att nå en tillräcklig nivå på 

informationssäkerhet genom att minska sannolikheten för skada för organisationens 

tillgångar och relaterade system. Säkerhetsåtgärderna beslutas av organisationen efter 

den bedömer de riskerna och identifiera hot mot organisationens tillgångar. Figur 5 i 

avsnitt 3.3.2 illustrerar olika händelser som kan utgöra hot mot information t.ex. data 

förlust, obehörigas åtkomst till information, buggar och datavirus och el-avbrott. 

Dessutom visar figuren de säkerhetsstandarder som kan införas för att skydda 

information t.ex. behörighetskontroll, brandvägg, incidentrapportering och rutiner för 

systemförändringar. 

I avsnitt 3.3.2 beskrevs att säkerhetsåtgärder kan delas i tre kategorier: fysiska, logiska 

och administrativa säkerhetsåtgärder. Om ett system utsatts för fysiskt attack kan 

systemet förstöras därför behövs det införas fysiska säkerhetsåtgärder. Logiska 

säkerhetsåtgärder är också viktiga för att skydda system och nätverk t.ex. lösenord, 

kryptering och brandväggar. De administrativa säkerhetsåtgärderna är baserad på t.ex. 

rutiner och policy som kan guida användaren av IT-miljön. 
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Metodstöd för ledningssystem för informationssäkerhet(LIS) 

Organisationer kan få praktiskt stöd för hur olika delar av LIS kan införas genom 

användning av metodstödet som återfinns i Informationssäkerhet.se webbplats. 

Metodstöd för LIS kan användas av olika organisationer som vill införa ett LIS. 

Metodstödet bestående delar visas i figur 6 som innehåller olika aktiviteter. 

Aktiviteterna bör utföras av organisationer för att hantera informationssäkerhet på ett 

effektivt sätt. Enligt MSB och Informationssäkerhet.se (2011) är det inte möjligt i 

praktiken att följa alla metodstödets delar utan att organisationer kan plocka och 

anpassa de delar som behövs i organisationen. 

En bild av myndigheternas informationssäkerhetsarbete 

En enkätundersökning har genomfört år 2014 om hur statliga myndigheter tillämpar 

föreskrifter (MSBFS2009:10) utgiven av Myndigheten för samhällsskydd och 

beredskap (MSB): 2009. Förskrifterna hänvisar myndigheterna till standarderna SS-

ISO/IEC 27001: 2006 och 27002: 2005. Enkätundersökningen visar hur 

informationssäkerhetsarbete går till i praktiken. Undersökningen visade att drygt 8 av 

10 av organisationer inte har en informationssäkerhetspolicy. 7 av 10 av de 

myndigheterna har andra styrande dokument t.ex. interna föreskrifter och riktlinjer. 

Undersökningen visar också att 35 % saknar kontinuitetsplan som omfattar de processer 

som används för att säkerställa fortsatt informationssäkerhet vid svåra situationer t.ex. 

under en kris eller katastrof. Enligt undersökningen behöver statliga myndigheterna mer 

stöd rörande uppföljning, kontinuitetsplanering och informationsklassning. Stödet som 

myndigheterna önskade är i form av bland andra, malldokument, vägledning och 

utbildningsdokument. 

5.2 Hur hanteras informationssäkerhet på Folktandvården, 
Region Jönköpings län? 
Nedan beskrivs studiens analys av det empiriska data som samlats in genom fallstudien 

på Folktandvården, Region Jönköpings län genom de intervjuer och svaren från 

referensgruppen. Tolkning av data har skett enligt säkerhetsåtgärderna i standarder SS-

ISO/IEC 27001:2014 och 27002:2014. I varje avsnitt inleds analysen med ett citat av 

säkerhetsåtgärden. 

Informationssäkerhetspolicy 
Säkerhetsåtgärd: 

 
Ett regelverk för informationssäkerhet som inkluderar informationssäkerhetspolicyn ska 

fastställas, godkännas av ledningen, publiceras och kommuniceras till medarbetare och 

relevanta externa parter. 

 (SIS[27001], 2014, s.10) 

Region Jönköpings Län har för samtliga verksamheter (inkluderat Folktandvården) en 

informationssäkerhetspolicy som är beslutad av ledning och fullmäktige och som alla 

verksamheter i Regionen följer. Dessutom har organisationen riktlinjer för 

informationssäkerhet som stödjer informationssäkerhetspolicyn vid införandet av 

säkerhetsåtgärderna. Organisationen lägger policyn och riktlinjerna på intranätet för att 

alla medarbetarna ska ha tillgång till dem. Detta betyder att organisationen inför den 

säkerhetsåtgärden på högsta nivån där organisationen definierar 
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informationssäkerhetspolicyn som godkänts av ledningen samt på en lägre nivå där 

policyn stödjas av ämnesspecifika regler i form av riktlinjer enligt standarden 27002. 

Organisation av informationssäkerhetsarbetet 
Informationssäkerhetsroller och ansvar 

Säkerhetsåtgärd: 

 Allt ansvar för informationssäkerhet ska definieras och tilldelas. 

 (SIS[27001], 2014,s.10) 

Folktandvården har definierat och tilldelat ansvar för informationssäkerhet. 

Organisationen har egen utsedd informationssäkerhetshandläggare och första linjens 

chef som har sina uppgifter inom informationssäkerhetsfrågor. Varje medarbetare som 

är ansvarig för verksamhet har sitt ansvar för informationssäkerhet. Tilldelning av 

ansvar görs i enlighet med riktlinjer. Nyanställda får information om 

informationssäkerhet. Med identifiering och tilldelning av ansvar kan organisationen 

skydda sina tillgångar och utföra informationssäkerhetsprocesser på ett korrekt sätt. 

Regler för mobila enheter: 

Säkerhetsåtgärd:  

Regler och stödjande säkerhetsåtgärder ska antas för att hantera de risker som användning 

av mobila enheter medför 

 (SIS[27001], 2014, s.11) 

Region Jönköpings Län har för samtliga verksamheter (inkluderat Folktandvården) 

riktlinjer för alla verksamheter i Regionen för hantering de risker som kan finnas vid 

användning av mobila enheter i oskyddade miljöer. Organisationen använder SITHS-

autentisering och VPN-uppkoppling för extern åtkomst. På detta sätt kan organisationen 

säkerställa säkerheten vid användning av mobila enheter.  

Personalsäkerhet 

Medvetenhet, utbildning och fortbildning vad gäller informationssäkerhet 

Säkerhetsåtgärd:  

Alla organisationens anställda och, i förekommande fall, leverantörer ska erhålla lämplig 

utbildning och fortbildning för ökad medvetenhet, samt regelbundna uppdateringar vad 

gäller organisationens policy, regelverk och rutiner i den omfattning som är relevant för 

deras befattning.  

(SIS[27001], 2014, s.11) 

Enligt referensgruppen och som tidigare nämnts i empiri kapitalet, avsnitt 4.1.2  erhåller 

alla nyanställda utbildning i informationssäkerhet. Dessutom finns det aktiviteter för att 

öka medvetenhet om informationssäkerhet, t.ex. på klinkchefsdag får medarbetarna 

information om bland annat genomgång av riktlinjer. Behovet av utbildningsinsatser 

till personal påkallas enligt standarden och det ska genomföras av 

informationssäkerhetshandläggaren som ansvarar för respektive verksamhetsområde 

referensgruppen. Det finns inte något gemensamt program för samtliga 

verksamhetsområden med kunskapshöjande kampanjer, nyhetsbrev och andra åtgärder 
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för att säkerställa medvetenheten om behovet att skydda organisationens information. 

Detta visar att Folktandvården tillämpar delvis den säkerhetsåtgärden. För att 

säkerställa att åtgärden infört fullt ut finns det ett behov av att alla anställda och, i 

förekommande fall, leverantörer ska erhålla lämplig utbildning och att 

utbildningsprogrammet sker regelbundet när medarbetarna får nya roller och inte bara 

för nyanställda. Dessutom bör utbildningsprogrammet uppdateras regelbundet för alla 

medarbetena för att det blir i linje med organisationens informationssäkerhetspolicy och 

regelverk där finns det bland annat informationssäkerhetsregler som bör följas.   

Hantering av tillgångar 
Klassning av information 

Säkerhetsåtgärd: 

Information ska klassas i termer av rättsliga krav, värde, verksamhetsbetydelse och 

känslighet för obehörigt röjande eller modifiering. 

 (SIS[27001], 2014, s.11) 

Som tidigare nämnts i avsnitt 3.4.4 bör informationsklassning ta hänsyntill 

organisationens behov av spridning eller begränsning av information. Standarden 

27002 påpekar att använda en modell för informationsklassning i organisationen och 

det bör finnas informationsägare som är ansvara för information. Enligt 

referensgruppen finns en modell för klassning av information i riktlinjer för 

informationssäkerhet som används inom Regionen. Informationsägare är ansvariga för 

att göra informationsklassning.  Inom Regionen har Medicinsk diagnostik utfört en fullt 

ut informationsklassning vilket mäter konfidentialitet. Folktandvården har klassat 

systemen T4, Onepix/Schick och Edward som nämnts i avsnitt 4.2 som 

beredskapssystem. Folktandvården samverkar med andra Regioner och leverantör för 

att bl.a. uppfylla juridiska krav vad gäller informationssäkerhet.  Folktandvården har en 

modell för informationsklassning men informationsklassning har inte infört fullt ut utan 

det har genomfört en typ av bedömning av känslighet enligt IT-planeringschef. I detta 

fall ska det bli svårt att ange rätt värde av organisationens tillgångar och därmed ökar 

behovet av att utföra en riskbedömning. 

Styrning av åtkomst 
Tillgång till nätverk och nätverkstjänster 

Säkerhetsåtgärd:  

Användare ska endast ges tillgång till nätverk och nätverkstjänster som de specifikt 

beviljats tillstånd för. 

(SIS[27001], 2014, s.13) 

Enligt standarden 27002 är otillåtna anslutningar till nätverket kan påverka hela 

organisationen. Därför bör det finnas regler om användning av nätverket. 

Folktandvården ger tillgång till nätverket endast för användare som är registrerad i 

Regionens personalsystem. Användaren får ett användarkonto för att kunna använda 

närverket. Folktandvården uppfyller kraven för autentisering för åtkomst till nätverket.  
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Användning av konfidentiell autentiseringsinformation: 

Säkerhetsåtgärd:  

Användare ska åläggas att följa organisationens arbetssätt vid användning av konfidentiell 

autentiseringsinformation.  

(SIS[27001], 2014, s.13) 

Folktandvården inför den säkerhetsåtgärden för att göra användare ansvariga för att 

skydda sin autentiseringsinformation. 

Säkra inloggningsrutiner: 

Säkerhetsåtgärd: 

Där regler för styrning av åtkomst så kräver, ska tillgång till system och tillämpningar 

styras genom säkra inloggningsrutiner. 

 (SIS[27001], 2014, s.13) 

Region Jönköpings Län har lösenordshanterare för lösenordbyte för samtliga 

verksamheter (inkluderat Folktandvården). Nyanställd är tvungen att byta det tillfälliga 

lösenordet vid den första inloggningen. Användaren är tvungen att byta lösenord var 

90:e dag och även när man vill. Dessutom finns det signeringslösenord i systemet T4 

vilket innebär att man måste ange ett extra signeringslösenord utöver behörigheten till 

applikationen och därmed har Folktandvården valt en lämplig autentiseringsteknik för 

att styrka användaridentiteten och den använder stark autentisering när det krävs enligt 

standarden 27002.  

System för lösenordshantering: 

Säkerhetsåtgärd:  

System för lösenordshantering ska vara interaktiva och ska säkerställa kvalitativa lösenord. 

 (SIS[27001], 2014, s.14) 

Region Jönköpings Län har för samtliga verksamheter (inkluderat Folktandvården) ett 

lösenordshantering system som kräver att lösenordet måste bestå av minst 8 

alfanumeriska tecken varav minst 2 siffror/2 bokstäver. Enligt vägledningen för 

införandet av denna säkerhetsåtgärd i standarden 27002 säkerställer Folktandvårdens 

system för lösenordshantering att lösenordet är av hög kvalitet. Dessutom som nämnts 

i säkerhetsåtgärden òsäkra inloggningsrutinerò låter systemet användaren välja och 

ändra sina egna lösenord och tvingar användarna att ändra sina lösenord regelbundet.    

Kryptering  
Regler för användning av kryptografiska säkerhetsåtgärder: 

Säkerhetsåtgärd: 

Regler för användning av kryptografiska säkerhetsåtgärder för skydd av information ska 

utvecklas och införas. 

 (SIS[27001], 2014, s.14) 
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Region Jönköpings Län har för samtliga verksamheter (inkluderat Folktandvården) 

riktlinjer för användning av kryptografiska säkerhetsåtgärder. Organisationen 

genomför kryptering för hårddiskar och bärbar datorutrustning. Det finns också 

riktlinjer för nyckelhantering. Detta hjälper organisationen att uppnå olika 

informationssäkerhetsmål, t.ex. konfidentialitet, riktighet och oavvislighet. 

Fysisk och miljörelaterad säkerhet 
Fysiska tillträdesbegränsningar: 

Säkerhetsåtgärd:  

Säkra områden ska skyddas genom lämpliga säkerhetsåtgärder för att säkerställa att endast 

behörig personal får tillträde. 

 (SIS[27001], 2014, s.14) 

Folktandvården inför fysiska tillträdesbegränsningar genom att bland andra placering 

av Receptionsdatorer bakom disk, Alla kliniker har inbrottslarm och de låses vid 

klinikmöten och efter arbetstid. Vidare skyddas serverhallar med flera inpassager med 

kortautentisering. Folktandvården har tillämpat olika åtgärder för att säkerställa att 

endast behörig personal får tillträde för att undvika otillåten åtkomst och skador till 

organisationens information och informationsresurser. 

Tekniska försörjningssystem: 

Säkerhetsåtgärd: 

Utrustning bör skyddas från elavbrott och andra störningar som orsakas av fel i tekniska 

försörjningssystem. 

(SIS[27001], 2014, s.15) 

För att skydda utrustning från elavbrott och andra störningar försörjs serverhallar inom 

Region Jönköpings Län och för samtliga verksamheter (inkluderat Folktandvården) 

med dieselaggregat förutom UPS. Dessutom används bärbara datorer på pilotkliniken. 

Detta kan spridas till resten av Folktandvårdens verksamheter. 

Driftsäkerhet  
Dokumenterade driftsrutiner: 

Säkerhetsåtgärd: 

Driftsrutiner ska dokumenteras och göras tillgängliga för alla användare som behöver dem. 

 (SIS[27001], 2014, s.15) 

Som nämnts i avsnitt 3.4.8 att driftrutiner bör innehålla instruktioner för t.ex. 

installation av system och instruktioner för hantering av fel som kan uppstå under drift. 

Region Jönköpings Län och för samtliga verksamheter (inkluderat Folktandvården) 

inför den säkerhetsåtgärden genom att dokumentera alla driftsrutiner och gör dem 

kända för användarna. 
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Säkerhetsåtgärder mot skadlig kod: 

Säkerhetsåtgärd: 

Upptäckande, förebyggande och återställande säkerhetsåtgärder för att skydda mot skadlig 

kod ska införas i kombination med säkerställande av en lämplig nivå av medvetenhet hos 

användarna. 

(SIS[27001], 2014, s.16) 

Teknisk säkerhet är mycket hög på Folktandvården. Region Jönköpings Län har för 

samtliga verksamheter (inkluderat Folktandvården) infört säkerhetsåtgärden för att 

skydda mot skadlig kod. Vad gäller medarbetarmedvetenhet om detta varierar inom 

Regionen och vissa oönskade beteenden förekommer, t.ex. att ladda ner filmer och att 

använda okända USB-minnen i datorer utan föregående viruskontroll. Utöver 

användning av program för upptäckande av skadlig kod och återställning är det viktigt 

att medarbetarna har en lämplig nivå av informationssäkerhetsmedvetenhet för att 

skydda mot risker i samband med t.ex. nedladdning av filer från nätet. 

Säkerhetskopiering av information: 

Säkerhetsåtgärd: 

Säkerhetskopior av information, program och speglingar av system ska tas och testas 

regelbundet i enlighet med en överenskomna regler för säkerhetskopiering. 

(SIS[27001], 2014, s.16) 

Folktandvården tar säkerhetskopior av alla systemdatabaser löpande under dagen var 

20 minut för T4 system eller åtminstone dagligen för Onepix/Schick system för att 

skydda förlusten av data inom organisationen. Det är viktigt att säkerhetskopior testas 

regelbundet för att säkerställa att de kan användas vid behov. 

Loggning av händelser:  

Säkerhetsåtgärd:  

Händelseloggar som registrerar användaraktiviteter, avvikelser, fel och 

informationssäkerhetshändelser, ska skapas, bevaras och granskas regelbundet.  

(SIS[27001], 2014, s.16) 

Folktandvården inför säkerhetsåtgärden på ett bra sätt genom att ha systemen som 

registrerar vilka aktiviteter som skett och vilken åtkomst man haft. Folktandvården har 

tagit fram riktlinjer för uppföljning av loggar i systemen och att det är första linjens 

chef som är ansvarig för utförande av dessa kontroller. Dessutom kan medarbetarna 

anmäla händelser i systemet Synergi. Synergigrupp på Folktandvården sammanställer 

och rapporterar till Folktandvårdens ledningsgrupp för eventuella åtgärder.  
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Installation av program på driftsystem: 

Säkerhetsåtgärd: 

Rutiner ska införas för att styra installation av program på driftsystem. 

 (SIS[27001], 2014, s.16) 

Region Jönköpings Län har för samtliga verksamheter (inkluderat Folktandvården) 

rutiner som kan införas för att styra installation av program på driftsystem. På detta sätt 

kan organisationen säkerställa riktigheten hos driftsystem. 

Hantering av tekniska sårbarheter:  

Säkerhetsåtgärd: 

Information om tekniska sårbarheter i de informationssystem som används ska erhållas i 

tid, organisationens exponering för sådana sårbarheter ska analyseras och lämpliga 

åtgärder vidtas för att behandla den tillhörande risken. 

 (SIS[27001], 2014, s.16) 

Region Jönköpings Län har för samtliga verksamheter (inkluderat Folktandvården) 

vidtagit åtgärder för att behandla risken om organisationen utsätts för tekniska 

sårbarhet. Det är viktigt att organisationen analyserar riskerna och vidtar åtgärder vid 

upptäckande av en potentiell sårbarhet. Organisationen bör också fastställa roller och 

ansvar för hantering av tekniska sårbarheter.  

Kommunikationssäkerhet 
Säkerhetsåtgärder för nätverk: 

Säkerhetsåtgärd:  

Nätverk ska hanteras och styras för att skydda information i system och tillämpningar.  

(SIS[27001], 2014, s.17) 

Region Jönköpings Län har för samtliga verksamheter (inkluderat Folktandvården) 

segmenterade nätverk som är skyddade av brandväggar. Detta medför skyddet av 

information i nätverk och skyddet av anslutna tjänster från obehörig åtkomst.  

Regler och rutiner för informationsöverföring: 

Säkerhetsåtgärd: 

Formella regler, rutiner och säkerhetsåtgärder ska vara införda för att skydda överföring 

av information genom användning av alla typer av kommunikationsmedel. 

(SIS[27001], 2014, s.17) 

Region Jönköpings Län har för samtliga verksamheter (inkluderat Folktandvården) 

riktlinjer för informationsöverföring. På Folktandvården skickas databaser via FTP till 

leverantör och skyddas med lösenord för att säkerställa överföring av information. 

Patient som flyttar kan få sin journal utskriven och skickad.  
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Leverantörsrelationer 

Informationssäkerhetsregler för leverantörsrelationer: 

Säkerhetsåtgärd:  

Informationssäkerhetskrav för att reducera riskerna förknippade med leverantörers 

åtkomst till organisationens tillgångar ska avtalas med leverantören och dokumenteras. 

(SIS[27001], 2014, s.19) 

Som nämnts i avsnitt 3.4.10 bör alla typer av leverantörer samt typer av 

leverantörsåtkomst bör identifieras och dokumenteras. Region Jönköpings Län har för 

samtliga verksamheter (inkluderat Folktandvården) sekretessavtal och åtkomstavtal 

med samtliga leverantörer. Detta bidrar med att säkerställa skydd av information som 

leverantörer har åtkomst till.   

Hantering av informationssäkerhetsincidenter 
Rapportering av informationssäkerhetshändelser: 

Säkerhetsåtgärd: 

Informationssäkerhetshändelser ska rapporteras genom lämpliga rapporteringsvägar så 

snabbt som möjligt. 

 (SIS[27001], 2014, s.20) 

Enligt referensgruppen rapporteras informationssäkerhetshändelser till närmaste chef, 

till Folktandvårdens T4- och Frisktandvårdssupport eller systemet Synergi. Dessutom 

görs en förstudie avseende reservrutiner för Folktandvårdens system med syfte att 

förebygga driftsavbrott och ha en bättre beredskap när de väl inträffar. 

Enkätundersökningen som utförts i denna studie och presenteras i avsnitt 4.2 visar 

tydligt att majoriteten av respondenterna är medvetna om sitt ansvar att rapportera 

informationssäkerhetshändelser genom användning av olika kanaler för rapportering.  

Hantering av informationssäkerhetsincidenter: 

Säkerhetsåtgärd: 

Informationssäkerhetsincidenter ska hanteras i enlighet med dokumenterade rutiner. 

(SIS[27001], 2014, s.20) 

Inom Region Jönköpings Län och för samtliga verksamheter (inkluderat 

Folktandvården) hanteras informationssäkerhetsincidenter enligt med regelverk för 

Synergi som är regionens system för avvikelsehantering, patient- och kundsynpunkter 

och förbättringsförslag. Enligt standarden 27002 är det viktigt vid hantering av 

informationssäkerhetsincidenter att återgå till normal säkerhetsnivå och sen börjar den 

nödvändiga återhämtningen. 

Informationssäkerhetsaspekter avseende hantering av verksamhetens 

kontinuitet  
Planering av kontinuitet för informationssäkerhet: 

Säkerhetsåtgärd: 



Analys 

50 

Organisationen ska fastställa sina krav för informationssäkerhet och kontinuiteten för 

styrning av informationssäkerhet i svåra situationer, exempelvis under en kris eller 

katastrof. 

 (SIS[27001], 2014, s.20)  

Informationssäkerhet kontinuitet omfattar de processer och metoder som används för 

att säkerställa fortsatt informationssäkerhet operationer. Enligt referensgruppen har 

Folktandvården avbrottsplaner och reservrutiner men de behöver utvecklas.  För att 

möjliggöra att organisationen kan fortsätta bedriva sina verksamheter vid svåra 

situationer bör kontinuiteten för informationssäkerhet vara integrerad i organisationens 

ledningssystem för kontinuitetshantering. Enligt standarden 27002 kan organisationen 

utföra en konsekvensanalys för att välja vilka krav som gäller vid svåra situationer i 

fallet av kontinuitets-och katastrofhanerings plan saknas.  

Tillgänglighet till informationsbehandlingsresurser: 

Säkerhetsåtgärd: 

Informationsbehandlingsresurser ska vid införande ha tillräcklig redundans för att uppfylla 

krav på tillgänglighet. 

 (SIS[27001], 2014, s.21)  

Folktandvården använder redundanta enheter för att säkerställa tillgänglighet för 

informationsbehandlingsresurser. Redundanta nätverk och serverhallar finns inom 

Regionen och internet-förbindelser är ofta dubblerad men fram till enstaka klinik är 

förbindelsen inte alltid dubblerad. Redundanta enheter bör övervägas för att garantera 

tillgänglighet av informationssystem.  

 

5.3 Hur är medvetenheten om informationssäkerhet hos de 
anställda inom Folktandvården, Region Jönköpings län? 
Enligt de svenska standarderna SS-ISO/IEC 27001 och 27002 om informationssäkerhet 

bör de regler och rutiner som inkluderas i organisationens informationssäkerhetspolicy 

kommuniceras till medarbetarna genom ett utbildningsprogram som handlar om 

informationssäkerhetsmedvetenhet.  

Enkätundersökningen ger en bild om hur medvetenhet om informationssäkerhet ser ut 

bland Folktandvårdens medarbetare och deras upplevelse av systemen när det gäller 

informationssäkerhets aspekter; konfidentialitet, riktighet och tillgänglighet i enligt 

med teori avsnitt 3.5 och se om säkerhetsåtgärden i avsnitt 3.4.3 har tillämpat i 

Folktandvården. Som tidigare nämnts i teori delen kan informationssäkerhetsarbete och 

LIS införandet påverkas av organisationens behov och mål. Enligt standarden SS-

ISO/IEC27002 är valet av säkerhetsåtgärder beroende av organisatoriska beslut. 

En enkätundersökning har skickats till samtlig personal (670 medarbetare) på 

Folktandvården, Region Jönköpings län och den besvarades av respondenterna i olika 

yrkeskategorier. Antal respondenter var 237 vilket ger en svarsfrekvensen på cirka 

35%. Nedan anges en analys av enkätundersökningsresultatet: 
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Den första och andra frågan är allmänna frågor om kön och yrkeskategorier. 

Tandsköterska, tandläkare och tandhygienist ligger högst som yrkeskategorier (se figur 

10). 

Tredje frågan är: òHar du fått någon utbildning för ökad medvetenhet om 

informationssäkerhet?ò. 

Tanken med frågan var främst att veta hur många av Folktandvårdens medarbetare har 

fått utbildning om ökad informationssäkerhet. Resultatet visar att 70.8 % av 

Folktandvårdens medarbetare som har svarat på enkäten inte fått någon utbildning om 

ökad medvetenhet om informationssäkerhet (se figur 11). Detta innebär att det kan 

finnas en säkerhetsrisk eftersom enligt säkerhetsåtgärden i avsnitt 3.4.3 som handlar 

om medvetenhet, utbildning och fortbildning vad gäller informationssäkerhet bör alla 

organisationens anställda erhålla lämplig utbildning och fortbildning för ökad 

medvetenhet.   

Fjärde frågan är: òKänner du till om det finns riktlinjer för informationssäkerhet 

(Informationssäkerhetspolicy) för Regionen/Folktandvården?ò. 

Resultatet visar att 59.4 % av medarbetarna som har svarat på enkäten känner till att det 

finns riktlinjer, informationssäkerhetspolicy för informationssäkerhet för Regionen/ 

Folktandvården (se figur 12). Detta kan vara en säkerhetsrisk eftersom 

informationssäkerhetspolicyn bör kommuniceras till medarbetarna enligt 

säkerhetsåtgärd i standarder 27001 och 27002 som beskrivs i avsnitt 3.4.1 i denna 

studie. 

Femte, sjätte och sjunde frågorna handlar om hur medarbetarna upplever att systemen 

som Folktandvården använder är tillgängliga, kvalitetssäkrade och är säkrade mot 

obehörig åtkomst.  

Femte frågan är: òUpplever du att systemen (t.ex. T4, Onepix/Schick, Edward m.fl.) på 

Folktandvården är tillgängliga för behöriga personal?ò. 

Resultatet visar att majoritet av medarbetarna (88.7 %) upplever att systemen på 

Folktandvården är tillgängliga för behöriga personal (se figur 13). Detta innebär att 

information i de systemen är åtkomlig på begäran av behöriga personal enligt aspekten 

tillgänglighet i definitionen av informationssäkerhet. 

Sjätte frågan lyder: òUpplever du att systemen (t.ex. T4, Onepix/Schick, Edward m.fl.) 

innehåller kvalitetssäkrad information?ò. 

Frågan handlar om hur medarbetarna upplever att systemen är kvalitetssäkrade d.v.s. 

att information skyddas mot obehörig förändring eller förstörelse enligt 

informationssäkerhets aspekt, riktighet, som innebär exakthet och fullständighet av 

information. Resultatet visar att 45.5 % av medarbetarna som har svarat på enkäten 

upplever att systemen innehåller kvalitetssäkrad information (se figur 14). Detta 

betyder att de upplever att den information som de arbetar med är korrekt och 

fullständig. Dock har 47.2 % av respondenterna svarat att de inte vet om systemen är 

kvalitetssäkrade vilket betyder att det finns en viss grad av osäkerhet hos personalen 

kring detta trots att enkäten innehåller en kortfattad beskrivning av 

informationssäkerhets aspekter (se bilaga 2).  

Sjunde frågan lyder: òUpplever du att systemen (t.ex. T4, Onepix/Schick, Edward m.fl.) 

är säkrade mot obehörig åtkomst?ò. 

Resultatet visar att 44.7 % upplever att systemen är säkrade mot obehörig åtkomst (se 
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figur 15) d.v.s. att information inte görs tillgänglig eller avslöjas för obehöriga 

individer, enheter eller processer enligt aspekten konfidentialitet i definitionen av 

informationssäkerhet.  

Åttonde frågan är: òLåser du alltid din dator eller loggar du ut när du lämnar ditt 

arbetsrum?ò. 

Resultatet visar att 39.5 % av de medarbetarna som svarade på enkäten låser datorn eller 

loggar ut när de lämnar sina arbetsrum (se figur 16). Enligt teorin som beskrivs i avsnitt 

3.6 är det viktigt att personal inte lämna datorer eller andra informationsbärare utan att 

information är skyddade från obehöriga. 

Nionde frågan är: òHur agerar du när en informationssäkerhetshändelse, incident, 

inträffar på din arbetsplats, t.ex. driftstörningar eller andra onormala beteenden på 

system, mänskliga fel, m.m.?ò. 

Frågan handlar om hantering av informationssäkerhetsincidenter som beskrivs i teori 

avsnitt 3.4.11. Majoriteten av respondenterna, nämligen 83.5 % vet om sitt ansvar när 

en informationssäkerhetsincident inträffar och agerar så snabbt som möjligt genom att 

rapportera eller tar kontakt med de ansvariga på Folktandvården (se figur 17).  

Tionde frågan lyder: òOm du i föregående fråga angivit att du rapporterar 

informationssäkerhetshändelse, hur rapporterar du?ò.  

Denna är följdfrågan på frågan 9. Respondenterna har olika rapporteringsvägar av 

informationssäkerhetshändelse. Svaren varierade men de flesta rapporterar 

informationssäkerhetsincidenter till närmaste chef kommer på första plats bland andra 

alternativen (se figur 18). 

Några ytterligare resultat från enkätundersökningen kan presenteras i detta kapitel. 

Enligt enkätresultatet är det högsta andel nämligen 71.42 % av receptionister har fått 

någon utbildning inom informationssäkerhet och på andra plats kommer klinikchefs 

yrkeskategori (45.45 %). 100 % av receptionister har svarat att de känner till att det 

finns riktlinjer för informationssäkerhet eller Informationssäkerhetspolicy. Sen 

kommer klinikkoordinator yrkeskategori på andra plats (88.23 % av klinikkoordinator 

som har svarat på enkäten). Det högsta andel av receptionister (85.71 %) låser sina dator 

eller loggar de ut när de lämnar sitt arbetsrum. 

 

5.4  Hur kan hanteringen av personuppgifter förbättras? 
Eftersom fallstudien handlar om en vård. och omsorg organisation, är det viktigt att 

fokusera på hantering av personuppgifter inom organisationer. 

Nedan presenteras förslag om hur hantering av personuppgifter kan förbättras i 

organisationer i allmänhet enligt den litteraturstudie som utförs i denna studie (se avsnitt 

3.6 för detaljer och källhänvisning). Förslagen är inte specifikt Folktandvården i Region 

Jönköpings län utan generellt. 

¶ Organisationens personuppgifter bör skyddas genom att tillämpa regler enligt 

gällande författningar för att säkerställa personuppgifterna vid insamling 

behandling och spridning. Reglerna bör kommunicera till alla personer som 

hanterar personuppgifter. 
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¶ En ansvarig person i organisationen bör ge vägledning till de anställda samt till 

eventuella tjänsteleverantörer om sitt ansvar för hantering av personuppgifter. 

¶ Informationssäkerhetskrav bör finnas i avtalet mellan organisationer och 

eventuella leverantörer för att reducera riskerna förknippade med leverantörens 

åtkomst till organisationens tillgångar.  

¶ Ett ramverk på högnivå för hantering av personuppgifter i information och IT- 

system beskrivs i standarden ISO/IEC 29100. 

¶ Om organisationens regler tillåter användning av privatägda mobila enheter bör 

användaren tecknar ett avtal för att bekräfta sina skyldigheter. Reglerna bör ta 

hänsyn till lagstiftning när det gäller skydd av personuppgifter. 

¶ Att följa särskilda riktlinjer rörande informationssäkerhet för hälso- och 

sjukvården t.ex. Social styrelsens föreskrifter SOSFS 2008:14 som handlar om 

informationshantering och journalföring. Föreskrifterna tydliggörs ansvar för 

informationshantering för både vårdgivaren och sjukvårdspersonal inom 

verksamheten. Patientuppgifterna säkerställs genom en 

informationssäkerhetpolicy som innehåller regler för hantering av 

patientuppgifter t.ex. personuppgifterna bör vara tillgängliga där de behövs för 

behöriga och att patientuppgifterna bör vara oförvanskade.   

¶ Att ha ett stöd från Socialstyrelsens rapport som ger en vägledning för hantering 

av informationssäkerhet inom vård- och omsorg. I rapporten beskrivs viktiga 

verksamhetsregler för informationssäkerhet för att tillgodose vård- och 

omsorgstagarens integritet och säkerhet (Socialstyrelsen, 2010).   

¶ Standarden SS-EN ISO 27799 som ger vägledning till hälso- och 

sjukvårdsorganisationer och andra förvaltare av känsliga personuppgifter kan 

användas som ett handboksdokument till standarden ISO/IEC 27002. Den är ett 

komplement till standarderna ISO/IEC 27001 och ISO/IEC 27002 men den 

ersätter inte dem. 

 



Diskussion och slutsatser 

54 

6 Diskussion och slutsatser 
Kapitlet ger en sammanfattande beskrivning av studiens resultat. Vidare beskrivs 

studiens implikationer och begränsningar. Dessutom beskrivs studiens slutsatser och 

rekommendationer. Kapitlet avslutas med förslag på vidare forskning. 

6.1 Resultat 
Jag anser att syftet med denna studie är uppfyllt och alla frågeställningarna besvarades. 

Dessutom kommer flera av de förslag som presenterades i denna studie att leda till 

vidare arbete inom Folktandvården enligt referensgruppen. 

Nedan presenteras en resultatdiskussion utifrån studiens frågeställningar. 

6.1.1 Hantering av informationssäkerhet i organisationer 
En litteraturstudie genomfördes inom området informationssäkerhet. Syftet med 

litteraturstudien var att skapa en stabil grund till studien för att kunna besvara studiens 

frågeställningar. 

De tre viktigaste aspekterna vad gäller informationssäkerhet är konfidentialitet, 

riktighet och tillgänglighet. Utöver dessa aspekter kan andra egenskaper vara 

inblandade såsom autenticitet, ansvarighet, oavvislighet och tillförlitlighet.   

Eftersom riskmiljön i organisationer ständigt förändras bör planering av nya 

säkerhetsåtgärder genomföras. Det är viktigt att organisationer tänker långsiktigt inte 

bara i nuläget. Säkerhetsåtgärderna beslutas av organisationen efter den bedömer de 

riskerna och identifiera hot mot organisationens tillgångar.  

Denna studie använder sig av de senaste svenska standarderna; SS-ISO/IEC 27001: 

2014 och SS-ISO/IEC 27002: 2014. Nyheter för standarderna jämfört med de tidigare 

standarderna är bland andra en ny struktur för ledningssystem, 11 helt nya 

säkerhetsåtgärder och att ange organisationen möjlighet till att välja själv den mest 

lämpliga processmodellen. Som nämnts tidigare i studien beskriver standarderna hur ett 

ledningssystem för informationssäkerhet (LIS) ser ut och anger krav på 

ledningssystemet och riktlinjer för informationssäkerhetsåtgärder med en vägledning 

för att organisationen kan införa de åtgärderna. 

Organisationer kan få praktiskt stöd till hur olika delar av LIS kan införas genom 

användning av metodstödet som återfinns på webbplatsen Informationssäkerhet.se, som 

är en gemensam satsning av antal svenska myndigheter. 

Det är viktigt att verksamheten ständigt övervakar om allting fungerar bra samt granska 

alla delar av informationssäkerheten och ledningssystemet. Ibland kan det vara 

förändringar i t.ex. infrastrukturen. Ständiga förbättringar behövs också för att utveckla 

verksamheten. 

Föreskrifterna utgiven av MSB pekar på att statliga myndigheterna bör följa de 

internationella standarderna på området informationssäkerhet, ISO/IEC 27001 och 

27002. Andra organisationer till exempel kommuner och landsting kan också arbeta 

med informationssäkerhet på samma systematiska sätt som gör att alla parter ska ha ett 

gemensamt språk när det gäller informationssäkerhet. 
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Informationssäkerhetsarbete och införande av LIS skiljer sig mellan organisationer 

eftersom de kan påverkas av organisationens behov, mål, storlek och struktur 

((SIS[27001], 2014), (MSB, 2014), (MSB & Informationssäkerhet.se, 2011)). 

Enkätundersökningen från MSB år 2014 har utförts enligt föreskrifterna om statliga 

myndigheters informationssäkerhet som hänvisar myndigheterna till standarderna 2006 

och 2005. De standarderna gäller inte längre utan de ersatts av standarderna SS-

ISO/IEC 27001: 2014 och 27002: 2014 men de kan ändå ge en bild om statliga 

myndigheters informationssäkerhetsarbete.  

6.1.2 Hantering av informationssäkerhet på Folktandvården, Region 
Jönköpings län 
Fallstudien på Folktandvården, Region Jönköpings län, har skapat en bild av hur 

praktiskt informationssäkerhetsarbete ser ut i organisationer.  

Litteraturstudien skapade ett ramverk som användes under genomförandet av 

fallstudien. Tolkning av data som har samlats från Folktandvården har genomförts 

enligt säkerhetsåtgärder och riktlinjer för dessa säkerhetsåtgärder som nämns i 

standarderna SS-ISO/IEC 27001- och 27002.    

Den kvalitativa metoden som valts passade bra för att svara på den frågeställningen som 

handlar om hantering av informationssäkerhet på Folktandvården. Intervjuer gav en 

djupare förståelse av hur hanteringen av informationssäkerhet genomförs i praktiken. 

Utöver detta bidrog svaren på de skriftliga frågorna om säkerhetsåtgärderna till  att få 

precisa och högkvalitativa svar. Detta underlättade att utvärdera Folktandvårdens 

informationssäkerhet. 

Studiens resultat visar att Folktandvården tillämpar ett systematiskt 

informationssäkerhetsarbete. Dessutom arbetar Folktandvården aktivt med 

informationssäkerhet. Organisationen tillämpar informationssäkerhetspolicy och 

riktlinjer rörande informationssäkerhet. Utöver detta inför Folktandvården de flesta 

säkerhetsåtgärderna för att säkerställa skydd av information- och informationssystem.    

Det bör noteras att även om vissa säkerhetsåtgärder bara delvis implementeras betyder 

detta inte att organisationen har ett obefintligt informationssäkerhetsarbete. 

Studien presenterar några förslag på framtida förbättringar inom informationssäkerhet 

på Folktandvården. När det gäller medvetenhet om informationssäkerhet behövs det 

ordnas fler utbildningsprogram som bör uppdateras regelbundet för att öka medvetenhet 

hos alla medarbetarna. Dessutom är det viktigt att Folktandvården utför 

informationsklassning fullt ut. På detta sätt kan information få en lämplig skyddsnivå 

enligt dess betydelse för organisationen. När det gäller informationssäkerhetsaspekter 

avseende hantering av verksamhetens kontinuitet rekommenderas att utveckla 

planering av kontinuitet för informationssäkerhetför att säkerställa den nivå av 

kontinuitet för informationssäkerhet vid svåra situationer. 

Som nämnts tidigare i studien varierar informationssäkerhetsarbetet och införande av 

LIS mellan organisationer beroende på olika faktorer såsom organisationens mål och 

struktur. Organisationen kan välja att följa vägledningen i standarderna i sin helhet eller 

bara valda delar.  
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Nedan presenteras resultaten från två tidigare studier för att få en bild av hur praktisk 

hantering av informationssäkerhet på andra organisationer går till. Ett resultat från 

enkätundersökningen som har genomförts av MSB år 2014, som nämnts tidigare i 

avsnittet 3.3.4, visade att bara 84 % av de statliga myndigheterna som har svarat på 

enkäten har en informationssäkerhetspolicy. Dessutom har 67 % av de myndigheterna 

en informationsklassningsmodell (se tabell 1). Det visade också att 65 % av de 

respondenternas myndigheter saknar kontinuitetsplan (se tabell 1 och figur 7). 

En annan studie har analyserat en enkätundersökning som genomfördes av SIS tekniska 

kommitté i samband med en konferens angående informationssäkerhet. Resultatet 

visade att 49 % av respondenternas organisationer inkluderar informationssäkerhet i 

verksamhetens kontinuitetsplaneringsprocess helt eller delvis (Rådemar, 2014). 

6.1.3 Medvetenhet avseende informationssäkerhet 
Medarbetareutbildning för ökad informationssäkerhet är viktig del i 

informationssäkerhetsarbete för att organisationen skulle bedrivas på ett korrekt sätt 

med en högre nivå av informationssäkerhet. Utbildningsprogram ska vara som en kanal 

för anställda att få den information som behövs för att skydda organisationens 

informationsresurser.  

Valet av enkätundersökning som en kvalitativ metod passade bra för att göra en 

statistikanalys. Enkätsfrågorna konstruerade för att kunna få en bild om medvetenhet 

om informationssäkerhet bland de anställda och hur de anställda upplever att systemen 

är tillgängliga, innehåller kvalitetssäkrad information och är skyddade mot obehörig 

åtkomst. Enkätsfrågorna presenterar att informationssäkerhet tar sikte på 

konfidentialitet, riktighet och tillgänglighet, d.v.s. vad informationssäkerhet handlar om 

enligt teori i denna studie. Google forms som enkätverktyg är användarvänlig och ger 

möjlighet till ett obegränsat antal respondenter.  

Svarsfrekvensen på enkäten var cirka 35% och den kan inte ange en heltäckande bild 

om medvetenhet om informationssäkerhet bland medarbetarna på Folktandvården utan 

den kan ange en sådan bild för en viss grupp  av 237 medarbetare som tillhör olika 

yrkeskategorier. 

Resultat från enkätundersökningen visar att majoriteten av de medarbetarna som har 

svarat enkäten inte fått någon utbildning om ökad medvetenhet om 

informationssäkerhet samt att majoriteten av de som har svarat på enkäten inte känner 

till att det finns riktlinjer, informationssäkerhetspolicyn inom organisationen. Enligt 

standarder SS-ISO/IEC 27001 och 27002 är det är viktigt att medarbetarna förstår syftet 

med informationssäkerhet och de potentiella konsekvenserna på organisationen samt 

att vara medvetna om sitt ansvar om informationssäkerhet inom organisationen. 

Reglerna i informationssäkerhetspolicyn bör kommuniceras till medarbetare t.ex. i ett 

program som handlar om informationssäkerhetsmedvetenhet och 

informationssäkerhetsutbildning. 

Ett positivt resultat från enkätundersökning visar att respondenterna är medvetna om 

hur de hanterar informationssäkerhetsincidenter och de har olika kanaler för att 

kommunicera med de ansvariga för att rapportera informationssäkerhetshändelser. 

Resultatet visar att medarbetarna vet hur de ska agera då svåra situationer uppstår.  
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Det finns en viss grad av osäkerhet hos personalen kring den sjätte och sjunde frågan 

som handlar om hur medarbetarna upplever att systemen som Folktandvården använder 

är kvalitetssäkrade och är säkrade mot obehörig åtkomst. En anledning till osäkerheten 

kan vara att frågorna är svåra att svara på men denna anledning försökte jag undvika 

genom att inkludera en kortfattad beskrivning av informationssäkerhets aspekter med 

en hänvisning i slutet av de nämnda frågorna i enkäten för att se definitionen av varje 

aspekt (se bilaga 2). En möjlig anledning till osäkerheten kan vara att medarbetarna inte 

känner att de har tid att läsa förklaringen. 

Man kan säga att medarbetarna som har svarat på enkäten har en ganska bra förståelse 

om informationssäkerheten och dess aspekter trots att majoriteten inte har fått någon 

utbildning om informationssäkerhet samt inte känner till Folktandvårdens riktlinjer 

eller informationssäkerhetspolicy.  

Nedan presenteras några resultat från andra studier för att jämföra studiens resultat med 

dem. Ett resultat från en enkätundersökning i en studie som handlar om utvärdering av 

informationssäkerhet på Olofströms kommun visade att majoriteten (70,04 %) av 

kommunens anställda inte har fått någon utbildning om informationssäkerhet och 

60,34% av Olofströms kommuns anställda känner inte till kommunens IT- 

säkerhetspolicy (Göransson, 2013). En annan studie om utvärdering av Falköpings 

kommuns informations säkerhet visade resultatet av en enkätundersökning att 73 % av 

IT-användarna inom en pilotgrupp som valdes till enkätundersökningen inte har gått på 

en utbildning om informationssäkerhet tidigare (Alshami, 2013). 

6.1.4 Hantering av personuppgifter 
Som nämns tidigare i avsnitten 3.6 och 5.4 bör organisationens personuppgifter skyddas 

genom att tillämpa regler enligt gällande författningar för att säkerställa 

personuppgifterna vid insamling behandling och spridning. Reglerna bör kommunicera 

till alla personer som hanterar personuppgifter.  

Om organisationen är en vård och omsorg verksamhet är det viktigt att organisationen 

följer särskilda informationssäkerhets riktlinjer för hälso- och sjukvården t.ex. Social 

styrelsens föreskrifter SOSFS 2008:14 som handlar om informationshantering och 

journalföring och standarden SS-EN ISO 27799 som ger vägledning till hälso- och 

sjukvårdsorganisationer. Det finns också en skrift av Socialstyrelsen som ger 

vägledning för hantering av informationssäkerhet inom vård och omsorg 

(Socialstyrelsen, 2010).  

6.2 Implikationer 
Litteraturstudien var ett sätt att få fram relevant teori för problemet. Dessutom gav mig 

en bättre förståelse för området informationssäkerhet och dess hantering vilket hjälpte 

att besvara studiens frågeställningar och tolka resultatet av fallstudien. 

Jag har utfört ett antal möte med IT-planeringschefen Ulf Larsson samt med 

referensgruppen för att diskutera och gå igenom studiens resultat. Detta har bidragit 

med en viktig del av denna studie eftersom det är viktigt att få synpunkter av specialister 

med hjälp av litteraturstudien för att stärka studien och ökar trovärdigheten ytterligare. 

Efter diskussion med referensgruppen på Folktandvården har flera av de förslag som 

presenterades av denna studie hörsammats och kommer att leda till vidare arbete inom 

Folktandvården. 
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Jag försökte att presentera materialen som har valt utifrån både svensk och andra 

internationella litteratur inom området informationssäkerhet för att studien blir mer 

varierande. Problemet var alltid att komprimera all den information som finns inom 

området informationssäkerhet. 

I början av examensarbete ville jag att gå igenom alla säkerhetsåtgärder som finns i 

standarderna SS-ISO/IEC 27001och SS-ISO/IEC 27002 men detta hade varit omöjligt 

då studien i detta fall krävs mer tid.  

Det mest intressanta i studien var den fallstudien om Folktandvården. Den kombinerar 

teori med verkligheten gällande hantering av informationssäkerhet  

6.3 Begränsningar 
Området informationssäkerhet är väldigt omfattande. Därför fanns det ett behov att göra 

begränsningar inför denna studie. Efter diskussionen med IT-planeringschef på 

Folktandvården, Region Jönköpings län, Ulf Larsson kom vi fram att vi inte hade 

tillräckligt med tid för att gå igenom alla säkerhetsåtgärder i standarderna SS-ISO/IEC 

27001: 2014 och SS-ISO/IEC 27002: 2014. Därför hade jag fokuserat på vissa delar av 

de säkerhetsåtgärderna inom regelområden som har nämnts i standarden SS-ISO/IEC 

270002:2014.  

Analysen av informationssäkerhet inom Folktandvården, Region Jönköpings Län, avser 

endast de system som Folktandvården är systemägare och systemförvaltare för och 

omfattar således inte alla system som används inom Folktandvården. 

6.4 Slutsatser och rekommendationer 
Utifrån frågeställningar, syftet, analys och diskussion av denna studie sammanfattas 

följande slutsatser: 

I dagens samhälle har informationssäkerhet en oerhört viktig betydelse för de flesta 

organisationer. Nya hot dyker upp på grund av ständiga förändringar av den aktuella 

informationssäkerhets miljö. Därför bör ytterligare säkerhetsåtgärder planeras eller 

införas om de redan existerar. Organisationer bör se till att säkerhetsåtgärder alltid är 

anpassade till risksituationen i organisationen. 

Informationssäkerhet kan ha olika betydelse för olika organisationer och det anpassas 

organisationens behov, mål och struktur. Men det bör finnas en tillräcklig nivå av 

informationssäkerhet. 

Ett ledningssystem för informationssäkerhet bör finnas för att åstadkomma en 

tillräcklig nivå av skydd för organisationens information- och informationssystem på 

ett systematiskt sätt som bevarar konfidentialitet, riktighet (integritet) och tillgänglighet 

av information.    

Denna studie använder sig av de senaste svenska standarderna hittills; SS-ISO/IEC 

27001: 2014 och SS-ISO/IEC 27002: 2014. Standarderna visar hur ett ledningssystem 

kan se ut och ger god vägledning för hantering av informationssäkerhet i organisationer. 

Statliga myndigheter följer de två standarderna enligt de föreskrifterna om statliga 

myndigheters informationssäkerhet. Andra organisationer kan också arbeta med 

informationssäkerhet på samma systematiska sätt som gör att alla parter ska ha ett 
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gemensamt språk kring säkerhetsfrågor. Dessutom organisationen på detta sätt kan 

arbeta med en bra uppföljning och förbättring för informationssäkerhetsarbete. 

Slutresultat av fallstudien visar på att Folktandvården, Region Jönköpings län arbetar 

aktivt med informationssäkerhet. Folktandvården klarar de flesta kraven som ställdes i 

standarderna 27001 och 27002. Däremot finns det möjlighet att göra förbättringar till 

att öka medvetenhet till alla medarbetarna genom lämpliga utbildningsprogram som 

uppdateras regelbundet för att det fortsätter att vara i linje med organisationens policy 

och rutiner. Det rekommenderas också att organisationen utför informationsklassning 

fullt ut enligt den modellen som Folktandvården har. Dessutom rekommenderas att 

utveckla planering av kontinuitet för informationssäkerhet för att upprätthålla en 

tillräcklig informationssäkerhets nivå. Medarbetarna har en ganska bra förståelse om 

informationssäkerheten och dess hantering trots att majoriteten som har svarat på 

enkätundersökningen inte har fått någon utbildning om informationssäkerhet. 

Organisationens personuppgifter bör skyddas genom att tillämpa regler enligt gällande 

författningar. Reglerna bör kommunicera till alla personer som hanterar 

personuppgifter. En ansvarig person i organisationen bör ge vägledning till de anställda 

om sitt ansvar för hantering av personuppgifter. 

6.5 Vidare forskning 
Ett förslag för vidare forskning kan vara av kompletterande karaktär för att omfatta 

ytterligare säkerhetsåtgärder utöver de som ingår i denna studie. Det skulle vara bra om 

ytterligare empiriskt data samlas för att stödja studiens analys. 

Ett annat förslag till vidare forskning är att göra studien mer djupare när det gäller 

informationsinsamling, t.ex. att utföra mer intervjuer för att stödja studiens analys och 

resultat.  
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