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Abstract

Abstract

Information today is a valuable resource for organizations which become more and
more dependent on their information systems. Information subject to vani@ags

and the need to be protected in order that organizations can effectively run their
business. A systematic information security helps organizations to achieve and maintain
a sufficient level of information security.

The studyaimsto investigate hownformation is managed within organizations in
general A case study has been performedFalktandvarden the Public Dental
Servicg, Region Jonkodping County to investigate hothe organization handle
information security. In addition, the study aimst@luate awareness of information
security among employeasthe business and to present proposals ontbamprove
handling of personal data

Mixed techniquesiave beemsed to gather information. Literature studies in the field
of information securityhas been implemente@lhe empirical data collected through a
questionnaire,interviews and written questionsent by email to managers in
FolktandvardenThis study uses the standardsIS® / IEC 270012014andSSISO /
IEC 270022014 to evaluate the information iRolktandvardenRegion Jonkoping
Countyand to get a picture of how information is managed within organizations.

Organizations can maintain the security of their information by implementing an
information security managemesystem (ISMS) that preserves the confidentiality,
integrity and availability of information. Information security and ISk&plication

differs between organizations, which could be affected by the organization's needs and
goals, size and structure.

Case &udy results show th#&tolktandvardenRegionJonkoping County implemesén
active management of information. The organization manages mwiosthe
specifications in the standard$owever his study proposes to organize more training
programsfor information security awarenesg hese programsshould beupdated
regularly in order to continue to be in line with organizational policies and procedures
It is recommended that the organization performs information classification fully in
accordance with the moldé has Additionally, it is recommended to develop the
planning of continuity for iformation.The results from thguestionnairshow that the
employees are aware of how they handle information security incidents arttittkey
thatthe systems aravailablefor authorized accesSeveral of the proposals presented
by this study have been heeded and will lead to further wdtklktandvarden.

Organizations' personal information should be protected by applying the rules in
accordance with applicablegulations. A responsible person in the organization should
provide guidance to employees about their responsibility for the handling of personal
data.

Keywords: Information securitySSISO/IEC 27001:2014, S&O/IEC 27002:2014
FolktandvardenRegionJinkoping CountyISMS, information securitycontrols




Sammanfattning

Sammanfattning

Information ar idag en vardefull resurs i organisationer som blir mer och mer beroende
av sina informationssystem. Information utsatts for olika hot och den behéver skyddas
for att organisationer effektivt ska kunna driva sin verksamhet. Ett systematiskt
informationssékerhetsarbete hjalper organisationer att uppna och uppratthalla en
tillracklig niva av informationsséakerhet.

Studiens gfte ar att undersoka hur informationssakerhet hanteras inom organisationer
i allmanhet i nulaget. En fallstudie haenonforts pa Folktandvarden Region
Jonkopings lan for att undersoka hur Folktandvardens medarbetare hanterar
informationssakerheten. Dessutom syftar studien till att utvardera medvetenhet om
informationssakerhet hos medarbetarn&gétandvardemch att preentera forslag pa

hur hanteringen av personuppgifter kan forbaitaganisationer

Blandade teknikethar anvants for att samla information. Litteraturstudier inom
omradet informationssékerhet har genomfdmspirisk data har samlain genomen
enkatundersokning, interv@ar och skriftliga fragor som har skickats viapest till
utvalda ansvariggom jobbar specifikt meftagor som berdinformationssakerhet
inom FolktandvardenDenna studie anvander de svenska standarderiS@EC
270012014 och SSISO/NEC 270022014 for att utvardera informationssakerhsd
FolktandvardepRegionJonkopings lasamtatt fa en bild av hur informationssakerhet
hanteras inom organisationer

Organisationer kan uppratthalla sékerhet i sin informationshantering gettilfampa

ett ledningssystem for informationssakerH&lS) som bevarar konfidentialitet,
riktighet (integritet) och tillganglighet av information. Informationssakerhetsarbete
och inforandetav LIS skiljer sig mellan organisationer eftersom de kanepéas av
organisationens behov och mal, storlek och struktur.

Fallstudiens resultat visar att FolktandvardeegionJonkopings lan genomfor en aktiv
hantering av informationssakerhet. Folktandvarden ktfeflestakravensom stalldes

i standardernadDaremot foreslas det i studien att fler utbildningsprogram ordnas for att
Oka medvetenheten kring informationssakerhet. Dessa utbildningsprogram bor
uppdaterasegelbundefor attdet fortséatter att vara i linje med organisatoriska policy
och rutiner.Det relommenderagivenatt organisationen utfor informationsklassning
fullt ut enligt den modellen som Folktandvarden har. Dessutom rekommenderas att
utveckla paneringen av kontinuitet for informationssékerheResultatet fran
enkatundersokniren visar att medarbetarna amedvetna om hur de hanterar
informationssakerhetsincidenter och upplever att systemen ar tillgangligdefor
behoériga Hera av de forslag som presenterades av denna s$tadi@rsammats och
kommer att leda till vidare arbete inom Folktaécten

Organisationers personuppgifter bér skyddas genom att tillampa regler enligt gallande
forfattningar. En ansvarig person i organisationen bor ge vagledning till de anstéllda
om sitt ansvar for hantering av personuppgifter.

Nyckelord: Informationssa&rhet,SSISO/IEC 27001:2014, SSSO/NEC 270022014,
FolktandvardenRegionJonkopings lan, LISsakerhetsatgarder
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Introduktion

1 Introduktion

Kapitlet ger en bakgrund till studien och det problemomrade som studien byggts upp
kring. Vidare presenteras studiens syfte och dess fragestéllningar. Dartill beskrivs
studiens omfang och avgransningar. Kapigleslutas med rapportens disposition

1.1 Bakgrund

1.1.1 Informationsséakerhet

Informaion idag aren vardefull resursorganisationesomblir mer och mer beroende
av sinainformationssystemnformationutsitts for olika hot och debehdver skyddas
for attorganiséionereffektivt ska kunnalriva sin verksamhet.

Informationssakerhet innebatt vi vill skyddavara data och system franndesom
skulle forstka missbruka dga tillgangar De tre primara begrepp inom
informationssakerhetdr konfidentialitet integritet (riktighet) och tillganglighet
(Andress,2011) De trebegreppen ingdocksa i informationssakerheefinitionen i
deninternationellastandardenSO/IEC 27000somgaller som svensk standagghligt
Whitman och Mattord, (2009) finns det olika lager for sdkerhet t.ex. fysisk-,
personlig-, och kommunikationssakerhet. En framgangsrik organisation bor ha de
lagren for att skydda sin verksamHeformationssakerhet ar ett av de lagren ochmle
handlarom att skydda informationstijngar

| den svenskatandarder8SISO/IEC 27002staratt aganisationer av olika slagch
storlekarsamlar, bearbetdagrar och dverfor information i olika formegnligt samma
standard amiformation, systenrmatverkoch personal inom drift viktiggllgangarfor
organisationeroch darfor bor de skyddasmed hjalp av vissa sakerhetsatgarder
Informationssystem kan inte sakras enbart genom tekniska hjalpmedel utanaigenom
stodasav lamplig hantering(S1S[27002], 2014

Informationssékerhetkan organseras genom att anvan@ ett ledningssystem.
Ledningssystem for informationssakert{etS) ar en del av ledningssystemet i en
organisationLIS &ar den svenska motsvarigheten till den engelska ISNf8rnation
Security Management SysfenDet kan anvandas osn ett stod for att styra
informationssakéretsarbetet inom organisationer pa ett systematiskMyttligheten
for Samhallsskydd och B8redskap (MSB)& Informationssakerhet.se, 2011)
Organisationer kan utveckla och implementera ett ramverk foaatera sdkerheten
informationstillgangagenom anvandning astandardserien som églateractill LIS.
Ledningssystem for informationssékerhet bevarar konfidentialitet, integritet och
tillganglighet av informationGenom att anvanda ett LK&an organis@oner hantera
sakerhetenérandesina informationstillgangar, tillexempel ekonomisk information
och medarbetaruppgifter enligtandardedSO/NEC 27000:2014.

Standardekan tillampas for att uppntiliracklig informationssékerheStandarderna
innehalle de viktigaste metoderna for att fa en riskfri miljo inom organisatidfigt
foreskrifter om statliga myndigheters informationssékerhet med stéd av férordning, ska
myndigheterna folja de tva standarder8&ISONEC 27001 och SSSONEC 27002
(MSB), 2014). Men ovamamnda standarderna kawventillampas i organisationer av

alla slag oclstorlekar (SB[ 27001], 2014; SI1S[27002]024). Denna studie anvaed
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badch standardema for att utvardera informationssakerhet i Folktandvardeegion
Jonkdpings lan

1.1.2 Folktandvarden, Region Jonkdpings lans bakgrund
Folktandvarden Region Jonkopings lan & en organisation som har26
allmantandvardsklinikerg21 orter Antalet medarbetare dirka 670ochunder 2013
behandlades 1600zf&tienter(FolktandvarderRegionJonkopings 1an2015)

Enligt UIf Larsson som ar IFplaneringschef pa FolktandvardeéRegionJonkopings

lan, tillhor Folktandvardens Bektion Folktandvarden kanslir-sektionenbestar av

en IT-planeringschef samt ett testteam och medarbetare fran Ekseidionen for
utférande av IT support IT-sektionenansvarar for den verksamhetsnéra delen av
forvaltningen omfattande I1¥stod som raknas som Folktandvardens edban
verksamhetsnara delen ansvarfor kravstélining utbildning och information,
anvandaester och supportDessutom samordnalT- sektionenfragor som ror
reservrutiner och bemannar rollen Folktandvardens Sakerhetshandlaggare. Styrgrupp
for forvaltningen ar Folktandvardensledningsgrupp eller Odontologisk
Programgrupen nar det galler vka och hur systenen ska anvandas. En maan
verksamhet i Regionen &ar-dentrum som ansvarar for den-iéra forvaltningen av
Folktandvarden, t.ex. ansvar for drift av databas, optimering av tillganglighet,
distribution av programvaror och installationt#rdvara pa klinierna Det finns olika
forum och roller som &r definierade for forvaltningen av Folktandvardens system.
Systemforvaltare har en férvaltningsgrupp for att genomgdrdrvaltningsplan och

en avandargrupp foatt mota systeanvandare ochiskuteraaktuella funktioner och
mojlighetertill forbattringar U. Larssonpersonlig kommunikation, 6 m&015).

1.2 Problembeskrivning

Information bér hanteras pa ett sakert satt eftersten ar en viktig resurdér alla
organisationerProblemet som skstuderasngar i omradet informationssakerh@et
finns alltid ett behov av att tillampa systersi&thantering av informationssakerhet
inom organisationefor att sdkerstalla att information &r konfidentiell, riktig och
tillganglig (MSB & Informationssakerhet.se, 201Denna studie kommer att innehalla
en undersdkning om hur informationssakerheten kan hanteras inom organisationer i
allméanhetEnorganisatiorhar vals for att utvarderalessnformationssakerheichatt
skapaen bild om hu informationssékerhetsarbete sgrinom organisationerDenna
organisatioréir FolktandvardepRegionJonkopings lanFolktandvardenill utredaom
informationssakerhetdigger pa en acceptabel nidrganisationenansvariga far veta
mer omsinamedarbetaremedvetenhehar det galler informationssékerheten for att
information ska hanteras pa& ett korrekt t.s@rganisationensmal enligt IT-
planeringschefnpa FolktandvardesKansliaratt fa belyst huorganisationehanterar
patientinformation i verksamheteich hur de upplever att systemen ar tillgangtigh
sakrade mot obehorig dtkomsten dven hur Iicentrum har arbetat och arbetar med
dessa fragor vad tér teknisk sakerhetill exempelbrandvaggar, I6senorogten ned
mera. R sasatt kan forhoppningsvigppslag till ytterligare forbattringsarbetéas
Fallstudien kommer att utforas och data kommesattlasn for att undersokéur en
organisation hanterar sinformationssakerhet. studien kommer ndersékningn att
utféras och resultaten kommer att presenteras och analyseras.
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1.3 Syfte och fragestallningar

| problembeskrivningn framgar atten studie inom omradet kommer att belysa
informationssakerheh hanteras inom organisationeVidare framgar att en
organisatiorhar valts for att utvardedessinformationssakerheEallstudiebjekiet &r
FolktandvardepRegionJénkdpings lanDarmed ar syftet med denna studie:

Att undersdka huinformationssakerhethanteras inom organisationer i allmanhet i
nulage. En fallstudie kommer atienomfoéragpa FolktandvardepRegionJénkdpings
lan for attundersoka hur Folktandvardéanterar informationssékerhetddessutom
syftar studien till attutvarderamedvetenheten bland organisationensdarbetare
angaendeinformationssakerhebch att presenteraférslag pa hur hanteringen av
persomippgifterkan forbattras

For att kunna besvara syftedr det brutits ned i fyrlildgestallningar.
Informationssakerhéir viktig for alla or@nisationer som vill skydda sin orination
ochsinainformationssysteninformationssakerhsharteringen forandrapa grund av
densnabba utvecklingeav tekniken.Teoriersom handlar om hur vi kdméla oss
s&kraandrasocksamen andringesker i langsammare taln bra forstdelse om
informationssakerhetgman skapa en stark grufidr atthalla jamna steg med
forandringarngAndress, 2011)Att gora en litteraturstudie om omradet
informationssékerhet ar viktigt for att belysa hur informationssékerhet hanteras inom
organisationerDarmed ar studiens forsta fragestallning:

[1] Hur hanteras informationssékerhet inom organisationer i n@lage

For att undersdka himformationssakerhétanteras i verklighenhbehdvsen fallstudie
for att kunna samla in data till studidbataska analyseras och resultétetmmer att
jamforas med insamlade teori®&rmed ar studiens andra fragestallning:

[2] Hur hanterasnformationssakerhgid Folktandvarein RegionJonkopings lan?

Informationssakerhetsmedvetenhet mosdarbetarna ariktig for att organisationer
ska uppfylla krav for informationssékerhet enligt de svenska standar@&mmaed ar
studiens tredje fragestallning:

[3] Hur ar medvetenheh om informationssékerheten hos de anstéllda inom
FolktandvardepRegion Jonkopings 1&n

Personuppgifter bor skyddas fran obehdrig atkomst. Samtididjt ighpgifterna vara
tillgangliga for de som ar behorigdarmed ar studiens fijarde fragestallining:

[4] Hur kan hanteringen av persgpgifter forbattras?

Som tidigare namnts kommer en fallstudte genomféras pa Folktandvarden, Region
Jonkopings landr att besvara fragestallningarna och darmed uppfylla syftet
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1.4 Omfang och avgransningar

Examensarletet fokusera pa specifika delar asle svenska standarderna-IS®/IEC
270012014 och SSISO/IEC 27002014 nar det géalle utvarderingn av
FolktandvardenRegionJonkopingdansinformationssakerheAnledning till detta ar
att gandardernannehaller 114 sakerhetsatgaraeh detfinns inte tillracklig medtid
att genomfora utvardergen enligt alla sakerhetsatgarderstandardernaValet av
sakerhetsatgarder var basenagst pa regelomraden sonmamns i standarden SS
ISO/IEC 270002:2014.3 Efter en diskussion métblktandvardenkT -planeringschef
patogs beslut onatt anvanda de waldasakerhetsatgarderna

1.5 Disposition
Studien ar indelad iex kapité; Introduktion, Metod och genomférandéegoretisk
ramverk,Empiri, Analys Diskussion och|8tsatser.

Kapitel 1Inledningbeskriver bakgrund, problembeskrivning, syiteed studieroch
fragestallningar, omfang och avgransningar och disposition.

Kapitel 2 Metod och genomféranderesenterar forskningsmetod med argument for
detta. Kapitalet beskriver arbetsprocessen, anskisnsamling, dataanalys och
trovardighet.

Kapitel 3 Teoretsk ramverkpresenteratidigare sammanstalld forskning och teorier
inom studiengorskningsomrade

Kapitel 4 Empiri presenterar de sammanstéllda resultatieén intervjuer,
enkatundersokningeoch svaren frameferensgruppeimom FolktandvardenRegion
Jonkdpings lan.

Kapitel 5Analyspresenterar de svaren pa fragestallningapitletbehandlar teori och
insamlad empiri.

Kapitel 6 Diskussion och slutsatsgresenterar en sammanfattande beskrivning av
studien resultat. Dessutobeskrivs slutsatser oattkommendationesamt forslag pa
vidare forskning.
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2 Metod och genomférande

Kapitlet ger en Oversiktlig beskrivning atudiens arbetsproces¥idare beskrivs
studiens ansats och desigbartill beskrivs studiens datainsamling och dataanalys.
Kapitlet avslutas med en diskussion kring studiens trovardighet.

2.1 Koppling mellan fragestéllningar och metod
| foljande kapitel beskrivs metoder for datainsamling och dataanalys som anvands for
att besara studiens fragestallningar.

For att besvara studiens forsta fragestalldidgr hanteras informationssékerhet inom
organisationer i nulage ohar litteraturstudiergenomférs for att faen dversikt dver
omradet informationssakerhdébformationhar hamtas fran kallori tryckt och digital
form. Utgangpunkten havarit undersokningns syfte for att hittainformation om
informationsséakerhaich dess hantering

For att besvara studiens andrach tredje fragestallning oHur hanteras
informationssakerhefpa Folktandvarén Region Jonkopings la&@ o c h ao Hur
medvetenh&n om informationssékerheten hos de anstéllda inom Folktandyarden
Region Jonkopings I&nhdaren fallstudigpden organisationtforts. Blandade tekniker

har anvantsfor att samla information. Befintlig litteratur som handlar om hur
informationssakerhetdaetd bor ske inom organisationer har anvéants En
litteraturstudie har genomforts pa standardetS¥IEC 2700120140ch SSISO/IEC
270022014somhandlarom vilka kravsombehévsfor att uppratta och genomfoedt
ledningssystem forinformationssékerhetsamt vilka riktlinjer som behovs for
informationssakerhetsatgardawtover dettahar olika kallor fran Myndigheten for
samhallsskydd och beredsk@dSB) och de dokument som finns webbplatsen
informationssakerhet.sanvants Utéver litteraturstudien har datainsamlingen skett
genom en enkatundersokning interviuer med ansvariga medarbetarna pa
Folktandvardersamt skriftliga frdgosom har skickats till de ansvarif@ att kunna
genomforautvarderingen av infenationssakerhehi organisationen

For att besvara studiefjarde fragestaliningdHur kan hanteringen av persappgifter

forbattra® dnarderelevanta svenska standardarsompresenterar krav och riktlinjer
for informationssakerhetsatgardanvants Dessutomhar litteratur sominnehaller

information om metodstddoch végledningtill organisationer som vilhantera sin
informationssakerhet ocHorbattra sitt ledningsstem for informationssakerhet
anvants

2.2 Arbetsprocessen

Arbetsprocessen kan beskrivas i ettah steg. Stegen kan Overlapgaandra och det
hander attman behovega tillbaka for att revidera vissa de{®atel& Davidson,2011)
Det férsta steget i studiens arbetsproce$ter identifieringnav problemomradevar
att utforaen litteraturstudie for att skapa en grund Eiudien.Litteraturstudi@ har
gjorts for att fa tillrackligtmedinformation om omradefNasta steg var teodl som
skapaden utgadngspunkt farasta stegarbetsprocessebBatansamling skedde genom
anvandning av litteratur, interver samt en medarbetankatundersokning
Nastkommande steg var dataanalysen som skedde utifran teorin. Nasta steg var
presentationeav resultaten. Det sista steget vaitsdtser som presenteras i slet
studien.
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Arbetet i studien bedrivs utifrin nedanstaende satt som smisa figur 1
Rapportskrivningnvar en iterativ process sohargenomfors hela tiderfor att kunna
ga tillbaka och andra pa de olika delawa det skulle behovas.

Figur 1. Studiens arbetsprocess

2.3 Ansats

Studien amnar undersoka omradet informationssakerhet och dess hariialigy.
PatelochDavidson, (2011) finns det olikaknikeratt samla informatiofor att besvara
fragestaliningat.ex. befintligadokument,observationer, intervgr och enkagr. Men
valetavteknik beror pa vilken teknilsom ger de basta svanga fragestallningarna.

Kvantitativt och kalitativt inriktad forskninganvand<or att gemrera, bearbeta och
analysera informationKvantitativt inriktad forskning fokuserar pa statiska analyser
och det innelr maning vid datainsamlingert.ex. enkater Kvalitativt inriktad
forskningfokuserar pa verbalanalyserv textmateriamed fokus panjuka data.ex.
intervjuersom har en lag grad av strukturerivalet avanalysnetodberor pavilken
kunskapmansoker Vid enkatfragor forekommer fasta svarsalternativ men det ar ocksa
mojligt att denna typ av svarsalternattemmer vid intervjuer Badaenkater och
intervjuer ar tekniker som anvander fragor for att samla informé@atel& Davidson,
2011).

Metodvalet i en undersdkning sker utifran problemformulering for undersékningen.
Valet kan vara en kombination av kvalitativa och kvantitativa destd®e insamlade
information fran bade metoderna kan starka varamafinns ocksétt slags intervju
vilken kallas gruppintervju eller gruppdiskussion dar kommunikationssituationen &ar
mellan forskare och antal individfér att utveckla uppfattningarch asikte(Holme &
Solvang, 1997).

Fallstudiear enav de vanligasteindersokningsupplaggninger Den innebar att gora

en undersodkning pa en avgransad grupp. Ett fall kan vara en eller flera individer, en
situation eller en organisatiorVid fallstudier forsoker man att fa en tackande
information(Patel& Davidson, 2011).

| denna studie har en blandad form av forskningsmetod utfdetforskningmetoder
somanvants i studien ar litteratstudie, fallstudie, intervgr och enkatundersoknm
Litteraturstudien utfadesredani borjan av examensarbetet for fitten 6versikt dver
omradet informationssakerhet att formulera problemet och uppratta en
undersokningsplan som i sin tur ar viktig for att formulera sy#erit datainsamling
och andys. Ett deduktivt arbetssagnvams i gudien vilketenligt Patel och Davidson
(2011) ar att ga fran befintliga teorier till empiri och drar slutsatser om enskilda
foretedser Darfor samlades informationdn fallstudien pa FolktandvardeRegion
Jonkopngs lanfor att utfora denna studie
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2.4 Datainsamling

| denna studie har blandade tekniker for datainsamling utfdets kan anvanda sig av
olika tillvagagangssatt men det ar viktigt att valja den metod som passaitbast
fragestaliningarna i studien for att kunga meningsfullasvar pa fragestalliningarna
(Holmeé& Solvang, 1997)Studiens datainsaling bestod dels asnlitteraturstudieoch
delsav eninsamling av empirisk datgenom en medarbetarenkatundersékning och
intervjuermed IT-planeringschefn UIf Larssonpochmed erreferensgrupgom bestar
av sexansvariggpersonakom jobbar meérdgor som berdinformationssakerhet

Litteraturstudiergenomfodesfor att samla information om informationssékerbet

om hur informationssakerhdtantering bor ske i organisationerLitteraturstudien
skapaeen stabil grundomstéarke studien och hjalge forfattaren att fordjupa sigpom
amnetinformationssakerhetetenskapliga publikationer hamtades fran bland annat
Googk ScholayPrimo, E-navdatabasochDiva portal.

Intervjuer samlale information om hur Folktandvarden, Region Jonkopings,lan
hantear informationssékerheten odm Folktandvardernfor sakerhetsatgarderna i
standarderna SEO/IEC 27001:2014 och 27002240

Intervjun med IT-planeringsche UIf Larsson, holls for att fa en bild omT-
sektiones tjanster oh informationssakerhetsarbgté Folktandvardenintervjun med
referensgruppen holfér att svara pa och diskutera de skriftliga fragor sonskiakats

via e-post till referensgruppens medlemmaAnledning till dettavar att faprecisa och
hogkvalitativa svar for att kunna utvardera Folktandvardens informationssakerhet.
Intervjuerna skedegenom personl@gmoteni Folktandvardens kankkal. Intervjun

med IT-planeringschefen speladasfor att informationinte skullega forlorad All
samlad data granskadesammanstélldesch presenterades lopande tgt som
presenteras under emiapitlet.

Medarbetagnkatundersokniren genomfodes for att besvara fragestallniag som
handlar om medvetenhet om informationssakerhet och om hanteringen av
informationssakerheteEnkaundersokningsfragorn@r baserade pa teorier av denna
studie. En webbehkéat skickales till samtliga medarbetar pa Folktaadvarden.
Enkatverktyget som anvédes arGoogle formssom ger mojlighetill ett obegransat
antal respondenter och en sammanstallning av resultaten i form av diagram.

2.5 Dataanalys

For att besvara fragestallningaoch uppna syftet behodetinsamladelatabearbetas

Det finns metoder for bearbetning av samlad information t.ex. statistiska metoder som
handlar om kvantitativ bearbetning och de anvéands for informationsanalys. Det finns
ocksa metoder som handlar om kvalitativ bearbetning och de anvandikfing av
textmaterial. (Patet. Davidson, 2011).

Empiriska data har sammanstallts och analyseft¢rdatainsamlingen fraimtervjuer,
skriftliga fragor ochenkatundersokniren har genomfortsData franintervjuer och
skriftiga svar har redovisats med enlopande text medan materialet fran
enkatundersokningen har ordnats och presenterats i form av difigrathfa en bra
overblick 6ver resultateDataharanalyserats matudiens teoretiska digr att besvara
relateraddragestallninga Insamlade empiriska data har delats in i olika segment for
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att underlatta dataanalys oclpresentera en klar bildav det praktiska
informationssakerhetsarbetetrganisationei forhallande till teori

2.6 Trovardighet

For at samla information haintervjuer, enkatunderstkninganvants. Dessutom
skriftliga fragor har stallts tillnyckepersoner som &r experter inowmradet

informationssakerhet. Fletdlvagagangssathar genomforts for attlelskunna samla
information ochdels 6ka trovardigheterhos resltaten Enkaturdersékningn har

utforts anonymt. Pa detta skttlerundersokningetill trovardiga resultat

De kéllor och utskriftersomanvants i denna studi@n betraktas som palitliga kallor.
De utfardas auillforlitiga myndighetersomexempelvisSwedish Standards Institute
(SIS och Myndigheten for samhéllsskydd och bereds@¢dfB). Studien hamanvant
palitligaweblkallor somtill exempellnfromationsséerhetsesom haettantalsvenska
myndigheterbakom sig(Infromationssakerhet.sa.a). Dessutom har studien &mt
sig av de aktuella kadllosom ar de senaste i bridom till exempel den svenska
standarden S&O/IEC 27001:2014
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3 Teoretiskt ramverk
Kapitlet ger enteoretisk grund och forklaringsansatifi studien och desyfte och
fragestallningar som formulerats.

3.1 Koppling mellan fragestallningar och teori
| foljande kapitel beskriv den teori som ger en teoretisk grund for att besvara studiens
fragestallningar.

For att ge en teoretisk g r uHud hanteras$ | den
informationssakerhet inom organisationerinutage bes kr i vs f°l jande o
teoretiskaramverket Informationssakerhehantering av informationssakertath en

bild av myndigheternas informationssakerhetsarbkti®rmationssakerhdiehandlas

for att ge en Overblick 6ver begreppeth dessolika komponenter Hantering av
informationssékertie behandlasfor att visa hur informationssékerhet hanteras i
organisationer med forklarning till relaterade begrepp, aspekter och metodstdd som
anvands vid hanteringeBn bild avstatligamyndighetes informationssakerhetsarbete
behandlades for att fa dild av hur myndigheterna hanterar informationsséakerheten i

praktiken.

For att ge en teoretisk g r uHud hantera$ | den
informationssakerhenpaFolktandvaren RegionJonkopings lanPbeskrivs foljande

omraden i detteoretiska ramverketHantering av informationssékerheth LIS-
StandarderHantering av informationssakerhathandlas for af en teoretisk grund

hur informationssakerhet hanteras i organisatiohEs-Standardebehandlador att
mojliggorautvarderngenav Folktandvardens informationssakerhet.

Fer att ge en teoreti sk duréarmddveatenHhetomden tr e
informationssakerhehos de anstallda inom Folktandvar@én bes kr i vs folj
omraden i det teoretiska ramverkéttS- standarder och medvetenhet avseende
informationssakerhet. LIStandardebehandlades eftersom danehalleravsnitt som

innehaller sékerhetsatgarder for medvetenhet om informationssékerhet. Medvetenhet
avseende informationssékerhet behandlades fdaraatnade sakerhetsatgarder som

handlar om informationssékerhetsmedvetenhet | standarderfCHEC27001 och
SSISO/IEC270@. Dessutom hur andra internationella standarder behandlar detta

omrade.

Fer att ge en teoreti sk gr ukadhanteiingpdghnavden f j 2
persomippgifter forbattra® beskr i vs f %] j anderanverket-den i
hantering av personuppgifte©@mradet kehandlades for att visa hpersonuppgifter

harterasenligt standarder ocBocialsyrelsen foreskrifter

3.2 Informationsséakerhet

Informationssakerheir ett begrepp som definierasligt amerikansk lagsom 0 At t
skydda information och informationssystem fran obehtrig atkomst, anvéndning,
avslojande,ebrottmo di f i er i ng, (Aadrdse2011f.°r st °r el seo

Den internationella standarden ISO/IEZ000:2014galler som svensk standavitken
ar SSISO/IEC 27000:2014 (SIS[27000], 2014pen internationella standarden
ISO/IEC 27000 2014 definierar informaionssakerhet som bevarande av
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konfidentialitet(confidentiality),riktighet (integrity) och tillganglighe(availability) av
information Standarden fererar ocksa till andragenskapesom kan vara inblandade
sasom autenticite{authenicity), angrighet (accountability), oavvislighet(non
repudiation) och tillforlilighet ¢eliability) (ISO, 2014).

Nyckelbegrepperior att beskrivaoch diskuteranformationssékerhedér begrepgern
konfidentialitet, riktighet oh tillganglighet. Detre begrepperar egenskaper av
information sontillfor ett mewarde till informatiomnnardetanvands i organisationer
enligt Whitmanoch Mattord, (2009)

Nedan forklaradegreppen enligiie definitioner somaterfinnsi standardenSO/IEC
27000:2014

1 Konfidentalitet (confidentiality), vilket betyder att informationen inte gors
tillganglig elleravsléjasor obehérigaindivider, enheter eller processer.

1 Integritet eller rikighet (integrity), vilket innebar exakthet och fullstandighet.
Begreppet riktighet anvandsom synonym till integritet i den svenska
standarden S&O/IEC 27001 ochMSB:s foreskrifterenligt Myndigheten for
samhallsskydd och beredsk@pSB) (2014)

1 Tillganglighet(availability), vilket betyder att varatkomligoch anvandbar pa
begaran aenauktaiseradenhet.

1 Autenticitet (autheticity), vilket &r den egenskagom enerhetér vad det ar
ansprakpaatt vara

1 Oavwvislighet (non-repudiation) vilket ar férmagan att bevisa forekomsten av
en pastadd handelse och dess enheter ursprung.

1 Tillférlighet (reliability) &r den egenskap &onsekvent avsedda beteende och
resultat.

Informationssékerhet definieras enligtandardema av 0 Commi t t e e on
Security System{€NSS)somo s kydd av i nformation och
system och hardvara soemvander, lagrar och overforn f o r m(@hitman& o
Mattord, 2009).

Nar det galler sékerhdtdgor ar det braatt anvanda en modell sotilhandahaller
termer ochbegreppsam vi kan hanvisa tillLEn av de modellerna &@IA Triad. Den
bestar awre konceptkonfidertialitet, integritet och tillganglighetAndress, 2011)En

annan modell soMndress(2011) talar omkallasParkerian Hexad Modellenbestar
av sex principer;de tre ovan namnda principerna for CIA triaden s@&gande
(possessiomgller kontroll, autenticitet{authenticity)ochanvandbarhefutility) .

Whitman och Mattord (2009)beskriveren annan modell for informationssakerhet
National SecurityTelecommunications and Information System Sec@aymittee
eller NSTISSC sakerhetsmodetiomharutvecklats fran CIA modelledDennamodell
kallasMcCumbeiCube Den bestar av traxeloch \arje axel representerar tre omraden
Omradena &rkonfidentialiet, riktighet, tillganglighet, policy, utbildningeknologi,
lagring, bearbetning och 6verférin@m axlarna extrapolerdwir de en3x3x3 kubmed

27 celler. Varje cell representeragtt omrade som maste atgardas pa ratt satt under
sakerhetsprocessen for sdikra dagens informationssystem.
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Enligt Whitman och Mattord (2009) utvecklas modelerna pd grund avstandiga
forandringar och komplexiteten av den aktuella informationssélsartigh. \Whitman
och Mattord (2009) namrer att informationsystem(lS) inte bara&r en hardvara utan
denar hela uppsattningeav mjukvara, hardvaralata, manniskorutinerochnatverk
Dessa komponenter gor det mojligt diearbeta och lagra informatiorAlla
komponentebor skyddas fran felanvandning och fran obehériga anvandare.

Informationssakerhekemponenter

Enligt Whitman och Mattord (2009) omfattar informationssékerh&e komponenter
Dessa ar. hantering av informationssdkerhet, datooch dahsikerhet, och
natverkssakerhet.Figur 2 illustrerar dessa komponenter Organisationer bor
implementerd@mpliga verktyg t.ex. policy, medvetenhet och utbildnmgh teknikfor
att skydda information och dess relaterade system.

Information
security

Figur 2. Informationssakerhets komponenter (Whitman& Mattord, 2009, €).
Kalla: http://www.slideshare.net/SusuJie/informatsystermsecurityintroduction

Enligt SIS (2011) finns det olika satt att beskriva begreppet informationssékerhet
beroende pa andamalan kan utga fran skyddsatgardernas miljo, teknisk och
administrativ (se figur 3). IT-sakerhet betydesakerhet betraffande 3ystem fran
obehorig atkomst och obehorig forandring vid data behandling och dator och
telekommunikationDatas&kerhet betydergkdet av datorsystem och dess data fran
obehorig atkomst och obehdrig forandringpmmunikationssakerhet betyder sakerhet

i samband med 6verféring av data.

11
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policy & /
regelverk

rutiner

Pl

administrativ sdkerhet

overvakning
& kontroll

informationssakerhet

teknisk sakerhet
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fysisk sakerhet IT-sakerhet

7 e

datasdkerhet kommunikationssakerhet

revision &
uppftljning

Figur 3. Informationssékerhets uppdelni@lS, 2011, s.7).

Ett annat satt fbuppdelning kan va utifran CA modellen(confidentialityintegrity-
availability), som kan kompletteras med andra begrepp taauvislighet och
ansvarighe{SIS, 2011)se figur4).

Confidentiality  Integrity

e

Konfidentialitet  Rikiighet  Tiliganglighet
Availability

l informationssdkerhet ]

R

Oawvislighet Ansvarghel  Auklonsation Autenticaring
Non-repudiation  Accountability  Authorisation  Authentication

Figur 4. Uppdelninginformationssakerhetstifran infologiskaskyddsmakSIS, 2011,

s.8)

3.3 Hantering av informationssakerhet

Att arbeta med hur informationssakerhet ska hanteras anviktigrganisationeirsyfte
att skydda sina tillgdngarFor att kunna tala oninformationssakerhetshantering
beho\er ytterligare termeoch begreppehandlas s&omhot, sarbarhetochrisk. Dessa

forklaras nedan:

Hot
Enl i g
resul tera

| SO/ |

EC
skada

2 7 0 OoBsak#ilF en boaskad baade|selked kae nt i e | |
p - Asdress (20 M madmeemtt loiherer or g a

en tendens att vara specifika i vissa milj@empeVlis inom informationsgkerhetdar
ettvirus kanskada ett operativsystem matisamma virusnte harnagoneffekt paett

annat operativsystem.
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Sarbarhet

| ISO/IEC 2700(definierassarbarhetsom Svaghet av en tillg-ng
kan utnyttjas avteeller flera hod. Andress (2011) beskriveébarhetersom hal. Da

kan utnyttias av het for att gora skadaSarbarheterkan vara till exempel ett
operativsystemenapplikationeller ett datacenter.

Risk

Enligt Andress (2011) diskensannolikheten att nagot daligt kommer att hafaidigt
standardenlSO/IEC 27002014 ar risken den effekten av stkerheten om mal
Informationssékerhet risk forknippad med den potigd som hot kenmer att utnyttja
sarbarheten av informationstillgangar och darmed skada organisationen
Riskidentifiering ar den process av att hitta, identifiera och beskriva riger.
riskanalys &r en process som genomfors fau@pfattarisk typ ochfaststalla risknivan
Riskvardering &r den processen som anvands f@avgtira om risken ar acceptabel
eller inte medan riskbeddmning omfattar de processer av riskidentifiering, riskanalys
och riskvarderinglSO, 2014)

3.3.1 Ledningssystem for informationssakerhet (LIS)

Enligt Myndigheten for samhallsskydd och beredsk&jeskrifter MSBFS2009:1D

ar LI'S 0En organisations process for styrr
(MSB, 2014, s.53)0rganisationer bor ha ett ledningssystér att leda verksamheten.
Ledningssystemebestar av olika delatill exempel hantering av milfédgor och
ledningssystem for informationssakerhet (LIS) som styr organisationens
informationssakerhet LIS bestar av bland annat styrdokument  for
informationssékerhet, modeller for riskhantering, system for incidenthantering och

atgarder for att uppna den beslutade sakerhets(WaB & Informationssékerhet.se,

2011)

Standarden S$SO/IEC 27001 beskriver att LIS bevara informationens
konfidenialitet,  rikighet och  tillganglighet genom tillampning av
riskhanteringsprocess Enligt standarden paverkas inférandet av LI&/
organisatioers behovoch mal, sakerhetskravstorlek och strukturDessutom ska
organisationen standigt forbattra LIS inklusive nédvgadirocesser enligt kraven som
finns i standarder{SIS[27001], 2014)] MSB:s foreskrifter (MSBFS2009:10)om
statliga myndigheters farmationssakerhatitgar fran innehallet av standardewan
oc h b e s kFoieskrifterna &mnar nidjlighet for vameyndighet att utifran sin
storlek, inriktning och andra foérhallanden samt genomférd riskanalys besluta om i
vilken omfattning kraven enligt bilaga A till SISO/IEC 27001 atillampliga.o (MSB,
2014, s.53)

3.3.2 Sakerhetsatgarder
Enligt standardenSO/IEC 2700:2014 ar sékerhetsatgarh atgard sonmodifierar
risk och den inkludera.ex.nagonprocess eller polic{iSO, 2014)

For att na informationssakerhet bor lampliga sakerhetsatgarder inforas i organisationer
till exempel policy, rutine och funktioner iprogram ochhardvara Det ar viktigt att
organisatioendefinierar sina krapa informationssakerhgenom en riskbedémning.
Bedoming avriskernasker genonatt identifiera hoten mot organisationens tillgangar
utvardera sannolikheten av sarbaemetforekomst och berdkna de potentiella
konsekvengma for att sen kan organisationen besluta lampkg&erhetsatgarder
(Standarden  S&O/IEC 27005 ger vagledning om  riskbeddémning)

13
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Sakerhetsatgarderna kan valgdsdt som dekansamverka for att skyddaformation
pa flera nivaerSakerhetsatgardesbehovemupprattasinféras granskasch forbattras
i enlighet med organisationens behav att uppfyllaorganisationensakerhetsnal
(SIS[27002], 2014).

Enligt en skrift utgiven av Vastra Gotalandsregiondiar informationssakerhet om att

se samband mellan teknik, verksamhet och méanniskor och att forstd vad som ar
framtidens riskerFigur 5 illustrerar de handelser och forhallanden som kan utgora hot
mot information. Figuren visar ocksa de skyddsatgaat®m kan skydda information

och data Organisationer kan infora en kombination av flera sakerhetsatgarder for att
forhindra en handelse som hotar informatioM&stra Gotalandsregion, 2009)
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Figur 5. Information, hot och skydbatgarder\{astraGotalandsregion, 2009, s.8).

Andress (2011) beskrivetre typer av sakerhetsatgarder: Fysiska, logiskh
administrativa sakerhetsatgarder. Fysiska sakerhetsatdmidiar om att skydda den
fysiska miljon dar system ell databefinner sigtill exempel Ias och kameror meom
ocksa omfattar aira system som uppraéther sakerhetenden fysiska milja. Logiska
sakerhetsatgarder kallas ibland de tekniskkerhetsatgardern®e skyddar bland
annat system och natvegknom att forhindra obehiga aktiviteterfran att intraffa. @
kan innehala objekt sdsom losenordkryptering brandvaggaroch system for
intrangsdetekteringAdministrativa sakerhetsatgarder ottdia bland annat regler,
policy, rutiner och riktlinjer Andres (2011) beskriver ocksén strategi for
i nf ormati ons s 2 kDefenobeeih Deptio. m Rethldgiskd petspektiv
handlar da om att skapatt flerskiktigt forsvarfor att skyddaillgangar.Exempel pa
de skikt som kanplacerasir detexternaochinternan @ t v bostk gpplikation och
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data. Med att genomfora ett lampligt forsvar vid varje lager skulle det bli svart att tranga
djupt in iettnatverk och attackera direkt tillgangarAndraexempel p&kikt somkan
laggas i forsvamodellenar fysiska forsvar, policy, anvandaas medvetenhet och
utbildning

Sakerhetsatgarde@mnams i de svenska standardernaIS®/IEC 27001:2014 och
SSISO/IEC 27002:20141 denna studie beskrivs sakerhetsatgarder detaljeat i
avsnitt 3.4.

3.3.3 Metodstod for ledningssystem for informationssakerhet

Ett metodstodor ledningssystem for informationssakerietS) beskriver en process
for hur kan man arbeta med informationssakerhet. Metodstditets pa
Informationssakerhet.se webbplats som erbjuder ett  systemaskt
informaionssakerhetsarbete. Bakodenra welbplats star samverkansgruppen for
informationssakerhet (SAMFlsom bestar av lika myndigheter bland amra
Myndigheten for samhallsskgld och beredskap Polismyndigheten Post och
telestyrelsemmch Forsvarets materielveiffnformationssakerhet.sa.d).

Metodstodet kan anvandas av olika organisationer som vill inféra ett ledningssystem
for informationssékerheOrganisationen kan valja alla metodstodsdelar eller de delar
som passar organisationeaktuella behoyv Utgangpunkten for detta metodstod ar
standarderna i ISEC 27000 serien men &ven andra standarder.

Metodstddet anvander metodeDCA( 0 pl an, d oRDCAilcykesnurraa ct o)
runt hela tiden for att forbattra arbetssattégur 6visar metodstodet bestaende delar.
Varje processteg innehdller olika aktiviteter som forklaras i separat dokisment
aterfinns pdnformationssakerhet.se webbpldde tre forsta processteg i metodstid
motsvarar den forstasen PDCA-cykeln.Processtegenfdra och félja upp motsvarar
PDCA-cykelns andra respektive tredje f@¥et sista steget i metodstid forbattra,
motsvarar den fjardaseni PDCA-cykeln

| organisationen utférs antal analyser t.@skanalysfor att kartlagga riskerna bc

kraven. Sen goérs en gapanalys for att analysera nuléget i organisationen. Gapanalys
innebar gapet mellamad standarden beskriver osbkerhetsnivan i organisationen.
Resultaten fran analyserna anvands for att bestamma vilka sékerhetsatgarder som ska
amandas i organisationen for att kunna inféra d&mt ar viktigt att verksamheten
standigt 6vervaka om hur bra oganisationens LIS ar och om de inférda
sakerhetsatgarderfangerar @ bra sattForbattringar som identifierades i steget folja

upp kan genomf@s i organisationewilket kravs ytterligare planering och det betyder

att cykelns fortsatter snurra rumstandarden ISO/IEC 27003 finns en modell gmn
vagledning for inforande av LIBMSB & Informationssakerhet.s2011).
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Figur 6. Metodstod for LIS(Myndigheten for samhéllsskydd och bereds@dfB) &
Informationsséakerhet.s2011s.1).

MSB utgavett dokumensom presenterar en vagledning for informationsséakerhet inom
kommuner.Detta dokumenpresenterar metodstodet pa en Gvergueanivamed

fokus pa kommunernas verksamhet och forvaltningar for att de skulle kifiektvt
bedrivainformationssakerhetsarbetétlokumentet beskrivs de aktivitesmingar i
metodstodetgenom 0 a-¢ @ r lstad, aktivitetens resultat och ytterliga stod om
verksamheten behéver mer informationNyttan med ett systematiskt
informationssakerhetsarbete kan vara ekonomisk nytta genom att t.ex. undvika
sakerhetsincidenteiDessutom omvarlden®rtroendefér kommunen kan 6kas om
kommunen har en god informationsséake(M$B, 2012).

3.3.4 En bild av myndigheternas informationssakerhetsarbete

En kartlaggning av hur statliga myndagbr tillamparoreskrifter (MSBFS2009:10) har
genomforts avMyndigheten for samhisiskydd och beredskapMSB) ar 2014.
Foreskrifterna handlar om statliga myndigheters informationssakerhet. Enligt
foreskrifterna bor myndigheterna tillampa ett ledningssystem fér informationssékerhet
(LIS) och de bor bedriva arbetet enligt de svenska atdedna SSSO/IEC 2700Ioch
SSISO/IEC 27002. 334 myndigheter besvarade en enkatundersékning som innehaller
fragor om hur myndigheterna uppfattar sitt informationsséakerhetsarbete och hur de
tilampar MSB:s foreskrifter. 227 myndigheter som sjalva har hand sitt
informationssakerhetsarbete har besvarat fragorna som handlar om det praktiska
informationssakerhetsarbetet (MSB, 2014). Tabell 1 beskndgra resultaten av
enkatundersokningen som har plockats fran MSB:s undersokningssammanfattning.
Tabellen hnehdller omradden ochndelr av de myndigheter som besvarat hela
enkatense avsnittet 34 och 3.4.12 for beskrivning av policy och
kontinuitetsplanering)
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Tabell1: En del av MSB:s enkatundersoknings resu(tdSB, 2014, s7).

Omrade Resultat

Policy och styrande dokument 84 % av de myndigheter som besvarat hela enkaten h;
informationssakerhetspolicy.

Leda och samordna 74 % av de myndigheter som besvarat hela enkaten har
informationssakerhetsarbetet eninformationssakerhetschef eller motsvarande roll for att
och samordna informationssakerhetsarbetet.

Informationsklassning 67 % av de myndigheter som besvarat hela enkaten hi
informationsklassningsmodell for att identifie|
informationstillgdngara och kunna stélla ratt krav |
informationsséakerheten.

Riskanalys och dokumentation | 78 % av de myndigheter som besvarat hela enkaten h;
metod for riskanalys.

Kontinuitetsplanering 65 % av de myndigheter som besvarat hela enkéaten si
kontinuitetsplan.

Ledningens engagemang 37 % av de myndigheter som besvarat hela enkaten har
eller en mycket begransad utvardering
informationssakerhetsarbetet pd myndigheten.

Behov av stdd Myndigheterna namnde ett antal omraden inom vitkan
onskade mer stdd, bland annat kravstalining, uppfoljn
informationsklassning och kontinuitetsplanering.

Figur 7 visar att storamyndigheter har kontinuitetsplanener an de sma och
medelstoratrots dettasaknar majoriteten av de stora myndigheteikontinuitetplan.
En kontinuitetsplan hanterar informationssakerhetskontinuiteterbebvs vid sva
situationer

280

Figur 15a: Myndigheter 0-50 anstdll- Figur 15b: Myndigheter 51-500 Figur 15¢: Myndigheter 501-fler
da, kontinuitetsplan framtagen. anstdllda, kontinuitetsplan anstdllda, kontinuitetsplan
framtagen. framtagen.

Figur 7. Majoriteten av de stora myndigheterna saknar kontinuitetsplan (MSB, 2014,
s.36).
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3.4 LIS- Standarder

For att implementera informahssakerheten i organisationen behénspeblicerad
modell eller ett ranverk som innehaller en beskrivning av sékerhetsatgarder till
exempel ISO/IEC 2700Gerien och NISBakerhetsmodellSO ar en férkortning for
International Organization forstandardizationoch IEC star forInternational
Electrotechnical Commissionch NIST ar forkortning férNational Institute for
Standards and Technologyhitman& Mattord, 2009).

De standardersom handlar om informationssakerhetmnamns i den svenska
standaden SSISO/IEC 27000 2014 som ger en Oversikt av ledningssystem for
informationssakerhet (LIS). Dagsm innehaller den termer och defioner som
anvands i LIS familj av standard&tandarden ISO/IEC 27000Iig for alla typer och
storlekarav organsationer till exempel statliga myndigheter d@mmersiellaoretag
(SIS[27000],2014).

Denna studie anvander sig av sknastesvenska standardern@SISO/IEC 27001
20140chSSISO/IEC27002 2014 Nyheter for standarden 27001 utgdémmfort med
den tidigare fran 200&r att den innehaller en ny struktur for ledningssysbemtva
nya typer av riskbegrepp. Dessutom den innehaller inte langre PBodellen (se
avsnitt 3.3.3) vilket ger organisationen mgjlighet till att valja sjalv nhest lampliga
processmodien (SIS, u.a-a). Nyheter for standardeziv002 jamfért med den tidigare
fran 2005 ar bland annat, 11 helt nya sakerhetsatgarder och tatalalet
sakerhetsatgardetev 114 i stallet for 13QS1S,u.a-b).

Statliga myndighetdn6r anvandatandarderna SEO/IEC 27001 och 2700hligtde
foreskrifternaom statliga myndighetersmformationssakerhetAndra organisationer
t.ex. landsting och kommuner kacksa arbeta med informationssakerhet pa samma
systematiskasatt som gor att alla parter ska et gemensamt sprak kring
sakerhetsfrago(MSB, 2012,2014 Socialsyrelsen,2010).

SSISO/IEC 27001 ocl8SISO/IEC 27002innehaller de svenska sprakversioveeay
de motsvarande internationella standarderna ISO/IEG270ch ISO/IEC270Q2
Termer som anvands i standargeanges i standarde8SISO/IEC 27000. Enligt
Whitmanoch Mattord (2009) ar standarden ISO/IEX7002en avde mest refererade
sakerhetsmodellaa

SSISO/IEC 27001

StandardesSISO/IEC 2700lnnehallerdekrav som bor foljagor att uppratta, infora
och forbattra ett ledningssystem for informationssakekratzen som star i standarden
ar generella och kan tillampas i atlger avorganisationer. Sakerhetsatgarder och
atgardsmal som listasSSISO/IEC 27001 &r direkt hamtade ifr@SISO/IEC 27002
och foljerdess numreringS1S[27001],2014).

SSISO/IEC 27002

Standarden S&O/IEC27002handlar om riktlinjer for informationssakerhetsatgarder.
Den kan anvéndas av organisationer som refergst som vagledning for att
organisationer skall kunna inféra accepterade informationssakerhetsatgarder
(S1S[27002],2014).De kravsom presenteras i ISO2700Hkasi SSISO/IEC 27002

i form av riktlinjer.
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Enligt standardesSISO/IEC27002kan en organisatio valja sakerhetsatgardéran
standarden. Valet ar beroende av organisatoriska beslut. Organisationen kan ocksa
utforma nya sakerhetsatgarder om det finns sarskilda behov.

Standarden S&0O/IEC2700Xokuseraipa olika sakerhetsomradddeninnehaller 14
avsnitt med 35 sakerhetsomradench 114 séakerhetsatgardekvsnitteni standarden
omfattar:

Informationssakerhetspolicy

Organisation av informationssékerhetsarbetet
Personalsakerhet

Hantering av tillgangar

Styrning av atkomst

Kryptering

Fysisk ochmiljorelaterad sékerhet

Driftsékerhet

Kommunikationssakerhet

Anskaffning, utveckling och underhall av system
Leverantdrsrelationer

Hantering av informationsséakerhetsincidenter
Informationssakerhetsaspekter avseende hantering av verksamhetens
kontinuitet

1 Efterlevhad

Nedan beskrivs en del av ovanstdendestandardens avsnittmed uvalda
sakerhetsomradeisakerhetsatgarderna angesiligt med vad namns i standarderna
SSISO/IEC2700120140ch SSISO/IEC2700220140ch foljer dessiumrering | varje
avsnitt preseteras sakerhetsatgarderna med kemtfattad presentationav deas
innehall.

A A -2-9_-9_-9_-9_-49_9_-°5_-45_-4°5-°

3.4.1 Informationssakerhetspolicy

En policy representerar alla avsikter och inrikt@ng en organisationPolicyn &r

formellt uttrycks av organisationens hogsta ledning (1ISQ014). En

informationssékerhetspolicy #@rganisationens regl som anvandsofr att skydda
informationstillgangar i organisationench darned att skydda konfidentialitemn

integriteteroch tillgangligheten av informationen och informationssystefWémtman
& Mattord, 2009)

En informationssakerhetspoy upprétaés av den hdgsta ledningdPolicynér anpassad

till organisationens syftoch den ger ett ramverk for att satipp mal rérande
informationssékerhet(S1S[27001], 2014). Informationssakerhetspolichanterar de

krav som harstammar fran verksamhetsstratedorfattningar och avtal, och den
nuvarande och forvantade hotbild€&a en lagre niva bérformationssakerhetspolicyn
stddjas av detaljerade regelomnmadem kan inkludera bland andra styrningitkomst,
informationsklassning, fysisk och miljorelaterad séakerhet, skydd av skadlig kod och
leverantorsrelationerRegldokument &r informationssakerhet kawmara ett enda
dokument (informationssakerhetspolicy) eller uppséttning separata dokument.
Regeldbkument kan bendmnas normer, riktlinjer eller direk815[27002],2014).
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SakerhetsatgdrA.5.1.1:

Ett regelverk for informationsséakerhet som inkluderar informationssakerhetspolicyn ska
faststallas, godkannas av ledningen, publiceras och kommuniderasdarbetare och
relevanta extema parter

(SIS[27001], 2014, $0)

3.4.2 Organisation av informationssékerhetsarbetet

Organisation av informationssakerhetsarbete ar viktig for att till exempel uppratta ett
organisatoriskt ramverk for att styra inférandeti@ormationssékerhetsarbetet inom
organisationen oclof att sékerstallaakerheten vid distansarb€g8S[27002], 2014)

Informationssakerhetsroller och ansvar

Ansvaretfor informationssakerhetenér tilldelas enligt informationssakerhetipg.
Ansvaretsom bor identifieragan vara till exempel att skydda enskilda tillgangar och
att infora specifika informationssakerhetsproceéSE3[27002], 2014)

Sakerhetsatgad.6.1.1
Allt ansvar for informationsséakerhet ska definieras och tilldelas
(SI1S[27001],2014s.10)

Regler for mobila enheter
Sakerhetsatgandl.6.2.1

Regler och stodjande sakerhetsatgarder ska antas for att hantera de risker som anvandning
av mobila enheter medfor

(SIS[27001], 2014s.11)

3.4.3 Personalsékerhet

Medvetenhet, utbildning odbrtbildning vad galler informationssékerhet

Ett program for medvetenhet om informationssékerhdtehtvs for att goéra
medarbetarna medvetna om sitt ans@eandenformationsséakerheiMedarbetarna bor
forstd syftet med informationssakerhet och de patbati konsekvenserna.
Utbildningsprogramet bor faststéllas enligt organisationens
informationssakerhetspolicy och rutin@®rogrammet bor planeras med hansyn till de
anstélldas roller i organisationen och det bor upprepas och tacker nya medarbetare
Dessubm bor utbildningsprogrammet uppdateragelbundesa att det fortsatter att
vara i linje med organisatskapolicy ochrutiner. | slutet av medvetenhetsutbildningen
utvarderas medarbetarnas forstaelse av informationssake(B$av002], 2014)

Séakerhetsatganl.7.2.2

Alla organisationens anstallda och, i forekommande fall, leveranttrer ska erhalla lamplig
utbildning och fortbildning for 6kad medvetenhet, samt regelbundna uppdateringar vad
géaller organisationens policy, regelverk och rutindem omfattning som ar relevant foér
deras befattning

(SIS[27001], 2014s.11)
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3.4.4 Hantering av tillgangar

Klassning av information

Klassning av nmformation ar viktigt eftersom mformation behdéver fa en lamplig
skyddsniva enligt dess betydelse for organisatior@rganisationens behoav
spridning eller begransning av information paverkar informationsklassning
Informationstillgangarégarehar ansvaret for informationsklassnirmgrssker enligt en
lampligmodell Genom att gruppera information som har liknande behov av skydd ska
behovetatt utfora erriskbedomningninskas (S1S[27002], 2014).

Sakerhetsatgandl.8.2.1

Information ska klassas i termer av rattsliga krav, vasdeksamhetsbetydelse och
kanslighet for obehorigt réjande eller modifiering

(SIS[27001], 2014, s.11)

3.4.5 Styrning av atkomst

Tillgang till natverk och natverkstjanster

Det ar viktigt att verksamheten stéller krav for att kunna styra atkomsten till informatio
och informationsbehandlingsresurser. Det bor finnas regler for styrning av atkomst.
Reglerna bor omfattas bland andra egtwsom far nastillstandrutiner, de medel som
anvands for atkomst till exempel till VPN, och autentiseringskrav for anvandaatt for
kunna fa tillgang till nattjanstéB1S[27002], 2014).

Sakerhetsatgand.9.1.2

Anvandare ska endast ges tillgang till natverk och natverkstjanster som de specifikt
beviljats tillstdnd for

(SIS[27001], 2014, s.13)

Anvandning av konfidentiell autergisngsinformation

Anvandare bor vara ansvariga for att skydda sin autentiseringsinformation. Anvandarna
bor héalla autentiseringsinformation konfidentiell for att det inte sprids till andra
obehdriga inklusive andra medarbetare. Autentiseringsinformatioéraiias nar det

finns en indikation pa en eventuell kompromiss. Lésenordet bor ha hog kvalitet med
tillracklig langd. Lésenordet bor inte vara nagot en annan person kan gissa. Dessutom
bor det inte besta av enbart numeriska eller enbart alfabetiska #I8f87002],

2014).

Sakerhetsatgand.9.3.1

Anvandare ska &laggas att folja organisationens arbetssatt vid anvandning av konfidentiell
autentiseringsinformation

(SIS[27001], 20145.13)

Sékra inloggningsrutiner

En lamplig autentiserirgeknik bor valjas for att styra atkomsten till systemet.
Kryptografiska hjalpmedel, smarta kort och andra alternativ kan véljas som alternativ
till I6senordet om stark autentisering krd@&S[27002, 2014).
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Séakerhetsatgand.9.4.2

Dar regler forstyrning av atkomst s& kraver, ska tillgang till system och tillampningar
styras genom sakra inloggningsrutiner

(SIS[27001], 2014, s.13)

System for l6senordshantering

Ett system for losenordshantering bor bland andra framtvinga anvandning av
individuella anvandarkonton och losenord, lata anvandaren vélja och &ndra sina
l6senord som bor vara av hog kvalitet, krdva att anvandaren andrar I6senordet
regelbundet.

Séakerhetsatgam.9.4.3

System for |6senordshantering ska vara interaktiva och ska sakedegtdiliativa [6senord
(SIS[27001], 2014, s4)

3.4.6 Kryptering

Kryptografi ar den vetenskap som handlar om att halla information saker et
konfidentialitetoch riktighet. Kryptering ar en delméangd lanyptografisom handlar
om omvandling awkrypterad data som kallas klartext till en krypterad form som kallas
chiffertexten Andres, 2011)

Kryptografiska sakerhetsatgarder utfors for appna olika mal rérande
informationssakerhet.ex. konfidentialitet, riktighet, oavvislighetoch autentisering
For att uppna informationsakerhetsdlet konfidentialitet, kan kryptering av
information skydda kanslig inforation som lagras eller 6éver&rVid anvandning av
till exempé digitala signaturer, kan malgktighet uppnas.(SI1S[27002, 2014).

Regler féranvandning av kryptografiska sakerhetsatgarder

Det bor finnasen ledningsstrategi for anvandning av kryptografiska sakerhetsatgarder.
Skyddsnivan bor identifieras baserat pa en riskbedémKiygtering béranvandasgor
attskydda information som Gverfépa mobila medieenheter.

Sakerhetsatgam.10.1.1

Regler for anvandning av kryptografiska sakerhetsatgarder for skydd av information ska
utvecklas och inféras

(SIS[27001], 2014, sd)

3.4.7 Fysisk och miljorelaterad sékerhet

Sékra omraden bor finnas for ditrhindra otillaten fysisk atkomst och skador pa
tillgangen till information och informationsbehandlingsresursrustning bor ocksa
skyddas for att forhindra forlust eller skada pa tillgangar och avbrott i verksamheten
(SIS[27002], 2014).
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Fysiskatilltradesbegransningar

Det ar viktigt att endast behorig personal far tilltrade till de omr@dem innehaller
kanslig eller kritiskinformation och informationsbehandlingsresuré@essutom bor
datum och tiden for besdkares ankomst och utgang regss{@ig[27002], 2014).

Sakerhetsatgam.11.1.2

Sakra omraden ska skyddas genom lampliga sakerhetsatgarder for att sakerstélla att endast
behorig personal far tilltrade

(SIS[27001], 2014, s.14)

Tekniska forsorjningssystem

Tekniska forsorjningssystem, Itilexempel el, telekommunikation, vatten och
ventilation bor o6verstamma med tillverkarens specifikationer ochbdre provas
regelbundet for att sakerstélla deras funktioner.

Sakerhetsatgal.11.2.2

Utrustningskaskyddas fran elavbrott och andra stérningam orsakas av fel i tekniska
forsorjningssystem

(SIS[27001], 2014, s.15)

3.4.8 Diriftsakerhet

Lampliga sakerhetsatgarder bor tillampas dtt sakerstall&orrekt och saker drift av
informationsbehandlingsresurser som bor skydoldsa motskadlig kodoch fran
forlust Informationssakerhetshandelser bor loggas och tekniska sarbarheter bor
hanteragSIS[27002], 2014).

Dokumenterade driftsrutiner

Dokumenterad@riftrutiner bor finnas och de bér innefatta i instruktioner for bland
andra, installation asystem sakerhetskopiering och instruktioner for hantering av fel
som kan uppsta under dr{§1S[27002], 2014).

Sakerhetsatgaml.12.1.1
Driftsrutiner ska dokumenteras och goras tillgangliga foér alla anvandare som behdver dem
(SIS[27001], 2014, s.15)

Sakerhetsatgarder mot skadlig kod

Skadl i gEnkprogtam®¥ara sam avseddtt skada, forstora, eller neka tjanst till
malsystemet (Whitman& Mattord, 2009, s.573).

Skydd mot skadliga program bor finnas och det bor baseras pa priggnaoptack av
skadlig kodoch aterstallmig. Detta program bduppdaterasegelbundetVidare bor
forbud mot icke-auktoriserade program upprattas Det ar viktigt att infora
sakerhetsatgarder sampptackereller forhindrar obehoriga prograetler anvandning
av misstankd skadlig webbplatser, t.ex. svartlistningSarbarheten bor minskas
eftersom den kan nyttjas av skdlig kod (SIS[27002], 2014).
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Sakerhetsatgaml.12.2.1

Upptackande, forebyggande och aterstallande sakerhetsatgarder for att skydda mot skadlig
kod skainféras i kombination med sakerstéllande av en lamplig nivd av medvetenhet hos
anvandarna

(SIS[27001], 2014, s6)

Sakerhetskopiering av information

Sakerhetskopiering av information bor tas for att skydiata fran skada elléorlust.

Det bor finnas lenplig utrustning for sakerhetskopiering sa att all information kan
aterstallas efter exempelvis en katastrof. Dessutom sB&erhetskopiering testas
regelbundet for att de kan anvandas vid bel$$[27002], 2014).

Sakerhetsatgaml.12.3.1

Sakerhetskopior av information, program och speglingar av system ska tas och testas
regelbundet i enlighet med dverenskomna regler for sdkerhetskopiering

(SIS[27001], 2014, s6)

Loggning av handelser

Informationssakerhetshandelse ar en identifieradkfimsti ett system, tjanst eller
natverksstatus som indikerar en eventuell 6vertradelse av informationssakerhetspolicy
eller fel pa sakerhetsatgarderna eller en okand situation som éar relaterade till
informationssakerheteflSO/IEC[2700(Q, 2014). Handelseloggar bor blandmat
innehalladatum och uppgifter omiktiga informationssakerhetgindelser, register éver
atkomstforsok till system och data, och natverksadresser och protokoll. Handelseloggar
kan innehdlla kansliga data och personinformatioarféd behovs lampliga
sakerhetsatgarder vidté81S[27002], 2014).

Sakerhetsatgam.12.4.1

Handelseloggar som  registrerar anvandaraktiviteter, avvikelser, fel och
informationssakerhetshandelser, ska skapas, bevaras och granskas regelbundet

(SIS[27001]2014, s.5)

Installation av program pa driftsystem

For att kunnatgra installation av program pa driftsystem bor lampliga rutiner inféras
av endast utbildade administratérer med tillstdnd. Driftsystem bor endast innehalla
godkand kod som ar exekverb@illampningar och operativsystem bor testas innan de
inféras(S1S[27002], 2014).

Sakerhetsatgam.12.5.1
Rutiner ska inforas for att styra installation av program pa driftsystem
(SI1S[27001], 2014, s6)

Hantering av tekniska sarbarheter
System och mcessekan hasarbarhet som gor att hoten kan utnydigsmsarbarheten
och skadadem Organisationen bor analysera riskerna nar en potentiell teknisk
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sarbarhet upptackts for att organisationen skulle kunna vidta lampliga sakerhetsatgarder
till exempel upplatering av sarbara syst€®1S[27002], 2014).

Sakerhetsatgaml.12.6.1

Information om tekniska sarbarheter i de informationssystem som anvands ska erhallas i
tid, organisationens exponering for sddana sarbartsi@ranalyseras och lampliga
atgarder vidtas for att behandla den tillhnérande risken

(SIS[27001], 2014, s6)

3.4.9 Kommunikationssékerhet

Sakerhetsatgarder for natverk

Sakerhetsatgarder bor inforas for att sakerssij@detav information i natverk och
dess aslutna tjanster fran obehorig atkomBiata som passeras via offentliga eller
tradlésa natverk bor skyddas for att garantera konfidentialitet och riktigstemet i
natverk bor autentiseras och systemanslutningar bor begrdbsasor finnas
begransnigar vid anvandning av automatisk vidarebefordran-pos till externa €
postadresser. Dessutom bor organisationen ange radgivande information till
medarbetarna om att inte avslgja konfidentiell information t.ex. vid lamning av
meddelanden pé telefonsveraSIS[27002], 2014).

Sakerhetsatgam.13.1.1
Natverk ska hanteras och styras for att skydda information i system och tillampningar
(SI1S[27001], 2014, s

Regler och rutiner féinformationsoverforing

Regler och rutiner for informationséverforibgr inforas for att bevara sakerheten hos
information som overféras inom organisaigm eller till externa enheter till exempel
rutiner for identifiering av och skydd mot skadlig kod och rutiner for att skydda kéanslig
elektronisk information i form av myad fil (SIS[27002], 2014).

Sakerhetsatgam.13.2.1

Formella regler, rutiner och sakerhetsatgarder ska vara inforda for att skydda éverforing
av information genom anvandning av alla typer av kommunikationsmedel

(SIS[27001], 2014, s7)

3.4.10 Leverantorsrelationer

Informationssakerhetsregler for leverantorsrelationer

Organisationens tillgangar som leverantorer har atkomst till bor skyddas for att minska
riskerna forknippade med atkomsten till de tillgangaftia. typer av leverantorer, t.ex.

for IT-tjanster samt olika typer av leverantorsatkomst bor identifieras och
dokumenteras.Incidenter och of6rutsedda avbrott som &r forknippade med
leverantorens tillgang bor hante(&S[27002], 2014).
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Sakerhetsatgard.15.1.1

Informationssékerhetskrav fér ateducera riskerna férknippade med leverantérers
atkomst till organisationens tillgangar ska avtalas med leverantéren och dokumenteras

(SIS[27001], 2014, s.19)

3.4.11 Hantering av informationssékerhetsincidenter
Informationssakerhetsincident ar oonskade eller nage informationssakerhet
handelser som har sannolikheten for att hota informationssékerheten i en organisation
(ISO, 2014).

Rapportering av informationssékerhetshéndelse

Alla anstdllda och leverantérer bér veta om sitt ansvar att rapportera
informationssakerhetshandelser. Informationssékerhetshandelser som bér rapporteras
ar till exempelpkontrollerade systemforandringar, manskligaofed fel i program och
hardvargS1S[27002], 2014).

Sakerhetsatgaml.16.1.2

Informationssakerhetshandelssita rapporteras genom lampliga rapporteringsvagar sa
snabbt som mgjligt

(SIS[27001], 2014, s.20)

Hantering av informationssékerhetsincidenter

Hanteringen awnformationssékerhetsincidenter bor inkludera bland asdraling av
bevisefter en handelse intréaffar, genomférande av forensisk analys och hantering av
brister som har bidragit till h&ndelsépIS[27002], 2014).

Sakerhetsatgaml.16.1.5
Informationssakerhetsincidenter ska hanteras i enlighet med dokumenterade rutiner
(SIS[27001], 2014, s.20)

3.4.12 Informationssakerhetsaspekter avseende hantering av
verksamhetens kontinuitet

Informationssakerhet kontinuitet omfattar de processer och metoder som anvands for
att sakerstélla fortsatt informationssékerhet operatifi®€, 2014) En omganisation

bor sakerstélla den niva av kontinuitet for informationssakeridegén sva situation
genom att faststélla, dokumentera och infplaner och rutiner som beskriver hur
organisationen hanterar en storn{(&gS[27002], 2014).

Planering av kontinitet for informationssakerhet

Kontinuiteten for informationssékerhetbdr hanteras inom verksamhetens
kontinuitetsplanering ellenom processen for katastrofhantering. Om kontinuitetis
katastrofhaneringplan saknas kaarganisationen utféra dtonsekvensanalys for att
vdlja vilka krav som géller vid sva situationefSIS[27002], 2014).
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Sakerhetsatgaml.17.1.1

Organisationen ska faststalla sina krav for informationssakerhet och kontinuiteten for
styrning av informationsséakerhet i svara dimer, exempelvis under en kris eller
katastrof

(SIS[27001], 2014, 80)

Tillganglighet till informationsbehandlingsresurser

Informationsbehandlingsresurser boér ha tillrackligdundansfor att sakerstalla
tillganglighet till de resursema Om tillgangen till informationssystemeinte kan
garanteras med hjalp av den befintliga systemarkitekturen bor organisation évervaga
redundanta enheté®sIS[27002], 2014).

Sakerhetsatgaml.17.2.1

Informationsbehandlingsresurser ska vid inférande ha tillraoktigndans for att uppfylla
krav pa tillganglighet

(SIS[27001], 2014, 81)

3.5 Medvetenhet avseende informationssakerhet

Personer som arbetar inom eller atgamisationen bor vara medvetnam

informationssakerhetspolicynsina bidrag till effektiviteten iledningssystem for
informationssakerheich konsekvenserna av att inte uppfylla kraven som firdetta
ledningssysteniSIS[27001], 2014).

Enligt sakerhetsatgarden som handlar om informationssakerhetspolicy i standarderna
SSISO/IEC 27001 och 27002 bdeglena kommuniceras till medarbetare och
tillgangliga for lasarna, tex. |1 ett program som handlar om
informationssakerhetsmedvetenhet och informationssékerhetsutbildning
Utbildningsprogrammet kan ges pa olika satt, t.ex. klassrumbaseradetibasera

En lamplig ubildning bor aven ordnas for personal for att 6ka deras medvetenhet om
de ytterligare risker som paverkar informationssakerheten, t.ex. till personal som
anvander mobila enheter. Personal under anstéallning och aven leverantorer bor vara
medvetna om informationssakerhpé en nivasom ar relevant for deras rollecto
ansvar inom organisationannars kan de orsaka en betydande skadaganisationen
(SIS[27002], 2014).

Att etablera och uppréatthdlla ett robust och relevant utbildningsprodtam
informationssakerhetsmedvetenis&l vara som en kanal for g& information och
verktyg som behovstill de anstéllda for att skydda organisationens
informationsresurseDessa program ska komma att se till att persomafjanisationen

forstar derasnsvar vad galler sakerhet vid informationshantering, i syfteksttda
informationoch resurser i organisationdvidnniskiga faktom, inte tekniken, forbises

oftai sékerhetsekvationef@rganisationer som kontinuerligt utbildsina anstalldaad

galler organisatoriska sékerhetspolicy och rollbaserade sakerhetsansvar har en hdgre
grad av famgangvid hantering av informationsséakerhEigur 8 visarolika nivaer for
inlarnings kontinuumSkillnaden mellan medvetenhet och tréning ar att medvetiemh
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syftar till att fokusera pa indiviels uppmarksamhet pa en fraga, medan traningen syftar
till att lara ut fardigheter som gor att en person utfor en viss fun@itsir, 2006).

Education

Training

Awareness

*B = Beginning
*I = Intermediate
*A = Advanced

Figur 8. IT-sékerhetinlarnings continuum (National Institute for Standds and
Technology (NIST), 2006, s.27)

Informationssakerhetsutbildning ar ett av de kortsiktiga malen for informationssakerhet
pa kommunala verksamhetér U n 2@15 ska minsg5 %av vaa medarbetare och
konsulter ha genomgatt informationssakerhetsutbildnimy&io MEB, 2012, s.41)
Verksamheter tar fram olika riktlinjdor informationssékerhétpolicyn beroende pa

sitt behovbland annat riktlinjer for utbildnindar star att alla atalldaarligenbor ges

en kort utbildmng i informationssékerhet (MSR012).

Sakerhetsatgarden i standardenlSS/IEC 270012014 som handlar omedvetenhet,
utbildning och fortbildninggallandeinformationsséakerhet, presenteravsnitt3.4.3 i
denna tudie. Dessutom namnsiven medvetenhet om informationssakerhet i
sakerhetsatgarder mot skadlig kasnitt 3.4.8

3.6 Hantering av personuppgifter

Personuppgifter ar information som associeras med en pdpgganisationer bor
infora regle for att skyddgpersonuppgifter erdgt gallande forfattningar. Reglea bor
kommuniceras till alla personer som hanterar personuppgifter. En person som &r
ansvarig i organisationen bor ge vagledning till de anstéllda och tjansteleverantérer om
sitt ansvar for hantering gpersonuppgifter och om rutiner som bor féljas. Ett ramverk
pa hognivéfor hantering apersonuppgifter i informationsch IT-system beskrivs i
standarden ISO/IEC 29100.Ett antal lander har inforts lagstiftning om
sakerhetsatgardesom kan medfora ansvaér det galleinsamling behandling ol
spridning av personuppgiftéeIS[27002], 2014 ).
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Efterlevnad avsnitt i standarden-880/IEC27001 namns en sakerhetsatgard om skydd

av personlig integritet och persoeafalppgi fter
bor skydd av personlig integritet och personuppgifter sakerstéllas i enlighet med
gallande forfattningr . 6 ( S1 S[27001], 2014, s. 21).

Vid anvandning av mobila enheter bor lampligaeegch sakerhetsatgarder antas for
att sakerstalla att organisatisinformation inte &ventyras och for att hantera de riskerna
som anvandningv mobila enheter medfor. Regla maste ta hansyn till lagstiftning
om skydd av personuppgifter. Anvandaren kan fa tillgang till verksamhetsiation

om organisationens regletillater detta. Tillgdngen bor anges endast efter att
anvandaren tecknar ett avtal for att bekrafta sina skyldigheter (SIS[27002], 2014).

Organisationen bor stalla informationssékerhetkrav for leverantérer for att hantera
leverantérens inkomst till orgamigonen tillgangar. Rattsliga krav for leverantdren
inklusive skydd av personliguppgifter bor inga i avtalet mellan organisationen och
leverantoren fomtt reducera riskerna forknippade medédetorens atkomst till de
tillgadngarna (S1S[27002], 2014).

Informationssakerhetshandelse som bor loggas kan innehdlla kansliga data och
personuppgifter darfor behtvs de skyddas med hjalp av lampliga sakerhetsdtgarder
konfidentialitet (S1S[27002], 2014).

Manga organisationer har omfattande kundkontakter. Om kumislksen forloras kan
det blir ett problem for organisationeranst det blir ett brott mot regiea i
personuppgiftslage(MSB & Informationssakerhet.se, 2011)

Foreskrifter SOSFS 2008:14 som publiceras i Socialstyrelsens forfattningssamling
(SOSFS) arbindande regler som tillampas vid vardgivares behandling av
personuppgifterVardgivaren kan vara en statlig myndighet, landsting och kommun
eller en juridisk person som bedriver halsmh sjukvardsverksamhet. Speciella
bestammelser bor tillampas av vérdge som anvander system som &r automatiserade
vid behandling av patienters personuppgifBarcialstyrelsen foreskrifter upprattas med
stod av bland annat patientdataférordningen och de tillampas i verksamheter som
omfattas av bland andra halseh sjuk/ardslagen och tandvardslageforeskrifterna

i 2 kap. beskriver ansvar for informationssakerhet som innehaller bland andra:

A Informationssékerhetspolicy bor sékerstélla att patientuppgifter ar atkomliga
(tilganglighet) samt de bor inte vara tillgangidgor obehoriga(sekretess).
Patientuppgifterna bor ocksa vara oférvanskade (riktighet).

A Vérdgivaren som anvander dppna néat for hantering patientuppgifter bor ta
ansvar for att det finns rutiner som sékerstaller éverforing av patientuppgifter sa
att inga obehoriga kan ta del av de uppgifterna. Dessutom boér en stark
autentisering anvandas for att fa atkomst till patientuppgifter.

A Vérdgivare bor ta ansvar for att det finns rutiner for styrning av behorigheter for
att kunna tilldela, férandra, och upp#lpehdrigheterna.

A Halso och sjukvardspersonal ansvarar fér att personliga lI6senord inte kan bl
tillgangligt for obehtriga samtegpsonal bor inte lamna datorer eller andra
informationsbéarare utan att patientuppgifterna ar skyddade fran obehoriga.
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A Vardgivaren bor vara ansvarig for att det finns rutiner fér hanteringen av
sakerhetskopiering av patientuppgifter (Socialstyrelsen, 2008).

Socialstyrelsen har ocksa gett ut en rapport som anger vagledning for hantering av
informationssakerhet inom varcch onsorg. Viktiga begrepp, mekanismer och
verksamhetsregler for informationssakerhet beskrivs for att uppna sakerhet och
integritet i informationshanteringen. Det ar viktigt att tillgodose vaoth
omsorgstagarens integritet och sakerhet for att individensikd utsattas for felaktig
hantering | rapportenredogorsfor en modell forklassificeringav informationoch
beskrivs hur modellen kaillampasinom vard octomsorg (Socialstyrelse2010).

Vad géaller kommuner boér de sakerstélla att legala éftavlievs och det kan gélla skydd

av personliguppgifter enligt personuppgiftslagen. Kommuner bor hantera information
som ror kommuninvanarna pa ett sékert satt nar en kommunikation sker via t.ex. e
tjanster. De krav som stélls pa informationssakerheteigt eidireskrifter (SOSFS
2008:14) omfattar  hur patientuppgifter ~ bor  hanteras och hur
informationssakerhetsarbete boér bedrivas. Kraven bor féljas av -hélsb
sjukvardsverksamheter inom en kommun (MSB, 2012).

Det finns @ standard som &r en del av LErfiljen av standarder. Standardemamnd
SSENISO 27799: 2008ch den ger vagledning till haksoch sjukvardsorganisationer

och andra forvaltare av kansliga pmrappgifter Standarden anvandsr att skydda
konfidentialitet, riktighet och tillganglighet @it effektivt satt. Standarden ar tankt som

ett handbksdokument till standarden ISO/IEC 27002 och den &r ett komplement till
standarderna ISO/IEC 27001 och ISO/IEC 27002 men den ersétter inte dem
(SIS[27799], 2008)
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4 Empiri

Kapitlet ger endversiktligbeskrivning aden empiriska domén som ligger till grund
for denna studieVidare beskrivempirin som samlats in for att ge svar géudiens
fragestallningar

4.1 Intervjudata

4.1.1 Intervju med IT-planeringschefen for Folktandvarden, Region
Jonkopings lan

| denna studie hollen intervjumed Ulf LarssonlT-planeringschef pa Folktandvarden

i Jonkopings lan for att kunna besvara en del av studiens fragestéllningar. UIf ar
kontaktpersonen som hjalpte till med att utféra denna studie. Intervjufragorna handlade
om informationssédkerhetsarbete inom Folktandedrdned fokus pa tjansterna
levererade av |Bektionen pa Folktandvarden. Intervjun med Ulf Larsson dgde rum
den 18 augusti, 2015, klockan 9:00 pa Folktandvardens kansili.

Ulf Larssonhar 10 ars erfarenhet solfi-samordnare/IJutvecklare Nu arbetar han
somIT-planeringschef pa Folktandvarden sedan 2012 och han tillhér ledningsgruppen
pa Folktandvarden. Hans roll ar att underlatta och forbattréeafive sina medarbetare

pa IT-sektionen och att hjalpa dem att gora ett bra jobb.

Ulf redogor for att ITsektionens tjanster som kan delas in i olika tjansteomr&dtgur.

9 visar en skiss som Ulf har ritat for att forklarassetjanster. Tjansteomrade
anvandartest omfattar Folktandvardens programvaror, t.ex. journalsystem T4
(Elektronisk  journal for Folktadvarden avseende Elektronisk tidbok,
journal/atgardsregistrering, ekonomimodul och rem)ssénom tjansteomrade
kravfangst traffar sektionen anvandare och fangar krav. Inom tjansteamrade
information och utbildningganinformation och utbildning om syamets funktioneges

sa att anvandare kunna nyttja systemet. Inom tjansteomrade support da det inte racker
med information, kan de ge support om systemets funktioner och anvandning.
Tjansteomrade konsult omfattar-kbnsult for hela Folktandvardens verksah De

tar pa sig utfora forstudier och utredningar och de driver projekt.

Vidare beskriver Ulf att det &r en annan verksamhet inom Region J6nkdpings L.an, IT
centrum, som ansvarar for drift, distribution av alla programvaror och installation av
alla datwoer. Det fnns mycket samarbete melland€&ktionen och [dcentrum. Gallande
Folktandvarden kliniker namner UIf att de bestéller -sBktionstjanster.
Folktandvardens kliniker ansvarar sedan for att optimera anvandningen av
Folktandvarden system utifran dédiniska verksamheten. Dessutom &r den forsta
linjens chef (Klinikchef) informationsagare till den information som hanteras pa
kliniken. Det som &r viktigt ar att medarbetarna har en god tillganglighet till systemen,
att hantera sekretess pa ett korreit, satt information ar riktig och att de kan lita pa
den och att den ar sparbar. Nar tillganglighet inte finns till systemen sa kan detta leda
till att patientbehandlingar far stéllas in och detta kostar mycket pengar.

Folktandvarderarbetarmed att gordorbattringar inom informationssakerhetsarbetet.
UIf beskriver att i samarbete med-Eentrum ska de utfora forstudie for att forbattra
reservrutiner pa Folktandvarden. Det finns ny teknik som bl.a. anvands pa kliniken
Badhuset Huskvarna dar man byterstationara datorer och ersatter med barbara
datorer med 3G/4G uppkoppling och kliniken far ga over till 3Gd4i@ och prova
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reservrutinerna praktiskt. Detta kan komma att spridas till resten av Folktandvardens
verksamheter om man tycker att det &r nagtotatsa pa. Det skulle aven vara intressant

att fundera over vardet av om storre kliniker pa Folktandvarden dubblerar sina WAN
ingangar. Redundanta databaser &r ocksa ett omrade vart at fundera pa eftersom
Folktandvarden inte har den detta utan de takiyapa deras system.
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Figur 9. IT-tjanster inom FolktandvardeRegion Jonkopings lan

4.1.2 Gruppintervju (Gruppdiskussion)

For att samla information som visar hur Folktandvardeagion Jonkopings lan
hanterar informationssakerheten och se om Folktandvarden har infért de
sakerhetsatgarderna i standardernal8¥IEC 27001:2014 och 27002:2014, har
skriftiga fragor stallts till en referensgruppSom tidigare namntsbestar
referensgruppenv sexansvariga medarbetarna som jobbar specifikt med fragor som
beror informationssékerhgtda Folktandvarden. Fragorna ar direkt harledda fran de
sakerhetsatgarder som namnts i avsnitt 3.4.1 t.o.m. avsnitt 3.4.12 i denna studie.
Fragornehar skickats tilreferensgruppen viaost.

Som namnts tidigare ar gruppintervjun eller gruppdiskussionen ett slags intervju som
anvands for att utveckla uppfattningar om det &mne som studeras (EdBolvang,

1997 s.108. En grupmtervju holls med referegsuppenden 13 augusti 201%
Folktandvardenkansliokal. Svaren till &riftliga fragornaom séalerhetsatgarderniaar
redovisat och diskuteratsntervjun medreferensgruppen for att fa sa bred bild och
uppfattning som mojligtPa detta satt kunde jé& utforligare svar av referensgruppen
som hjépte mig vid studienanalys
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Referensgrupp inom Region J6nkdpings lan:

UIf Larsson, IFplaneringschef Folktandvardékontakt person)

Kent VendelstromVerksamhetschef allmantandvard

Annika Ekberg Informationschef Folktandvarden

Tomy EKkl6f- Regionakivarie

Stefan Wetter Driftschef IT-Centrum

Michael Norgren Systenforvaltare T4, sakerhetsandlaggaré&olktandvarden

E N

Nedan presenteras en sammanfattning aveafan referensgruppen.

Informationssakerhetspolicy

Vi har ett regelverk i form av policy och riktlinjer for informationssakerhet som ar
beslutat av ledningen. Denna ar utlagd pa intranatet for att alla medarbetare ska ha
tillgang till den. Daremot ligger den inte pa var extesita sa att det som i ISO 27002
betecknas som relevanta externa parter kan ta del av den.

Organisation av informationssékerhetsarbetet

Informationssakerhetsroller och ansvar

Folktandvarden har en egen utsedd Informationssakerhetshandlaggare med uppgift at
verka for att hjalpa till med informationssékerhetsfragor. Folktandvardens har tagit
fram riktlinjer for uppfdljning av loggar i vara system och att det ar forsta linjens chef
som ar ansvarig for utforande av dessa kontroller, inom bade allmém
specalisttandvard.Utéver det ansvar for informationssakerhet som ledningen och
medlemmarna i informationssakerhetsgruppen, Héalier ocksd det delegerade
verksamhetsansvaret vilket innebar att den som ar ansvarig for en verksamhet ocksa ar
ansvarig for infomationssakerheten inom den verksamheten.

Regler for mobila enheter
Det finns riktlinjer for mobila enheter som omfattar alla verksamheter i regionen.
SITHS-autentiseringpch VPN-uppkoppling for extern atkomanvands.

Personalsakerhet

Medvetenhet,tbildning och fortbildning vad géller informationssékerhet

Alla nyanstallda erhaller utbildning i informationssékerhet. | 6vrigt har det rort sig om
enskilda insatser, t.exKakkirurgin bad nyligen en medlem i Regionens
sakerhetshandlaggargrupp att komma och tala om dessa fragor och vi har pa en
klinikchefsdag informerat om uppfdljningen av vara systemloggar, bakgrund och
genomgang aviktlinjer. | standarden for informationssékerhet giéds behovet av
utbildningsinsatser till psonalen. Det ska genomféras av
informationssékerhetshandlaggaren som ansvarar fér respektive verksamhetsomrade.
Det finns inte nagot gemensamt program for samtliga verksamhetsomraden med
kunskapshojande kampanjenyhetsbrev och andra atgarder for att sakerstélla
medvetenheten om behovet att skydda organisationens information.

Hantering av tillgangar

Klassning av information:

Riktlinjerna for informationssékerhet innehdller den modell for klassning av
informationsom ska anvéandas inom regionen. Ansvaret for att géra klassningen ligger
pa dem som ar ansvariga for eller agare till informationen. Endast Medicinsk diagnostik
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[ Regionen har genomf°rt en fullt wut enl

avsimsystemivi | ket m?2t er Folktamdvirdens&anitdiftealtdlen med o .
ITC klassat T40nepixSchick(Elektronisk journal for Folktandvarden avseende bilder

i rontgen och kliniskt fotp och Edward (Elektronisk journal fér Ortodontin i
Folktand/arden avseende journal/atgardsregistrering och till viss del bildetgen

och kliniskt fotg som Beredskapssystem med tillgang till support alla da@dr ot
bakgrund av verksamhetsbetydelsen. PRA (Predokh riskanalys) utford for
verksamhetskriska funktioner i T4 som stddjer inriktning pa anvandartester av
systemet. Folktandvarden samverkar nationellt med andra Regioner/Landsting och
leverantor for att bl.a. uppfylla juridiska krav vad géller informationssékerhet
(loggrapporter, sparrad journakyddad identitet, journalen pa natet).

Styrning av atkomst

Tillgang till natverk och natverkstjanster

Anvéandare far ett anvandarkonto (med viss automatik) férst nar anvandaren har en
anstéllning registrerad i Heroma (Regionens personalsystem). Inearkale ingen
inloggning i natverket ske eller behorigheter i Folktandvardens system ges.

Anvandning av konfidentiell autentiseringsinformation
Anvandare ska alaggas att folja organisationens arbetsséatt vid anvandning av
konfidentiell autentiseringsinforntian.

Séakra inloggningsrutiner

Nyanstalld erhaller tillfalligt 16senord for inloggning med ett direkt tvingande byte.
Signeringslosenord finns i T4 vilket innebar att man for att skriva en daganteckning
eller registrera en atgard maste ange ett esigreeringslosen utéver behorigheten till
applikationen. Med Lésenordshanteraren byter man I6senord till Landstingets datornat
(Novell), Outlook, Intranat, HSA, Vardgivarportal och flera andra system (daribland
Folktandvardens journalsystem) Man nar Losdebanteraren forutom vid patvingat
l6senordsbyte var 90:e dag, aven via Mina system och program i Intranatet.

System for I6senordshantering
Alla losenord ska bestd av minst 8 alfanumeriska tecken varav minst 2 siffror/2
bokstaver, Inte anvanda a, a etleDetta ar tvingande i ldsenordshanteraren.

Kryptering

Regler for anvandning av kryptografiska sakerhetsatgarder

Kryptering for harddiskar och barbar datorutrustning finns riktlinjer Ifiga krav pa
att databaser skall vara krypterade. Regelverk \sdkétet att hela natverket skall
krypteras Det finns ocksa riktlinjer for nyckelhantering.

Fysisk och miljorelaterad sékerhet

Fysiska tilltradesbegransningar

Receptionsdatorer placerade bakom disk. Anstéllda skall lasa dator nar den lamnas
obevakad. Khiker lases efter arbetstid, alla kliniker har inbrottslarm och rokdetektorer
som ar kopplade till bevakningsforetag. Vid klinikkméten sa lases dorr in till klinik.
Serverhallar skyddas med flera inpassager med kortautentisddulgblerade
serverhallafinnsmeninte fér Folktandvardens system i dagslaget.

Tekniska forsorjningssystem
Barbara datorer med 3G/4Quppkoppling finns pa pilotklinik for vidare beslut om
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breddinférande inom Folktandvarden. Serverhallar forsorjs med dieselaggregat. Klara
av ovegang med UPS (223 minuter) till dieselaggregat tar éver (12 timmars drift
garanteras med befintligt diesel RosenliiriRlyhov tre dagar)

Driftsakerhet
Dokumenterade driftsrutiner
Alla driftsrutinerar dokumenteradech kandafér alla anvandare som behdver dem.

Sakerhetsatgarder mot skadlig kod

Teknisk sékerhet mycket hog. Medvetenheten hos personalen varierar inom Regionen
och en del inte 6nskvarda beteenden férekommer (ladda ner filmer, privata eller okanda
USB- minnen s&s in i datorer utan att foregas av viruskontroll mm)

Sakerhetskopiering av information
Sakerhetskopior tas av alla systemdatabaser |[6pande under dagen (var 2d4)inut
eller &tminstone dagligen (Onefchick.

Loggning av handelser

Anvandare av systeen kan anmala handelser i Syne(Biegionens systemof
avvikelsehantering, patieoch  kundsynpunkter och  férbattringsforsglag
Folktandvarden har en Synergigrupp som sammanstaller och rapporterar till
Folktandvardens ledningsgrupp for eventudligarder Alla Folktandvardens system
registrerar vilka aktiviteter som skett och vilken atkomst man haft. Folktandvardens har
tagit fram riktlinjer for uppfoljning av loggar i vara system och att det ar forsta linjens
chef som &ar ansvarig for utforande dessa kontroller, inom bade allmaoch
specialisttandvard.

Installation av program pa driftsystem
Det finns det rutiner som kan inforas for att styra installation av program pa driftsystem

Hantering av tekniska sarbarheter
Organisationen vidtar atgéudfor att behandla risken om organisationen utsatts for
tekniska sarbarhet

Kommunikationssakerhet
Sakerhetsatgarder for natverk
Segmenterade natverk som &r skyddade av brandvaggar

Regler och rutiner for informationséverféring

Databaser skickas viarPtill leverantdr och skyddas med losenord. Patient som flyttar
kan p& egen begaran eller av personal pa ny klinik med patientens samtycke fa sin
journal utskriven och skickad. Behdver inte rekommenderas utan endast vara en
forsluten fors&ndelse enligt Regens riktlinjer.

Leverantdrsrelationer
Informationssakerhetsregler for leverantorsrelatianer
Sekretessavtal och atkomstavtal finns med samtliga leverantorer.

Hantering av informationssakerhetsincidenter
Rapportering av informationssakerhetshandelser
Informationssakerhetshandelser (t.ex. driftsavbrott) anmals alltid till nArmaste chef.
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Driftsstorningar anmals alltid till ITC Kundservice och oftast aven till Folktandvardens
T4- och Frisktandvardssupport. Vid allvarligare stdrningar registreras &aven en
Synergianmalan (som hanteras enligt avvikelsehanteringssystemets rutiner). For
tillfallet gors en forstudie avseende reservrutiner for Folktandvardens system med syfte
att forebygga driftsavbrott och ha en béattre beredskap nar de val intraffar.

Hantering avinformationssakerhetsincidenter
Enligt regelverk for Synerghanteras informationssakerhetsincidenter i enlighet med
dokumenterade rutiner

Informationssakerhetsaspekter avseende hantering av verksamhetens kontinuitet
Planering av kontinuitet for inforntemnsséakerhet

Avbrottsplaner och reservrutiner finns men behéver utvecklas ytterligare. Man tar fram
tidboksblad for de tva nastkommande dagarna sa man vet vilka patienter som skall
komma. Klinikerna skall &aven ringa till Folktandvardens - T4och
Frisktandrardssupport for att eventuellt fa hjalp med journalutdrag.

Tillganglighet till informationsbehandlingsresurser

Redundanta natverk och serverhallar finns inom Regionen och Intérbgidelser
(Corenatet) ar dubblerad men fram till enstaka klinik ar férbindelsen inte alltid
dubblerad Dubblerade serverhallar for Cosn{itamnet pa sjukvardens och Bra Livs
(vardcentralernas) elektroniska journalsystem och motsvarigheten till Folktandvardens
T4) meninte for Folktandvardens system i dagslaget.

4.2 Medarbetarenkatundersékning

En enkatundersokninépilaga2) har genomfort blanBolktandvardenmedarbetare for

att besvara fragestallningar som handiamedvetenhet om informationssakerhet och
om hanteringen ainformationssakerheterEnkatfragorna ar baserade pa teorier av
denna studie sarskilt de svenska standard&G84SO/IEC 27001 och 27002
Enkatundersdkning hayenomfortsgenom en webbenkét och den har skickats ut till
medarbetarngpa FolktandvardenRegon Jonkopings lan. Enkatverktyget som har
anvants i studien &Google forms Verktyget ger mojlighet for obegransat antal
respondentesamten sammanstallining av resultaten som har presenterat som diagram
i denna studie

Efter en dikussion med Folktandvdens IFplaneringschef, UlLarssortogs besluatt
skicka ut enkatunderkiing till samtliga medarbetaré Folktandvarden region
Jonkopings lan. Enkatundersokning inbjudan innehaller ett kort brev till medarbetarna
(bilaga 1)med en lank till enkatundsikningen.

Enkatundersokningsfragorna hatformats ochsendiskuterat med I3planeringschefn

UIf Larsson Efter genomgangen gjordes nagra forandringar for att skicka ut sa bra
kvalitets fragor som mojligtEnkatundersokningen bestarE¥fragor och den handlar

om medvetenhet och eventuellt utbildning om informationssakerhet, hur
informationssékerhatpplevsbland personaavseendeéonfidentialitet, riktighet och
tillganglighet

Enkatresultat

Enkas resultat presenteras lagram nedan. $atliga persona(670 medarbetanehar
valts till enkatundersokninge@37 har svarat pa den d&b % var kvinnor ochl5 %
Var man.Kon och ykeskategorier avespondenternaresenteras i figutO.
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1. Kon:
Kvinna 198 846 %
Man 36 154%

2. Yrkeskategori:
Klinikchef 11 47 %
Klinikkoordinator 17 72 %
Tandlakare 60 254%
Tandskoterska 88 373 %
Tandhygienist 34 144%
Receptionist 6 25%
Adminstrator 12 51%
Oviga 8 34%

Figur 10. Kon och ykeskategorier av respondentermankatundersékningen.

3. Har du fatt nagon utbildning fér 6kad medvetenhet om informationssikerhet?

Ja. 69 292%
Nej 167 708 %

Figur 11. Resultat fran tredje fragan i enkatundersokningen
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4. Kanner du till om det finns riktlinjer for informationssadkerhet (Informationssikerhetspolicy)
for Regionen/Folktandvarden?

Ja 139 594%
Nej 95 406%

Figur 12. Resultat frarfjardefragan i enkatundersokningen

Beskrivning av systemesom namts i den femte, sjatte och sjunde fragan samt till
ordet Synergi dentiondefraganhar forklarats i avsnittet 4.1.

5. Upplever du att systemen (t.ex. T4, Onepix/Schick, Edward m.fl.) pa Folktandvarden ar
tillgangliga for behoriga personal?

Ja 205 887%
Nej 10 43 %
Vet inte 16 6.9 %

Figur 13. Resultat frAn femte fragan i enkatundersokningen

6. Upplever du att systemen (t.ex. T4, Onepix/Schick, Edward m.fl.) innehaller
kvalitetssakrad information?

Ja 105 455%
Nej 17 7.4 %
Vetinte 109 47.2%

Figur 14. Resultat fran sjatte fragan i enkatundersokningen

38



Empiri

7. Upplever du att systemen (t.ex. T4, Onepix/Schick, Edward m.fl.) ar sdkrade
mot obehdrig atkomst ?

Ja 106 447 %
Nej 23 97%
Vetinte 108 456 %

Figur 15. Resultat frarsjundefragan i enkatundersdkningen

8. Laser du alltid din dator eller loggar du ut nir du limnar ditt arbetsrum?

Ja 92 395%
Nej 141 605%

8.5%

Figur 16. Resultat frarattondefragan i enkatundersokningen

9. Hur agerar du nir en informationssikerhetshindelse, incident, intriffar pa din arbetsplats,
t.ex. driftstdrningar eller andra onormala beteenden pa system, minskliga fel,
m.m.?

Rapporterar informationssakerhetshandelse eller tar kontakt med de ansvariga sa snabbt som méjligt 197 835%

A

Géringenting 13 55%
Vetinte 26 1%

Figur 17. Resultat framiondefragan i enkatundersokningen
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Synergi

Synergi Narmaste chef

Nariaste chef IT-centrums kundservice

Folktandvardens IT-sektion

IT-centrums... Ovriga
Folktandvard

Ovriga
0 25 50 75 100

48
119
83
65
27

10. Om du i féregaende fraga angivit att du rapporterar informationssikerhetshindelse, hur rapporterar du?

238%
58.9 %
411%
322%
13.4 %

Figur 18. Resultat frartiondefragan i enkatundersokningen
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5 Analys
Kapitlet gersvar pastudiens fragestallningagenom atbehandlansamlad empirbch
teoretiskt ramverk.

5.1 Hur hanteras informationssdkerhet inom organisationer i
nulaget?

En litteraturstudie har utfortsnom omradet informationssakerhet. Syftet med
litteraturstudien ar att sfpa en stabil grund till studien for att kunna besvara studiens
fragestallningar.

Informationssakerhet

Detta avsnitt syftar till att definiera tydligt déerminologi som anvands i studien. P&
detta satt blir det lattare att forstd andra delar av studdefinitioner innefattar
begreppet informationssékerhet och de begreppen som beskriver den. Olika modeller
som beskriver informationssékerhet har presenteratMeXumber Cubenodell som
harstammar fran modellen CIA triad och den innehdller deviktigaste
informationssakerhets aspekter samvands i denna studie d.v.sonkidentialitet,
riktighet och tillganglighet Informationssakerhetsodeller utvecklas hela tiden pa
grund av forandringar av den aktuella informationssakerhetens miljo med manga
vaxande bt. Dessutom beskrivanformationssakerhetskomponentenligt olika
perspektiv

Hantering av informationssakerhet
BegreppenLIS och sakerhetsatgardeanvands i studien och det behovs att tydligt
forklara de begreppe(se avsnitt 3.3.1 och 3.3.2).

Ledningssystem for informationssakerhet (LIS)

Ett ledningssystem for informationssakerhetLIS) styr organisationens
informationssékerhetandarderna SEO/IEC 27001 och 2700&eskriver hur ett LIS

ser ut och anger krav pa ledningssystemet och riktlinjéor
informationssakerhetsatgarder med en vagledning for att organisationen kan inféra de
atgarderna.

Sakerhetsatgarder

Organisationer bor vidta sakerhetsatgarder som syftar till att tiirécklig niva pa
informationssakerhet genom att minska sanhelien for skada for organisationens
tillgangar och relaterade system. Sakerhetsatgarderna beslutas av organisationen efter
den bedomer deskerna och identifiera hahot organisationens tillgdngar. Figbii

avsnitt 3.3.2 illustrerar olika handelser soamkutgéra hot mot information t.ex. data
forlust, obehdrigas atkomst till informatioluggar och datavirus och -aVbrott.
Dessutom visar figuren de s&kerhetsstandarder som kan inforas for att skydda
information t.ex. behdrighetskontroll, brandvagg, iecittapportering och rutiner for
systemforandringar.

| avsnitt 3.3.2 beskrevs att sékerhetsatgarder kan delas i tre kategorier: fysiska, logiska
och administrativa sakerhetsatgarder. Om ett system uféatfgsiskt attack kan
systemet forstoras darfor hiafs det infora fysiska sakerhetsatgarder. Logiska
sakerhetsatgarder ar ocksa viktiga for att skydda system och natverk t.ex. losenord,
kryptering och brandvéaggar. De administrativa sakerhetsatgarderna ar baserad pa t.ex.
rutiner och policysom kan guidaravandaren av IFmiljon.
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Metodstod for ledningssystem for informationssakerhet(LIS)

Organisationer kan fa praktiskt stdédr hur olika delar av LIS kan inféras genom
anvandningav metodstodet som aterfinns nférmationssakerhet.se webbplats.
Metodstod for LIS kan anvandas av olika organisationer som vill inféra ett LIS.
Metodstodet bestdende delar visas i fighirsom innehaller olika aktiviteter.
Aktiviteterna bor utforas av organisationer for att hanterarmmdédionssakerhet pa ett
effektivt satt. lmligt MSB och Informationssékerhet.se (2011) &r det inte mojligt i
praktiken att foljaalla metodstddetsdelar utan att organisationer kan plocka och
anpassa de delar som behdévs i organisationen.

En bild av myndighernas informationssékerhetsarbete

En enkatundersokning har genomfort ar 2014 om hur statliga myndigheter tillampar
foreskrifter (MSBFS2009:10) utgiven av Myndigheten for samhallsskydd och
beredskap (MSB): 2009. Fdrskrifterna hanvisar myndigheternadildatderna SS
ISO/IEC 27001: 2006 och 27002: 2005. Enkatunderstkningen visar hur
informationssakerhetsarbete gar till i praktiken. Undersokningen visade att drygt 8 av
10 av organisationer inte hagn informationssékerhetspolicy. 7 av 10 av de
myndighetera har andra styrande dokument t.ex. interna foreskrifter och riktlinjer.
Undersokningen visar ocksa att@&bsaknar kontinuitetsplan som omfattar de processer
som anvands for att sakerstalla fattinformationssakerhet vid swdsituationer t.ex.
under @ kris eller katastrof. Enligt undersdkningen behover statliga myndigheterna mer
stodrérandeuppfoljning, kontinuitetsplanering och informationsklassning. Stédet som
myndigheterna onskade ar i form av bland andra, malldokument, vagledning och
utbildningsakument.

5.2 Hur hanteras informationssakerhet pa Folktandvarden,
Region Jonkopings lan?

Nedanbeskrivs studiens analys av @etpiriska data som samlatsgenom fallstudien
pa Folktandvarden Region Jonkopings lan genonde intervjuer och svaren fran
referensgrupperolkning av data har skietnligt sdkerhetsatgarderna i standarder SS
ISO/IEC 270032014 0ch 27002014 | varje avsnitt inledsanalysermed ett citat av
sakerhetsatgarden.

Informationssakerhetspolicy
Sakerhetsatgédr

Ett regelverk for iformationssakerhet som inkluderar informationssakerhetspolicyn ska
faststéllas, godkannas av ledningen, publiceras och kommuniceras till medarbetare och
relevanta externa parter.

(SIS[27001], 2014, s.10)

Region JOnkopings Lahnarfor samtliga verksamhetéinkluderat Folktandvarder@n
informationssakerhetspolicy som ar beslutad av ledning och fullmaktige och som alla
verksamheter i Regionen foljerDessutom har organisationen riktlinjer for
informationssakerhet som stddjer informationssakerhetspoligg inforandet av
sakerhetsatgarderna. Organisationen lagger policyn och riktlinjerna pa intranatet for att
alla medarbetarna ska ha tillgang till debetta betyder attrganisationen inféden
sakerhetsatgarden pa  hogsta nivan  dar  organisationen  defiar
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informationssakerhetspolicyn som godkants av ledningen samt pa emiagdar
policyn stodjas a@mnesspecifikaegler i form av riktlinjer aligt standarde27002.

Organisation av informationssékerhetsarbetet
Informationssakerhetsroller och ansvar
Sakerhetsatgard:

Allt ansvar for informationssékerhet ska definieras och tilldelas
(SIS[27001], 2014,10)

Folktandvarden har definierat och tilldelat ansvar for informationssakerhet.
Organisationen har egen utsedd informationssakerhetshandlaggai@stahinjens
chef som har sina uppgifter inom informationssakerhetsfr&gje medarbetare som

ar ansvarig for verksamhet har sitt ansvar for informationssakeritiefelning av
ansvar gors i enlighet med riktlinjerNyanstallda far information om
informationssakerheMed identifiering och tilldelning av ansvar kan organisationen
skyddasina tillgangaoch utfora informationssakerhetsprocesser pa ett korrekt satt

Regler for mobila enheter
Sakerhetsatgard:

Regler och stodjande sakerhetsatgarder ska antas for att hantera de riskevamining
avmobila enheter medfor

(SIS[27001], 2014, s.11)

Region Jonkopings Lahar for samtliga verksamheter (inkluderat Folktandvarden)
riktlinjer for alla verksamheter Regionen fér hantering de risker som kan finnas vid
anvandning av mobila enheteoskyddade miljéerOrganisationen anvandsiTHS
autentisering och VPMNppkoppling for extern atkomd$Ra detta satt kan organisationen
sékerstalla sékerheten vid anvandrangnobila enheter.

Personalsakerhet
Medvetenhet, utbildning och fortbildning vad géller informationsséakerhet

Sakerhetsatgard:

Alla organisationens anstallda och, i forekommande fall, leveranttrer ska erhalla lamplig
utbildning och fortbildning for 6kaanedvetenhet, samt regelbundna uppdateringar vad
géaller organisationens policy, regelverk och rutiner i den omfattning som ar relevant fér
deras befattning.

(SIS[27001], 2014s.11)

Enligt referensgruppen ocbm tidigare namnts i empiri kapitalet, avsnitt 4. grhaller
allanyanstallda ugildning i informationssakerheDessutom finns det aktivitet&ir att

oka medetenhet om informationssakerhet, t.ex. pa klinkchefsdagné&darbetarna
information om blanchnnat genomgang av riktlinjeBehovet av utbildningsinsatser

til  personal pakallas enligt standarden och det ska genomforas av
informationssakerhetshandlaggaren som ansvarar fér respektive verksamhetsomrade
referensgruppen Det finns inte nagot gemensamprogram for samtliga
verksamhetsomraden med kunskapshojande kampanjer, nyhetsbrev och andra atgarder
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for att sakerstéalla medvetenheten om behovet att skydda organisationens information
Detta visar att Folktandvarden tillampar delvis den s&kerhetsatgaFden att
sakestdlla attatgarden inforfullt ut finns det ett behovav att dla anstéallda och, i
forekommande fall, leverantérer ska erhdlla lamplig utbildningh att
utbildningsprogrammet sker regelbehdar medar&arna far nya rolleoch inte bara

for nyanstalldaDessutom bor utbildningsprogrammet uppdatezgelbundefor alla
medarbetentr attdet blir i linje med organisationemgformationssakerhetspolicy och
regelverk dar finnslet bland annat informationssakerhetsregler som bor foljas.

Hantering av tillgangar
Klassning av information
Sakerhetsatgard:

Information ska klassas i termer av rattsliga krav, varde, verksamhetsbetydelse och
kanslighet for obehorigt réjande eller modifiering

(SIS[27001], 2014, s.11)

Som tidigare namntsi avsnitt 3.4.4 bor informationsklassning tahansyntill
organisationens behov av spridning eller begrénsning av inform&iamdarden
27002 papekar att anvanda en modell for informationsklassning i organisationen och
det boér finnas informationsdgare sor@r ansvara for information.Enligt
referensgruppen finnsnemodell for klassning av information i riktlinjer for
informationssakerhet som anvands inom Regionen. Informationsagare ar ansvariga for
att gora informationsklassningnom Regionen havledicinskdiagnostikutfort en fullt

ut informationsklassningrilket mater konfidentialitet.Folktandvarden haklassat
systemen T4, OnepixSchick och Edwardsom namnts i avsnitt 4.2 som
beredskapssysterfolktandvarden samverkar med andra Regioérleverantordr

att bl.a. uppfylla juridiska krav vad galler informationssakerketktandvardemar en
modell fér informationsklassning men informationsklassning har inte infort fultiamt

det har genomfort en typ av bedomning av kanslighgt IT-planeringschefl detta

fall ska detbli svart att ange ratt varde av organisationens tillgdogfaidarmedikar
behovet av att utféra erskbeddomning

Styrning av atkomst
Tillgang till natverk och natverkstjanster
Séakerhetsatgd:

Anvandare ska endasfes tillgang till natverk och natverkstjanster som de specifikt
beviljats tillstand for

(SIS[27001], 2014, s.13)

Enligt standarden 27002r otillatna anslutningar till natverket kan paverka hela
organisationen. Darfor bor det finnasegle om anvandning \a natverket.
Folktandvarderger tillgang till natverket endast for anvandare som ar registrerad i
Regionens personalsystem. Anvandaren far ett anvandarkonto for att kunna anvéanda
narverketFolktandvardemppfyller kravenfor autentisering for atkomst titlatverket.
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Anvandning av konfidentiell autentiseringsinformation
Séakerhetsatgard:

Anvandare ska alaggas att folja organisationens arbetssatt vid anvandning av konfidentiell
autentiseringsinformation

(SIS[27001], 2014, s.13)

Folktandvarden infor den sékerhetsatgarden for att géra anvandare ansvariga for att
skydda simutentiseringsinformation

Sakra inloggningsrutiner
Séakerhetsatgard:

Dar regler for styrning av atkomst sa kraver, ska tillgang till system och tillampningar
styras genom sékra inloggningsrutiner

(SIS[27001], 2014, s.13)

Region JOnkopings Larhar l6senordshanterare fddsenordbyte for samtliga
verksamheter (inkluderat Folktandvardewyanstalld ar tvungen att byta det tillfalliga
l6senordet vid den forsta inloggningefnvéandaren &r tvungen att byta I6senord var
90:e dag och aven nar man vill. Dessutom finnssideteringslosenord systemefl4
vilket innebar att man maste ange etrasigneringslosend utéver behorigheten till
applikationenoch darmed hafolktandvardemvalt en lampligautentiseringsteknik for
att styrkaanvandadentiteteroch den anvander stark autentisering nar det ladmgt
standarde27002

System for I6s®rdshantering
Séakerhetsatgard

System for |6senordshantering ska vara interaktiva och ska séakerstélla kvalitativa l6senord
(SIS[27001], 2014, s4)

Region JOnkopings Lan har for samtliga verksamheter (inkluBetitandvardengtt
l6senordshantering system som kraver att I6senordet maste bestd av minst 8
alfanumeriska tecken varav minst 2 siffror/2 bokstaemligt vagledningen for
inforandet av denna sakerhetsatgard i standarden 27002 sakeFstiflandvardens
system for |6senordshantering é$enordet aav hogkvalitet Dessutom som namnts

i sakerhetsatgardedsikra inloggningsrutinér later systemetanvandaren vélja och
andra sina egna lésenord och tvingavandarna att andra sina l6sen@gelbundet

Kryptering
Regler for anvandning av kryptografiska sakerhetsatgarder
Séakerhetsatgard

Regler for anvandning av kryptografiska sékerhetsatgarder for skydd av information ska
utvecklas och inféras

(SIS[27001], 2014, sd)
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Region Jonkopings Lan har for samtliga verksamheter (inkludraiktandvarden)
riktlinjer for anvandning av kryptografiska sakerhetsatgard®rganisationen
genomfor kyptering for harddikar och barbar datorutrustnin®et finns ocksa
riktlinjer for nyckelhantering. Detta hjalper organisationeratt uppna olika
informationssakerhetsmal, t.ekonfidentialitet, riktighebch oavvislighet.

Fysisk och miljorelaterad sékerhet
Fysiska tilltradesbegransningar
Séakerhetsatgard:

Sakra omraden ska skyddas genomdbga sakerhetsatgarder for att sakerstalla att endast
behorig personal far tilltrade

(SIS[27001], 2014, s.14)

Folktandvarden infor fysiska tilltradesbegransningar genom att bland andra placering
av Receptionsdatorebakom disk,Alla kliniker harinbrottslarm och de lasevid
klinikmoten ochefter arbetstidVidare skyddaserverhallar meflera inpassager med
kortautentiseringFolktandvarden har tillampat olika atgarder for att sakeastl
endast behorig personalr fllltrade for att undvikaotillaten atkomst och skador till
organisationens information och informationsresurser.

Tekniska forsorjningssystem
Sakerhetsatgard:

Utrustning bor skyddas fran elavbrott och andra storningar som orsakas av fel i tekniska
forsorjningssystem

(SIS[27001]2014, s.15)

For att skydda utrustning fran elavbrott och andra stérniggsirjsserverhallainom
Region Jonkopings Lan och for samtliga verksamheter (inkluderat Folktandvarden)
meddieselaggregdbrutom UPS Dessutom anvandsirbara datorer pa pildikiken.

Detta kan spridas till resten av Folktandvardens verksamheter

Driftsdkerhet
Dokumenterade driftsrutiner
Sakerhetsatgard:

Driftsrutiner ska dokumenteras och goras tillgangliga for alla anvandare som behdver dem

(SIS[27001], 2014, s.15)

Som namnts i avsnitt 3.4.8 attriftrutiner bor innerélla instruktioner for t.ex.
installation av system och instruktioner for hantering av fel som kast&ipinder drift.
Region Jonkopings Lan och for samtliga verksamheter (inkludeiktandvarden)

infor den sakerhetsatgarden genom att dokumentera alla driftsrutiner och gér dem
kadnda fér anvandarna.
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Sakerhetsatgarder mot skadlig kod
Sakerhetsatgard:

Upptackande, forebyggande och aterstallande sakerhetsatgarder for att skydda mot skadlig
kod ska inforas kombination med sakerstallande av en lamplig niva av medvetenhet hos
anvandarna

(SIS[27001], 2014, s6)

Teknisk sakerhet ar mycket hog pa Folktandvardegion Jonkodpings Lahar for
samtliga verksamheter (inkluderat Folktandvardefirt sakerhetsatgardefor att
skydda mot skadlig kodvad géller medarbetarmedvetenhet om detta varierar inom
Regioneroch vissa o6nskade beteenden forekomirex, att ladda ner filmer och att
anvanda okéanda USBminnen i datorer utan féregaende viruskoll. Utdver
anvandning av program for upptackande av skadlig kod och aterstallning ar det viktigt
att medarbetarna har en lamplig niva av informationssakerhetsmedvetignladgt
skydda mot risker i samband mieex. nedladdning av filer fran natet.

Sakerhetkopiering av information
Sakerhetsatgard

Sakerhetskopior av information, program och speglingar av system ska tas och testas
regelbundet i enlighet med en dverenskomna regler for sdkerhetskopiering

(SIS[27001], 2014, s6)

Folktandvarden tasikerhetskopior aalla systemdatabaser lopande under dagen
20 minut for T4 systeneller atminstone dagligefor OnepiX¥Schick systemfor att
skydda forlusten av data inom organisatiari2et ar viktigt att sékerhetskopior testas
regelbundet for att sékstalla att de kan anvandas vid behov.

Loggning av handelser
Sakerhetsatgard

Handelseloggar som  registrerar anvandaraktiviteter, avvikelser, fel och
informationssakerhetshandelser, ska skapas, bevaras och granskas regelbundet

(SIS[27001], 2014, s6)

Folktandvarden infor sakerhetsatgémcpa ett bra satt genom att ha systersem
registreravilka aktiviteter som skett och vilken atkomst man Hafktandvardermar
tagit fram riktlinjer for uppféljning av loggarsystemeroch att det ar forsta ljans
chef som &r ansvarig for utférande av dessa kontrdlessutom kan edarbetarna
anmala handelsersiystemeSynergi Synergigrupppa Folktandvardesammanstaller
och rapporterar till Folktandvardens ledningsgrupp for eventuella atgarder.
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Installation av program pa driftsystem
Sakerhetsatgard:

Rutiner ska inforas for att styra installation av program pa driftsystem
(SIS[27001], 2014, s6)

Region Jonkopings Lan har for samtliga verksamheter (inkluderat Folktandvarden)
rutiner som kan inforar att styra installation av program pa driftsystem. Pa detta satt
kan organisationen sékerstalla riktigheten hos driftsystem.

Hantering av tekniska sarbarheter
Sakerhetsatgard:

Information om tekniska sarbarheter i de informationssystem som anvanehaKas i
tid, organisationens exponering for saddana sarbarheter ska analyseras och lampliga
atgarder vidtas for att behandla den tillnérande risken

(SIS[27001], 2014, s6)

Region Jonkopings Lan har for samtliga verksamheter (inkluderat Folktandyarden
vidtagit atgarder for att behandla risken om organisationen utsatts for tekniska
sarbarhetDet &r viktigt att organisationen analyseriakerna och vidtadtgarder vid
upptackande av en potentiell sarbarhet. Organisationen bor ocksa faststallacholler o
ansvar for hantering av tekniskarbarher.

Kommunikationsséakerhet
Sakerhetsatgarder for natverk
Sakerhetsatgard:

Natverk ska hanteras och styras for att skydda infoomasystem och tillampningar.

(SIS[27001], 2014, s.17)

Region Jonkopings Lan har for samtliga verksamheter (inkluderat Folktandvarden)
segmenterad@atverk som ar skyddade av brandvagdaetta medforskyddet av
information i natverlochskyddet avanslutna tjanster fran obehorig atkomst.

Regler och rutinerdr informationsdverforing
Sakerhetsatgard:

Formella regler, rutiner och sakerhetsatgarder ska vara inforda for att skydda verféring
av information genom anvandning av alla typer av kommunikationsmedel

(SIS[27001], 2014, s7)

Region JOnkopings Lan hdor samtliga verksamheter (inkluderat Folktandvarden)
riktlinjer for informationsoverforing. Pa Folktandvarden skickas databaser via FTP till
leverantor och skyddas med losenord for att sakerstalla 6verféring av information.
Patient som flyttar kan fa sjournal utskriven och skickad.
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Leverantorsrelationer
Informationssakerhetsregler for leverantorsrelationer
Sakerhetsatgard:

Informationssékerhetskrav for att reducera riskerna forknippade med leverantérers
atkomst till organisationens tillgangar skaalas med leverantéren och dokumenteras

(SIS[27®1], 2014, s.19)

Som namnts i avsnitt 3.4.10 bor alla typer av leverantbrer dgper av
leverantorsatkomst bor identifieras och dokumentdtagion Jonkopings Lan har for
samtliga verksamheter (inkluder Folktandvardenyekretessavtal och atkomstavtal
med samtliga leverantoreDetta bidrar med att sékerstalla skydd av information som
leverantorer har atkomst till

Hantering av informationssékerhetsincidenter
Rapportering av informationssékerhetshéisde
Sakerhetsatgard:

Informationssakerhetshandelser ska rapporteras genom lampliga rapporteringsvagar sa
snabbt som mgjligt

(SIS[27001], 2014, s.20)

Enligt referensgrupperapportera informationsséakerhetshandelser till narmaste ,chef

till Folktandvardens Toch Frisktandvardssuppaetler systemeSynergi Dessutom

gors en forstudie avseende reservrutiner for Folktandvardens system med syfte att
foérebygga driftsavbrott och ha en battre beredskap nar de val intraffar

Enkatundersdkningen so utforts i denna studiech presenteras i avsnitt 4visar
tydligt att majoriteten av respondenterda medvetna om sitt ansvar a#pportera
informationssakerhetshandelser germmandning awlika kanaler for rapportering.

Hantering av informations$&rhetsincidenter
Sakerhetsatgard:

Informationssakerhetsincidenter ska hanteras i enlighet med dokumenterade rutiner
(SIS[27001], 2014, s.20)

Inom Region Jonkopings Lan och for samtliga verksamheter (inkluderat
Folktandvarden)hanteras riformationssékerhetsincidentenligt medregelverk for
Synergisom ar egionens systerfor avvikelsehantering, patiendch kundsynpunkter
och forbattringsforslagEnligt standarden 27002 &r det viktigid hantering av
informationssakerhetsincidenter aterga till normal sakerhetsniva och sen borjar den
nodvandga aterhamtningen.

Informationssékerhetsaspekter avseende hantering av verksamhetens
kontinuitet

Planering av kontinuitet for informationssékerhet

Sakerhetsatgard:

49



Analys

Organisationen ska faststalina krav for informationssékerhet och kontinuiteten for
styrning av informationssékerhet i svara situationer, exempelvis under en kris eller
katastrof

(SIS[27001], 2014, s.20)

Informationssakerhet kontinuitet omfattar de processer och metoder sondsuhiéan

att sékerstalla fortsatt informationssakerhet operatidaeligt referensgruppetnar
Folktand\Ardenavbrottsplaner och reservrutiner men de behover utveclas att
mojliggora att organisationen kan fortsatta bedriva sina verksamheter \ach sv
situationer bokontinuiteten for informationssakerhet vara integrerad i organisationens
ledningssystem for kontinuitetshanterignligt standarden 27002 kan organisationen
utfora en konsekvensanalys for att valja vilka krav som galler \Ach situatiowr i

fallet av kontinuitetsoch katastrofhanerirsgplan saknas

Tillganglighet till informationsbehandlingsresurser
Sakerhetsatgard

Informationsbehandlingsresurser ska vid inférande ha tillracklig redundans for att uppfylla
krav pa tillganglighet

(SIS[27001], 2014, 81)

Folktandvarden anvaed redundanta enheter for att sakerstalla tillganglighet for
informationsbehandlingsresurséRedundanta natverk och seivaltar finns inom
Regionen ochnternetforbindelser ar ofta dubblerad men fram titiseéaka klinik &r
forbindelsen inte alltid dubbleraBedundanta enheter bivervaga for att garantera
tillganglighet av informatiogsystem

5.3 Hur ar medvetenheten om informationssakerhet hos de

anstallda inom Folktandvarden, Region Jonkdpings lan?

Enligt de svenska standarde®&ISO/IEC 27001 och 2700 informationssékerhet

bor deregle och rutiner som inkluderas i organisationens informationssékerhetspolicy
kommuniceras till medarbetarna genom ett utbildningsprogram som handlar om
informationsakerhetsmedvetenhet.

Enkatundersoknirenger en bild om hur medvetenhet om informationssékerhet ser ut
bland Folktandvardens medarbetare och deras upplevelse av systemen nar det galler
informationssakerhets aspekter; konfidentialitet, riktighet ochétiligighet i enligt

med teori avsnitt 3.5 och se om sakerhetsatgarden i avsnitt 3.4.3 har tillampat i
Folktandvarden. Som tidigare namsnteori delen kan informationssakerhetsarbete och

LIS inférandet paverkas av organisationens behov och mal. Enliglastlem SS
ISO/IEC27002 &r valet av sékerhetsatgarder beroende av organisatoriska beslut.

En erkatunderskning har skickats till samtligpersonal (670 medarbetarepa
FolktandvardepRegionJonkopings lan och den besvarades av respondentelika
yrkeskdegorier. Antal respondenter var 23dlket ger ensvarsfrekvensn pa cirka
35% Nedan anges en analys av enkatundersékningsresultat
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Den forsta och andra frég &r allmanna fragor om kon och yrkeskategorier.
Tandskoterska, tandlakare deimdhygienistigger hégssomyrkeskategorier (se figur
10).

Tredje frdganar oHar du fatt ndagon utbildning fér O#amedvetenhet om
informationssékerhed?.

Tanken med fragan var framst att veta hur manga av Folktandvardens medarbetare har
fatt utbildning om o©kadinformationssékerhetResultatet visar att 70.86 av
Folktandvardens medarbetare som har svarat pa enkaten inte fatt nagon utbildning om
Okad medvetenhet om informationssékerfset figur 11). Detta innebar att det kan
finnas en sakerhetsrisk eftersom ghbakerhetsatgarderavsnitt 3.4.3 som handlar

om nmedvetenhet, utbildning och fortbildning vad galler informationssakerhet bor alla
organisationens anstallda erhalla lamplig utbildning och fortbildning fér ©kad
medvetenhet.

Fjarde fraganar. oKanner dutill om det finns riktlnjer for informationssakerhet
(Informationssakerhetspolicy) for Regionen/Folktandvarden?

Resultatet visar af9.4% av medarbetarna som har svaraepkaten kannill att det

finns riktlinjer, informationssakerhetspolicy fémformationssakerhet for Regionen/
Folktandvarden (se figur 12). Detta kan vara en séakerhetsrisk eftersom
informationssakerhetspolicyn bér kommuniceras till medarbetarna enligt
sakerhetsatgard i standarder 27001 och 27002 som beskrivs i avsnitt 3.4k i den
studie.

Femte, sjatte och sjunde fragorna handlar om hur medarbetarna upplever att systemen
som Folktandvarden anvander &r tillgangliga, kvalitetssakrade och &r sakrade mot
obehorig atkomst.

Femte fragar. oUpplever du att systemen (t.664, Onepix5chick,Edward m.fl.) pa
Folktandvarden ar tillgangliga for behoriga persoaal?

Resultatet visar att majoritet av medarbeta(®8.7 %) upplever att systemen pa
Folktandvarden é&r tillgangliga for behotriga persafsal figur 13). Detta innebar att
information i de systemen ar atkomlig pa begaran av behoriga personal enligt aspekten
tillganglighet i definitionen av informationssakerhet.

Sjatte fragaryder. 0Upplever du att systemen (t.€b4, Onepix/SchickEdward m.fl.)
innehaller kvalitetssékradformationd .

Fragan handlar om hur medarbetarna upplever att systemen ar kvalitetssakrade d.v.s.
att information skyddas mot obehorig forandring eller forstorelse enligt
informationssakerhets aspekt, riktighet, som innebar exakthet och fullstandighet
information Resultatet visar a#5.5% av medarbetarna som har svarat pa enkaten
upplever att systemen innehdller kvalitetssakrad informagsen figur 14). Detta
betyder attde upplever att den information som de arbetar med ar korrekt och
fullstandig Dock har47.2 % av respondenterrsvaratatt deinte vetom systemen ar
kvalitetssakradeilket betyder att det finns en viss grad av osdkerhet hos personalen
kring detta trots att enkaten innehdller en Kattad beskrivning av
informationssakerhets aspek(se bilaga 2)

Sjunde fragatyder. dUpplever du att systeménex. T4, Onepix/SchickEdward m.fl.)
ar sakrade mot obehorig atkonst?
Resultatewisar att44.7 % upplever att systemen &r sakrade mot obehorig atk@®ast
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figur 15) d.v.s. att information inte gors tillganglig eller avslojas for obehdriga
individer, enheter eller processer enligt aspekten konfidentialitet i definitionen av
informationssékerhet.

Attonde fr&ganér. oLaser du alltid din dator eller loggar du ut nér ldmnar ditt
arbetsrum@ .

Resultatet visar aB9.5% av de medarbetarna som svarade pa enkaten laser datorn eller
loggar ut nar de lamnar sina arbetsiigen figurl6). Enligt teorin som beskrivs i avsnitt

3.6 ar det viktigt att personal inte [amna datelésr andra informationsbéarare utan att
information &r skyddade fran obehdriga.

Nionde fraganar. oHur agerar du nar en informationssakerhetshandelse, incident,
intraffar pa din arbetsplats, t.ex. driftstorningar eller andra onormala beteenden pa
system, ranskliga fel, m.m@ .

Fragan handlar om hantering av informationssakerhetsincidenter som beskrivs i teori
avsnitt 3.4.11Majoriteten av respondenterma&mligen 83.96 vet om sitt ansvar nar

en informationssakerhetsincident intraffar och agerar sa ssalybmojligt genom att
rapportera eller tar kontakt med de ansvariga pa Folktandvésedigur I7).

Tionde fraganlyder oOm du i foregaende fraga angivit att du rapporterar
informationssékerhetshandelse, hur rapporterad du?

Dennaar foljdfragan pa figan 9. Respondenterna har olika rapporteringsvagar av
informationsséakerhetshéndelse. Svaren varierade men de flesta rapporterar
informationssakerhetsincidenter till narmaste chef kommer pa forsta plats bland andra
alternativen(se figur 18)

Nagra ytterligare resultat fran enkatundersoknindem presenteras detta kapitel
Enligt enkéatresuétet ar det hogstandel namligery1.42% av receptionistehar fatt
nagon utbildning inom informationssakerhet och pa andra plats kommer klinikchefs
yrkeskategori (45.486). 100 % avreceptionistehar svarat att de kanner till att det
finns riktlinjer for informationssakerhet eller Informationssékerhetspolicy. Sen
kommerklinikkoordinatoryrkeskategori pa andra pla8.23% av klinikkoordinator
somhar svarat pa enkateet hogsta andalv receptionister (85.7b) laser sina dator

eller loggar de ut nér de lamnar sitt arbetsrum.

5.4 Hur kan hanteringen av personuppgifter forbattras?
Eftersom fallstudierhandlar omen vard. eh omsorgorganisationar det viktigt att
fokusera pa hantering av persppgifterinomorganisationer

Nedan presenteras forslag om hur hantering av personuppgifter kan forbattras
organisationer i allmanhenligt den litteraturstudie som utfors i denna studie (se avsnitt
3.6for detaljer och kallhanvisningrForslagen ar inte specifikt Fakindvarden i Region
Jonkdpingsdn utan generellt

71 Organisationens personuppgifter bér skyddas genom att tillampa regler enligt
gallande forfattningar for att sakerstélla personuppgifterith insamling
behandling och spridning. Reglerna bér kommunicera till alla personer som
hanterar personuppgifter.
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En ansvarig person i organisationen boér ge vagledning till de anstallda samt till
eventuella tjansteleverantérer om sitt ansvar for hantevimegsonuppgifter.
Informationssékerhetskrav bor finnas i avtalet mellan organisationer och
eventuella leverantorer for att reducera riskerna forknippade med leverantdrens
atkomst till organisationens tillgangar.

Ett ramverk pa hogniva for hantering awgmnuppgifter i information och IT
system beskrivs i standarden ISO/IEC 29100.

Om organisationens regler tillater anvandning av privatagda mobila enheter bor
anvandaren tecknar ett avtal for att bekréafta sina skyldigheter. Reglerna bor ta
hansyn till lagsftning nar det géller skydd av personuppagifter.

Att folja sarskilda riktlinjer rérande informationssakerhefor halse och
sjukvarden t.ex. Social styrelsens foreskrifter SOSFS 2008:14 som handlar om
informationshantering och journalféring. Foreskrifeenydliggors ansvar for
informationshantering for bade vardgivaren och sjukvardspersonal inom
verksamheten Patientuppgifterna sakerssill genom en
informationssakerhetpolicy som nriehdller regle fér hantering av
patientuppgifter t.ex. personuppgifterndr lvara tillgangliga dar de behdévs for
behdriga och att patientuppgifterna bor vara oférvanskade.

Att ha ett stod fran Socialstyrelsens rapport som ger en vagledning for hantering
av informationssakerhet inom vardch omsorg. | rapporterebkrivs viktiga
verksamhetsregte for informationssakerhet for att tillgodose vardch
omsorgsagarens integritet och sakerk®bcialstyrelsen, 2010).

Standarden S&N ISO 27799 som ger végledning till h&lsmch
sjukvardsorganisationer och andra forvaltare av kgagiersonuppgifter kan
anvandas som ett handboksdokument till standarden ISO/IEC 27002. Den ar ett
komplement till standarderna ISO/IEC 27001 och ISO/IEC 27002 men den
ersatter inte dem.
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6 Diskussion och slutsatser

Kapitlet ger ensammanfattande beskrivning av studiens resultat. Vidare beskrivs
studiens implikationer och begisningar. Dessutom beskrivs studiens slutsatser och
rekommendationer. Kapitlet avslutas nfécdlag pavidare faskning.

6.1 Resultat

Jag anser att syftet med denna studie ar uppfyllt och alla fragestallningarna besvarades.
Dessutom kommer flera av de forslagm presenterades i denna studie att leda till
vidare arbete inom Folktandvarden enligt referensgruppen.

Nedanpresenterasn resultatdiskussion utifran studiens fragestallningar.

6.1.1 Hantering av informationssakerhet i organisationer

En litteraturstudiegenonférdes inom omradet informationssakerhet. Syftet med
litteraturstudien var att skapa en stabil grund till studien for att kunna besvara studiens
fragestallningar.

De tre viktigaste aspekterna vad galler informationssdkerhet &r konfidentialitet,
riktighet och tillganglighet. Utdver dessa aspekter kan andra egenskaper vara
inblandade sasom autenticitet, ansvarighet, oavvislighet och tillforlitlighet.

Eftersom riskmiljon i organisationer standigt forandras bor planering av nya
sakerhetsatgarder genomforagt @r viktigt att organisationer tanker langsiktigt inte

bara i nulaget. Sakerhetsatgarderna beslutas av organisationen efter den bedomer de
riskerna och identifiera hot mot organisationens tillgangar.

Denna studie anvander sig av de senaste svenskastanth; SSSO/IEC 27001:

2014 och SSSO/IEC 27002: 2014. Nyheter for standarderna jamfért med de tidigare
standarderna ar bland andra en ny struktur for ledningssystem, 11 helt nya
sakerhetsatgarder och att ange organisationen mdajlighet till att jélijaden mest
lampliga processmodelleBom namnts tidigare i studien beskriver standardaunatt
ledningssystem for informationssakerhet (LIS) ser ut och anger krav pa
ledningssystemet och riktlinjer for informationssakerhetsatgarder med en véagledning
for att organisationen kan inféra de atgarderna.

Organisationer kan fa praktiskt stod till hur olika delar av LIS kan inféras genom
anvandning av metodstodet som aterfipasvebbplatsemformationsséakerhet.ssom
ar en gemensam satsning av antal svenskaligheter

Det ar viktigt att verksamheten sténdigt dvervaka allting fungerar bra samt granska

alla delar av informationssakerheten och ledningssystemet. Ibland kan det vara
forandringar i t.ex. infrastrukturen. Standiga forbattringar behovs ocksdt futveckla
verksamheten.

Foreskrifterna utgiven av MSB pekar pa att statliga myndigheterna bor folja de
internationella standarderna pa omradet informationssékerhet, ISQMBQL och

27002. Andra organisationer till exempel kommuner och landstingpkksa arbeta

med informationssékerhet pa samma systematiska satt som gor att alla parter ska ha ett
gemensamt sprak nar det galler informationsséakerhet.
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Informationssakerhetsarbete ontiorande avLIS skiljer sig mellan organisationer
eftersom de kan pavkas av organisationens behawal, storlek ochstruktur
((S1I927001], 2014), (MSB, 2014), (MS& Informationssakerhet.se, 201.1)

Enkatundersokningefran MSB ar 2014 har utforts enligt foreskrifterna om statliga
myndigheters informationssakerhet sbamvisar myndigheterna till standarderna 2006
och 2005. De standarderna galler inte langre utan de ersatts av standarderna SS
ISO/IEC 27001: 2014 och27002: 2014 mende kananda ge en bild om statliga
myndigheters informationssakerhetsarbete.

6.1.2 Hantering av informationsséakerhet pa Folktandvarden, Region
Jonkopings lan

Fallstudien pa Folktandvarden, Region Jonkopings ,ldrar skapaten bild av hur
praktiskt informationssékerhetsarbete ser ut i organisationer

Litteraturstudien skapade ett ramverk som anvansleunder genomférandet av
fallstudien. Tolkning av datasom har samlats fran Folktandvardear genomforts

enligt sakerhetsatgarder och riktlinjer for dessa sakerhetsatgarder som namns i
standarderna SEO/IEC 27001 och 27002

Den kvalitativa metodenam valtspassadéra for att svara pa den fragestaliningen som
handlar om hantering av informationssékerhet pa Folktandvarden. Intervjuer gav en
djupare forstaelsav hur hanteringen av informationssakergenomfors praktiken.
Utover dettebidrog svaren pale skriftliga fraigornaom sakerhetsatgardertith att fa
precisa och hdgalitativa svar Detta underlattadeatt utvardera Folktandvardens
informationssékerhet.

Studiens resultat visar att Folktandvarden tillampartt esystematiskt
informationsgkerhetsarbete Dessutom arbetar Folktandvarden aktivt med
informationssakerhet.Organisationen tillampar informationssékerhetspolicy och
riktlinjer rorande informationsséakerhet. Utover detta infatktandvardende flesta
sakerhetsatgarderna for att sakaita skydd av informatieroch informationssystem.
Det bor noteraatt dven om vissa sakerhetsatgafimadelvisimplementeras betyder
dettainte att organisationen hatt obefintligtinformationssakerhetsarbete.

Studien presenteradgra forslagaframtida férbattringar inom informationssakerhet

pa FolktandvardenNar det gallermedvetenhet om informationssakerhet behovs det
ordnasfler utbildningsprogram som bor uppdateras regelbundet for att 6ka medvetenhet
hos alla medarbetarna. Dessutom ar det viktigt att Folktandvarden utfor
informationsklassning fulltt. P& detta satt kanformation faen lamplig skyddsniva
enligt dess betyelse for organisationeiNar det galler informationssakerhetsaspekter
avseende hantering av verksatdns kontinuitet rekommenderast utveckla
planering av kontinuitet fér informationssakerhetfor att sakerstdlla den niva av
kontinuitet for informationsdérhet vid svara situationer.

Som namnts tidigare i studien variemformationssékerhetsarbetet actfivrande av

LIS mellanorganisationeberoende pa olika faktorer sdsom organisationens mal och
struktur.Organisationekan valja att folja vagledningestandarderna i sin helhet eller
bara valda delar.
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Nedan presenteras resultaten frantii@arestudier for atfa en bildav hur praktisk
hanteringav informationssékerhet pa andra organisatiogér till. Ett resultatfran
enkatundersokningen som hgenomforts awiSB ar 2014, som namnts tidigare i
avsnittet 3.3.4yisadeatt bara84 % av destatligamyndigheterna som har svarat pa
enkéaten haen informationssakerhetspolidgyessutom har 6% av de myndighetean
en informationsklassningsmodeie ftbell 1) Det vissde ocksa at65 % av de
respondenternasyndgheter saknar kontinuitetsplése tabell 1 ocfigur 7).

En annan studie har analyseratak&tindersokning som genomtties avSIS tekniska
kommitté i samband med en konferens angaende iafnssakerhetResultatet
visade at49 % av respondenternas organisatiom@ludera informationssakerhet i
verksamhetens kontinuitetsplaneringspro¢esseller delvigRademar2014)

6.1.3 Medvetenhet avseende informationssékerhet

Medarbetareutbildning for 0Okad informationssékerhet ar viktidel i
informationssakerhetsarbefié att organisationen skulle bedrivas pa ett korrekt satt
med en hoge niva avinformationssakerhet. Uthildningsprogram ska vara som en kanal
for anstalldaatt fa den information som behovs for att skydda organisationens
informationsresurser.

Valet av e@kd&undersokmg som en kvalitativmetod passade bra for att gbéra en
statistikanalysEnkatsfragorna konstrueradiér att kunna fa en bild om medvetenhet

om informationssékerhet bland de anstallda och hur de anstéllda upplever att systemen
ar tillgangliga, innehaller kvalitetssakrad information och ar skyddade mot obehdrig
atkomst. Enkatsfrdgorna presenterar att informationssékerhet tar sikte pa
konfidentialitet riktighet och tillganglighet, d.v.s. vad informationssékerhet handlar om
enligt teori i denna studi€&soogle formsom enkéatverktyg ar anvandarvanlig asr
mojlighettill ett obegransat antal respondenter

Svarsfrekvensen pankaten var cirka 35% och m&an inte ange en heltackande bild
om medvetenhet om informationssékerhet bland medarbetarna pénBetdtden utan
den kan ange en sadan bild for en viss gr@gy237 medarbetare som tillhor olika
yrkeskategorier.

Resultat fran enkatundersokningen viattrmajoritetenav de medarbetarna som har
svarat enkaten inte fatt nagon utbildning om Okad medvetenhet om
informationssakerhet samt att majoriteten av de som har svarat pa enkéaten inte kanner
till att det finns riktlinjer, informationssakerhetspolicymom organisationerEnligt
standardeBSISO/IEC27001och 27002r det ar viktigt att medarbetarfiasta syftet

med informationssékerhet och de potentiella konsekvengérmaganisationesamt

att vara medvetna om sitt ansvam informationssakerhetnom organisationen
Reglenai informationssakerhetspolicyn bkommuniceras tillnedarbetare t.ex. i ett
program  som handlar om informationssakerhetsmedvetenhet och
informationssakerhetsutbildning.

Ett positivt esultatfran enkatundersokning visar agspondenternér medvetna om

hur de hanterar informationssakerhetsincidenteah de har olika kanaleior att
kommunicera med de ansvariga for att rapportera informationssakerhetshandelser.
Resultatet visar att medarbata vet hur de ska agera daravgiuationer uppstar.
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Det finns en viss gradv osakerhehos personalen krinden sjatte och sjunde frag
som handlar orhur mealarbetarna upplever att systensem Folktandvarden anvander
ar kvalitetssakrade och ar sakrade mot obehorig atk&mstnledningill osakerhegn
kan vara att frdgorna &vara att svara péen denna anlednirfgrsokte jag advika
genom atinkluderaen korfattad beskrivning av informationssakerhets aspekted
enhanvisiingi slutet avde namnda fragorrisenkatenfor att se ddhitionen av varje
aspekise bilaga 2)Enmojlig anlednindill osdkerhetetkan vara att medarbetarime
k&nneratt de har tid at&isaforklaringen.

Man kan saga att edlarbetarna som har svarat pa enkaten hgaeskabraforstaelse
om informationssakerheten och dess aspekbes att majoriteten inte har fatt nagon
utbildning om informationssakerheamt inte kanner till Folktandvardens riktlinjer
eller informationssakerhetspolicy

Nedan presenteras nagra resultat fran andraestiddiatt jamfora studiens resultat med
dem. Ett resultat fraen enkatundersokning i en studie som handlar om utvardering av
informationssakerhet p& Olofstroms kommuisade att majoriteten(70,04 %) av
kommunens anstéllda inte har fatt ndgon utbildnimg informationssakerhet och
60,34% av Olofstrétms kommuns anstillda kanner inte till komnwrén
sakerhetspolicy (Géransson, 201Bn annan studi®m utvardering av Falkdpings
kommuns mformations sakerheisade resultatet av emkatundersokningtt 73% av
IT-anvandarn&nom en flotgruppsomvaldes till enkatundersokningémte har gatt pa

en utbildning om informationssakerhet tidigéfdshami 2013)

6.1.4 Hantering av personuppgifter

Som namns tidigare i avsnitt8r6 och 5.4 bor organisationens personuppgifter skyddas
genom att tillampa regler enligt gallande forfattningar for att sakerstélla
personuppgifterna vid insamling behandling och spridning. Reglerna bér kommunicera
till alla personer som hanterar persopgifter.

Om organisationen ar en vard och omsorg verksamhet &r det viktigt att organisationen
foljer sarskilda informationssékerhets riktlinjer for halseh sjukvarden t.ex. Social
styrelsens foreskrifter SOSFS 2008:14 som handlar om informationshgntein
journalféring och standarden SBEN ISO 27799 som ger vagledning till h&lsmch
sjukvardsorganisationerDet finns ocksd en skrift av Socialstyrelsen som ger
vagledning for hantering av informationssdkerhet inom vard och omsorg
(Socialstyrelsen, 2@).

6.2 Implikationer

Litteraturstudien var ett satt att fa fram relevant teori fér problemet. Dessutom gav mig
en battre forstaelse for omradet informationsséakerhet och dess hantering vilket hjalpte
att besvara studiens fragestallningar och tolka resuétatiistudien.

Jag har utfort ett antamote med IT-planeringschefn Ulf Larsson samt med
referensgruppefor att diskutera och ga igenom studiens resultat. Dettebidragit
med en viktig del av denna studie eftersom det &r viktigéatyhpunkter aspecialister
medhjalp av litteraturstudien for att starka studesmih okar trovardigheten ytterligare.

Efter diskussion med referensgruppen pa Folktandvarden har flera av de forslag som
presenterades av denna studie hdrsammats och kommer att ledarlariete inom
Folktandvarden.
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Jag forsokte att presentera materialen som har valt utifran bade svensk och andra
internationella litteratur inom omradet informationsséakerhet for att studien blir mer
varierande Problemet var alltid att komprimera all dariormation som finns iom
omradet informationssakerhet.

| borjan av examensarbete ville jag att ga igenom alla sakerhetsatgarder som finns i
standarderna SBBO/IEC 27001och SEO/IEC 27002 men detta hade varit omgjligt
da studien i detta fall kravs mid.

Det mest intressanta i studien var den fallstudien om Folktandvarden. Den kombinerar
teori med verklighetegallande hantering av informationssakerhet

6.3 Begransningar

Omradet informationssakerhet ar valdigt omfattande. Déafirs det ett behov atbra
begransningarinfor denna studie Efter diskussionen medT -planeringschefpa
FolktandvardenRegion Jonkopings lanUlf Larssonkom vi fram attvi inte hade
tillrackligt med tid for att ga igenoralla sékerhetsatgarder i standardernaSS/IEC
27001: 2014 och SEO/IEC 27002: 2014. Darfor hade jag fokuserat pa vissa delar av
de sakerhetsatgarderitmm regelomraden som haéamnts istandarden SEO/IEC
270002:2014.

Analysen av informationssakerhieom Folktandvarden, Region Jonkopings Lan, avser
endast @ system som Folktandvarden ar systemagare ystersforvaltare for och
omfattar saledes inte alla system som anvands inom Folktandvarden.

6.4 Slutsatser och rekommendationer
Utifran fragestallningar, ydtet, analys och diskussion av denna studie sammanfattas
féljande slutsatser:

| dagens samhallear informationssakerhetn oerhort viktigbetydelse for de flesta
organisationerNya hotdyker upp pa& grund av standiga forandringar av den aktuella
informaionssakerhets miljo. Darfor bor ytterligare sékerhetsatgarder planeras eller
inforas om de redan existerar. Organisationer bor se till att sakerhetsatgarder alltid ar
anpassade till risksituationen i organisationen.

Informationssakerhet kan ha olika betlggefor olika organisationer ocletlanpassas
organisationens bekip mal och struktur. Men det bor finnas en tillracklig niva av
informationssékerhet.

Ett ledningssystem for informationssékerhet bor finnas for att astadkomma en
tillracklig niva av skydd fo organisationens informatiemmch informationsystem pa

ett systematiskt satt sdpevarar konfidentialitet, riktighéintegritet) och tillganglighet

av information

Denna studie anvander sig av de senaste svenska standarderna hittH€)/IEE
27001: 2014 och S&O/IEC 27002: 2014. Standarderna visar hur ett ledningssystem
kan se ut och ger god vagledning fér hantering av informatikedsét i organisationer.

Statliga myndigheter foljer de tva standarderna enligt de foreskrifterna om statliga
myndigheters informationssékerhet. Andra organisationer kan ocksa arbeta med
informationssakerhet pA samma systematiska satt som gor att alla parter ska ha ett
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gemensamt sprak kring sakerhetsfragor. Dessutom organisationen pa detta satt kan
arbeta med enrl uppfoljning och férbattring for informationssékerhetsarbete.

Slutresultat avallstudienvisar pa att FolktandvardeRegionJonkopings lan arbetar
aktivt med informationssékerhdtolktandvarden klarate flestakravensom stélldes i
standarderna 2700dch 27002 Daremot finns det mojlighet att géra forbattangill
att 0ka medvetenhet till alla medarbetarna getémpliga utbildningsprogransom
uppdateras regelbund@r att det fortsatter att vara i linje med organmatnspolicy
och rutiner.Det rekommenderascksaatt organisationemtfor informationsklassning
fullt ut enligt den modellen som Folktandvarden.Haessutom rekommenderas att
utveckla planering av kontinuitet for informationssakerHér att uppratthalla en
tillracklig informationsséerhets nivaMedarbetarndar enganskabra forstaelse om
informationssakerheten och desanteringtrots att majoritetersom har svarat pa
enkatundersokningente har fatt nagon utbildning om informationssakerhet

Organisationens personuppgifter lséiyddas genom att tillampa regler enligt gallande
forfattningar. Reglerna bor kommunicera till alla personer som hanterar
personuppgiftelEn ansvarig person i organisationen bor ge vagledning till de anstéllda
om sitt ansvar for hantering av personupggift

6.5 Vidare forskning

Ett forslag forvidare forskning kan vara av kompletterande karaktar for att omfatta
ytterligare sakerhetsatgarder utdver de som ingar i denna shediskulle vara bra om
ytterligareempirisktdata samlas for att stodja studienslgsma

Ett annat forslag till vidare forskning ar att géra studien mer djupare nar det géaller
informationsinsamlingt.ex. attutfra mer intervjuer for att stédja studiens analys och
resultat.
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Bilaga 1

Folktandvarden hjalper for narvarande en student ifran Tekniska hdgskolan i Jonkdping med en uppsats.

En student pa Tekniska Hogskolan, Nidaa Al-Botani som laser datateknik, skriver for narvarande ett examensarbete 15 hp (tredje aret) med titeln:

Undersokning och utvardering av Folktandvardens informationssakerhet inom Region Jénkdpings lan.

Som ett led i detta arbete s skulle Folktandvardens ledning och Nidaa vara valdigt tacksamma om ni skulle vilja fylla i en enkat med fragor om

informationssikerhet. Syftet ar att f3 en bild av hur informationssikerhet upplevs och hanteras bland personal pa Folktandvarden i Jonképings 1an.

Enkaten bestar av 10 frigor med olika alternativ. En l2nk till enkaten skickas ut till samtlig personal inom Folktandvarden, dels genom ett personligt e-

postmeddelande dels genom en nyhet pa Intranatet. Enkaten ar helt anonym och tar ca 5 minuter att besvara. Enkaten &r majlig att fylla i fram till den 31 juli.

Enkaten kan nas genom att klicka pa lanken:

https://docs.google.com/forms/d/1j0QuZ 1ugZK3CInrExQUPf3Udm7VkbUXpAdiHeVwo5NI /viewform?usp=send form
Halsningar ifrdn Nidaa-Al-Botani och hennes referensgrupp inom Region Jonkdpings 12n:

. UIf Larsson, IT-planeringschef (Nidaas kontaktperson)

. Kent Vendelstrém, Verksamhetschef

. Annica Ekberg, Informationschef

. Tomy EkI6f, sammankallande Regionens sakerhetshandlaggargrupp

. Stefan Wetter, driftschef IT-Centrum
Med vanlig halsning
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Bilaga 2

Enkatundersokning om informationssakerhet

Informationssakerhet handlar om att ge organsationens mformation ratt skydd. Den
omfattar

- Tilginglighet — Att information 3r 3tkomiig pa begaran av auktoriserad enhet.

. Riktighet- Att information 3r exakt och fullstandig, och den skyddas mot obshong
forandring eller forstorslse.

. Konfidentialitet (Sekretess) — Att information inte gors tillganglig elfer avslojas for
obehdriga individer, enheter eller processer.

1. 1. Kon:
Markera endssi en oval.

) Kvinna

) Man

2. 2. Yrkeskategori:
Markera endast en oval.

) Kinikchef

) Kiinikkoordinator

| Tand3kare

' Tandskoterska

) Tandhygienist

, Receptionist
Adminstratdr

) Ovrigt

3. 3. Har du fatt nagon utbildning for 6kad medvetenhet om informationssakerhet?
Markera endast en oval.

Ja

) Nej

4. 4. Kanner du till om det finns riktlinjer for informationssakerhet
(Informationssakerhetspolicy) for Regionen/Folktandvarden?
(Infformationssakerhetspolicy ar de regler som anvands for att skydda
informationstéigangar i organisationen)

Markera endsst en oval.
)

Nej

hitps:idocs. goog e.comyform =it 0O 1ugZ KaC rExQUPEUGm 7VIEU XpAdHE Y woSN Lprinttorm 13
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EnkStundersSining om InformationssSkerhet

5. 3. Upplever du att systemen (tex. T4, OnepixiSchick, Edward m.fl.) pa
Folktandvarden ir tillgangliga for behdriga personal?

(Se definibon tillganglighet ovan)
Markers endsst en oval.
5 Ja
) Vetinte

6. 6. Upplever du att systemen {tex. T4, OnepixiSchick, Edward m.fl.) innehaller
kvalitetssakrad information?
(Se definition rktighet ovan)
Markers endast en oval.

) Ja
) Nej
Vet inte

7 o § Upplevetmatsysmnen(t.ex T4, OnepixiSchick, Edward m.fl.) 3r s3krade mot
obehérig atkomst ?
(Se definiton konfidentialitet)
Markera endsst en oval.

0 Jda
) Nej

) Vetinte

8. 8. Laser du alltid din dator eller loggar du ut nir du ldmnar ditt arbetsrum?
Markera endsst en oval.

) Ja
) Ng

8. 9. Hur agerar du nar en informationssakerhetshandelse, incident, intraffar pa din
arbetsplats, tex driftstoringar eller andra onormala beteenden pa system,
manskliga fel, mm.?

Markera endsst en oval.

| Rapporterar informationss 3kerhetshindelse eller tar kontakt med de ansvariga s3

sndabt som moyligt
) Gér ingenting
O Vetinte
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20150523 EnitSundsrsning om InformationzsSarhet
10. 10. Om du i foregaende fraga angivit att du rapporterar
informationssikerhetshandelse, hur rapporterar du?
(Flera av de givna altemativen kan viljas)
Markera alla som gafler.
[ | Synermi
|:] Nammaste chef
| | Im-centrums kundservice
|| Folktandvardens [T-sektion

[ ] Owrigt:

TEhandahdls av

‘ Coogle forms
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