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Abstract

Abstract

This thesis presents the development of an e-commerce solution for a clothing
company. The assignment consisted of creating a working e-commerce solution
where customers should feel secure while shopping. The shop shall be able to
handle card transactions which mean that high security is needed. The design of
the shop has to be well thought through as usability needs to be high.

The goals of the assignment are summarized in the following questions:
e How is an e-commerce solution developed?
e How is sufficient security achieved?

e How do payment transactions through the Internet function both
technically and practically?

e How is safety created for the visitors of the e-commerce solution?

Based on the requirement specification that was accomplished, the foundation
was laid down for the e-commerce solution together with ASP.NET and C#.
XHTML and CSS were used to get a clean intuitive design. A database was
created in SQL Server 2005 and is used to store all the information.

The result is an Internet shop with usable design, and an implemented payment
solution which enables secure transactions with aid from SSL and 3D Secure.
The database can be used in future purposes, as it contains advanced functions
aimed for international systems.

To get an insight in how people in general apprehend payments and security on
the Internet a questionnaire was made and analyzed. The project has showed
that applications made in ASP.NET are well suitable to be used for e-
commerce solutions.




Sammanfattning

Sammanfaitning

Detta examensarbete behandlar utvecklingen av en e-handelslosning at ett
foretag som handlar med kldder. Uppdraget bestod av att skapa en fungerande
e-handelsplats dér kunder ska kénna sig trygga nér de handlar. Butiken ska
kunna hantera kortbetalningar sa hog sédkerhet kriavs pa sidan samtidigt som den
ska vara vil genomténkt 1 sin design dd anviandbarheten ska vara hog.

Uppdragets mél har sammanfattats 1 foljande fragestillningar:
e Hur utvecklas ett e-handelssystem?
e Hur uppnas tillracklig sikerhet?
e Hur fungerar betaltransaktioner via Internet tekniskt och praktiskt?
e Hur skapas en trygghet for e-handelsplatsens besokare?

Baserat pa kravspecifikationen som utfordes lades grunden till e-
handelslosningen med hjilp av ASP.NET och C#. XHTML och CSS-mallar
anvandes dven for att fa en stilren intuitiv design. En databas skapades i SQL
Server 2005 for att lagra all information som sidan innehaller.

Resultatet dr en Internetaffar med anvindbar design, och en implementerad
betallosning sa att sékra betalningar kan ske med hjalp av SSL och 3D Secure.
Databasen kan dven anvéndas 1 framtida syften, da den innehéller avancerade
funktioner riktade at internationella system.

For att f en inblick 1 hur ménniskor 1 allménhet uppfattar betalningar och
sakerhet Over Internet genomfordes och analyserades en enkit med ett antal
fragor. Arbetet har visat att applikationer gjorda i ASP.Net ar 1dmpliga att
nyttja for e-handelslosningar.

Nyckelord

E-handel, anvandbarhet, serverteknik, klientteknik, betalteknik, kryptering,
betalvixel, digital planbok, databasteori
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Inledning

1 Inledning
1.1 Bakgrund

De flesta foretag inom séljbranschen har for ldnge sedan insett fordelarna med
att sdlja sina produkter pa Internet med hjélp av ett e-handelssystem. Det finns
inte manga outforskade omréden kvar inom e-handel, men en fraga som har for
vana att dyka upp ér hur ett foretag tar betalt av sina kunder via kreditkort och
hur dessa kunder ska kénna sig trygga. Ménga ér fortfarande oroliga 6ver att
lamna ut sitt kreditkortsnummer pa Internet pa grund av risken for bedrageri.
Rapporten kommer darfor att 1 huvudsak handla om hur betaltransaktioner
fungerar pé Internet och vilka alternativ som finns 1 dagsldget och kommer 1
framtiden.

For att tillampa det som beskrivs har ett nystartat foretag som behdver en
komplett e-handelslosning kontaktats. Foretaget 1 fraga séljer exklusivare
klader och vill expandera sin verksamhet for att né ut till en bredare grupp
mainniskor via Internet. En e-handelsplats ska utvecklas &t detta foretag och
tillvigagangsséttet kommer att beskrivas 1 rapporten.

Under utbildningens tid pa Ingenjorshogskolan 1 Jonkoping har vi skapat
manga olika applikationer, déribland en Internetbutik. Den butiken var dock i
mycket mindre omfattning, badde 1 databasdesign samt i sin kodning dé inga
storre kodningskunskaper kravdes.

Med detta examensarbete ville vi skapa en sida dir bade design, databas, kod
samt sdkerhet var av mycket hog kvalitet.

Arbetet som presenteras 1 denna rapport dr en del av vir kandidatexamen 1
Datateknik vid Ingenjorshogskolan 1 Jonkoping.
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1.2 Uppdrag

Uppdragsgivaren for detta projekt dr ett nystartat foretag som kallar sig BRND
Clothing & Accessories som har for avsikt att salufora exklusivare kldder via
Internet.

Foretaget vill ha en fungerande e-handelsplats déar kunder ska kédnna sig trygga
nidr de handlar. Butiken kommer att ha kunder frén hela Norden sa
kortbetalningar maste kunna hanteras. Ett administrationsgrénssnitt dér butiken
kan administreras méste ocksa finnas.

Eftersom butiken kommer att erbjuda kldder till forséljning sa ar det viktigt att
kunder far s mycket information som mojligt om en produkt sa att de vagar ta
steget att handla. Skulle ett klddesplagg inte passa sa ska det vara enkelt att via
hemsidan fa information om hur ett byte sker.

Malgruppen for butiken dr trend- och stilmedvetna sd butikens utseende ska
aterspegla detta samtidigt som stora krav pa anvindbarhet stills.

I framtiden dr det mojligt att foretaget onskar att expandera inom andra
omraden. Darfor ska butiken vara anpassad for att hantera olika sorters
varuslag.

1.3 Syfte och mal

Syftet med examensarbetet dr att skapa en fungerande e-handelsplats &t
foretaget, som vill sdlja kldder 6ver Internet. Ett resultat av detta kommer
forhoppningsvis att bli att foretaget okar sin forsdljning och far minga ndjda
kunder.

Det storsta malet sett ur vart perspektiv dr sjélvklart att uppfylla foretagets mal,
men ocksa att f4 mer kunskap om objektorienterad webbutveckling och
sakerhet pa Internet. Sdkerhet ar oerhort viktigt och det tros vara en stor merit
att kunna mer inom detta omrade.

Vi vill ocksé utveckla en e-handelslosning som dr enkel att anpassa for andra
omraden @n kldder. Dérfor anses det vara viktigt att redan fran borjan planera
noggrant och ha detta i atanke vid konstruering av exempelvis databasen.

Kunder ska kinna att de vill handla i1 e-handelslosningen, det ska vara litt att
anvénda sidan och designen ska vara enkel och stilren.
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1.4 Fragestdllningar

De mal som har beskrivits kan sammanfattas med ett antal fragestallningar som
ska besvaras 1 rapporten:

e Hur utvecklas ett e-handelssystem?
e Hur uppnas tillrdcklig sdkerhet?
e Hur fungerar betaltransaktioner via Internet tekniskt och praktiskt?

e  Hur skapas en trygghet for e-handelsplatsens besokare?

1.5 Avgrdansningar

Rapporten omfattar ej utvecklandet av administrationsgranssnittet.

1.6 Disposition

Teori

Beskriver och forklarar kunskapen som krivs for att forstd hur genomforandet
har skett. Det som kommer behandlas ar de vanligaste servertekniker,
klienttekniker och programmeringsmetoder som finns for webbutveckling.
Aven vad anvindbarhet ir, vilka betaltekniker som finns och hur god sikerhet
uppnds kommer att beskrivas.

Genomforande

Beskriver de moment som har genomforts for att né fram till resultatet. Det
redogors dven for en enkédt som handlar om betalning 6ver Internet och
sakerhet. Kravspecifikationen har dven placerats 1 detta kapitel.

Resultat
Behandlar det resultat som har skapats genom arbetet.

Slutsats och diskussion
Redovisar forfattarnas egna kommentarer till hur resultatet blev.
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2 Teoretisk bakgrund

2.1 Servertekniker

2.1.1 Relationsdatabaser

For att kunna forsta vad en relationsdatabas dr, maste ordet databas forklaras.
En databas kan ganska latt forklaras som en lagrad, strukturerad samling av
information. Det ska dven vara av relaterade slag, s t.ex. information om
elever och antal podng dr en databas.

For att 4 en bra 6verblick 6ver databaser som dr stora anvénds ofta ndgot som
kallas for relationsdatabaser. Detta 4r den vanligaste formen av databaser.' Den
ar uppbyggd av ett antal informationshallande tabeller som kopplas ithop med
sa kallande relationer. Med hjélp av relationerna kan mycket stora databaser
skapas.

En databas kan innehélla ménga olika tabeller, en tabell kan vara f6r Kund, en
annan for Artikel osv. Tabellerna bestar utav kolumner och rader, kolumnerna
kallas for falt och raderna for post. Varje filt lagrar en typ av data vilken
definieras av datatypen som det specifika faltet har. Posterna dr helt unika och
ska innehélla egenskaper och en identifierare. Identifieraren brukar ofta kallas
for nyckel och den gor sé att det latt gér att identifiera en viss post i tabellen.

For att visa hur relationsdatabaser fungerar, har Figur 1 skapats.

Kundnummer E-post Fornamn Efternamn Gatuadress
123 nisse@hotmail.com | Nisse Persson Storgatan 2B
124 maria@gmail .com Maria Karlsson Storgatan 3C

Figur 1 Exempel pa kundtabell

Som synes ger detta en bra overblick over vilka kunder som finns. Identifierare
ar Kundnummer medan E-post, Fornamn, Efternamn och Gatuadress ér
egenskaper.

2.1.1.1 Relationer

Svaret pa varfor relationsdatabaser anvénds sa ofta, ar det att nir de anvénds,
undviks dubbellagring. Exemplet i Figur 1 kan anvindas igen, samt ett nytt
exempel, se Figur 2.

! Databasteknik, Thomas Padron-McCarthy och Tore Risch, Studentlitteratur 2005, ISBN 9144044496
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Artikelnummer Tillverkare Namn Pris Kundnummer
500 Asus P5B 900 123
501 Quiksilver Brigade 250 123

Figur 2 Exempel pa artikeltabell

Figur 2 visar en del av en artikeltabell for ett foretag, som vill ha koll pd vem
som har kopt vad. Istillet for att skriva in all information som redan finns 1
kundtabellen, vilket skulle vara onddigt dd samma information sparas flera
génger och det skulle bli mer minneskridvande, sa ldggs den frimmande
nyckeln "Kundnummer” in i artikeltabellen.

Denna frimmande nyckel gor att informationen fran artikeltabellen refererar till
kundtabellen, dir kunden litt identifieras med hjilp av kundnummer. En
relation mellan tabeller har uppstétt som hjalper till att halla
informationsmédngden nere samtidigt som det sparar minne.

Totalt finns det tre olika sorters tabellrelationer, de ar:

o [:]—Entillen
Det finns for varje post i en tabell en motsvarande post in den andra
tabellen som ingar i relationen.

e [:N—Entill manga
Istéllet for att endast ha en motsvarande post i den relaterade tabellen,
innebér den hir relationen att en post 1 en viss tabell kan ha en eller
manga poster i en eller fler tabeller.

e N:N-—Manga till manga
Innebir att minga poster 1 en tabell kan vara relaterade till manga andra
poster i andra tabeller. Nér en N:N relation skapas, sé liggs dven en
mellanliggande tabell till relationen. I denna tabell liggs
primirnycklarna frén de bada tabellerna, de blir d& frimmande nycklar.

21.1.2 Normalisering

Normalisering dr en arbetsmetod som anvinds for att undvika dubbellagring,
aven kallat redundans. De tre vanligaste formerna som alltid bor anvands, for
att gora en minnessnal databas, ir:

11
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e [NF — Férsta normalformen
Definitionen lyder: “En relation dr pa INF om dess termer dr odelbara
och upptrdder endast en gang”

Vilket betyder att endast ett viarde far finnas 1 varje post i en tabell. T.ex.
om en kund har manga telefonnummer, da far de inte lagras i en och
samma post. De maste delas upp till flera poster. >

o 2NF — Andra normalformen
Definitionen lyder: “En relation dr pa 2NF om den dr pa INF och varje
attribut (egenskap) beror pd hela nyckeln.”

Ett exempel visar detta bést:

Deltagare: Personnr Kursnr Kursnamn Start

Denna ér inte pa 2NF, for Kursnamn kan hirledas genom Kursnr.
Kursen dndrar inte namn for varje deltagare pa kursen. For att gora om
denna s den passar in pd 2NF, méste en ny relation skapas. Nir det ar
gjort finns det tva stycken relationer.

Kurser: Kursnr Kursnamn

Deltagare: Kursnr Personnr Start

Egenskapen Start dr nu beroende av bada nyckelattributen, start dr heller
inte lika for alla Kursnr och kurserna startar inte pd samma dag for alla
Personnr.’

e 3NF — Tredje Normalformen
Definitionen lyder: "En relation dr pa 3NF om den dr pa 2NF och ingen
egenskap dr transitivt beroende av nyckelbegreppet.”

Transitivt betyder att ett attribut inte fir identifiera ett annat attribut. Ett
exempel pé detta ar:

Faktura: Fakturanr Kundnr Kundnamn Fakturadatum

Som synes kan Kundnamn fas fram genom bade Fakturanummer och
Kundnr. Detta dr vad som menas transitivt beroende. Istillet for att ha
det sa hér, delas tabellen upp.

Faktura: Fakturanr 1Kundnr Fakturadatum

Kund: Kundnr Kundnamn

Nar symbolen 1 laggs till framfor attributet Kundnr betyder det att det ar
en frimmande nyckel, dvs 4r en nyckel i en annan tabell.*

2 OOS/UML, 5.280, Mats Apelkrans & Carita Abom, Studentlitteratur 2001, ISBN 9144021380
3 OOS/UML, 5.282, Mats Apelkrans & Carita Abom, Studentlitteratur 2001, ISBN 9144021380
4 OOS/UML, 5.283, Mats Apelkrans & Carita Abom, Studentlitteratur 2001, ISBN 9144021380
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2113 sSQL

Nar en sokning sker 1 en databas anvinds ett sprak som kallas for fragesprak,
och sjdlva sokningen kallas for en ’friga” eller en ”query”. SQL ar ett
standardiserat fragesprak som anvénds till relationsdatabaser. Det utvecklades
frdn borjan av IBM men under tidens gang utvecklades manga olika versioner.
ANSP antog ar 1986 den forsta formella specifikationen, och ett ar senare,
1987, antog dven ISO° specifikationen. Efter ndgra ar sags standarden 6ver for
att ta fram en ny specifikation. Detta var 1992, och specifikationen kallas da
dven for SQL-92.

Den version som anvénds i Microsoft SQL Server 2005 kallas for T-SQL
(Transact-SQL) och det dr Microsoft som har varit med och utvecklat denna
SQL-dialekt. Det finns ett antal nya finesser 1 T-SQL och nagra av dem ér att
lokala variabler kan introduceras 1 ett script, och att en uppdatering i form av en
FROM-sats som kan placeras inuti ett DELETE- eller UPDATE-kommando
vilket innebir att de #r lite mer kraftfulla.’

SQL kan delas in 1 tva delar:

e DDL — Data Definition Language
Detta ér de satser och konstruktioner som anvénds nér en konstruktion
av en ny databas sker.

e DML — Data Manipulation Language
Nar konstruktionen av databasen ar klar sa anvédnds nya satser och
konstruktioner for att kunna hantera informationen i databasen.
Egentligen ar det endast denna del av SQL som kan kallas for ett s.k.
fragesprak.

Det finns ménga olika utvecklingar av SQL som medfor att saker som fungerar
1 en version behdver ej fungera i en annan. Det finns ett antal kommandon som
bor behandlas d& dessa dr vanliga inom SQL.

> ANSIL, American National Standards Institute, grundades ar 1918. Det dr ett institut som definierar
standarder som kan standardiseras. Den mest kinda ANSI-specifikationen &r ASCII-
teckenuppséttningen. Officiell hemsida: http://www.ansi.org/

1S0, International Organisation for Standardisation, &r ett ndtverk av nationella standardinstitut fran
157 lander. Officiell hemsida: http://www.iso.org/

7 http://www.devguru.com/technologies/t-sql/home.asp (Acc. 2006-11-26)
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SELECT — Viilja ut data

Det dr det mest anvinda kommandot inom SQL. Anvinds nir en
speciell tabell, kolumn eller rad ska hdmtas. Det gar dven att vélja hur
informationen ska presenteras, om den ska vara sorterad pa ett sirskilt
satt.

Ett exempel pa en SQL-sats med SELECT:

SELECT Efternamn FROM Kund ORDER BY Efternamn

Satsen viljer ut alla efternamn fran tabellen Kund och sorterar dem 1
bokstavsordning. ®

INSERT — Ldigga till data

Nér detta kommando anvénds ldggs en ny post till 1 en vald tabell.
Kommandot skrivs som INSERT INTO som efterfoljs med VALUES.
Det dr den data som ska skrivas in i tabellen.

Ett exempel pa en SQL-sats med INSERT:

INSERT INTO Kund (Fornamn, Efternamn, Personnummer, E-post)
VALUES (*Nisse’, ’Svensson’, ’800115-1234°, *Nisse@gmail.com’)
Denna sats skapar en ny post i1 tabellen Kund déar Nisse skrivs in i
Fornamn, Svensson i Efternamn osv.’

UPDATE — Andra data

Anviénds nér data ska uppdateras. INSERT och UPDATE kan kénnas
lika varandra, men UPDATE ldgger inte till en ny post, det modifierar
endast en gammal post. Kommandot skrivs som UPDATE f{6ljt av
tabellen som ska dndras, SET for att definiera vad som ska dndras samt
den nya datan. Till sist kommer WHERE, som definierar vilken post
som ska dndras.

Ett exempel pa en SQL-sats med UPDATE:

UPDATE Kund SET E-post =’Kalle@gmail.com’ WHERE Kundnr=
323’

Satsen dndrar e-posten till Kalle@gmail.com for kunden med kundnr
323.1

¥ Lar dig SQL pa 3 veckor, s. 20 , Ryan K Stephens, Ronald R. Plew, Bryan Morgan, Jeff Perkins,
Pagina Forlags AB 1997, Goteborg ISBN 9163604973

? Lér dig SQL pé 3 veckor, s. 154 , Ryan K Stephens, Ronald R. Plew, Bryan Morgan, Jeff Perkins,
Pagina Forlags AB 1997, Goteborg ISBN 9163604973

' Lir dig SQL pa 3 veckor, s. 161 , Ryan K Stephens, Ronald R. Plew, Bryan Morgan, Jeff Perkins,
Pagina Forlags AB 1997, Goteborg ISBN 9163604973
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o DFELETE — Radera data
Tar permanent bort data frdn en databas. Det gér att vélja om endast en
rad, flera rader eller alla rader ska tas bort fran tabeller. Skrivs som
DELETE FROM samt vilken tabell som ska dndras 1, och till sist
WHERE f£6r att definiera vad som ska tas bort.

Ett exempel pa en SQL-sats med DELETE:
DELETE FROM Kund WHERE Kundnr=’323"
Satsen tar bort kunden med kundnr 323.!!

e JOIN — Hdmta data fran tvd eller fler tabeller
Niér ett resultat ska visas sa kan det kriva att data hamtas fran tva eller
fler tabeller. D& maste en JOIN anvindas. Det gér dven att vélja data
med en JOIN pé olika sitt.

INNER JOIN listar alla rader fran bada tabeller dar det finns en traff.
Om det finns rader 1 tabell 1 som inte finns 1 tabell 2, sa listas inte de
raderna.

LEFT JOIN listar alla rader fran tabell 1, &ven om det inte finns négra
triaffar 1 tabell 2. Om det finns rader 1 tabell 1 som inte finns i tabell 2, sa
listas dven dessa rader.

RIGHT JOIN listar alla rader frén tabell 2, &ven om det inte finns ndgra
triaffar 1 tabell 1. Om det finns rader 1 tabell 2 som inte finns i tabell 1, sa
listas dven dessa rader.'

2.1.1.4 Databashanterare

Program som lagrar data samt hanterar databaser kallas for databashanterare
eller DBMS (Database Management System). De mest kdnda dr MS Access,
MySQL, Oracle samt MS SQL Server. Microsoft SQL Server dr en kraftfull,
enkel och flexibel databashanterare, som ar vanlig nér det handlar om affarer pa
Internet.”” SQL Server kors enbart pa webbservern, sa det kors aldrig lokalt pa
en anvéindares dator. Det dr dven designat for att klara av ett stort antal
anvéandare samtidigt, dir grinsen dr det totala minnet som servern har, 1 motsats
till MS Access dir grinsen redan nés vid 255 anvéndare."

"' Lir dig SQL pa 3 veckor, s. 164 , Ryan K Stephens, Ronald R. Plew, Bryan Morgan, Jeff Perkins,
Pagina Forlags AB 1997, Goteborg ISBN 9163604973

2 http://www.w3schools.com/sql/sql_join.asp (Acc. 2006-12-03)

1 http://www.microsoft.com/sql/default. mspx (Acc. 2006-11-26)

' http://www.mssqlcity.com/Articles/Compare/sql_server vs_access.htm (Acc. 2006-11-26)
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Det finns dven andra alternativ som kan anvidndas nér en databas ska byggas.
Figur 3 visar en jdmforelse mellan de mest kéinda databashanterare och for att
inte forsvenska alla ord, kommer jamforelsen inte att Gversittas.

Numbers of Processors
Max Database Size
Max RAM

OS Availability

Upgradeable

Included GUI
Management Tool
64-Bit Support
Support for Stored
Procedures

Support for Views
Support for Triggers
Support for
Replication

Support for XML

Auto Tuning
Automated Scheduling

Reporting Services

Technical Support
Available

Figur 3 Jamforelse mellan databashanterare

2.1.1.5

MS SQL 2005
Express

1

4 GB

1 GB
Windows

Yes

No, available
separately
Yes

Yes

Yes
Yes
Yes

Yes
Yes
No

Yes (SQL Report
Server)

Yes ($245 call;
$99 online)

Lagrade procedurer

Oracle Database XE

1

4 GB

1 GB

Windows; Linux

No
Yes; Web based

No
Yes

Yes

Yes
Yes; Undocumented

Yes (Using HTML DB)

No

MySQL 5.0

Limited only by the OS
65+ GB per table
Limited only by the OS
Windows; Linux; BSD;
Netware; others

No path available

No; Third party
available

Yes

Yes

Yes
Yes
Yes

Yes

No

0OS Support (cron,
scheduled tasks, etc.)
Third party

Yes (from $595 to
$4,995 per year per
server)

Det ir ett program eller procedur som é&r fysiskt sparad i en databas, vilket
skiljer mot SQL injections, vilket dr vanliga SQL-kommandon som &r skrivna 1
en sidas killkod. Lagrade procedurer ar ofta, men inte alltid, anvidnd for att
utfora SQL-kommandon i en databas. De flesta databassystem som stodjer
lagrade procedurer gor detta med sin egen version av SQL. Microsoft SQL
Server anviander T-SQL.

Det finns ménga fordelar med lagrade procedurer i jimforelse med vanliga
SQL-kommandon som skrivs i sidans kod, bl.a.:

o [Forkompilering av frdgor
Fragor sparade som en procedur kan koras fortare manga ganger,
eftersom de kan bli forkompilerade med informationen frén fragan.
Detta gor att det minskar minnesméingden jdmfort med vanliga SQL.
Det kan dven skapa ett problem om inte all information finns nar
forkompileringen exekveras, da tar det faktiskt langre tid dn vanlig SQL.

'3 http://downloads.techrepublic.com.com/5138-9592-6028761.html (Acc. 2006-11-26)

16



Teoretisk bakgrund

e FExekvering pd en specialiserad server
Lagrade procedurer kors direkt mot databasen. Detta gor att 1 ett
produktionssystem kan procedurerna koras pa en specialiserad server,
som har direkt atkomst till den tillgdngliga informationen, vilket i sin tur
gor att fragor kan exekveras snabbare.

e Plats av exekvering
Nér en anvéndare sitter hemma och jobbar mot en server, s skickas
vanligtvis SQL-fragor en at gdngen. Detta gor att om manga fragor
behovs, kan det ta 1ang tid innan resultatet frén alla fragor kan skickas
tillbaks till anvéndaren till slut. D en procedur kan innehalla ménga
olika komplexa SQL-kommandon, vilka kan koras alla pa en géng, s
sparas bade natverkstrafik och tid. Databasservern behover endast skicka
tillbaka ett resultat, inte minga olika.

e Sdkerhet
Bra skrivna procedurer kan vara véldigt sdkra. Da det dven dr mojligt att
kryptera lagrade procedurer mojliggor detta for véldigt hog sidkerhet.
Det gér att attackera vanliga SQL-kommandon med ndgot som kallas for
SQL-injections attacker. Hur detta gér till dr att en anvidndare skriver in
egen SQL-kod pa en sida. Det skulle t.ex. kunna vara vid en inloggning,
da ar det mojligt att hacka sig in pa sidan, eller in 1 databasen. Om
lagrlazde procedurer anvinds, kan en anvédndare inte hacka sig in pé detta
vis.

2.1.2 Microsoft .NET

Microsofts definition pa .Net:

"The .NET Framework is a development and execution environment that
allows different programming languages & libraries to work together
seamlessly to create Windows-based applications that are easier to build,
manage, deploy, and integrate with other networked systems.” "’

Microsoft .NET, vilket ofta skrivs Dotnet, dr en uppséttning datorprogram som
sammankopplar system, enheter och information.

' http://builder.com.com/5100-6388-5083541-2.html (Acc. 2006-11-26)
' http://msdn.microsoft.com/netframework/gettingstarted/default.aspx (Acc. 2006-09-24)
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.NET Framework

Detta ar en plattform som ar standardiserad, som anvénds for att kora
NET-program. Det gér att anvdnda vilket sprék som helst, det som
krévs dr att programmeraren har en kompilator for spraket. Kompilatorn
oversitter koden till Microsoft Intermediate Language, MSIL. Microsoft
Intermediate Language &r en s.k. byteskod som kompileras av en JIT-
kompilator (Just-In-Time) nér programmet kors av .NET Framework.
Detta betyder att en anvdndare maste ha samma version av .Net
framework installerat pa sin egna dator.

CTS, Common Type System
Den standardiserade del som har hand om olika typer som mdjliggor att
program och komponenter kan vara sprakoberoende.

CLR, Common Language Runtime

Detta kan kallas for kdrnan 1 NET Framework, det anvinds for att kora
programmen. Det tar hand om ménga olika saker, bl.a. ett objekts
livscykelhantering, kodsékerhet samt profilering.

CLI, Common Language Infrastructure

Ar den standard, ECMA-335"® samt ISO 23271", som .Net Framework
foljer. Det beskriver hur program ska kunna koras 1 ett flertal olika
miljoer utan att behova skrivas om. Standarden innehéller bl.a.:

Filformat

CTS, Common Type System

MSIL, Microsoft Intermediate Language
Utbyggbart metadatasystem
Klassbibliotek

CLS, Common Language Specification
Den standard som alla .NETsprak ska uppfylla for att kunna koras 1
framework. Nagra av de sprak som stods ar: *°

C#

C++

Visual Basic.NET
J#

Python

Perl

COBOL

' En internationell standard som definierar CLI s att program kan koras pa multipla system utan att
skrivas om. Standarden bestar av sex delar som i sin tur bestar av egna instruktioner.
' En internationell standard som definierar CLI sa att program kan koras pa multipla system utan att
skrivas om. Standarden bestar av fem delar som i sin tur bestér av egna instruktioner.
2 http://msdn.microsoft.com/netframework/technologyinfo/overview/default.aspx (Acc. 2006-09-24)
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2.1.2.1 ADO.NET

Det &r ADO.NET som ger databasdtkomst vid anvdndning av .NET. Det ér en
vidareutveckling av den dldre tekniken som anvéndes for att koppla
applikationer till databaser, som kallades for ADO. ADO stér for ActiveX Data
Objects. Det finns ett antal skillnader mellan den gamla och den nya versionen,
bl.a.:

e ADO anvinder en koppling mot databasen hela tiden, d4 allt sker i
realtid. ADO.NET dédremot kopplar till databasen och gor en XML-
kopia pé informationen for att sedan koppla ner. Vilket betyder att den
nya versionen ér vil limpad for webbapplikationer. '

e ADO anvinder OLE DB for att skicka och ta emot data. ADO.NET
anvénder en s.k. data adapter som OleDbDataAdapter, SqlDataAdapter,
OdbcDataAdapter eller OracleDataAdapter. Detta gor att det gar att
vélja hur data ska skickas till databasen, allt for att f en optimerad
databas. Detta skulle kunna ske genom prestandaoptimering, genom
datakontroller eller ligga till extra funktioner.

2.1.2.2 ASP.NET 2.0

Microsoft har en egen plattform for webbprogrammering som kallas for
ASP.NET. Den anvénds for att skapa dynamiska och interaktiva webbsidor.
ASP.NET ér baserat pd .NET framework. Det finns vissa tekniker som
anvéander enklare skriptsprak, men ASP.NET anvénder ett riktigt programsprak.
Det har dven ett stort klassbibliotek som gor det till ett kraftfullt val for
utveckling. ASP.NET ir serverbaserat sa all kod exekveras pé servern for att
sedan skicka den onskade sidan till klienten. Det finns komponenter som
kdnner av vilken webbldsare en klient anvinder, s att sidan visas precis sa som
det var tinkt. Den nyaste versionen heter ASP.NET 2.0.

En av de storsta fordelarna med att anvanda ASP.NET ér att det finns en
separation av kod (code-behind) och design, vilket mojliggor att designer och
programmerare kan arbeta parallellt. All kod som finns i code-behind laggs i
separata filer. Nir koden sedan kompileras skapas dll-filer vilket gor att koden
blir omgjlig att ldsa for utomstdende samt att koden lases fortare av
applikationen.

2! http://www.informit.com/articles/article.asp?p=31098&rl=1 (Acc. 2006-09-24)
*2 http://msdn.microsoft.com/library/default.asp?url=/library/enus/vbcon/html/
vbconadopreviousversionsofado.asp (Acc. 2006-09-24)
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2.2 Klienttekniker

221 W3C

W3C, World Wide Web Consortium, ar ett internationellt konsortium med
nidrmare 450 organisationer som medlemmar. Det skapades for att:

o  “To lead the World Wide Web to its full potential by developing

protocols and guidelines that ensure long-term growth for the Web.”

Att leda webben till sin fulla potential uppnds genom att utveckla gemensamma
tekniska protokoll och standarder som stirker webbens utveckling och sédkrar
dess interoperabilitet. Bland de tjanster som W3C erbjuder finns bl.a. en
databas med information om Internet vilken r riktad till utvecklare och
anvindare. Det finns dven prototyper och exempel pd anvdndningen av ny
teknologi. For att sdkerstélla att hemsidor dr kompatibla for alla webblédsare
erbjuder W3C valideringsfunktioner.

De tekniska standarder som W3C har utvecklat dr bl.a. HTML, CSS, XML,
WCAG?* och SVG?. Om en teknik anvinds som inte ér en W3C-standard, t.ex.
Flash eller PDF bor den informationen finnas 1 ndgot annat standardformat pa
sidan.

2.2.2 HTML och XHTML

e HTML, Hyper Text Markup Language
Ar ett programsprak som skapar webbsidor. Det ir ett relativt enkelt
sprdk som byggs upp av taggar, vilka beskriver var saker och ting ska
visas pa en sida. En tagg dr alias eller ord som stér inom tva tecken, ”<”
och 7>, ddrav namnet tagg. Kodexempel 1 visar hur HTML skrivs.

<html>
<body>

<!--Har skrivs HTML-koden--!>

</body>
</html>

Kodexempel 1 Hur HTML skrivs

2 http://www.w3.org/Consortium/ (Acc. 2006-11-26)

* WCAG (Web Content Accesibility Guidelines) dr en W3C-standard vars innehall riktar sig till
utvecklare inom Internet. Ett antal riktlinjer finns utformade som talar om hur webbsidor ska vara
utformade for att vara lattillgéngliga. Riktlinjerna finns pa:
http://www.sics.se/w3c/resources/office/translations/wcag_full-checklist se.html

3 SVG (Scalable Vector Graphics) dr en xml-baserad standard for skalbar vektorgrafik.
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For att en sida ska fungera, ska html taggen alltid std forst, men dven sist
med ett /" 1 taggen. Det tecknet visar att det dr en sluttagg, sé att
webbldsaren vet var koden och sidan slutar. Taggar maste avslutas i rétt
ordning, annars kan det bli oordning pa sidan.

o XML, eXtensible Markup Language
Ett beskrivningssprdk som paminner om HTML. Det ér till for att
beskriva data, men inte for att publicera data som HTML ér.

o XHTML, eXtensible Hypertext Markup Language
Detta ér uppfoljaren till HTML, som baseras pd XML. Detta gor att
XHTML ir en renare och mer strikt version av HTML da alla alias
maste skrivas med gemener, alltid anvidnda sluttaggar, samt anvinda
citationstecken eller apostrofer runt attributvirden. Precis som HTML
kan XHTML anvinda sig av CSS-mallar och JavaScript.”®

2.2.3 CSS

CSS star for Cascading Style Sheets, de anvinds for att gora stilmallar som
skall anvidndas pa webbsidor. Det finns ingen grans for hur manga sidor som
kan styras av en CSS-mall, d& en lankning till mallen létt kan skrivas in. Oftast
laggs mallen som en separat fil, da de létt kan bli vdldigt stora, men det &r dven
mojligt att 14gga in definitionerna direkt 1 sidans kod.

Kodexempel 2 nedanfor visar hur en mindre CSS-mall kan se ut.
body

{
}

h2

{

margin-top:50px;

padding-top:10px;
margin-top:0px;
float:right;

font-family: 'Trebuchet MS', Arial, Helvetica;
font-size:14px;

color:#999;

text-transform:uppercase;

Kodexempel 2 CSS-mall

% http://www.w3.org/MarkUp/2004/xhtml-faq (Acc. 2006-09-24)

21



Teoretisk bakgrund

2.2.4 JavaScript

JavaScript dr namnet pd Netscape Communications Corporations
implementation av ECMAScript-262. Det ér ett s kallande interpreterande
skriptsprak som bédddas in i en sidas HTML-kod, vilket innebar att det ar
webblisaren som tyder koden.”” Koden limnas dven ordrd da den inte
kompileras till maskinkod. JavaScript anvéinds ofta pa webbsidor, men anvénds
dven for att {3 tillgang till inbdddade objekt i andra applikationer.

Vanligtvis anvands JavaScript for att gora rorliga menyer eller berdkningar av
data pa en webbsida. JavaScript kors inte pa servern utan det ar klienten som
kor det. Det gar dven att ldgga all kod antingen 1 sidans HTML-kod eller ldgga
den 1 en separat fil som lankas till genom HTML-koden.

2.3 Programmeringsmetoder

2.3.1 Flerlagersarkitektur

Maénga génger ndr en applikation ska tas fram, s delas funktionaliteten upp 1
separata komponenter baserat pd vad de gor. Detta kallas for en n-tier
arkitektur. Den allra vanligaste n-tier arkitekturen bestér av tre delar och kallas
for tre-tier. Orsaken till att den blivit sa populdr dr att den I0ser ménga av
problemen som annars kan uppsta. Tre-tier arkitekturen bestar av tre delar™:

e Presentation tier (anvdindargrdnssnitt)
Kallas dven for presentationslager. Ansvarar for presentation, inmatning
och viss felhantering.

e Business tier (mittenlager)
Ibland dven kallat for affdrslogik. Det ansvarar for berdkningar,
hantering av data och kommunikation med databasen. Néar
presentationslagret skickar en forfragan, sa ar det alltid
affarslogikslagret som svarar. T.ex. om en anvidndare soker efter en vara,
skickas en forfrdgan fran presentationslagret till mittenlagret, och oftast
maste mittenlagret i sin tur skicka vidare en forfragan till databaslagret

e Data tier (databas)
Ibland dven kallat for databaslager. Ansvarar for lagring av
applikationens data och att skicka data till mittenlagret nar det forfragas.

*7 http://www.ecma-international.org/publications/standards/Ecma-262.htm (Acc. 2006-09-22)
*% Cristian Darie, Karli Watson: Beginning ASP.NET 2.0 E-Commerce in C# 2005: From Novice to
Professional. Apres. Sid. 13
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Dessa lager dr helt logiska, det finns inga begrinsningar pd den fysiska platsen
for vardera lager. S& det gar att placera varje lager pa samma server, men dven
placera varje lager pé varsin server. Det gar dven att dela upp ett lager i mindre
bitar och placera dem pa varsin server. Det enda som drar ner pd mgjligheterna
ar applikationens prestanda, da varje forfrigan maste ga genom fler servrar.

En av de viktigaste grianserna for tre-tier arkitekturer dr att information maste
g 1 en viss order mellan lagren. D& en implementation av tre-tier arkitektur ska
ske maste det ske genom att folja alla regler som finns, annars uppstér problem
och det dr dd omdjligt att fa alla fordelar som finns. Figur 4 visar hur dessa
lager samarbetar.

Kunden informeras om att
produkten ér slut, och inte
-7 kan liiggas i kundvagnen.

b

Kund Kklickar pa lagg i
kundvagn”-knapp. Kund

Légg till produkt i Presentationslager Produkten finns ¢j i
kundvagn. . . lager.

| :

v I i
Hur ménga finns i Mittenlager 0
lager? : :

| I

v I A

Databaslager

Figur 4 Exempel pd hur en kund interagerar med en tre-tier applikation *°

2.3.2 Objektorientering

Objektorienterad programmering ,O0P, fungerar sé att ett program &r uppbyggt
av en mingd olika objekt som interagerar. Denna metod &r véldigt effektiv och
kraftfull nér storre program konstrueras, detta eftersom programmets olika
delar och dess paverkan kan minimeras. Det &r dven léttare att dteranvinda
delar av ett gammalt program, dd ménga begrepp och objektklasser ofta ar
generella.

* Cristian Darie, Karli Watson: Beginning ASP.NET 2.0 E-Commerce in C# 2005: From Novice to
Professional. Apres. Sid. 16
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Det finns fyra ord som maste forklaras vid OOP:

Klass
Ett program bestar av delar och begrepp som kallas for klasser. En klass
ar en teoretisk konstruktion av ett begrepp som innehéller information

och funktionalitet. Varje objekt som anvénds 1 ett program tillhor en
sdrskild klass.

Inkapsling

Da programmet ska dndra négot, si sker detta genom programkod som
tillhor en viss klass. Sa ett objekt som finns 1 en viss klass kan inte dndra
nagot som finns 1 en annan klass, forutom da programkoden séger det.

Arv

Klasser och begrepp som anvénds &r inte oberoende av varandra, de kan
ses som en sammanhingande kedja. Vissa av begreppen ar generella
medan andra &r specialfall. Funktioner som ska anvéndas av alla
generella begrepp finns i1 en 6verklass, och specialfall kan ldggas i en
underklass som far andra egenskaper. En underklass drver funktionalitet
och egenskaper fran den 6verklass som den tillhor.

Polymorfism

Det kan finnas funktioner som har yttre likheter mellan en grupp av
underklasser, men som i sjdlva verket har programmerats helt
annorlunda. Granssnittet for anvandaren kan se likadant ut, och det kan
definieras 1 6verklassen, men koden som exekveras finns 1 respektive
underklass. Objekt som anvéinder andra objekt bryr sig inte om vilket
specialfall som kan tdnkas anvdnda. Utan det anvinder det gemensamma
granssnitt som finns definierat av 6verklassen.

2.3.3 Kodningsstandarder

En kod bor vara latt att forsta, da den med stor chans kommer att underhallas
av fler personer dn upphovsmannen. For att koden inte ska bli svarlast ar det
viktigt att samma standard f6ljs av alla for hur koden formateras. Microsoft har
skapat en standard®® som alla bor flja, men som dven ar for stor att behandla i
denna rapport. Kort forklarat bor t.ex en knapp ha prefixet btn sé att alla
utvecklare vet att det &r en knapp.

3% For full insyn i standarden finns den pa Internet: http://msdn.microsoft.com/library/default.asp?
url=/library/en-us/cpgenref/html/cpconnamingguidelines.asp
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2.4 Anvandbarhet

Alla Internetbutiker som finns pd Internet &r inte litta att anvéinda, ménga
ginger blir det nagot fel, t.ex. vid kundregistrering eller nir kunden ska slutfora
sitt kdp. Aven om mycket tid liggs ner p4 att f3, i detta fall, en anvindbar
Internetbutik s& kan vissa designval vara svéra att forsta.

Det behover inte enbart vara designen det ér fel pd, det kan dven vara
programmeringsproblem eller helt enkelt délig feedback av systemet. Kunden
kan helt missa vissa funktioner som finns om de ar daligt placerade pa sidan.
Anviéndbarhet &r alltid ett intressant &mne och det dr ndgot som ménniskor
kommer i kontakt med varenda dag.

En annan viktig aspekt &r att om en Internetbutik dr svrnavigerad och svar att
forsta, sa gor det att kunden inte orkar anvinda butiken. Det kan betyda att
kunden helt enkelt handlar fran en annan butik, bara enbart for att
anvindbarheten &r béttre dar. S& ju béttre anvdndbarhet en Internetbutik har, s
borde, teoretiskt sett, desto fler kunder anvinda butiken.

2.4.1 Anvandbarhetens definition

Definitionen for anvindbarhet géllande systemsammanhang finns som en
internationell standard ISO 9241-11.

e "Den grad i vilken specifika anvindare kan anvinda en produkt for att
uppnd ett specifikt mdl pa ett dndamdlsenligt, effektivt och for
anvéndaren tillfredsstillande sdtt i ett givet sammanhang”"

Och for att forsta vad detta egentligen betyder finns dven definitioner for:

o Andamdlsenlighet
“noggrannhet och fullstdndighet med vilken anvindarna uppnér givna
mal.”

o [Effektivitet
“resursdtgéng 1 forhallande till den noggrannhet och fullstindighet med
vilken anvédndarna uppnar givna mal.”

o Tillfredsstdllelse
”frdnvaro av obehag samt positiva attityder vid anvindningen av en
produkt.”

3! http://www.usabilitypartners.se/usability/standardssv.shtml (Acc. 2006-09-22)
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e Anvdindningssammanhanget
”anvandare, uppgifter, utrustning (maskinvara, programvara och annan
materiel) samt fysisk och social omgivning i vilken produkten
anvinds.”

Den internationella standarden underlattar for all sorts utvecklare som utvecklar
en produkt. Vid tester utav produkten s& méts hur ménga génger ett fel gors,
om det 4r manga som fastnar vid en specifik funktion. Men dven om ett fel gors
sa méts den tid som det tar for testaren att dterhdmta sig.

Dessa tester sker som iterationer, sd det gar att mita om produkten har blivit
lattare eller svérare att anvinda. Men beroende péd vad som testas, si kan olika
matningstekniker anvéndas. T.ex. om sidans funktioner testas, s& ger det ett
annat resultat in om designen testas. Aven om det #r helt olika saker som miits,
gér det att anvinda samma definition.

Aven Jacob Nielsen® har utformat en definition for anviindbarhet.

o [Ldtt att ldra
Anvindaren ska snabbt kunna komma igdng med sitt arbete.

e Effektivt att anvinda
Nér anvédndaren har lart sig systemet maste det vara effektivt att arbeta
med, det ska mojliggora en hog produktivitet.

e [Ldtt att komma ihdg
Har anvéndaren inte anvént systemet pa en langre tid ska han dnda
komma ihdg hur det fungerar.

o Flafel
Anvindaren ska kunna gora sa fa fel som mgjligt. Om han édnda gor fel
ska det latt ga att komma tillbaka till situationen dér felet uppstod.

o Subjektivt tilltalande
Anvindaren ska tycka om att jobba med systemet.”*

32 Anvindarcentrerad systemdesign, Jan Gulliksen och Bengt Goransson, Studentlitteratur 2002

33 Jacob Nielsen ir en av de mest kéinda anvindbarhetsexperterna som finns. Han har blivit kallad
’Kungen av anvindbarhet’ och *Virldsledande expert pa anvdndarvinlig design’. Officiell hemsida:
http://www.useit.com

¥ Nielsen Jacob: Usability Engineering, Kapitel 2: What is Usability. Academic Press, Inc. San
Diego, CA. 1992
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2.4.2 Anvandbarhetsprinciper

Det finns ett antal olika riktlinjer for att uppné en hog grad av anvéndbarhet, de
mest kdnda dr Nielsens anviandbarhetsregler, Normans sju principer samt
Shneidermans atta gyllene regler. De ér alla tre relativt lika varandra, d&
grundtanken med principerna vill uppna samma mal.

2421 Nielsens anvandbarhetsregler

I borjan av 1990-talet utvecklade Nielsen anvindbarhetsprinciper som han
kallar for heuristiker. Vad de var tdnkta for fran borjan var att de skulle
anvéndas vid utvarderingar och tester, men brukar dven, med fordel, anvindas 1
designfasen.

o Systemets status ska presenteras
Systemet ska hélla anvdndaren informerad om vad som pdgar genom
lamplig dterkoppling inom ldmplig tid. Anvindaren ska aldrig vara
osdker pa systemets tillstand.

e Det ska finnas en naturlig koppling mellan systemet och “den verkliga
vdrlden”
Dialoger bor uttryckas tydligt 1 ord eller meningar som anvéindaren
forstar och inte 1 svarforstieliga termer.

e Anvindarkontroll och anvindarfrihet
Anvindare bor snabbt kunna avsluta vissa delar av ett system, sarskilt
om de har hamnat fel.

e Konsistens
Sprak och struktur i systemet bor anviandas pa ett och samma sétt Gver
hela systemet.

e Forhindra fel
Designa systemet sa att tinkbara problem forebyggs tidigt.

e Minimera minnesbelastningen
Anvindaren ska inte behdva minnas information fran en del av dialogen
till en annan. Alla funktioner i systemet ska vara vél synliga och latta att
né.

o Flexibilitet och effektiv anvindning
Genvigar bor finnas som kan skynda pa handlingar f6r vana anvindare.
Dessa bor kunna doéljas om sa behovs.

e Enkel och naturlig dialog
En dialog bor vara minimal, naturlig och ej visa onddig information.
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Erbjuda bra felmeddelanden
Meddelanden ska vara enkla och tydligt visa problemet. De bor dven
visa en 16sning sé systemet kan aterhdmta sig.

Hjdlp och dokumentation

Dokumentationen ska vara kort och koncis, litt att soka 1 och fokusera
pé uppgiften. Hjilptexten ska vara konkret.*

Normans sju principer

Normans sju principer anvéinds for att géra om krangliga uppgifter till enkla.
De dr framtagna for anvindning vid designfasen men gér dven att anvénda
mellan interaktionen mellan anvidndare och system. De kan d@ven omformuleras
latt for att kunna anvéndas vid utvérderingar.

Anvind kunskap i virlden och i huvudet

Kunskapen som kréivs for att 10sa en uppgift bor finnas tillgdnglig 1
varlden/systemet, en anvéndare ska inte behdva minnas allt. Det ska
dven vara mojligt for en anvéndare att forstd systemet enbart genom att
interagera med det.

Gor uppgiftens struktur enkel
Uppgifter som kan utforas 1 systemet bor vara enkla och bor inte kriva
stor planering for att kunna slutforas.

Gor saker synliga

Det ska vara tydligt att se vad som kan goras med systemet. Det ska
dven vara mojligt att se vad alla funktioner gor och vilka effekter de har.
Om en anvidndare gor nagot litet sa ska dven effekten vara ndgot litet.

Rdtt forhallanden
Designern ska forsdkra sig om att anvéndaren inser forhdllandet mellan
intention och dess effekt pa systemet.

Utnyttja kinda restriktioner

Naturliga restriktioner ska anviandas for systemet. Designa systemet pa
ett naturligt sétt sa att endast en viss handling ar tinkbar pé ett sarskilt

sdtt. Detta for att anvdndaren inte ska kunna tdnka att det kanske &r ett

misstag eller ett fel pa systemet.

3 http://www.useit.com/papers/heuristic/heuristic_list.html (Acc. 2006-09-22)
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Designa for fel

Nar ett system skapas sd bor man utga ifran att ett fel kan upptrada, och
dérfor forbereda for detta. Det bor dven vara létt att angra en handling.
Om det inte gér att angra sa vagar anvindaren inte utforska systemet.
Det gar dven designa in funktioner sé att anvindaren maste gora en viss
sak. Detta skulle kunna vara att anvindaren méste skriva in sin e-
postadress for att kunna gé vidare i registreringen.

Ndr allt annat misslyckas, standardisera
Om det inte finns en synbar 16sning pé ett problem bor designern vélja
bista mojligheten och anvinda den Sver hela systemet.*®

Shneidermans atta gyllene regler

Shneiderman har liknande regler som Nielsen, men har ldggs mer fokus pé
anvindare-system interaktionen. Dessa regler kan anvéndas bade inom
designfasen och vid tester av systemet.

Strdva efter konsekvens
Teckensnitt, farger, symboler, placering med mera skall folja en viss
layout, s att anvdndaren kidnner igen sig 1 systemet.

Genvdgar for vana anvindare
Genom att erbjuda genvégar for en anvindare mojliggor det att forkorta
de steg som maéste utforas for en viss funktion.

Erbjud informativ feedback

Det ir viktigt att anvéndaren ser att det han/hon gor, faktiskt
astadkommer nagonting. Systemet ska visa vad som hénder, men om det
handlar om mindre eller vanliga handlingar som utfors ofta sa ska det
vara méttlig feedback.

Designa dialoger som framjar avslut

Nér en sammansatt handelse sker s ska den vara organiserad sa att det
finns en borjan, mellandel och ett slut. En informativ bekriftelse ska
kunna ges pa att uppgiften faktiskt ar avslutad.

Erbjud enkel felhantering

Designa systemet sa att det inte gér att gora négra allvarliga fel. Om ett
fel 4nda sker sé ska systemet upptécka felet och foresld enkla men
konstruktiva instruktioner for att kunna losa problemet.

Mojliggor att anvindaren kan dangra handlingar
Om en anvéndare vet att om det gar att angra sin handling sa blir
han/hon inte lika spidnd nir systemet anvands.

3 Norman, D. A. The Design of Everyday Things. London: MIT Press. 1988
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e Ge anvindaren initiativet 6ver systemet
Om en anvindare inte kdnner att han/hon har kontroll 6ver systemet s
kan latt kdnslor av missndjdhet och dngest uppsta.

® Reducera belastningen pd korttidsminnet
Da det finns en begrénsning i det manskliga korttidsminnet ska det som
visas pa skdrmen hallas s& enkelt som méjlig.”’

Ben Shneiderman sédger dock sjélv att:
“These rules are far from complete and sometimes in conflict, but they have
served as a useful starting point for design critiques.”®

samt:

“However, guidelines, models, and principles alone will never guarantee
success. Designers have to develop their own style and then test, test, test, and
test again.””

Citaten visar att &ven om en utvecklare eller designer foljer dessa regler, sé
behover inte detta vara det optimala. Tester utav systemet ar det som faktiskt
visar ifall det fungerar eller e;j.

2.5 Betaltekniker

Nér en kund koper varor fran en Internetbutik anvénds troligtvis nagon sorts
betaltjdnst. Betaltjansterna som anvénds fungerar pa olika sétt och har olika
sdkerhetslosningar. En del skyddar kundens kontouppgifter, eller olika
kopmonster som kunden har. En del har dven funktionen att garantera siljaren
betalningen. Nér en betaltjdnst ska integreras in 1 en Internetbutik méste vissa
sdkerhetsaspekter finnas med.

De storsta utmaningarna for e-handelssystem ér:

e Frihet att vilja e-handelsmetod
Alltsé ska systemet stodja flera betalningsmetoder, sé att kunden kan
vilja det den foredrar.

o Sdkerhet
Hur sdljaren gor betalningen sdkrare, sa det verkligen gér att erbjuda
sakerhet vid kundens transaktioner over Internet.

37 Shneiderman, B. Designing the user interface. Strategies for effective human-computer interaction.
Addison-Wesley 1998

* http://www.cs.umd.edu/%7Eben/Fun-p48-shneiderman.pdf (Acc. 2006-09-22)

3 http://www.cs.umd.edu/%7Eben/Fun-p48-shneiderman.pdf (Acc. 2006-09-22)
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e Privatliv
Hur sédljaren skyddar kunders privata information.

e Anonymitet
Hur betalningen gors anonymt.

® Risk
Hur sdljaren minskar kundens risk vid betalningen.

e Bekvimlighet
Hur séljaren erbjuder kunderna bekviamlighet.

e Kostnad
Hur sdljaren minskar implementations- och driftskostnader for e-
handelssystemet™

2.5.1 Betalvaxel

En betalvixel, dven kdnt som Payment Service Provider (PSP), ar ett foretag
som formedlar betaltjanster men dven 1 vissa fall betalningar mellan
betaltjdnsteaktorer och webbutiker. Den vanligaste betaltjinst en betalvéxel
erbjuder dr olika kontokort och bankers direktbetalning, men det finns dven
manga andra betaltjanster tillhdngliga. Figur 5 visar hur en betalvixel
formedlar betalningar till olika tjénster.

Anvandare

[ NS TN

Néitbutik&dertjé\i Tidnipg 1 R7ésignal /T idning 2

Betalvixel

/1N

E-faktura Bankkonto  E-pldnbok  Telerdkning Bankkort

Figur 5 En anvindare kan betala olika foretag genom en betalviixel

4 Payment technologies for E-commerce, Weidong Kou
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Det gar att se en betalvixel som ett granssnitt, dd Internetbutiken bara
integrerar sin applikation mot betalvixeln, som 1 sin tur integrerar sitt system
mot banker, kortforetag, operatdrer och andra betaltjénsteaktorer. Varfor en
betalvixel anlitas beror pa tidsbesparing och integrationskostnader, da det
skulle ta for mycket tid att integrera de bdda systemen sa att de skulle vara
funktionella. Men det skulle dven besparas pengar dé varje integration och
uppdatering kostar pengar.

Det ar dock inte helt gratis att anvidnda en betalvixel, da det laggs péd en
transaktionsavgift ovanpa betaltjdnsteaktorernas transaktionsavgifter. Nér en
betalning sker med hjilp av en betalvixel lagras en konsuments kortnummer i
krypterad form, men endast sa ldnge betalningen inte &r helt slutford. I vissa
fall visar en Internetbutik vilken betalvéixel som anvénds, da detta kan skapa en
kénsla av sdkerhet for kunden som funderar p4 att handla varor.

Det skiljer en del mellan olika betalvixlar, vad for slags tjdnster som erbjuds,
vad tjansterna kostar och vilken slags sédkerhet som finns. For att fa en
overblick pa vad en betalvixel erbjuder behandlas ett par exempel hir nedan.

2.5.1.1 Dibs — DebiTech

Dibs och DebiTech dr tva betalvéxlar som grundades i Danmark respektive
Sverige men som gick thop under sommaren 2006 for att skapa “okad
konkurrensformdga, starkare position pa den skandinaviska marknaden och
forbdttrad position for fortsatt expansion och tillvéxt.” *!

Dibs — Debitech tillhandahéller olika betaltjénster, och inte enbart for
webbhandel. Men enbart webbhandelbetallosningar kommer att behandlas har.
Da de tvd foretagen gatt samman nyligen finns ingen gemensam hemsida,
vilket innebér att de fortfarande erbjuder olika betaltjanster till olika pris. De
16sningar som finns ar dock likartade och kommer ddrmed slas ithop for
redovisande syfte. De alternativ for betallosningar som finns ér:

e Start
Detta &r valet for sdljaren som har behovet att komma igdng med
kortbetalningar dver Internet s snabbt som mojligt. Det dr skapat for
foretag som séljer produkter over Internet, och det dr ett paket som ar ett
av de mest omfattande systemen men dven ett av de mest prisvirda.

Det ingér stod for VISA och Mastercard, men om 3-D Secure ska
anvindas méste det kopas till. Engédngskostnaden for etableringen dr 990
kr, det finns ingen ménadsavgift men for varje transaktion tar
betalvixeln 1%, lagst 290 kr.

! http://www.debitech.com/nyhetsarkiv/5.6433d6e310d82ee289d8000880.html (Acc. 2006-11-26)
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e Bas
Detta paket dr for de som har lite storre krav dn vad Startpaketet kan
erbjuda. Det har fler avancerade funktioner och kan integreras med 1
stort sett alla system. Det ingar stod for de flesta betalningsformer, t.ex.
Visa, Mastercard, Diners Club och American Express.

Det gér dven att kopa till direktbetalning inom Sverige, samt
fakturabetalningar. Med fler betalningsmdjligheter nés fler kunder och
fler kop kan tdnkas. Etableringskostnad ar 3.990 kr, med en
manadsavgift pa 490 kr och transaktionsavgiften dr 0.5% alternativt kan
ett fast pris ldmnas per transaktion.

e Premium
Detta ér valet for foretag med stora behov kring betalningsmojligheter.
Niér detta paket ska integreras behdvs personal fran betalvixeln for att
instruera hur integrationen ska ske. Darefter kontrolleras foretaget varje
kvartal sé att det lever upp till skiftande lagstiftningsmaéssiga krav fran
kortinlosare.

Paketet har stod for alla vanliga kontokort, samt t.ex. Switch/Solo och
Dankort/eDankort och det gér att kopa till direktbetalning inom
Tyskland, Norge, Finland, Danmark och Estland. Sverige ingar i
paketet. Det ingér dven en massa tilldgg for administrationen och
sdakerheten. Bade 3-D Secure och support ingar i paketet.
Etableringskostnad dr 9.990 kr, med en ménadsavgift pad 990 kr och
transaktionsavgiften limnas som offert.*?

2.5.1.2 Samport

Samport dr en svensk betallosning som tillhandahéller
webbhandelbetallosningar samt betallosningar for fysiska butiker. P4 Samports
hemsida star det att foretaget erbjuder helhetslosningar savil som
kundanpassade system for betalning, administration och uppfoljning, och allt
med branschens hogsta sikerhetskrav.®

Samport erbjuder tvé alternativ for webbhandel som de kallar for API-16sning
och "hostad” 16sning. I kapitel 2.5.2.1 respektive 2.5.2.2 finns beskrivningar av
dessa tekniker. Utover dessa tva alternativ erbjuds dven tre tilliggspaket som
lagger till tjanster saval som okad sikerhet.*

2 http://www.dibs.dk/1644.0.html (Acc. 2006-11-26)

* http://www.samport.se/company.asp (Acc. 2006-12-01)

* http://www.samport.se/PDF/Samport%20Prislista%20-
%20Sverige%20kortversion%20internet%2020060407.pdf (Acc. 2006-12-01)
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E-handel - API-l6sning

Insamling av transaktion, auktorisation, debitering samt leverans till
bank eller inlosare ingér i denna tjinst. Samport har utvecklat verktyg
som gor det latt att hantera och folja upp transaktioner 1 realtid, dessa
ingdr givetvis. En egen betalserver kravs for en API-16sning.

Anslutningsavgiften dr 995 kr, manadsavgiften sévil som avgiften for 3-
D Secure ar helt gratis. Pris for varje transaktion ar 0,50 kr.

E-handel - Hostad l6sning

Precis som med API-16sningen ingdr insamling av transaktion,
auktorisation, debitering samt leverans till bank eller inldsare.
Verktygen som hanterar och foljer upp transaktioner ingar ocksa. Den
enda skillnaden gentemot API-16sningen ér kostnaden for transaktioner.
Orsaken till den hojda avgiften ar att det & Samport som star for
betalservern, och inte séljforetaget.

Anslutningsavgiften dr 995 kr, ménadsavgiften sévil som avgiften for 3-
D Secure ér helt gratis. Den forhdjda avgiften for varje transaktion ér 2
kr.

Tilldggspaket - Direktbetalning
I detta paket ingér direktkoppling mot banksystem 1 Norden, Tyskland,
Holland och Osterrike.

Anslutningsavgiften dr 995 kr, ménadsavgiften dr gratis. Avgiften for
varje transaktion &r baserad pa transaktionsavgiften for det valda E-
handelalternativet. D.v.s. transaktionsavgiften for direktbetalning ar 2 kr
om en hostad 16sning ar vald.

Tilldggspaket - Fakturatjiinst
En tjanst vilket mojliggor sindning av fakturaunderlag till vald
faktureringsleverantor.

Anslutningsavgiften dr 995 kr, ménadsavgiften dr gratis. Avgiften for
varje transaktion dr baserad pa transaktionsavgiften for det valda E-
handelalternativet. D.v.s. transaktionsavgiften for fakturatjanst ar 2 kr
om en hostad 16sning &r vald. Det tillkommer dven en fakturaavgift om
en pappersfaktura ska skickas ut, den &r pé 45 kr.
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o Tilliggspaket - Avancerat bedrdgeriskydd SAFS GT/Al
Denna tjanst innebér att en bedrigerifunktion implementeras 1 den
ursprungliga E-handelalternativet. Tjdnsten varnar for uppenbara
bedrigerier och det blockerar transaktioner gjorda fran vissa ldnder, kort
utgivna fran vissa lander, t.ex. lander som inte ingér 1 3-D Secure. Det
ingar dven en funktion som analyserar geografisk placering samt
innehall i ordern som kallas for SAFS GT/AL

SAFS kontrollerar bl.a. IP-nummer, Internetleverantor, kortutgivare
samt land samtidigt som alla kortnummer matchas mot en aktuell
svartlista.”

Det finns ett rorligt pris for denna tjénst, sdvil som ett fast pris. Det
rorliga priset bestir av en anslutningsavgift pd 1.995 kr med en
manadsavgift som dr gratis, och transaktionsavgiften kostar 1,50 kr. Det
fasta priset for tjinsten bestér av en anslutningsavgift pa 1.995 kr, dar
manadsavgiften féar offereras. Pris per transaktion dr dock helt gratis.

2.5.2 Kortbetalning

Kortbetalning 6ver Internet brukar ske genom tvi olika varianter, API och
“hostad” 10sning. Ett inlésenavtal kravs dven om betalning ska kunna ske.

25.2.1 API-16sning

Nar en API-l16sning anvinds sé betalar kunden till Internetbutiken i1 den
virtuella kassan. Internetbutiken samlar in kortinformationen och strukturerar
hela betalningen. En betalvixel validerar kopet 1 realtid for att sedan skicka
tillbaks en svarskod huruvida kopet dr godként eller ej. Efter det s& skots all
hantering genom Internetbutikens system.

Detta stiller hoga krav pé systemets sidkerhet och att all korthantering foljer
PClI-standarden. Denna standard star det mer om i kapitel 2.6.5. De stora
fordelarna med att anvinda en API-16sning ar att Internetbutiken har kontroll
over hur betalningen sker och enkelt kan anpassa den.

 http://www.samport.se/service_safs.asp (Acc. 2006-12-01)
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2522 Hostad l6sning

Vid en “hostad” betalning sé skots allt ansvar for transaktionen utav
betalvidxeln. Nér betalningen sker sd kontrolleras all information av betalvaxeln
och kortinformationen sker helt enligt PCI-standarden. Den stora fordelen med
att anvinda en “hostad” 16sning ar att foretaget bakom Internetbutiken slipper
std for en server och SSL-certifikat.

2523 Inlésenavtal

For att en betalning kan ske rent tekniskt maste butiken som ska sélja foremél
over Internet skriva ett inldsenavtal. Med ett inl6senavtal kan butiken vara
sdker pa att pengarna inte mellanlandar pa ett annat konto forst, eftersom
avtalet talar om vart betalningarna ska ga. Ett inlosenavtal skrivs mellan
butiken och en bank. Att forhandla med banken om priset ar vanligt eftersom
butiker kan vara vildigt olika, bade 1 storlek och 1 omséttning. Ofta 4r det en
startavgift for avtalet, sedan en manads- eller rsavgift och till sist en avgift per
betalning frén kund.*

D4 kunden har valt sina varor och skrivit in sitt kontonummer, giltighetstid
samt CVC2" s4 sker en kontroll att kortet ar giltigt samt att kopet dr godkint.
Betalviaxeln som hanterar all information skickar alla transaktioner till banken
via CEKAB, Centralen for Elektroniska Korttransaktioner AB.*®

2.5.3 Direktbetalning

Denna betalningsmetod kan endast anvindas av kunder som ar anslutna till en
Internetbank. Ett forséljningsavtal méste tecknas med bankerna som ska
anslutas till direktbetalning.

D4 kunden anger att kopet ska genomforas med direktbetalning sa skickas
kunden vidare till sin Internetbank. Samtidigt som detta sker, sa sammanstills
ordern och skickas till betalvixeln for att behandlas och sedan skickas vidare
till kundens bank. Efter det skriver kunden in sina uppgifter i Internetbanken
och godkénner kopet. Efter att kopet dr godként sd skickar banken uppgift om
kopet till betalvixeln. Och till sist skickar betalvixeln status om kopet till
Internetbutiken.

* http://www.handelsbanken.se (Acc. 2006-12-03)

7 CVC2 och CVV2 ir ett kryptografiskt framtaget virde som kan hirledas till kortet och ér avsett att
forhindra forfalskning. Det 4r Mastercard respektive Visa som har denna bendmning pé systemet.

* CEKAB etablerades som bolag 1989 och arbetar pa uppdrag av banker och finansinstitutioner. Agare
ar Handelsbanken, Swedbank, Nordea och Danske Bank. Ar 2005 hanterades cirka 959 miljoner
transaktioner. Officiell hemsida: http://www.cekab.se
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En stor fordel med att erbjuda direktbetalning ér att de kunder som ér rddda for
att ge ut kortnummer 6ver Internet inte utesluts. Att slutfora kopet med sin
bank kan kénnas tryggare, bade att ha den som mellanhand men dven att
kunden dr van vid sin banks grénssnitt.

2.5.4 Kontooverforingar

Betalningar 6ver Internet har pa senare blivit mer och mer vanliga. De har inte
samma lagar som om t.ex. banker skulle géra samma betalningar. De ir inte
lika skyddade dé de inte har samma lagar, och har ddrmed en grins pa nagra
tiotusentals kronor. Idag kan endast transaktioner ske pd konton inom en och
samma betaltjanst. Men 6verforingar mellan betaltjénster kan forverkligas,
antingen pa liknande sétt som traditionella banker eller genom en tredje part.

Kontodverforingar dr ganska okomplicerade, anvindare kontaktar
betaltjdnsteleverantdren genom SSL och skriver in belopp samt vilket konto
som pengar ska foras over till. En extra funktion som finns hos vissa
leverantdrer dr att anvédndare kan skriva in att 6verforingen ska ske en viss
tidpunkt.

2.5.5 Engangskorthummer

Om en kund inte vill ge ut sitt kortnummer pa Internet sa kan vissa kort kopplas
till engédngskortnummer. Denna tjdnst tillhandahalls av kundens bank, och den
lanserades &r 2000. Kunden laddar ner ett litet program till sin dator som skapar
en siker kontakt med bankens server. Med hjilp av programmet kan kunden
skapa ett kort med valfri summa, hur manga ganger kortet kan anvéndas samt
en giltighetstid. S& nér kunden har funnit en vara och ska betala den med kort,
sa anges kortnumret som skapades med programmet. Om kunden angett att
kortet endast kan anvindas en gang, sa sparras kortet efter kopet.

Det har dock skapat en del problem, di en del affarer tar en liten summa pengar
forst for att se si att kortet faktiskt finns, for att sedan, en andra géng, ta hela
summan. Banken tror att kopet genomforts nér affdaren tar pengar forsta géngen,
for att sedan spdrra kortet. Da kan affdren inte ta hela summan, och kdpet kan
ej genomforas. S& 16sningen kan vara den att forldnga giltighetstiden samt vélja
att kortet kan anvédndas for multipla kop.

En av fordelarna med denna funktion ar att kundens riktiga kortnummer inte
ges ut pd Internet. En annan &r att affaren tror att engéngskortet ar ett helt
vanligt kort, och ddrmed inte behandlar betalningen annorlunda pa nagot vis.
De storsta nackdelarna skulle nog vara att kunden maste gé till sin bank for att
anskaffa denna tjdnst, samt att det tar tid att starta upp programmet, for att
sedan fylla i alla uppgifter som behovs for att {4 ett engdngskortnummer.
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2.5.6 Digitala planbocker

Digitala pldnbdcker kallas tjénster pa Internet diar kunden skapar ett konto och
for over pengar till det for att kunna handla dver Internet. Pa det kontot loggar
kunden sedan in med anvdndarnamn och 16senord pa liknande sétt som pé
hemsidor for e-post. Kunden laddar upp den summa den sjélv vill till kontot. Pa
det viset kan kunden reglera hur mycket pengar som ska anvéndas pa tjdnsten.
De webbutiker som har ett avtal med en digital planbok fér en lank pa deras
sida till betalningstjansten. Kunden klickar pa lanken for att betala via
planboken och skickas dé till inloggningen for den. Dérifran fors tillsist sa
mycket pengar som behdvs over. Det finns flera olika varianter av digitala
planbocker.

2.5.6.1 Paypal

Paypal ir ett Ebay-foretag som grundades 1998.%° Den 13 februari 2006
overskred PayPal 100 miljoner anvéndare i 55 ldnder och regioner virlden
over. Tanken med PayPal dr att gora finansiella transaktioner mellan datorer pa
ett sdkert sitt med hjdlp av mjukvara som krypterar information. Det anvinds
framst till att betala auktioner online, vid kop av varor och tjanster 6ver Internet
och vid donationer.

Ett vanligt PayPal-konto ar gratis att skaffa och kunden behover inte ange sitt
bankkonto, d&ven om ett checkkonto eller kreditkort &r nddvéndigt for flera av
PayPals funktioner. Vid registrering av ett konto finns det tre olika varianter att
vilja mellan.

e Personal Account
Ett konto som passar den som bara ska handla varor pd Internet via
auktion eller Internetbutik. Det accepterar dock inte
kreditkortsbetalning.

e Premier Account
For den som bade vill kopa och sélja varor 6ver exempelvis Ebay eller
annan Internetauktion. Det godkénner alla typer av betalningar.

e Business Account
Ett konto for foretag som ska sélja varor eller tjdnster, samma som
Premier, men det gar att ha flera anvandare.

¥ http://www.paypal.com (Acc. 2006-09-22)
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PayPal fungerar som en mellanhand mellan bankkonton och kreditkort och
hjdlper till att f4 overforingen att ske pa ett sdkert séitt. Nir en handlare
accepterar en betalning fran ett kort, betalar han forst en liten avgift pa ungefar
tio cent plus omkring tva %. Den avgiften ar uppdelad av ndgra mindre avgifter
som betalas ut till alla olika féretag som har del av transaktionen. Handlarens
bank och foretagen som é&r inblandade 1 kreditkortet t.ex.

Eftersom all information, sdsom kreditkorts- och bankkontouppgifter och
adresser, stannar hos PayPal, slipper kdparen och séljaren ge varandra
uppgifter. Pa sé sitt fungerar PayPal som en sékerhet. Alla pengar som finns i
konton pa PayPal ligger i ett eller flera bankkonton dér PayPal tar ut rénta pa
dem.

2.5.6.2 Paynova

Paynova ér en digital pldnbok som det finns stdd for pa hundratals nitbutiker, 1
Sverige savél som utomlands. For att fylla pa plénboken kan anvidndaren
anvanda plus- och bankgiro, kreditkort eller 6verfora pengar via en
Internetbank.

Att skaffa Paynovaplanboken é&r helt gratis, likasa att betala med den och att
fylla pad med belopp pa 99 kr eller mer. Fyller kunden pa med mindre &n 99 kr
drar de en sa kallad smabeloppsavgift pd fem kr. Om kunden sedan vill ta ut
pengar igen tar de en uttagsavgift pd fyra % av beloppet, dock minst 20 kr.

Paynova héller all information om anvédndaren krypterad i ett sékert system
som dr skyddat mot intrdng, och forsiljningsstillet kan inte ta del av
anvindarens uppgifter genom Paynovaplanboken.

2563 Moneybookers

Moneybookers tillhandahaller foretag och konsumenter med en e-postadress,
en sdker och kostnadseffektiv tjanst att skicka och ta emot betalningar 6ver
Internet. Anvéindaren slipper ge ut sin kreditkortsinformation varenda géng ett
kop genomfors, och allt som behdvs dr mottagarens e-postadress for att skicka
pengar. Om en person fatt pengar skickade till sin e-postadress, racker det for
denne att 6ppna ett konto hos Moneybookers med den adressen, sedan har den
pengarna pa det kontot.

Moneybookers fungerar i alla lander, och har dessutom lokala
betalningsmetoder i 30 lédnder, déribland alla nordiska lander sésom svenska
bankgiro. Overforingen av pengar sker direkt i realtid, 4ven mellan linder.

>0 http://www.paynova.com/swe/personal/wallet/functionality.asp?icp=8D42980C67130C3A (Acc.
2006-09-22)
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Moneybookers har funnits som foretag sedan 2002 och hade 2006, 6ver tva
miljoner anvédndare vérlden dver. Deras vision dr att vara vérldens ledande
destination for betalningar online. De tycker sjélva att de &r vél lampade for
sma foretag, séljare online och alla andra som inte tycker att det riacker att sélja
1 traditionell, fysisk butik

Det ar gratis att registrera sig, ladda upp pengar frn bank, fa pengar och be om
pengar. Daremot kostar det att ladda upp pengar fran ett kreditkort, 2,5% av
summan; att skicka pengar, 1% och hogst 0,50 Euro; att fora over pengar till
bank, 1,80 Euro; och att féra Gver pengar via check, 3,50 Euro.”!

2564 Neteller

Neteller har erbjudit sékra transaktioner online sedan 1999 och har nu 6ver 2,5
miljoner anvédndare. Neteller dr en digital planbok som later deras anvidndare
ladda, ta ut och skicka pengar. Kunder kan skicka pengar till och fran vilket
foretags hemsida som helst som har stod for Neteller, och till och fran andra
Netellerkunder.

Enda gangen anvindaren behover ange sina kreditkorts- eller bankuppgifter ar
nér anvindaren skapar kontot hos Neteller, sedan gors sdkra transaktioner Gver
Internet pa de hemsidor som stodjer Neteller. Foretagen anvandaren handlar
hos har ingen tillgang till kontouppgifterna, de kommer bara at Neteller, for att
hindra obehdriga transaktioner att 4ga rum, samt att skydda personlig
information.>

2.5.6.5 Payson

Payson skoter betalningar inom sitt system, d.v.s. mellan tva Paysonkonton.
Anvindarens konto har olika funktioner som underléttar for funktionaliteten:

o [IYyll pa ditt konto
Visa, Mastercard eller Internetbank kan anvindas. Ange vilken summa
som ska séttas in och varifran de ska dras.

o Uttag
Anviéndaren kan ta ut pengar frin sitt Paysonkonto till sitt bankkonto.

e Overforing
Fyll 1 vilken summa som ska betalas och mottagarens e-postadress. Efter
det gors en betalning till ett annat Paysonkonto.

>! https://www.moneybookers.com (Acc. 2006-09-22)
52 http://www.neteller.com/ (Acc. 2006-09-22)
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e Begdra pengar
Via ett mailformuldr kan en séljare skicka en elektronisk faktura till en
kund. Kunden kan sedan enkelt betala genom att klicka pé en lénk 1
“begira pengar’-mailet.

Payson fungerar 1 storre delen av Europa (29 lander). Payson har framforallt tva
fordelar:

e Payson ér optimerat for Internet genom att anvindaren kan skicka
pengar till mottagarens e-postadress, inget kontonummer behdvs samt
att kunden bade kan betala och fa betalt med Visa/Mastercard,
Internetbank eller Bankgiro, men vilket idag endast erbjuds till foretag.

e Paysongaranti gor att en anvéndare kan kénna sig séker att betala och fa
betalt pa Internet. Sdljaren far pengarna innan varan skickas och koparen
kan kontrollera varan innan Payson sldpper pengarna till sdljaren. Det ar
en helt unik 16sning som endast Payson erbjuder.

Som anvéndare registreras e-postadressen, darefter kan pengar bide tas emot
och skickas. Payson mailar anvindaren direkt nir ndgon betalat till kontot.
En anvéndare kan skicka pengar till nagons e-postadress 4ven om mottagaren
inte ar medlem hos Payson. Mottagaren kan efter att pengarna skickats
registrera sig pa Payson och f3 tillgang till pengarna.”

2.6 Sakerhet

2.6.1 SSL/TLS

Nir en kund ska betala med ett kreditkort eller kontokort sa anvénds troligtvis
Secure Socket Layer (SSL). Kortinformation som skickas dver Internet kan ses
som en icke séker transmission. Men genom att anvinda SSL kan
informationen skyddas genom kryptering men det kan dven verifiera identiteten
hos bade kunden och séljaren. Det som sker oftast idag dr att sdljaren anvénder
SSL f0r att verifiera sin identitet. SSL tillampas 1 de flesta webbservrar och
Internetlésare.

Nér SSL anvénds, sé dr det ofta i kombination med webbprotokollet http. Vid
t.ex. inloggning till en Internetbutik s& borjar adressen med https:// vilket
betyder att det 4r en SSL-krypterad session. SSL kan anvindas for andra
protokoll, t.ex. postprotokollen SMTP och POP. Idag anvénds oftast en 128-
bitars kryptering. Innan &r 2000 anvdndes SSL med 40-bitars kryptering, vilket
inte tar 1dng tid att kndcka och var darmed ett daligt skydd. Det gar att kopa ett
256-bitars certifikat om det behovs, t.ex. vid manga kunder och stora order.

>3 https://www.payson.se/prod/default.aspx (Acc. 2006-09-22)
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Hognivakryptering, sdsom 128 bitar, kan berikna 2* ginger sd manga
kombinationer som 40-bitars kryptering. En hacker som skulle kunna knécka
en 40-bitars kryptering pa ndgra fi minuter skulle med samma verktyg behova
en triljon ar for att trdnga in i en session som skyddas av ett certifikat med en
Server-Gated Cryptography (SGC) funktion.”*

SSL har utvecklats till en ny Internet-standard och kallas Transport Layer
Security (TLS) av IETF>>. TLS ir baserad pa SSL version 3.0. I en del
applikationer ar det mgjligt att védlja om SSL eller TSL ska anvédndas, d& de ar
inkompatibla med varandra. Men det dr mdjligt att &ndra om TLS till SSL
version 3.0 om det skulle behdvas. Det har inte skett s& mycket utveckling
inom TLS-standarden, vilket har gjort att SSL fortfarande anvinds véldigt ofta.

Lite kort om hur SSL fungerar
Klienten skickar och tar emot ett antal olika strukturer av handskakningar.

o Forst skickas ett ClientHello meddelande som specifierar certifikat,
komprimeringsmetoder och hogsta protokollversion som stodjs. Nagra
slumpmassiga bytes skickas samtidigt, vilka kommer anvindas senare.

o Sedan tar klienten emot ett ServerHello, dir servern viljer
anslutningsparametrarna av valen som skickades innan av klienten.

o Nir parametrarna dr kdnda sa byter klienten och servern certifikat med
varandra. Dessa certifikat ar for nuvarande X.50956, men dven
OpenPGP’’ baserade certifikat anvinds.

o Servern kan begira ett certifikat frn klienten, sa att anslutningen blir
gemensamt saker.

Klienten och servern bestimmer en gemensam hemlighet som kallas “master
secret”, detta skulle kunna vara resultatet fran ett Diffie-Hellman®® utbyte. All
annan nyckeldata tas frdn denna “master secret” som sedan gér igenom en
noggrant konstruerad "Pseudo Slumpmaéssig Funktion".

> http://www.verisign.se/products-services/security-services/ssl/ssl-information-center/strongest-ssl-
encryption/index.html (Acc. 2006-09-22)

> IETF (Internet Engineering Task Force) &r en organisation som anordnar diskussioner och
overenskommelser om Internetteknik. Officiell hemsida: http://www.ietf.org

> En standard som beskriver certifikatet som anvinds for t.ex. siker Internetoverforing. X.509-
certifikat dr en del av en PKI och verifieras av en CA hdrande till en vald PKI.

°7 OpenPGP ir en s k. dppen standard av en ildre version som enbart hette PGP (Pretty Good Privacy).
PGP anses vara en vérldens mest anvénda system, men pa grund av patentproblem skapades den nya
OpenPGP. Officiell hemsida: http://www.openpgp.org

*¥ Diffie-Hellman mojliggor s att tva klienter som inte har ndgon tidigare kinnedom om varandra, kan
tillsammans dstadkomma en delad hemlig nyckel 6ver en oséker kommunikationskanal.
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2.6.2 Kryptering och dekryptering

Kryptering ar ett begrepp som gér ut pa att ett meddelande 1 klartext omvandlas
till kryptotext, vilket dr oldsbart. Krypteringen sker genom ett kryptosystem
(encryption system eller cryptographic system) samt en tillhorande nyckel.
Dekryptering dr motsatsen, processen omvandlar kryptotext till klartext med en
specifik nyckel. Det finns 1 huvudsak tvé olika metoder att anvinda.

2.6.2.1 Symmetrisk kryptering

Vid denna process anvands samma krypteringsalgoritm och en identisk nyckel
for bade kryptering och dekryptering. For att metoden ens ska fungera sd maste
bade sdndare och mottagare dela pa den hemliga nyckeln. Séandaren krypterar
sitt meddelande med nyckeln for att sedan skicka ivig meddelandet.
Mottagaren méste anvinda samma nyckel for att en dekryptering ska kunna
ske. Det dr vanligtvis denna metod som SSL anvinder.” Figur 6 visar hur
symmetrisk kryptering fungerar.

Hejsan, dr du lkfbpo,2@ai
klar med... 023!ds+0!<dj
Sindare Delad hemlig Mottagare Delad hemlig
nyckel nyckel
1kfbpo,2@ai Hejsan, dr du
023!ds+0!<d;j klar med...

Figur 6 Hur symmetrisk kryptering fungerar®™

> http://www.windowsecurity.com/articles/SSL-Acceleration-Offloading-Security-Implications.html
(Acc. 2006-12-07)

% Handbok i IT-Sikerhet, s. 100, Predrag Mitrovic, Pagina Forlags AB 2001, Goteborg ISBN
9163606747

43



Teoretisk bakgrund

Symmetrisk kryptering anvinds ofta inom militdren och intelligenstjénster da
denna typ av kryptering anses mer svarforcerad dn den asymmetriska
krypteringen. D4 symmetrisk kryptering &r mindre processorkravande dn
asymmetrisk sé kan storre informationsméngder hanteras med samma
datorkapacitet, och detta dr en fordel nir det handlar om transaktioner som ska
ske snabbt dver Internet.

En av de storsta nackdelarna med symmetrisk kryptering ar att det ar véldigt
svart att skota en nyckeladministration pa ett globalt och distribuerat system.
Dessutom bor nyckeln bytas ut med jaimna mellanrum for att halla den hemlig,
for alla som har tillgang till nyckeln kan lisa allt i klartext. Ju mer data som
nagon har som r krypterad med samma nyckel, desto littare dr det att bryta
krypteringen.

26.2.2 Asymmetrisk kryptering

Vid asymmetrisk kryptering anvdnds samma krypteringsalgoritm men olika
nycklar anvinds for kryptering och dekryptering. Det anvénds dven ett
nyckelpar som kallas for privat- och publik nyckel. Den privata nyckeln ar
hemlig for alla, medan den publika nyckeln dr 6ppen och kan lisas av alla.

Sandaren krypterar meddelandet med mottagarens publika nyckel, som dérefter
skickar ivdg meddelandet. Mottagaren tar emot meddelandet och dekrypterar
det med sin privata nyckel. Figur 7 visar detta forlopp.

Hejsan, dr du 1kfbpo,2@ai
klar med... 023!ds+0!<d;j
. Mottagarens Mottagarens
Sind Mott
andare publika nyckel PG privata nyckel

1kfbpo,2@ai Hejsan, dr du
023!ds+0!<d;j klar med...

Figur 7 Hur asymmetrisk kryptering fungerar®

6! Handbok i IT-Sikerhet, s. 101, Predrag Mitrovic, Pagina Forlags AB 2001, Goteborg ISBN
9163606747
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Det finns alltid ett nyckelpar som hor ihop, det dr detta som mdjliggor denna
kryptering och dekryptering. Utifrdn den privata nyckeln ar det mojligt att
rdkna ut den publika, men det 4r omdjligt att rikna ut den privata genom den
publika. Informationen kan krypteras och dekrypteras 1 vilken ordning som
helst, men en enda nyckel kan inte anvidndas for kryptering och dekryptering.

Privata nycklar lagras vanligtvis pd en dators harddisk eller i ett smart-card,
medan publika nycklar tillhandahalls via en elektronisk katalogtjénst (PKI). I
kapitel 2.6.6 beskrivs dessa katalogtjdnster mer ingéende.

2.6.3 SET

SET (Secure Electronic Transaction) skapades av bl.a. Mastercard, Visa, IBM,
Netscape och Microsoft for att skydda bada parter i ett genomfort kdp. Trots att
systemet har ett brett stod s& har det inte blivit spritt, d& det 4r komplicerat att
anvédnda. For att hantera elektroniska certifikat behovs en fungerande
infrastruktur, da certifikatet stodjer kryptering, autentisering och revokering.
SET kan anvéinda 128-bitars kryptering.

Vad detta betyder &r att kunden inte kan forneka en betalning, kundens
kortinformation inte visas for betalningsmottagaren och att kunden ser att
betalningsmottagaren dr den som den utger sig for att vara. Da SET é&r sé
komplicerat och krédver omfattande tekniska 16sningar sdsom certifikat hos
kunden, sd anvinds inte detta idag, och det kommer troligtvis aldrig att
anvéndas. Det som anvinds istéillet for SET kallas 3-D Secure.

2.6.4 3-D Secure

Mastercard och Visa skapade 3-D Secure som ska ge bdde kund,
betalningsmottagare samt kortforetag sdsom inldsande banker trygghet.
Tryggheten bestér av att betalningar ej kan bestridas genom t.ex. bedrigeri
samt att endast kortinnehavaren (kunden) kan anvénda kortet for betalningar.
Precis som SET kréver 3-D Secure en del certifikat, dock ej lika manga. Det
som krévs dr att den sdljande parten har en viss programvara.

3-D Secure ska 16sa 1 stort sett alla problem precis som SET ska gora, sdsom
rutiner, policies och befintliga sdkerhetslosningar som t.ex. SSL/TSL. Nér
kunden ska betala for en vara sé verifieras forst och fridmst kortinnehavarens
identitet, eller en koll ifall en annan person fir anvinda kortet genom en
gemensam hemlighet, sdsom ett 16senord alternativt PIN-kod. Efter denna
verifikation sd informerar kortutfardaren ifall betalningsmottagaren kan
acceptera betalningen.®

52 http://partnernetwork.visa.com/pf/3dsec/main.jsp (Acc. 2006-09-22)
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2.6.5 PCI

PCI (Payment Card Industry Data Security Standard), dven kint som PCI-DSS,
ar en sakerhetsstandard som har enats av bl.a. Visa och Mastercard. Den
beskriver hur alla kortnummer och annan transaktionsinformation ska hanteras.

Den séger att ett foretag ska:
e undvika lagring av kortinformation eller annan kinslig information
e radera information som inte ldngre anvinds

e behorighetsskydda tillgdngen till kortinformation med
anvéndaridentiteter och 16senord

e sidkerstilla att utgivna behdrigheter inte sprids till obehoriga
e sidkerstilla att anvindandet av behdrigheter kan sparas

e sikerstilla interna rutiner for att undvika insiderbrott eller externa
intrdng 1 systemet

e installera och underhélla sikerhetsprogramvara och skydda systemet
mot datavirus

e genomfOra regelbundna tester av sidkerhetssystem och dess hantering

e sikerstilla att inte hela kortinformationen 1 kortets magnetspar och
kortets sdkerhetskod (de tre sista siffrorna tryckta i signaturfiltet pa
kortets baksida) lagras efter avslutad kortbetalning

e sidkerstilla att kortnummer alltid trunkeras, det vill sdga aldrig trycks 1
sin helhet pa kvitton eller annan tryckt media.®’

2.6.6 Public Key Infrastructure och Certificate Authority

PKI (Public Key Infrastructure) stér for den infrastruktur som hjalper
anvindningen av elektroniska signaturer. Det finns olika funktioner i en PKI,
sasom

5 http://www.foreningssparbanken.se/sst/www/inf/out/fil/0,,261568,00.pdf (Acc. 2006-11-17)
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Certifiering

Certifieringen utfors av en Certificate Authority (CA), som t.ex.
Geotrust®. For att anskaffa ett certifikat maste en del punkter gas
igenom. Forst och framst ska anvdndaren skapa en certifieringsansokan,
Certificate Request, som innehdller administrativa uppgifter och
anvédndarens oppna nyckel. Efter det s godkinns ansdkan och ett intyg
utfardas, kallat certifikat.

Certifikatet dr det digitala dokumentet som ar signerat med CA:ns egna
nyckel. Det dr dven ett bevis pa en koppling mellan ett nyckelpar (bestér
av en publik nyckel som alla kan ta del av, samt en privat nyckel som &r
hemlig) och en person, ett foretag eller ett datorsystem. Certifikat ar
tidsbegriansade och upphor att gilla efter en bestimd tid. D4 ska
anvindaren byta ut sina nycklar och fa tag pd ett nytt par genom
certifiering.

Verifiering

Niér en verifikation sker, anviands en certifieringsrutin som pa engelska
kallas Certificate Policy Statement (CPS). I den beskrivs vilka rutiner
som ska gis igenom samt hur nycklar hanteras. Det ar ett viktigt
dokument nér det géller att avgora hur bra tjénster en CA tillhandahéller.

Det finns olika typer av certifiering och en CA kan ha méinga olika, alla
med olika virde. En viss certifiering kan verifiera koppling mellan en
fysisk person och en nyckel, medan en annan kan verifiera koppling
mellan en e-postadress och en nyckel.

SSL anvénder denna tjénst for att skapa sdker kommunikation 1
kombination med protokollet http. Certifikatet verifierar att en viss
nyckel en server anvénder tillhor just den servern samt det speciella
foretaget som dger servern. Nyckeln som blir verifierad anvinds sedan
utav SSL.

Revokering

Vid speciella fall kan en CA aterkalla en certifiering, om detta hinder
bor informationen spridas snabbt sa att anvindningen utav nycklarna
slutar. Detta skulle t.ex. kunna ske om en anstélld pa ett foretag har
slutat och inte ldngre far anvinda verktygen som fanns pé jobbet.

Da det ar frdga om en elektronisk handling, vars innehéll &r ett flertal olika
uppgifter, sé ar certifieringen vél specificerad och standardiserad. Standarden
som anvénds dr oftast X.509. I kapitel 2.6.1 beskrivs denna teknik kortfattat.

% Geotrust 4r virldens nist storsta foretag inom digitala certifikat. Officiell hemsida:
http://www.geotrust.com
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Uppgifterna bestir utav namn, adress samt annan nédvéindig administrativ data.
Pa detta laggs den publika nyckel som tillhdr anvéndaren. Nér det géller
uppgifterna fran en CA sa ldggs dven dessa in. De brukar vara administrativa
data, hur kontroll av certifieringen kan ske, hur lange certifieringen ér giltig
samt en lank till deras hemsida.

Resultatet, efter att CA:n signerar med sitt eget nyckelpar, &r ett certifikat som
kan spridas fritt for att koppla en nyckel till t.ex. en person eller foretaget.
Certifikatet kan kallas for en bas, den ar sjdlva kopplingen mellan ett nyckelpar
som kan anvéndas for identifiering, kryptering, séker e-post eller som ett
juridiskt objekt. Virdet for ett certifikat ar sjdlvklart vildigt viktigt, d&
mottagaren av ett certifikat méste ha tillrackligt med fortroende for den
utfirdande CA:ns tjdnster innan anvindning utav den publika nyckeln 1
certifikatet kan godkédnnas for kommunikation.

CA kan dven delas in i tva grupper, interna och externa. Ett exempel pa interna
CA:n kan vara en bank som har en egen CA-tjanst. Banken anvénder den
tjansten for signering av nycklar for kunder som anvénder Internet-tjénster.
Eller t.ex. ett foretag kan anvédnda tjdnsten for anstdllda som kan ténkas
anvanda nyklarna i arbetet. Men dven statliga myndigheter sdsom Tullverket
kan vara en CA, de anvénder tjdnsten bl.a. for hanteringen av elektroniska
tullhandlingar.

Om ett foretag inte har en egen CA, sa kan ett foretag som har
certifieringstjénster anlitas. Det dr detta som kallas for en extern CA. Det
anvénds framfor allt for webbservercertifikat (SSL-krypteringen), men dven for
e-post (S/MIME-certifikat). De storsta och mest kinda CA-foretagen ar
Geotrust och Verisign®. Verisign kommer dven att kpa upp Geotrust vilket
kommer att skapa virldens storsta foretag inom digitala certifikat.®

2.6.7 Identitetsstold och losenord

Identitetsstold forekommer ibland nar nagon tar ett kreditkort, bankkonto eller
personnummer och handlar varor eller ldnar 1 en annan persons namn.

Detta dr ett viaxande problem i1 och med att kop over Internet och kreditkort
anvinds mer och mer i1 vart samhélle. Dérfor ar det ocksé véldigt viktigt att
man skyddar sin personliga information val.

6 Verisign 4r precis som Geotrust ett av de storsta foretagen inom digitala certifikat till webbhandel.
Officiell hemsida: http://www.verisign.com

5 http://news.netcraft.com/archives/2006/05/17/verisign_to_buy geotrust_combining_top_ssl
_providers.html (Acc. 2006-11-26)
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Industrin har utvecklat teknologier som forvranger viktig information, som t.ex.
ett kreditkortsnummer, sa att bara forsédljaren anviandaren koper av och
kreditkortsutfardaren kan ldsa den. Detta forsékrar att betalningsinformationen
inte kan bli last av ndgon annan eller dndrad pé vigen.

Det finns flera sétt att sdkerstélla att en anvidndare har det skyddet nér
betalningar genomfors over Internet. Ett av dessa sitt dr att se om adressen till
sidan som fragar om kreditkortsinformationen &r sdker, dvs. borjar pa "https”.

Maénga foretag erbjuder dven bestéllningar 6ver Internet dar kunden ger ut sina
kontouppgifter dver telefon. Om man som kund gor det, ska man anteckna
telefonnummer, foretag, datum och tid for samtalet, och namnet pd personen
som mottog informationen.

Men dven detta behover inte vara nog for att vara séker pa att foretaget ar dkta,
det enda som &r helt gratis som kan skydda kopare pa Internet, &r omdomet.
Om en vara kostar en struntsumma av originalpriset, undvik att kopa den.
Ganska ofta har det hént att personer har betalat for en produkt, for att sedan
varken se pengar eller produkt.

Nér kunden sedan ska vélja 16senord eller PIN-kod till diverse saker sé finns
det vissa intressanta knep:

e Olika losenord
Losenord ar vidldigt viktiga vid anvdndandet av datorer for att se till att
ingen anvander en anvédndares dator eller personliga information utan
tillstand. Ett tips kan vara att anvénda sig av olika 16senord till olika
aktiviteter, t.ex. ett 16senord till att logga in pa nitverket, och ett for att
skicka en order pé Internet. Att ha ett speciellt 16senord till sarskilt
kénslig information kan ocksé vara att rekommendera.

e Hur man viljer losenord
Kunden bor helst inte anvédnda sin adress, personnummer,
telefonnummer, igenkénnbara ord eller litta sifferkombinationer som
t.ex. 12345. For effektivast 16senord, anvind en strang av minst fem
tecken. Blanda dven versaler och gemener. For att ldttare minnas ett
l6senord kan man ta forsta bokstaven frén varje ord i ett uttryck eller
sangtext, och ldgga till ndgon siffra och annat tecken. T.ex.
”tMottO6‘5>g!5” far man fram fran frasen ”Take Me Out To The Old Ball
Game.”

e Hur man sparar losenord
Skriv inte ner ndgot 16senord 1 ndrheten av en dator dar ndgon kan se
det. Bér det heller inte i1 pldnboken. Om en anteckning dnda krévs, dndra
da ordningen pa tecknen eller byt ut nigot tecken. Pa s sitt har den som
skulle hitta lappen é@nda inte hittat det exakta l6senordet.

57 http://www.safeshopping.org/home.shtml (Acc. 2006-09-22)
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e Vem vill ta reda pi nigons losenord?
Var vildigt forsiktig med att svara pa e-post, telefonsamtal eller brev
som ber om l&senord, personnummer, bankkontoinformation,
kreditkortsnummer eller annan personlig information. Siljare och
finansiella institutioner frigar vanligtvis inte om sadan information.

Identitetstjuvar kan skriva e-post som ser precis ut som att de ér frén riktiga
hemsidor. Dérfor ska anvéndare vara pd sin vakt och gérna kolla upp innan de
svarar pa ett sddant e-post. For att kontrollera att den person som kontaktar
nagon verkligen jobbar for foretaget kan man som kund ringa och fraga efter
personen. Losenord ska inte behdva anvdndas mer dn nér inloggning sker pa
anvéandarkontot, ditt kreditkortsnummer ska inte ges ut mer én nér en order
verkligen laggs, och om uppgifter maste ges ut, gor det inte 1 ett vanligt e-post,
utan via en sidker webbplats.

2.6.8 Privatliv pa Internet

Onlineforsdljare far ta in och spara namn, adresser och information om vilka
sidor ndgon besoker, vilka produkter som kops, niar de kops och vart de fraktas.
Sedan kan sédljaren dela med sig av den informationen med andra foretag, eller
sdlja den. Som foljd av detta kan kunder pa sidan f4 mer spam eller
telefonsamtal fran telefonforsiljare.

Det privata ar en vital del 1 att vga gora affdrer online. Ju sékrare kunden
kénner sig med att dela med sig av sin information, desto mer vagar han gora
affarer. Darfor har Internetsiljare blivit uppmuntrade att skriva ner en “’privacy
policy” pa hemsidan. En siljares policy ska visa vilken information séljaren
sparar om kunder, hur sédljaren kommer anvénda informationen om kunden och
huruvida kunden kan hoppa av om villkoren ar daliga.

Nar affarer ska ske med en Internetbutik, kan det vara bra att 1dsa genom dess
policy forst, om foretaget inte har ndgon alls bor man som kund fundera en
extra gdng om man verkligen vill genomfora ett kop och ldmna ut uppgifter.
Om foretaget har en policy finns det sékerligen en lénk till den pé deras
hemsida, antingen som egen lank privacy policy” eller som en del under
“terms and conditions” eller legal terms”.
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3 Genomforande

Efter inledande teoretiska studier pabdrjades arbetet med att utveckla e-
handelslésningen vilket det hér kapitlet behandlar. Fokus ligger frimst pa
implementation av en betallosning och sdkerheten kring denna, men dven delar
av webbplatsens konstruktion behandlas.

For att {4 forstielse for hur anviandaren upplever sidkerhet med avseende pa
kortbetalningar pa Internet har dven en enkit tagits fram. Hénsyn till resultatet
av denna enkdt har tagits vid implementationen av betallosningen.

Forsta steget 1 genomforandet var att ta fram en kravspecifikation, som har
legat som grund i utvecklandet, tillsammans med uppdragsgivaren. Utifrén den
fardigstdllda kravspecifikationen strukturerades sedan databasen upp och
programmeringen av applikationen péborjades.

3.1 Kravspecifikation

3.1.1 Allmant

Eftersom e-handelsplatsen ska utvecklas till ett foretag som till stor del handlar
med klader sé ar det viktigt att applikationen tillsammans med databasen
anpassas for detta. Applikationen ska séledes kunna hantera produkter med
olika attribut som till exempel storlek och farg. Dessa produkter med olika
attribut maste behandlas med individuell lagerhantering.

Foretaget har for avsikt att 1 framtiden expandera till marknader utanfor
Sverige. Dérfor krivs det av applikationen att kunna hantera olika sprak och
fraktalternativ till respektive land eller region. I startskedet dr dock endast
Sverige aktuellt men applikationen ska vara forberedd for expandering.

Butikens mélgrupp anses vara framgangsrika mén i dldrarna 20-45 ar med
relativt hog datorvana. Applikationen ska anpassas efter malgruppen med
avseende pa tillanglighet och funktionalitet.

3.1.2 Tekniska krav

3.1.2.1 Databas

All kund- och produktrelaterad information ska sparas 1 en Microsoft SQL
Server 2005 databas. Lagrade procedurer ska uteslutande anvéndas for att
hidmta och spara data i databasen.
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3.1.2.2 Webbserver

Webbplatsen ska ligga pa en webbserver med IIS 5.0 med Microsoft .Net
Framework 2.0 installerat. Det ska finnas mdjlighet att installera SSL-certifikat.

3.1.3 Sakerhet

Webbplatsen ska ligga pa ett webbhotell med hoga krav pa sékerhet. Detta ar
viktigt d butiken kommer att spara personuppgifter i databasen. Daglig backup
ar aven det viktigt for att inte forlora information om bestéllningar och dylikt.

Kortbetalningar ska ske krypterat via SSL for att skydda kansliga kortuppgifter.
Finns stod for 3D Secure eller andra bedrigeriskydd sa ska dessa tillimpas.
Aven kinslig information som 18senord ska krypteras i databasen for att
forhindra att obehdriga kan komma 6ver detta. Anviandaren ska informeras vl
angdende hur personuppgifter lagras och om sédkerhet kring kortbetalningar.

For att folja PCI (Payment Card Industry Data Security Standard) standarden
ska inga transaktionsuppgifter eller kortuppgifter lagras i databasen utan dessa
uppgifter ska uteslutande hanteras av betalvdxeln (Samport).

3.1.4 Icke funktionella krav

3.1.4.1 Upplosning

Malgruppen anses ha tillgéng till skdrmar med en upplosning av minst 1024 x
768. Darfor far den maximala bredden pa butikens hemsida ej 6verstiga 950
bildpunkter. Av layoutmaissiga och estetiska skél ska bredden vara statisk och
sidan ska centreras i webbldsarfonstret.

3.1.4.2 Webblasare

Webbplatsen ska fungera tillsammans med de moderna webbldsare som foljer
W3C-standarden inklusive Internet Explorer. Sidan ska visas utan
layoutmassiga och anvéndbarhetsrelaterade problem i bade PC- och Mac-miljo.

3.143 Design och Layout

Butiken ska ha en stilren design som tilltalar malgruppen som ar mycket
trendmedveten. Layouten ska vara intuitiv, konsekvent genomf{6rd och
underlitta for besokaren att hitta efterfrigad information. Vissa av Nielsens,
Normans samt Shneidermans anvéndbarhetsprinciper kommer anvindas.
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Webbplatsen ska utvecklas i XHTML 1.0 Transitional. For butikens grafiska
layout ska uteslutande DIV-element anvéndas. Layout far siledes inte
struktureras med tabeller. XHTML och CSS ska utformas sa att grundlaggande
design och layout enkelt ska kunna fordndras genom att enbart byta CSS-mall.

Vidare s ska webbplatsen klara validering enligt W3C-standarden innan den
fylls med innehall.

Layoutens olika segment ska delas upp sé att funktionalitet i storsta mojliga
utstrackning ska kunna dteranvindas. Figur 8 visar webbplatsens disposition.

Sidhuvud

Vansterkolumn Sidinnehall Hoégerkolumn

Sidfot

Figur 8 Webbplatsens disposition

3.1.5 Funktionella krav

3.1.5.1 Framsida

Butikens framsida ska innehélla produkter som sérskilt valts ut ur databasen for
att exponeras dér. Aven senast tillkomna produkter ska visas och produkter
som ar sidrskilt populédra.

Plats for storre bild eller flash-element ska enkelt kunna goras tillanglig for
sdrskilda erbjudanden eller kampanjer.
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3.1.5.2 Produktkatalog

Produktkatalogens syfte ska vara att visa produkter 1 en viss kategori eller av ett
valt mérke. Aven sokresultat ska hanteras av produktkatalogen.

Sidan ska ha en ”paging”-funktion si att inte mer &n sex produkter visas pa
sidan. Det ska finnas mdjlighet for anvidndaren att sortera produkter efter marke
eller pris. Produkterna ska listas tillsammans med produktnamn, mérke och en
kort beskrivning. En klickbar mindre bild av produkten ska dven visas.
Produktens rekommenderade cirkapris ska visas tillsammans med butikens pris.

Anvindaren ska ha mgjlighet att ldgga till en produkt i butikens virtuella
kundvagn. Har en produkt sdrskilda attribut som exempelvis farg och storlek sé
ska anvindaren kunna vilja bland dessa i en rullgardinsmeny.

3.1.5.3 Produktinformation

Produktinformation visas nér anvéndaren klickar pa en specifik produkt.
Informationen ska besta av en mer ingdende beskrivning av produkten
tillsammans med en eller flera bilder som ska kunna forstoras.

Anvindaren ska kunna vélja mellan attribut om séddana existerar for vald

produkt. Detta kan vara exempelvis storlek och firg. Andrar anviindaren

attribut sa ska det finnas mojlighet att uppdatera bilder och beskrivningar
dynamiskt efter valt attribut.

3.1.54 Kundvagn

Syftet med kundvagnen &r att visa information om valda produkter i form av
bendmning, mérke, attribut, antal, pris och summa. Anviandaren ska kunna
dndra antal eller ta bort produkter.

Anvéandaren ska ocksa kunna ta del av den exakta fraktsumman utan att behova
gé vidare till butikens kassa.

3.1.5.5 Inloggning

Innan anvéndaren kan slutfora sin order genom att gé till butikens virtuella
kassa maste inloggning ske. Den e-postadress som anvéndaren registrerat sig
med ska anvdndas som anvindarnamn. Lésenord véljs ocksd av anvindaren vid
registreringen. Har anvdndaren glomt sitt I6senord ska mojligheten finnas att fa
det skickat till den registrerade e-postadressen.

Ar inte anviindaren registrerad si ska mojligheten att gé vidare till
kundregistrering finnas.

54



Genomforande

3.1.5.6 Kundregistrering

P& sidan for kundregistrering ska anvdndaren kunna registrera sig som antingen
privatperson eller som foretag. Formuléret ska anpassas efter vilket val
anvindaren gor.

For registrering av privatperson ska formulér finnas for fornamn, efternamn,
gatuadress, postnummer, postort, land, telefonnummer och
mobiltelefonnummer. Anvindaren ska dven kunna vélja om leveransadress
skiljer sig fran fakturaadress.

Aven e-postadress och 16senord maste fyllas i for att sedan kunna logga in pa
sidan.

3.1.5.7 Kassa

I butikens kassa ska anvdndaren kunna slutféra en order. Kassan ska besta av
fyra steg som ska besta av adressuppgifter, leverans och betalalternativ,
bekriftelse och kvitto. Nar en order har slutforts sé ska ett e-postmeddelande
skickas till kunden med en orderbekriftelse.

Kassan ska ha mgjlighet att hantera betalningar via kort och kunna byggas ut
for att ha mojligheten att tillimpa andra betalningsmetoder. Forutom
kortbetalning ska postforskott finnas som alternativ.

Aven om anvindaren inte ir van vid att handla via Internet s& ska han eller hon
enkelt kunna forstd hur tillvdgagangssittet fungerar. Anvédndaren ska kénna sig
trygg nog att slutfora en order.

3.1.5.8 Informationssida

Informationssidor kan bestd av information om butiken, kundtjanst eller av
kontaktuppgifter. Dessa ska vara dynamiska och ska kunna uppdateras genom
butikens administrationsgrénssnitt.

3.1.5.9 Konto

En registrerad anvindare ska under konto kunna ta fram detaljerad
orderhistorik om tidigare bestéllningar. Det ska dven vara mojligt att avbestilla
ej skickade bestillningar eller enbart kontrollera status pa en order.

Under konto ska dven anvédndaren kunna éndra sina adressuppgifter och
16senord.
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3.1.6 Globala funktioner

3.1.6.1 Sokfunktion

En sokfunktion for fritext ska placeras dverst i viansterkolumnen. I framtiden
ska dven en funktion for avancerad sokning laggas till.

3.1.6.2 Kundvagn

Overst i hoger kolumn ska en sammanfattning av kundvagnen placeras s att
anvindaren alltid har uppsikt dver vilka produkter som &r placerade i
kundvagnen. Knappar for att tdmma kundvagn och for att ga vidare till kassa
ska dven finnas tillgdngliga hér.

3.1.6.3 Inloggning

I sidhuvudet ska det finnas en funktion for att snabbt kunna logga in. Nar
anvindaren ar inloggad visas det har.

3.1.6.4 Produkittrad

I vinster kolumn ska tillgéingliga kategorier visas tillsammans med en lista med
mirken som finns representerade i butiken.

Butiken ar forberedd for att anvédnda sig av olika avdelningar. Nar dessa blir
aktuella visas de 1 sidhuvudet.

3.2 Utvecklingsmiljo och verktyg

Det hir arbetet bygger uteslutande pa Microsofts servertekniker och verktyg.
For programmeringen av e-handelsystemet har ASP.Net 2.0 anvénts som ér den
senaste tekniken frén Microsoft for att bygga dynamiska webbplatser. Jamfort
med forsta versionen av samma teknik sa har en rad forbéttringar gjorts for att
underlétta for programmeraren att 6ka sin produktivitet. Av dessa forbéttringar
sa har bland annat féormdgan att anvinda Master Pages och den nya
webbkontrollen (web control) Wizard anvints. Vad detta dr och var det har
implementerats behandlas senare i rapporten.

Programmeringssprak som anvénds tillsammans med ASP.Net kan vara C#
eller VB.Net. Vilket som anvénds har ingen betydelse utan dr mer en fraga om
tidigare preferenser och vad man sjilv foredrar. Det dr dven mojligt att anvinda
flera sprdk samtidigt &ven om det inte rekommenderas. I det hir projektet
anvinds enbart C#.
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For att utveckla ett projekt av denna storlek underlattar det att anvédnda ett
verktyg framtaget for att utveckla webbapplikationer i ASP.Net. Det system
som avhandlas i denna rapport har utvecklats med Visual Studio 2005 och 1
vissa fall Visual Web Developer 2005 Express Edition. Det senare ér en enklare
version av Visual Studio helt anpassat for webbapplikationer och som
dessutom dr helt fritt att anvanda.

Som webbserver for att testa och utvirdera systemet anvdands Microsofts /1S
(Internet Information Services) men Visual Studio 2005 har dven en inbyggd
webbserver sa att man dven utan tillgéng till IIS lokalt kan exekvera ASP.Net -
applikationer.

Microsoft SOL Server 2005 anvands som databashanterare och data fran
databasen hamtas med lagrade procedurer skrivna i T-SQL. Uppbyggnad av
databasen och hanteringen av data avhandlas mer i detalj 1 nésta avsnitt.

3.2.1 Arkitektur

Ett av malen for det hér projektet ar att gora butiken flexibel nog att kunna
anvindas 1 olika syften. Aven mojligheten att bygga ut systemet efter behov ér
en viktig faktor.

For att uppna dessa mal bygger projektet pa en sé kallad flerskiktsarkitektur dar
systemets funktionalitet har delats upp 1 foljande tre skikt (lager):

e Datalagret
o Affarslagret

e Presentationslagret

Datalagret skoter 1 huvudsak lagring av data som 1 detta fall bestér av en SQL
Server -databas. Aven lagrade procedurer omfattas av detta lager. Data himtas
fran datalagret till affarslagret vars uppgift ar att bearbeta detta for att sedan
returnera samlingar av data som anropats av presentationslagret.
Presentationslagret omfattar det anvéndaren ser och integrerar med, det vill
sdga 1 detta fall webbplatsens aspx- och ascx-sidor tillsammans med deras code
behind.

En viktig del med flerskiktsarkitekturer dr att informationsflodet méste rora sig
sekventiellt mellan skikten. Presentationslagret fér till exempel aldrig
kommunicera direkt med datalagret utan att forst ga via affarslagret. Bryter
man denna regel sa riskerar man ett mindre flexibelt system som é&r svart att
underhadlla.
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3.3 Databas

Alla informationssystem behdver ndgon form av databas for att spara och
hantera information. Detta butikssystem &dr inget undantag. Eftersom en databas
utgor en av grundpelarna i ett system dr det viktigt att den dr vélplanerad for att
inte 1 ett senare skede begransa utvecklingen av dvriga delar. Det dr ocksa
viktigt ur prestandasynpunkt att ha en vil utformad och normaliserad databas
med fullgoda relationer.

Eftersom detta projekt bygger pa Microsofts servertekniker sé foll valet
naturligt pa att anvianda Microsoft SQL Server 2005 som databashanterare. Den
version som anvénts i utvecklingssyfte har tillagget Express Edition vilket
innebér att den ar gratis men har vissa begransningar i antal samtida anvéandare.
All information om produkter, kategorier, kundvagn, bestillningar och kunder
lagras och hanteras av SQL Server.

Databasen har byggts upp i SOL Server Express Manager som ér ett fritt
program att ladda hem fran Microsoft. Aven Visual Studio 2005 har
funktionalitet som har anvénts till uppbyggnad och administration.

For att enklare kunna beskriva databasen sa har den pa foljande sidor delats upp
i tva delar varav den ena &r produktkatalog och den andra orderhantering. For
ett detaljerat schema 6ver hela databasen hianvisas till bilaga 1.

3.3.1 Produktkatalog

DepartmentDescription

CategoryD iption

Department
Category
ProductCategoryLink

Manufacturer H ProductGroup H Tax }
P

ShoppingCart

{ Currency }

ProductDescription

{ Language J*—[ManufaclurerDescnplion

T

AttributeDescription H Attribute }

Attribute Type

Figur 9 Diagram over tabeller for produktkatalog i databasen

{ Productimage } { Discount } { ShippingClass }

ProductPrice

L
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Produktkatalogen, se Figur 9, utgors av den samling tabeller som beskriver en
produkts hierarki och information. En produkt (Productltem) definieras av den
fysiska varan, tillsammans med dess attribut, en kund kan kopa. Till exempel
en gron trdja i storlek L. Finns samma troja i flera storlekar sa tillhor den en
produktgrupp (ProductGroup) dér en produkt dr forvald, det vill sdga den
produkt som visas i en kategori (Category). En produktgrupp kan siledes
innehélla manga produkter med olika attribut. I och med detta finns en risk for
redundans men & andra sidan dr det mojligt att ange individuella beskrivningar,
bilder, prissattning och lagerstatus for varje enskild produkt.

Varje produktgrupp tillhor en eller flera kategorier som ar rekursiv vilket
innebdr att en kategori kan innehélla flera underkategorier. Varje kategori
tillhor 1 sin tur en avdelning (Department).

Databasen ar vil forberedd for att i framtiden ha en mdjlighet att géra butiken
multinationell. Detta astadkoms genom att all data som presenteras pa sidan
och varierar beroende pa sprak, ligger i tabeller avsedda for detta. For en
produkt ligger produktbeskrivningar 1 tabellen ProductDescription, for
kategorier i CategoryDescription och sa vidare.

3.3.2 Orderhantering

{ P } { ippil } { CustomerOrderRow } { Customer }

{ ShippingClass } { ost } { mk} { CustomerGroup } { CustomerShipToAddress } { Country }

‘ CountryGroup

Figur 10 Orderhantering i form av tabeller i databasen

Figur 10 visar hur orderhanteringen ser ut 1 form av tabeller. Tabellen
CustomerOrder ar huvudtabellen for en order. Har sparas information om
orderdatum och status samt de frimmande nycklar som é&r relevanta for
betalning (PaymentMethods), frakt (ShippingMethods) och kund (Customer).
Orderraderna sparas i en tabell for sig (CustomerOrderRow) dir en produkts id,
artikelnummer, namn, pris etcetera sparas for att det ska vara mojligt att fa
tillgang till orderhistorik &ven om en produkt avldgsnas fran databasen.

En kund kan tillhora olika grupper (CustomerGroup) for till exempel
aterforséljare. Kundens fakturaadress sparas 1 Customer men kunden kan dven
ha en eller flera leveransadresser (CustomerShipToAdress). De lander en kund
kan befinna sig 1 ligger i tabellen Country.
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Landerna dr dven uppdelade 1 grupper som till exempel Norden, Europa och
Internationellt for att underlitta prissittning for frakt runt om 1 vérlden.

3.3.3 Lagrade Procedurer

Istéllet for att skriva T-SQL direkt i applikationens kéllkod skrivs detta 1
Lagrade Procedurer (Stored Procedures) som sparas internt 1 databasen. Dessa
lagrade procedurer anropas av webbapplikationen och kan antingen héamta,
manipulera eller spara data 1 databasen.

Kodexempel 3 visar ett exempel pa en enkel procedur som anvinds 1 butiken
samt hur denna anropas av applikationen.

GetCategoriesInDepartment

CREATE PROCEDURE GetCategoriesInDepartment
(
@DepartmentID int = 1,
@LanguageID int = 1

)
AS

SELECT Category.CategorylID,
CategoryDescription.CategoryName

FROM Category INNER JOIN

CategoryDescription ON

Category.CategoryID = CategoryDescription.CategoryID
WHERE Category.DepartmentID = @DepartmentID) AND
CategoryDescription.LanguageID = @LanguageID) AND
Category.CategoryPublish = 1) AND
Category.CategoryParentID = 0)

Kodexempel 3 GetCategoriesInDepartment

Vad detta gor dr att himta alla huvudkategorier, tillsammans med dess ID, 1 en
viss avdelning fOrutsatt att kategorin dr publicerad. @DepartmentID och
@LanguagelD ér sa kallade parametrar som skickas med vid anropet. I detta
fall behover vi veta vilken avdelning som &ar vald och vilket sprdk besokaren
anvinder. Ar inte dessa parametrar specificerade sa viljs i det hir fallet
automatiskt virdet 1.

Nér man skapar en lagrad procedur borjar man alltid med CREATE
PROCEDURE. Nir denna sedan ér sparad och man vill dndra 1 den skrivs
ALTER PROCEDURE. Visual Studio skdter dock detta automatiskt. I Visual
Studio kan man dven testkora en procedur utan att forst anvinda den 1
applikationen. Parametrar anges dd manuellt innan exekvering.
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ProductCatalogAccess.cs

public static DataTable GetCategoriesInDepartment (string departmentId, string
languageId)

DbCommand comm = GenericDataAccess.CreateCommand () ;
comm.CommandText = "GetProductsInCategory";

DbParameter param = comm.CreateParameter () ;
param.ParameterName = "@DepartmentID";
param.Value = departmentId;

param.DbType = DbType.Int32;
comm.Parameters.Add (param) ;

param = comm.CreateParameter() ;
param.ParameterName = "@LanguagelID";
param.Value = languageId;
param.DbType = DbType.Int32;
comm.Parameters.Add (param) ;

DataTable dt = GenericDataAccess.ExecuteSelectCommand (comm) ;

return dt;

Kodexempel 4 ProductCatalogAccess.cs

I kodexempel 4 anvinds klasserna 1 GenericDataAccess for att skapa
kopplingen mot databasen och gora anropet till proceduren tillsammans med de
specificerade parametrarna. Néar det har gjorts fylls en DataTable med resultatet
och returneras.

Kodexempel 5 och 6 har inte med lagrade procedurer att géra men kan vara
intressant 1 sammanhanget eftersom det beskriver hur klassen ovan anropas av
presentationslagret och hur den DataTable som anvénts kopplas till en
Repeater.

DataTable dtCategories = ProductCatalogAccess.GetCategoriesInDepartment () ;

repCategory.DataSource = dtCategories;
repCategory.DataBind () ;

Kodexempel 5 CategorylList.ascx.cs

<ul id="menuCategories">
<asp:Repeater ID="repCategory" runat="server">
<ItemTemplate>
<li><a href='Catalog.aspx?CategoryID=<%# Eval ("Id") %>'>
<%# Eval ("Name") %></a></li>
</ItemTemplates>
</asp:Repeater>
</ul>

Kodexempel 6 CategorylList.ascx
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3.4 Integrering av betallosning

Ett av projektets huvudmal r att integrera en betallosning 1 e-handelssystemet
for att kunna erbjuda mojligheten till kortbetalningar. Den tjanst som har valts
for att kunna realisera detta d&r Samports API-tjdnst. Anledningen till att valet
foll pd denna tjanst dr att den ger en kompromiss mellan kostnadseffektivitet
och flexibilitet.

Utdver ovan ndmnda betalvéxel kravs ett SSL-certifikat for att sékerstélla
kryptering av data som skickas mellan applikationen och Samports API. |
utvecklingssyfte skaffades ett 30 dagars kostnadsfritt prov av ett certifikat fran
foretaget Comodo via www.instantssl.com.

Slutligen behovs ett avtal om inlosen med en bank om betallésningen ska
fungera 1 praktiken. I denna rapport behandlas enbart utvecklingsstadiet dar
korttransaktioner endast simuleras. Darfor behdvs ej detta avtal forrdn butiken
ska anvindas 1 skarpt syfte.

Kommunikationen med Samports API sker via anrop direkt 1 applikationens
kod. All information som krévs for att auktorisera transaktionen samlas ihop
och skickas till en WebService hos Samport. Informationen kontrolleras och en
svarskod skickas tillbaka till applikationen beroende pa om kopet ar godként
eller inte.

Integreringen av betallosningen gors 1 butikens virtuella kassa tillsammans med
klassen CreditCardProcessing. Bilaga 2 visar ett schema 6ver
kortbetalningsflodet.

Kassan bestér av fyra steg (om man inte radknar med inloggning) som bestar av
adressuppgifter, leverans och betalalternativ, bekréftelse och kvitto. Se Figur
11.

Adressuppgifter }(—){ Betal och leveransalternativ H Bekraftelse H Kvitto

Figur 11 Kassaflode

Under adressuppgifter visas anvindarens faktura- och leveransadress for att
bekrifta att uppgifterna som ar lagrade 1 databasen ar korrekta. Om anvéndaren
vill dndra registrerad adress sé kan det goras hiar. Anvdndaren har dven
mojlighet att lagga till en godsnotering.

62



Genomforande

Naista steg dr betal- och leveransalternativ dir anvindaren véljer hur han/hon
vill betala ordern och hur den ska levereras. Viljs kortbetalning visas ett
formulér dér kortuppgifter fylls i.

Vilka leveransalternativ som finns tillgangliga, och till vilket pris, beror pa
vilket land anvédndaren befinner sig 1 och vilken fraktklass produkterna i
kundvagnen har. Priset anpassas till den produkt som har hogst klass.

Som tredje steg visas en bekriftelse ddr all information anvéndaren har valt
och fyllt 1, tillsammans med kundvagnens innehall. Anviandaren bekriftar sin
order vid detta steg.

Vid fjarde och sista steget har ordern sparats i databasen och anvéndaren fér ett
kvitto pa att allt ar klart. Ett kvitto skickas samtidigt till anvdndarens e-
postadress.

Dessa fyra steg hanteras av en kontroll som heter Wizard vilken har tillkommit
1 ASP.Net 2.0. Syftet med denna kontroll dr att skapa granssnitt dir inmatning
av data delas upp 1 flera steg och dar Wizard-kontrollen behaller ssamma
viewstate genom hela processen sd att all inmatning enkelt kan hdmtas fram
och tillbaka mellan stegen.

Kodexempel 7 visar en forenklad version den Wizard som anvénds till butikens
kassa. Nir en anviandare byter steg triggas hindelsen
Wizardl ActiveStepChanged vilket visas 1 kodexempel 8.

<asp:Wizard ID="wizCheckout" runat="server"
OnActiveStepChanged="Wizardl ActiveStepChanged" DisplaySideBar="false">

<WizardSteps>
<asp:WizardStep ID="stepAddress" runat="server" Title="Step 1">

<!-- Adressuppgifter -->

</asp:WizardStep>
<asp:WizardStep ID="stepPayment" runat="server" Title="Step 2">

<! Betal och leveransalternatiwv >

</asp:WizardStep>
<asp:WizardStep ID="stepConfirm" runat="server" Title="Step 3">

<!-- Bekrafta -->

</asp:WizardStep>
<asp:WizardStep ID="stepReciept" runat="server" Title="Step 4">

<!-- Kvitto -->

</asp:WizardStep>
</WizardStepss>

</asp:Wizard>

Kodexempel 7 Nagot forenklad version av den Wizard som anvdnds till Kassan
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protected void Wizardl ActiveStepChanged(object sender, EventArgs e)

string stepID = Wizardl.ActiveStep.ID;
if (stepID == "stepAddress")

ltrCheckoutStep.Text = "Adress";

Kodexempel 8 Hdndelse vid stegbyte

Viljs kortbetalning vid andra steget sd far anvindaren uppge kortnummer,
giltighetsdatum och cvv-kod. Nir anvindaren gér vidare till nésta steg gors en

snabb validering av kortnumret genom metoden ValidateCreditCard i klassen
CreditCardProcessing, se kodexempel 9.

if (stepID == "stepConfirm" && rdoPaymentCard.Checked)
{

string creditCardNo = txtCardNo.Text;

if (!CreditCardProcessing.ValidateCreditCard (creditCardNo))
{

1lblError.Visible = true;

1blError.Text = "Felaktigt kortnummer.";

Wizardl.MoveTo (this.stepPayment) ;

Kodexempel 9 Anrop av ValidateCreditCard

I koden ovan anropas metoden ValidateCreditCard om kortbetalning har valts
av anvindaren. Retuneras ett falskt virde sa visas ett felmeddelande och
anvindaren uppmanas till att fylla i ett nytt nummer.

public static bool ValidateCreditCard(string cardNo)
{

Samport .SamportWSAPI card = new Samport.SamportWSAPI () ;

return card.ValidateCardNum (cardNo) ;

Kodexempel 10 Anrop av Samports Webservice

I kodexempel 10 visas Metoden ValidateCreditCard som i sin tur anropar
metoden ValidateCardNum via Samports WebService med kortnumret.
Valideras kortet korrekt retuneras true. Ar kortnumret felaktigt retuneras false.

64



Genomforande

Nar kortet har validerats registreras ordern 1 databasen men forblir obekréftad
tills anvéndaren sjélv bekréftar sin order i nésta steg 1 kassan. Anledningen till
att ordern registreras redan innan ordern har lagts ér for att ett ordernummer
krdvs vid initieringen av korttransaktionen. For att bli tilldelad ett ordernummer
maste ordern sparas i databasen. I praktiken utgdr inte detta ndgot storre
problem. Ordern registreras forst med statusen obekriftad och é@ndras nir
ordern vil laggs. Detta kan vara ett sétt att analysera hur manga ”6vergivna
kundvagnar” butiken far. Ar antalet orovickande manga betyder det oftast att
ndgot gor anvindaren sd pass osédker att han eller hon inte végar slutfora
bestdllningen.

Nasta steg 1 kortbetalningsprocessen ar att initiera ett auktoriseringsanrop vilket
visas med kodexempel 11 och 12. Eftersom butiken ska ha mojlighet att
utnyttja 3D Secure s anvdnds metoden D3DSecure_Initiate som ér avsedd for
detta. Metoden kriaver foljande argument:

TellusPayID
OrderNo
Amount
CardData
CurrencyCode
ResponseURL

TellusPayID ér kundnumret hos Samport.

OrderNo édr ett unikt nummer pé aktuell bestéllning. Detta nummer sparas hos
Samport for att man ska kunna hantera transaktioner 1 deras back-office-
system.

Amount ér den totala summan som ska reserveras pa anvandarens konto.
Summan anges 1 ldgsta mojliga valor.

CardData bestar av kortnumret tillsammans med giltighetsdatum i1 formen
XXX XXXXXXXXXXXXX=YYMM.

CurrencyCode ér valutakod for den valuta transaktionen ska utféras med.
Svenska kronan har koden 752.

ResponseURL ir webbadressen som Samport skickar anvindaren efter
3DSecure verifieringen. Adressen for det hér projektet 1 utvecklingsskedet ér
“http://dev.thirdfloor.biz/Internetbutik/checkout.aspx?order=1234&SecureID="
. I slutet av strangen ldggs ett id automatiskt till.
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DataSet dsInitiate = CreditCardProcessing.Initiate3DSecure (orderNo, amount,
cardData, cvv2) ;

Kodexempel 11 Anrop av Initiate3DSecure.

public static DataSet Initiate3DSecure(string orderNo, string amount, string
cardData, string cvv2)

{

string tellusPayId = "xxxxxxxx";

string currencyCode = "752";

string responseUrl =
"https://dev.thirdfloor.biz/Internetbutik/checkout.aspx?0OrderNo=" + orderNo +
"&CVV2=" + cvv2 + "&SecurelD=";

//Base64 encode url

byte[] url = System.Text.Encoding.UTF8.GetBytes (responseUrl) ;

responseUrl = Convert.ToBase64String (url) ;

//Connect to Samport WebService and recieve dataset with return data.
Samport .SamportWSAPI card = new Samport.SamportWSAPI () ;

DataSet ds = card.D3DSecure Initiate(tellusPayId, orderNo, amount, cardData,
currencyCode, responseUrl) ;

//Return DataSet

return ds;

Kodexempel 12 Initiate3DSecure och anrop av D3DSecure Initiate.

D3DSecure_Initiate returnerar sedan ett DataSet med tvd parametrar. SecurelD
och 3DSecURL dir den forstndmnda ar ett unikt 3D Secure initieringsid.
3DSecURL bestar av en webbadress som anvéndaren ska skickas till for
verifiering. Har inte kortet stod for 3D Secure sa retuneras strangen "NO”. I det
fallet behovs inte verifieringen goras och nista steg i betalprocessen kan utforas
istéllet.

Nar transaktionen har initierats och stod for 3D Secure finns dr nista steg att
skicka anvéndaren till en sida hos kortutfardaren (VISA eller MasterCard) dir
han eller hon uppmanas till att fylla i sitt 16senord for verifiering. Nar
verifieringen slutforts skickas anvéndaren tillbaka till butiken och
auktoriseringen av kortet kan paborjas.

Auktorisering av en transaktion gors med metoden D3DSecure AuthorizeCard
(kodexempel 13 och 14) som vill ha argumenten:

e TellusPayID
e TerminallD

66



Genomforande

CVVv2
SecurelD
ProcessingCode
DirectCapture
SecretKey

IP

TerminallD &r ett unikt nummer pa den virtuella terminalen som anvénds.
Jamfor med den fysiska terminal man ofta ser 1 butiker.

CVV2 ir en sikerhetskod som bestar av tre eller fyra siffror och ofta finns pa
kortets baksida.

SecurelD anvinds for att indentifiera uppgifterna frén initieringen.

ProcessingCode indikerar vilken typ av transaktion som ska utféras. ’00nnnn”
ar koden for ett kop.

DirectCapture avgér om summan ska dras fran kortet direkt eller bara

reserveras. | butiken reserveras endast summan och dras sedan nér ordern har
skickats till kund.

SecretKey ar en krypteringsnyckel som fis av Samport.

IP ar anvéndarens ip-nummer som sparas ifall bedragerier skulle uppsta.

DataSet dsAuthorize = CreditCardProcessing.Authorize3DSecure (securelD, cvv2) ;

Kodexempel 13 Anrop av Authorize3DSecure.
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public static DataSet Authorize3DSecure (string secureID, string cvv2)

{

string tellusPayId = "xxxxxxxx";
string terminalld = "XXXXXXXXXX";
string processingCode = "002000";
bool directCapture = false;

string ip =
HttpContext.Current.Request.ServerVariables ["REMOTE ADDR"] .ToString() ;

//Connect to Samport WebService and recieve dataset with return data.
Samport .SamportWSAPI card = new Samport.SamportWSAPI () ;

DataSet ds = card.D3DSecure AuthorizeCard(tellusPayId, terminalId, cvv2,
securelID, processingCode, directCapture, ip);

//Return dataset with response code

return ds;

Kodexempel 14 Authorize3DSecure och anrop av D3DSecure AuthorizeCard

D3DSecure AuthorizeCard returnerar en “response code” beroende pa om
transaktionen godkénns eller inte. ”00” indikerar en godkind transaktion och
”T0” en godkénd testtransaktion. I 6vriga fall retuneras felkoder for olika typer
av fel och anvédndaren uppmanas till att antingen fylla 1 ett nytt kortnummer
eller vilja ett annat betalningsalternativ. Nér transaktionen har auktoriserats
bekréftas ordern 1 databasen och ett e-postmeddelande skickas till anvindaren
med en orderbekréftelse.

3.5 Undersokning

For att undersoka hur manniskor i allmdnhet uppfattar betalningar pé Internet
sd har en enkit med fragor angéende detta, tagits fram, se bilaga 3. Denna enkat
genomfordes av 56 personer 1 alla dldrar mellan 18 och 60+ och av bdda kdnen.
Samtliga svarande kommer frdn samhéllen och stidder fran Ostra delen av Vistra
Gotalands lan, vilket kan ha viss effekt pa resultatet.
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Fraga 5 Vad ar viktigast vid kop over Internet?

45%

40%

35%-

30% O Info om sakerhet

259 B Info om kdpet
° O Valkand forsaljare

20% - 0O Rekommendation

15%

10%. 2% | 17%

Figur 12 Diagram over vad som dr viktigast vid kop over Internet

De flesta personer som gjorde var enkét ansdg att butiken skulle vara vélkand
for att de skulle vdga kopa nagot fran den, se Figur 12. Alltsé, att fa ett gott
rykte och manga nodjda kunder kan vara nog sa viktigt som att visa vilken
sakerhet man har pé sidan. Ju fler som kénner till foretaget som séljer
produkterna, desto kéndare blir det, vilket gor att folk som ska handla dir
kanner sig sikrare.

Fraga 2b Varfor har Du inte handlat 6ver Internet?

O Har inte Internet

W Litar inte pa sakerheten
O Vill kunna testa varan
O Har inte blivit av

Figur 13 Diagram 6ver varfor folk inte har handlat over Internet
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Figur 13 visar de personer som svarade pa vér enkét och som inte handlat 6ver
Internet. Den minsta orsaken var att de ville kunna testa varan i butik. Flera
stycken hade inte Internet och for lika manga hade det helt enkelt inte blivit av.
Dessutom var det samma antal som hade svarat att de inte litade pa sikerheten.
For att fa fler folk att viga ta steget och genomfora ett kop dver Internet ar
saledes sdkerheten vildigt viktig.

Fraga 2a Hur betalar Du 6ver Internet?

o Digital planbok
| Kontokort

O Internetbank
0O Postforskott

Figur 14 Diagram over hur folk betalar over Internet

Det vanligaste sittet att betala nagot 6ver Internet var med kontokort av dem
som svarade pa enkéten, tétt foljt av Internetbank, se Figur 14. Att betala med
hjdlp av en digital pldnbok var inte alls lika populdrt som de tva tidigare
alternativen. Antingen anser de tillfragade att kontokort och Internetbank att det
ar sakrare an digital planbok, eller sé& tycker dem att det &r enklare att forstd och
anvénda sig av. Hur som helst ar det viktigast att alternativen kontokort och
Internetbank finns, dir den storsta kundkretsen finns. Men bade postforskott
och digital planbok 4r bra komplement for att kunna tillfredsstélla de flesta
eventuella kunder.

70



Genomforande

Hur kdnner Du for att betala nagot 6ver Internet?

45%-
40%-
35%-
30%-
\ o1
Antal personer i 25%- m2
procent 20%- o3
15%- o4
5
10%- .
o6
5% 22|44 33000 42| 8
%\ %o % %| Y%
0% -
1 2 3 4 5 6 1 2 3 4 5 6
18-39 ar 40+ ar

Vildigt osdker (1) - (6) Valdigt saker

Figur 15 Diagram over vad folk kéinner for att betala over Internet
Uppdelat efter dlder vid fragan om hur sékra folk kinner sig for att betala ndgot over
Internet sa syns det ganska bra att unga har en lite sékrare bild av Internethandel, se

Figur 15. Flera i den dldre delen kédnde sig vildigt osékra dver att handla pa
Internet, medan det i den yngre gruppen var flest personer som tyckte att det
kidndes mer sdkert dn osdkert att gora ett kop online. Sammanfattningsvis
kdnner de yngre generationerna sig sikrare med att betala over Internet dn de
dldre. Orsaken till detta kan vara det att den yngre generationen mer eller
mindre har vuxit upp med Internethandel.

Nedan foljer ett urval av kommentarer pa de tva sista fragorna i enkéten som
var av kommentarkaraktir. Fragorna 16d: ”Vad tycker Du webbutiker ska gora
for att fler ska viga/vilja kdpa nagot dver Internet?” och ”Ovriga kommentarer
angaende betalningar 6ver Internet.” P4 den forsta av de hér frdgorna var négra
av svaren foljande:

e “Fortsétta jobba med enkel information.”
e “Bytesgaranti, fri/billigare frakt.”
e Sikerheten sikrare, kontroll av oseridsa handlare bor 6kas.”
e “Enkelt och lattbegripligt att handla.”
e “Utoka sidkerheten 1 kopet.”
Pé 6vriga kommentarer var svaren dessa:

e Fler butiker som lankar direkt till Internetbanker.”
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e Ar det ett vilbekant foretag s kiinns det tryggare att handla dver
Internet.”

e 7Att det blir sd enkelt att kopa eller sdlja varor.”

Utifrdn de hiar kommentarerna syns det att enkelhet dr ndgot som anses viktigt
ndr det géller att handla dver Internet. Aven sdkerheten tas upp en del och att ha
en lank till Internetbanker pa butikens sida var ndgot som onskades.

Pé frdgan om de tillfrdgade hade handlat 6ver Internet forr svarade 64 % att de
hade gjort det, och resterande 36 % att de inte hade gjort nagra kdp dver
Internet. Ddremot var det 79 % av de svarande som trodde att de skulle gora ett
kop over Internet det ndrmaste aret. Enbart 21 % trodde inte att de kommer att
gora det. Alltsd kan man se att i denna grupp som tillfrdgades, kommer troligen
kop online att 6ka dven idag.
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4 Resultat

4.1 Fragestdallningar och mal

De méil som Internetaffaren skulle uppné for foretaget var att den pé ett enkelt
och stilrent sétt skulle kunna locka till sig kunder. Den skulle vara latt att
anvénda sé att kunden skulle kinna igen sig dven fast det var en helt ny affar
som de inte anvént innan. Designen skulle vara enkel och stilren s& den kindes
exklusiv och nyskapande. Affaren skulle &ven kunna silja andra varor dn
klader.

Malet sett ur vért perspektiv var att uppfylla foretagets mal, f& mer kunskap om
objektorienterad webbutveckling och sdkerhet pd Internet. De fragestéllningar
som sattes upp i borjan av detta arbete tog upp véldigt viktiga delar av hur en
utvecklare och forsédljare maste tinka for att en kund vill handla 6ver Internet.

4.2 Avstamning

421 Allmant

Examensarbetet har resulterat 1 en fungerande Internetaffar vilket
forhoppningsvis kommer mdjliggora en fortsatt utveckling for foretaget.

Rapporten tar upp hur ett e-handelssystem utvecklas, detta genom Kapitel 2
vilket bl.a. behandlar databasteori, anvandbarhet och olika betaltekniker. Den
beskriver dven hur god sékerhet uppnas, bl.a. genom olika sékerhetstekniker,
hur certifikat fas och hur 16senord kan skyddas.

Olika betaltekniker beskrivs, di de ar ytterst viktiga i en e-handelslosning.
Exempel pé bl.a. betalvéixlar och digitala planbocker ingar med detaljerad
information samt prisexempel pa de mest intressanta tjdnster de annonserar.

Rapporten behandlar &ven om hur kunder ska kéinna sig trygga och vilja kopa
produkter. Exempelvis sé tas olika regler for anvindbarhet upp som bor f6ljas.
Vii gruppen har dven skapat en enkét dar personer har fatt sdga sin dsikt om
Internethandel och sdkerheten pa Internet. Senare i detta kapitel skriver vi dven
om upplevd och faktisk trygghet vilket innebér att &ven om en Internetaffar ser
siker ut sa behover den inte vara det, och vice versa.

Tyngdpunkten i det praktiska arbetet var att skapa en databas som skulle kunna
anvindas for alla sorters produkter, vilket gjorde att databasen fick ett stort
antal tabeller och relationer. Vi implementerade dven en funktion som gor att
kunder ska kunna vélja sprék pa sidan, denna har vi inte anvint oss av men
funktionen finns i databasen for framtida anvdndning.
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Genom att anvédnda en enkel och stilren design s& ska kunden kéinna sig siker
att anvinda Internetaffdren. I kapitel 3 beskrivs arbetsgangen med affaren, samt
kravspecifikationen redovisas. Betaltekniken och sikerheten har haft stor
prioritet nir vi jobbade med afféren, vilket dven visat sig 1 rapporten.

4.2.2 Design och layout
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Figur 16 En kategorisida i butiken

Designen pa affdren har utvecklats med tanke pé vissa aspekter, dd mlgruppen
anses ha tillging till skdrmar med en upplosning av minst 1024 x 768. Sa av
layoutmassiga och estetiska skil har sidans bredd ej dverstigit dessa matt
samtidigt som bredden &r statisk och centreras 1 webblédsarfonstret.

Layouten &r konsekvent utférd och underléttar for kunden att hitta produkter 1
affaren. Vi anvinde vissa punkter av Nielsens, Normans samt Shneidermans
anvindbarhetsprinciper vid designen av affdren, ndgra av dessa var:

e Konsistens
Sprék och struktur i systemet anvénds pd samma sitt over hela systemet
da CSS-mallar, Masterpage och Web User Controls mgjliggor att
samma design visas pa alla sidor 1 systemet.
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Gor uppgiftens struktur enkel
De saker en kund kan utfora 1 systemet dr enkla och kriaver ingen storre
anstrangning.

Reducera belastningen pd korttidsminnet
Da det finns begransningar i det médnskliga korttidsminnet sa passar vér
enkla men stilrena design idealiskt.

4.2.3 Kravspecifikation

I kravspecifikationen beskrivs punkter som behdvs for tekniska krav, sékerhet,
icke funktionella krav, funktionella krav och globala funktioner. Vid en
jamforelse mellan resultatet och kravspecifikationen ser vi att resultatet skiljer
sig ndgot. En del mindre saker har ej annu hunnits med, déribland en
funktionell sokfunktion. Dock har inte ménga undantag fran
kravspecifikationen gjorts vilket visar att resultat blivit som det var tankt.

4.2.4 Svar pa fragestillningarna

Hur utvecklas ett e-handelssystem?

Forst och framst méste en databas skapas som kan innehélla all
information som Internetaffiaren behover. Efter detta kan affaren skapas
med hjdlp av ASP.NET. Nar detta dr gjort och ett informationsfldde &r
kopplat mellan databasen och sidan sa maste en betalningslosning
implementeras.

Hur uppnds tillrdcklig sdkerhet?

Efter att ha last bocker samtidigt som vi har egna erfarenheter om detta
amne har vi en god bild 6ver hur sdkerhet uppnas, bade faktisk och
upplevd sédkerhet. En enkét utfordes dven dir ett antal personer fick sdga
sin mening om sdkerhet och betalningar dver Internet.

Forutom anvindande av en betalvéxel kriavs ocksé ett SSL-certifikat for
att sdkerstilla kryptering av data som skickas mellan applikationen och
betalvixel. For att vilja en tillrackligt saker betalvixel som fyller det
behov som foretaget har dr det smart att forst undersoka vad andra
foretag som anvant samma tjénst ansett om det.

Det ar dven bra att tdnka pa att utveckla systemet enligt PCI-standarden
vilket innebér bland annat att inga kortuppgifter lagras 1 butikens egna
databas. Dessa uppgifter omhindertas istéllet av foretaget som
tillhandahaller betaltjénsten.
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Betaltjénster via Internet anses vara relativt sédkra idag och ménga
betalvéxlar och kortutfiardare erbjuder tjénster som till exempel
3DSecure for att 0ka sdkerheten ytterligare.

For att skydda butikens egna databas mot angrepp genom SQL-
injections dr en 106sning att anvinda parameterbaserade lagrade
procedurer. Det dr ocksd viktigt att kryptera kénslig information som till
exempel 16senord 1 databasen.

e Hur fungerar betaltransaktioner via Internet tekniskt och praktiskt?
Denna rapport innehaller information om de mest kidnda funktioner och
sakerhetslosningar, samtidigt som vi sjidlva har implementerat en
betallosning med SSL och 3D Secure.

e Hur skapas en trygghet for e-handelsplatsens besokare?
En sida maste visa, redan fran forsta gdngen en kund kommer till sidan,
att den &r seri0s, och att kunden kan kénna sig saker att handla dér. Vi
anvinde oss av anvindbarhetsprinciper samt en stilren design som
tilltalar malgruppen.

Resultaten fran vér enkét visade att personer vill ha information om hur
saker och ting gar till pd sidan, men allt tekniskt som sker behover
nodvandigtvis inte redovisas. Enkéten visade ocksd att sidan girna ska
vara enkel och latt att forsta for att kunder ska kénna sig trygga med att
betala over Internet.

4.3 Upplevd och faktisk trygghet

Trygghet kan delas in 1 faktisk trygghet och upplevd trygghet. I en Internetbutik
kan faktisk trygghet yttra sig genom den underliggande sdkerheten i kod och
kryptering, alltsa den verkliga sédkerheten. Upplevd trygghet ar hur trygg
kunden kénner sig vid ett kop fran hemsidan 1 detta fall. Dessa tva kan skilja
sig en del. Bara for att den faktiska tryggheten &r bra, behdver inte kunden
kénna sig trygg, om det exempelvis finns dalig information. Likadant kan den
upplevda sékerheten vara hog dven om den faktiska tryggheten inte ar det. I ett
fall da butiken uppger sig vara vildigt sdker men inte har beldgg for det &r ett
exempel.

Om man dé har den ritta tekniken och lyckats skapa en sidker butik med hog
faktisk trygghet, hur lyckas man da fa kunden att forsta att hemsidan ar sa séker
som den ar? Att informera dr ett maste, om inte kunden kan fa reda pa
information om hur sdkert det dr, d& finns det heller inget som séger att det dr
en trygg butik.
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Enligt dem som svarade pé var enkét var det en vilkidnd forsdljare som gav den
storsta tryggheten. Att dd visa pé butikens sida pd nagot sitt vad det ar for
butik, vem som dger den, om det finns ndgon fysisk affédr o.s.v. dr en bra
borjan. Vidare pé enkéten tyckte de tillfragade att det var lite viktigare med att
fa information om hur kopet gér till 4n att f4 veta om sdkerheten bakom.
Kanske kan det betyda att folk hellre har enkel text dver hur man ska béra sig at
pa sidan &n tekniskt sprak om sékerhet som de flesta andé inte forstar.

Nagot som manga tycker ar ett stort problem nér det géller att uppleva en
webbutik trygg dr att lamna ut sitt kontonummer. Men att ge ut sitt
kontokortsnummer pa Internet borde inte vara nagot problem vad det géller
sdkerheten, lika lite som nér det anvdands manuellt 1 en vanlig affar.
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5 Slutsats och diskussion

5.1 Examensarbete

Syftet med detta examensarbete var att skapa en fungerande e-handelslosning
at BRND Clothing & Accessories, som ska sélja exklusiva kldder 6ver Internet.
Vi ville 6ka var kunskap inom objektorienterad webbutveckling och sékerhet
pa Internet. Vi ville dven utveckla en e-handelslosning som var enkel att
anpassa for andra omrdden 4n kldder.

Att utveckla en sd pass omfattande Internetaffar som vi har gjort har visat sig
vara tidskrdvande men det har dven varit ett vildigt intressant arbete.

Tyngdpunkten i det praktiska arbetet har legat pa att skapa en databas vilken
mojliggdr enkel anpassning for andra omréden 4n kldder. Da mélgruppen tros
vara trend- och stilmedvetna s dr butikens design enkel och stilren. For att
gora sidan enkel att anvénda har vissa av Nielsens, Normans samt
Shneidermans anvandbarhetsprinciper anvints.

Fragestéllningarna som behandlades i borjan av denna rapport tycker vi har
besvarats. Detta visar sig genom denna rapport som innehaller teori,
genomforande och resultat om detta arbete. Malen med uppdraget far anses
uppnadda och det praktiska arbetet som utforts ar vi ngjda med.

Det har varit intressant att se att de kunskaper vi fatt under utbildningen har
kunnat anvéindas 1 praktiska fall. Examensarbetet har dven gett oss mycket
erfarenhet som vi forhoppningsvis har anviandning av i arbetslivet.

5.2 Framtida arbete

Databasen ér anpassad for att kunna anvindas av manga olika produkter, vilket
innebdr att den &r vil utformad for att kunna anvéndas 1 framtida arbeten. Vi
har dven anpassat databasen for multinationalitet, vilket innebér att kunder kan
bl.a. vilja sprak som visas pa sidan.

Vi har dven lagt in flertalet andra intressanta funktioner 1 databasen, t.ex.
kundrabatter, internationella fraktalternativ och valutor. Detta har vi inte anvéant
i var nuvarande butik men funktionerna finns i databasen for framtida bruk ifall
det skulle behdvas. Databasen skulle dven kunna anpassas sa att annan
information skrivs in, t.ex. anstillda pa foretaget.

Administrationsgrianssnittet skulle &ven kunna dven utvecklas till
Internetaffédren, sé att enklare administrering kan ske.
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5.3 Framtiden for Internetbetalningar

Handeln 6ver Internet har bara existerat sedan 1995, alltsd drygt tio ar och &r
dérmed inte heller langt kommen. Vi i gruppen tror att Internethandeln kommer
fortsétta utvecklas och vixa, sdvil i Sverige som i resten av varlden. Enligt
enkéten som genomfordes var det framst dldre ménniskor, som inte vaxt upp
med datorer och teknik pd samma sétt som de yngre, som inte handlat Gver
Internet. Darfor ser framtiden ljus ut for Internetbutiker. I Sverige dir néstan
75% av invanarna har tillgang till Internet hosten 2006, dr Internethandeln
sjalvklar.

I delar av varlden dér Internethandel redan 4r en del av vardagen, Nordamerika,
Europa och Asien, kommer formodligen handeln 6ver Internet handla mer om
utveckling d&n om expandering. Nya typer av butiker och tjdnster kommer
troligtvis att erbjudas allteftersom tekniken avancerar. Likasd kommer nog
butiker att anpassas allt mer till handhallna enheter som handdatorer och
mobiler.

Sékerheten ar alltid en viktig frdga nér det géller 6verforingar av pengar och
kommer sdkert fortsétta att vara sa. T.ex. Google och eBay planerar att
integrera en funktion pa eBay som kallas "Click-to-call". Detta dr en funktion
som tilldter den som vunnit ett bud pé en vara pa eBay att trycka pé ikonen for
"Click-to-call" for att starta ett rostsamtal over Internet via Skype eller Google
Talk.

Om fler Internetbutiker foljer detta exempel sa drojer det eventuellt inte manga
ar innan man kan sitta hemma i soffan och se och prata med expediten, som
man handlar av, med hjilp av videosamtal. Eller att man sitter pa bussen med
sin mobiltelefon och bestiller hem en skjorta frin den lokale skraddaren som
sedan ligger 1 postlddan nir man kommit hem. Allt vi vet &r att Internethandel
ar en del av nutiden och framtiden.
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Inmatning av kortuppgifter %—

v

Validering av kortuppgifterl

ValidateCardNum()

Skapa order i databas

4

Kund bekraftar order

Initiera transaktion
D3DSecure_Initiate()

Skicka kund for verifiering
hos kortutfardare

P
]

Auktorisera transaktion
D3DSecure_AuthorizeCard()

Godkénd? Felhantering

Bekrafta order
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Bilaga 3 Enkat - Betalning over Internet och sakerhet

Allménna uppgifter Ringa in Ditt svar
Kon: Man Kvinna

Alder: 18-25 26-39 40-59 60+

1. Har Du nagonsin kopt nagot over Internet?

Ja Nej

(om ja, ga vidare till fraga 2a, om nej ga vidare till 2b)

Ringa in Ditt svar

2a. Hur betalade Du kopet over Internet?

Via digital planbok (Paypal, Payson, Paynova, m.fl.)

Via kontokort (VISA, MASTERCARD, m fl.)

Via Internetbank (Swedbank, SeB, Nordea, m.fl.)

Annat (vad?) O

Kryssa i rutorna, flera kryss ar tillatet

O

O

2b. Varfor har Du inte kopt nagot éver Internet?

Har inte Internet O
For svart att klara av O
Litar inte pa sékerheten O
For dalig service (|
Vill kunna testa varan i butik O
Annat (vad?) O

Kryssa i rutorna, flera kryss ar tillatet

3. Tror Du att Du kommer képa nagot 6ver Internet inom det narmaste aret?

Ringa in Ditt svar

Ja Nej
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4. Hur kénner Du for att betala nagot 6ver Internet? Gor ett kryss
1 2 3 4 5 6

O O O O O O

Valdigt osaker Valdigt sdker

5. Vad ar viktigast for att Du ska vaga betala 6ver Internet?
Vardera med siffrorna 1-4(5 om Du anvander eget alternativ)
dar 1 ar mest viktigt och 4(5) ar minst viktigt Varje siffra far bara anvandas en gang.

Utforlig information om sakerheten bakom kopet
Utforlig information om hur képet gar till
Vélkand foérsaljare

Rekommendation fran bekant

Eget (vad?)

6. Vad tycker Du webbutiker ska gora for att fler ska vagalvilja kopa nagot
av dem over Internet?

7. Ovriga kommentarer angaende betalningar éver Internet.

Tack s& mycket for hjalpen!
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