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Abstract

In the digital world that we live in, we are more connected and handles more
information than ever. Information, that in the wrong hands can end up in catastrophic
events for today’s companies. A key aspect that often is spoken about are the employees
who are often regulated with company specific policies to keep the company on a secure
track. Compliance from the employees is not as easy as just telling them to follow the
rules of the companies, there must be something more to motivate the employees and
followingly create a secure environment to work within.

This report presents a study, in which research has been committed to analyse how
companies in Sweden work to raise the compliance to the company’s policies with
focus on information security and information security awareness. By using grounded
theory in combination with qualitative, semi structured interviews with a representative
from each company who has responsibility of the company’s information security, we
have studied what methods companies are using to increase the compliance to their
policies. The results prove that education is an important method that is applied, but
there’s several different variations of education and the companies differ in how they
inform their employees about risks connected to the policies. Another finding that has
come out of this research is that the responsibility for education and policies are
somewhat similar across the companies. In the conclusion of this report are
recommendations presented that potentially could aid companies to increase the
compliance to their IT-policies, these recommendations are based on the methods that
has come out of the interviews executed in this study.
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Sammanfattning

I den digitala varlden som vi lever i ar vi mer uppkopplade och hanterar mer information
an nagonsin tidigare. Informationen, som i fel hander kan leda till katastrofala handelser
for dagens foretag. En viktig aspekt som ofta diskuteras &r de anstallda som ofta regleras
av foretagsspecifika policyer for att halla foretaget pa en séker vag. Efterlevnad fran de
anstallda ar inte sa enkelt som att bara tala om for dem att folja foretagets regler, det
maste finnas nagot mer for att motivera de anstallda och darigenom skapa en saker miljo
att arbeta inom.

Denna rapport presenterar en studie dar forskning har utforts for att analysera hur
foretag i Sverige arbetar for att hoja efterlevnaden av foretagets policyer med fokus pa
informationssékerhet och medvetenhet om informationssékerhet. Genom att anvénda
grounded theory i kombination med kvalitativa, semistrukturerade intervjuer med en
representant fran varje foretag som har ansvar for foretagets informationssékerhet, har
vi studerat vilka metoder foretag anvénder for att 6ka efterlevnaden av deras policyer.
Resultaten visar att utbildning ar en viktig metod som tillampas, men det finns flera
olika variationer av utbildning och foretagen skiljer sig at i hur de informerar sina
anstallda om risker som ar kopplade till policyer. En annan upptackt som har kommit
fram i denna forskning &r att ansvaret for utbildning och policyer &r snarlika bland
foretagen. | slutsatsen av denna rapport presenteras rekommendationer som potentiellt
kan hjalpa foretag att 6ka efterlevnaden av sina IT-policyer. Dessa rekommendationer
baseras pa de metoder som har framkommit i de intervjuer som utforts i denna studie.
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1. Introduktion

Detta kapitel beskriver bakgrund till studien samt dess problemomrade som studien
byggts upp pa. Dartill beskrivs studiens syfte, fragestéllningar och varde. Vidare aven
studiens omfang och avgrénsningar.

1.1 Bakgrund

Information flodar dagligen bland foretagen som blir alltmer digitaliserade dar
informationsteknik (IT) spelar en viktig roll i arbetet och informationshanteringen
(Subedi, 2022). Information kan i manga fall vara kanslig och det finns olika atgarder
att sakerstalla att den information som foretaget varderar forblir skyddad fran obehorig
atkomst, forandring eller forstorelse (Boluma Mangata et al., 2022). En av de atgéarder
som anvénds ar att formulera en sékerhetspolicy som anstéllda forvéantas folja for att
forhindra att lackor och andra hot mot kanslig information (Mishra et al., 2022). Inre
hot orsakade av de anstallda, antingen medvetet eller omedvetet, ar ett allvarligt
problem (Ling et al., 2019). | studier har det aven upptackts att sakerhetspolicyer inte
alltid har nagon effekt mot de anstéllda; vissa &r inte medvetna om de policyer som
finns och andra underskattar de informationssékerhetsrisker, trots att de Ilast
dokumenterade policyn som géller hos foretag (Han et al., 2017). Med tanke pa att detta
konstaterande &r ifran 2017 ar detta ett tydligt etablerat problem som férekommer hos
foretag.

Informationssékerhet beskrivs med tva olika omraden, dels administrativ sékerhet, dels
teknisk sakerhet (Svenska Institutet for Standarder [SIS], 2015). Den administrativa
sékerheten beskrivs som att administrativ sakerhet kan indelas i formell och informell
sékerhet. Formell sdkerhet innebédr rutiner for styrning och ledning av
informationssékerhet. Informell sé&kerhet innefattar manniskors uppfattningar,
varderingar och attityder som paverkar deras agerande i informationssakerhetsfragor.
Den tekniska sakerheten beskrivs i SIS (2015) rapport som tekniska sékerhetsatgarder
for att uppratthalla informationens konfidentialitet, riktighet och tillganglighet.

Studien &r inriktad mot informationssakerhet och primart mot foretagens egna anstéllda.

1.2 Problemformulering

I denna del beskrivs flera delar som i ett strukturerat satt pavisar problembilden som
denna rapport riktar in sig emot. Samtliga delar ar pa ett eller annat séatt forknippat
med varandra och strukturen i denna del ar skriven pa ett satt dar kommande
underomrade &r en del av foregaende, exempelvis att Information Security Awareness
ar en del utav Informationssakerhet.




Informationssakerhet

Informationssakerhet &r kortfattat beskrivet som sattet information levereras till en
mottagare utan att ndgon obehorig kommer Gver den (Sapanca & Kanbul, 2022).
Sakerheten ar da viktig for att se till att skydda informationen mot obehdrig atkomst
(Grusho et al., 2018). Detta medfor att det ar viktigt att skydda samtliga av de tre
grundkomponenterna inom grundldggande informationssékerhet, det vill sdga
sekretess, integritet och tillganglighet, dven ként som Confidentiality, Integrity,
Availability (CIA) (Tchernykh et al., 2019). Nar nagon av dessa tre komponenter
misslyckas har studier tydligt kunnat konstatera att det finns en ekonomisk och
ryktesrelaterad konsekvens for foretaget (Shaikh & Siponen, 2023). | vissa fall finns
det aven ett regulatoriskt krav pa att skydda informationen och hantera den pa korrekt
satt, GDPR eller ”Dataskyddsforordningen™ &r ett exempel som pekar ut en generell
reglering for personuppgiftshantering” (European Parliament and the European Council
[EP/EC], 2016).

Information Security Awareness

Information Security Awareness (ISA) stravar efter en medvetenhet hos den enskilde
individen om informationssakerhet, de policyer som finns pa en organisatorisk niva och
vilka sékerhetshot som finns (Greene et al., 2022). Redan 2007 konstaterades det att
“technology awareness leads to positive behavioral intention to use protective
technologies against information security threats” (Greene et al., 2022). Eftersom ISA
inkluderar medvetenhet om policyer pa sin arbetsplats innebar det att omedvetenheten
om dessa hos den enskilde anstéllde &r ett problem. Ett sadant problem kan medfora i
lackor av information, vilket i sin tur kan bli ogynnsamt for foretaget (Ling et al., 2019).

Risk Management

| litteraturen beskrivs begreppet risk management som “Risk is defined as suffering
loss, while risk management is defined as the process of carefully and in detail
identifying and evaluating the risks that may occur while performing the work of
institutions or businesses in advance and taking measures to eliminate or minimize
risks” (Sapanca & Kanbul, 2022). Som namnt i tidigare del om ISA sa finns det en risk
kopplad till omedvetenhet, ndgot som darfor i risk management utvérderas och hanteras
darefter.

Riskhantering ar ett verktyg som anvéands for att hitta risker inom information
sakerhetssystem (Bucsa & Fotache, 2021), dar utifran de identifierade risker ska kunna
uppratthalla policyer.

Enterprise Risk Management (ERM) &r system som anvénds for riskhantering. Detta
anses var en viktig faktor for att na foretagets mal och dven att skapa vélfard (Owusu
Kwateng et al., 2022). Vidare beskrivs det att ERM system bestar av atta olika




komponenter, sasom 6vervakning, riskbeddmning och kommunikation. For att sedan
praktiskt tillampa dessa system anvénds policyer for personal, dar personalens attityd
och beteende regleras och kontrolleras av atgarder som ar satta. For att se till att
informationen blir uppratthallen och flodar korrekt, maste organisationen se till att
kraven for organisationens policyer och riktlinjer sakerstalls sa att informationen halls
intakt.

Riskhantering spelar en allt storre roll for dagens féretag, detta pa grund av att hotbilden
for foretagen andras kontinuerligt (Kure et al., 2022), dven mot nya komplicerade och
sofistikerade cyberattacker.

Policyer

Cybersékerhet ar ett hogprioriterat omrade for utdvare och forskare inom
informationssystem (Turel et al,. 2021). Detta pa grund av att hotskalan véxer och
utvecklas kontinuerligt mot foretag. | en granskning av 1579 rapporterade
cybersakerhetsincidenter dér skadan hade en kostnad 6ver $100,000 uppgick den totala
summan i $43.49M, utav denna summa var den huvudsakliga delen relaterade till
foretagens egna anstdllda dar de anstéllda kringgatt, neutraliserat eller ignorerat
organisationens sékerhetspolicyer (Turel et al,. 2021).

Sékerhetspolicyer har inte alltid nagon effekt mot de anstillda, vissa ar inte
uppmarksamma pa de policyer som finns och andra underskattar de risker som finns ur
ett informationssékerhetsperspektiv dven fast den enskilde anstéllde tagit del av en
dokumenterad policy (Han et al., 2017).

I en amerikansk studie har det konstaterats att ledarskap &r en paverkande faktor for den
anstalldes efterlevnad mot sagda policyer (Paliszkiewicz, 2019), har patalar forfattaren
om att vidare studier bor géras gentemot en annan befolkning i en annan del av vérlden.
I litteraturen som vi funnit har inga av de studier som genomforts i &mnet genomforts i
Sverige vilket medfor att var rapport granskar ett tamligen outforskat geografiskt
omrade.

Det vi funnit som gemensam namnare som saknas i de studier vi funnit ar en faktisk
granskning av vilka atgarder foretag idag applicerar i sina verksamheter vilket pavisar
i sin tur att var artikel har ett varde da det fyller en bit av det gapet som finns i befintlig
litteratur.




1.3 Syfte

| problemformuleringen framgar det att policyer anvands som ett satt att styra personal
mot ett IT-sékert arbetssatt samt att efterlevnaden av dessa &r viktigt for att forhindra
konsekvenser for foretag. Hur denna efterlevnad skapas hos de anstéllda framgar inte
och vi har inte heller, efter var basta formaga, kunnat finna studier som tar upp vad for
metoder som nyttjas. Darmed &r syftet med denna studie:

1: Att beskriva nuvarande atgarder som foretag tillampar for att fa anstallda att efterleva
deras sékerhetspolicyer.

2: Ta fram rekommendationer for forbattrad efterlevnad av sékerhetspolicyer for
foretags anstallda.

1.4 Fragestallningar

For att adressera syftet sa har tva fragestallningar skapats. | syftet framgar det att det
finns ett behov att dka efterlevnad av policyer. Med detta i bakgrund &r studiens forsta
fragestallning:

1. Vilka atgarder tillampar foretag for att fa anstallda att efterleva
sékerhetspolicyer?

Baserat pa de fynden som gors i samband med forsta forskningsfragan amnar vi lista
rekommendationer som ska kunna hjalpa foretagen att dka efterlevnaden mot deras
sakerhetspolicyer, den andra forskningsfragan mynnar da ut i:

2. Vad &r lampliga rekommendationer for att forbattra efterlevnad av IT-
sékerhetspolicyer?

1.5 Varde

Vérdet som denna rapport avser bringa ar insikten foretag kan fa om hur andra foretag
arbetar med att 6ka efterlevnaden av 1T-sakerhetspolicyer. Detta ska férhoppningsvis
kunna hjélpa bade foretag som redan arbetar med fragan och aven féretag som av olika
orsaker valt att inte adressera problematiken. Som f6ljd av implementering av atgarder
kan foretag 0ka medvetenheten hos sina anstéllda och darigenom potentiellt minska
risken att skador gentemot informationssakerhet sker pa insidan av infrastrukturen.

1.6 Avgransningar

| denna studie kommer vi inte granska de tekniska l6sningar som foretag kan applicera
i sin verksamhet sasom Group Policies, brandvéggar eller proxylésningar da vi enbart
amnar se till den manskliga faktorn istallet dar fokuset ligger pa att andra attityden och
installningen gentemot policyer.

De foretag som intervjuats i studien ar inte kopplade statligt, regionalt eller kommunalt.
Foretagen har sin huvudsakliga verksamhet i Sverige, dock kan en del av verksamheten




aven vara forlagd utomlands. | de fallen da ett foretag ar internationellt sa lag fokuset
enbart pa den svenska delen av foretaget. Intervjuer utférdes med IT-ansvariga/ansvarig
for informationssékerhet hos foretagen, dvriga funktioner i foretagen inkluderades inte.

1.7 Disposition

| detta kapitel beskrivs det hur denna rapport ar strukturerad samt vad man som lésare
kan forvanta sig i respektive kapitel.

Inledningsvis i rapporten presenteras en introduktion som beskriver bakgrunden till
studien tillsammans med problemomradet som sedan mynnar ut i studiens syfte,
fragestallningar och vardebidrag.

| kapitlet for metod och genomforande beskrivs de strategier som valts ut for studien.
En pavisad koppling mellan studiens fragestéllningar presenteras och en diskussion for
rapportens validitet och reliabilitet tas upp. Avslutningsvis beskrivs de dvervaganden
som gjorts i olika aspekter.

Det teoretiska ramverket tar upp viktiga bakgrunder och koncept som kopplas till
rapporten samt beskriver vad befintlig forskning tar upp i flera olika omraden.

Kapitlet for resultat presenterar empirin som studien tagit fram tillsammans med en
analys av studiens data. En koppling mellan studiens teoretiska ramverk och empirin
presenteras inom de olika omraden som analysen delats upp i.

Efter presentationen och analysen av studiens data foljer ett kapitel for diskussion. Detta
innehaller en beskrivning av resultatet av rapporten samt en diskussion dar aspekter om
béade resultatet och de metoder som applicerats i student tas upp.

Avslutningsvis i rapporten kommer studiens slutsatser och rekommendationer. | detta
kapitel kan lasaren finna vad studien kommit fram till som f6ljd av analysen av studiens
empiri. | samma kapitel listas dven de implikationer som rapporten kan medféra, bade
ur ett praktiskt och vetenskapligt perspektiv. I slutet av kapitlet presenteras &ven forslag
pa vidare forskning.




2. Metod och genomfdrande

| detta avsnitt redogors det for de valda strategier som anvands for undersokning, de
kopplingar som finns mellan fragestallningarna och metoder och aven en diskussion
for rapportens validitet samt reliabilitet. Avslutningsvis diskuteras de dvervaganden
som gors kopplat till relevanta aspekter sasom samhalliga, miljoméssiga och etiska.

2.1 Forskningsansats

Studien har undersokt hur foretag pa en informell niva inom informationssakerhet
paverkar sina anstéllda for att uppna sa hog efterlevnad av deras sakerhetspolicyer som
mojligt. Da hotbilden inom IT standigt forandras sa finns det ett behov av ytterligare
studier i omradet. Omradet &r redan valstuderat, dock finns det luckor dar forfattare
uttryckt behov av att utfora studier i andra geografiska omraden (Paliszkiewicz, 2019).
Manga av de studier som finns har varit inriktade pa att undersoka vilka effekter som
specifika metoder sa som ledarskap har for paverkan snarare an att pa djupet granska
vad foretag i dagslaget gor (Paliszkiewicz, 2019).

Vi har samlat in litteratur for att skaffa oss en battre bild éver omradet som &r av
intresse. Dessa artiklar och litteraturer har darefter granskats for att ligga som grund till
de fragor och intervjuer som utforts. Fynden i empirin som insamlats i kombination
med tidigare litteratur ska forhoppningsvis leda till vidare forstaelse om hur nya
metoder for att 6ka efterlevnaden hos sina anstéllda kan implementeras.

2.2 Litteratururval

De forskningsartiklar som anvants for att bygga grunden till denna rapport har funnits
genom sokningar i databaserna Primo samt Google Scholar. Orsaken till att dessa
databaser blev utvalda till att anvéndas var for att Primo ar den databas som studiesatet
erbjuder till sina studenter, Google Scholar valdes da den upplevdes vara enkel att
arbeta med samt att vi har tidigare erfarenhet av att anvénda den.

Den storre delen av sokningen efter artiklar har avsett att finna relativt nypublicerade
forskningsartiklar inom omradet. For att finna dessa har en filtrering applicerats dar vi
utgatt fran artiklar publicerade 2023 och darefter har filtreringen anpassats arsvis bakat
I tiden med samma soktermer tills relevanta artiklar funnits. FOr att sakerstdlla att
relevanta kallor enbart dyker upp i sokningarna sa har vi dven anvant en filtrering for
“Peer reviewed” 1 de fallen som det gatt (gér ej att applicera detta filter i Google
Scholar).

For att skapa en bakgrund till forskningen behdvdes litteratur fran tidigare forskning
inom omradet. Detta samlades in genom att soka i databaserna Primo och Google
Scholar. Metoden att soka efter litteratur och sedan gora urval baserar sig pa en tidigare




studie dar en storre mangd litteratur soks fram och sedan plockar bort oonskade artiklar
baserat pa fordefinierade kriterier (Okoli, 2015).

Kriterierna som anvandes for att hitta kallor som ligger till grund for forskningen var
att de ska vara nyligen publicerade och ”’peer reviewed”. Anledningen till det var for att
skapa en grund med ung forskning, som medfor att det ger ett sa nara realt avtryck pa
hur det ser ut idag inom forskningsomradet som majligt. Detta gjorde att vi
efterstravade att soka pa litteratur som utgick fran 2023, darefter filtrerades sokningen
bakat med ett ar tills vi hittade en artikel som var intressant. Detta medférde aven att vi
filtrerade ner antalet traffar och kunde fokusera pa att kolla igenom den litteratur som
kom fram vid sdkning.

Efter sokningen var nésta steg att vélja ut relevanta kallor. Detta gjordes forst genom
att kolla efter titlar som verkade intressanta och som hade en relevans och anknytning
till vart forskningsomrade. Om en artikel hittades som hade en relevant titel, gick vi
vidare och l&ste sammanfattningen, detta for att se om inledningen fortfarande var
relevant. Om sa var fallet, skrev vi ner forskningen som en kalla att anvanda, dar vi
aven antecknade vid sidan av vad kallan kortfattat gav for intressant information och
som ett lattare satt sortera kéllan efter relevans och vilken information den skulle tillfora
forskningen. Detta tillvagagangssatt matchar det som tas upp i befintlig litteratur
(Zobel, 2014).

Nedan, i figur 1 foljer en lista pd de soktermer, databaser och eventuella filter som
anvants for att soka fram de artiklar som anvénts som grund for de intervjufragor som
stélls for att besvara rapportens forskningsfragor:

Sokterm Filter Databas
"Information security awareness" AND

importance Peer reviewed, 2021-2023 |Primo
Education AND "IT security" Peer reviewed, 2019-2023 |Primo

"Risk Management" AND "Information security” |Peer reviewed, 2022-2024 |Primo
"Security Management" AND "Compliance" AND

"Information Security Policy" AND "information

security policy compliance" Peer reviewed, 2017 Primo
"Risk Management" AND "IT policys" AND
"Information Security" Peer reviewed, 2020-2023 |Primo

Figur 1. Lista med soktermer, filter och databaser som anvants for att soka fram
litteratur.

Av de termerna som listats ovan har samtliga forutom “Education” bendmnts som
viktiga faktorer redan i tidigare kapitel (se 1.2, Problemformulering). Utbildning &r ett
av manga olika satt som kan anvandas for att skapa en medvetenhet hos foretags




anstallda (Greene et al., 2022) (Arain et al., 2019) vilket har pavisat sig ha en positiv
paverkan.

Baserat pa listan av soktermer som vi anvant har foljande lista av litteratur anvants for
att ta fram relevanta intervjufragor. | figur 2 listas de kallor som anvants som underlag.

Arain, Tarraf, R., & Ahmad, A. (2019). Assessing staff awareness and effectiveness of
educational training on IT security and privacy in a large healthcare organization.
Journal of Multidisciplinary Healthcare, 73-81.
doi:https://doi.org/10.2147/JMDH.S183275

Han, J., Kim, Y., & Kim, H. (2017). An integrative model of information security policy
compliance with psychological contract: Examining a bilateral perspective.
Computers & Security, 52-65.

Jaeger, & Eckhardt, A. (2021). Eyes wide open: The role of situational information security
awareness for security-related behaviour. Information Systems Journal, 429-472.
doi:https://doi.org/10.1111/isj.12317

Kure, H. 1., Sharefull, 1., & Mouratidis, H. (2022). An integrated cyber security risk
management framework and risk predication for the critical infrastructure
protection. Neural Computing and Applications , 15241-15271.

Svenska Institutet for Standarder. (2015). Teknisk rapport SIS-TR 50:2015. Svenska
Institutet for Standarder.

Turel, O., He, Q., & Wen, Y. (2021). Examining the Neural Basis of Information Security
Policy Violations: A Noninvasive Brain Stimulation Approach. MIS quarterly, 1715-1744.

Figur 2. Lista med kéllor som anvants som underlag for fragor.

2.3 Litteraturanalys

Analysen for relevansen av litteraturen gjordes genom att kolla ifall artikeln hade
flertalet citeringar fran andra forskare. Ju fler citeringar som artikeln hade utav andra
forskare desto storre tyngd ansag vi att artikeln hade i och med att andra forskare ansett
den vara tillrackligt bra for att inkludera i deras arbete.

For att vidare analysera det faktiska innehallet av artikeln lastes artikelns abstrakt,
slutsats samt en sokning i dokumentet efter den/de termer vi letade efter for att utvinna
vad forfattaren havdar om det vi eftersoker. Att lasa artikelns abstrakt ar nagot som
Zobel (2014) rekommenderar som en del av analysen av litteraturen. Ett exempel pa en

sadan term skulle kunna vara ”Information Security Awareness”.




Utifran detta systematiska arbetssatt har vi kunnat strukturera kallor som ligger till
grund for de forskningsfragor samt intervjufragor som denna rapport bygger pa.

2.4 Kvalitativ intervjustudie

Ansatsen i studien ar kvalitativ. | studier framgar det att kvalitativa studier anvands for
att besvara fragor om upplevelser utifran deltagarens perspektiv (Hammarberg et al,.
2016). Data som utvinns &r inte tankta som att gora berakningar pa. | befintlig litteratur
papekas det att intervjuer medfor goda majligheter till att fa fram nya resultat inom
kvalitativa studier (Blomkvist & Hallin, 2014), nagot som gor det till en lamplig metod
for att adressera vara forskningsfragor. Blomkvist & Hallin (2014) namner aven att
genom att anvanda sig av sonderande och tolkande fragor i intervjun kan det forbéattra
dialogen och kvalitén pa intervjun.

2.5 Semistrukturerad Intervjustudie

De intervjuer som genomforts i denna studie genomfordes pa ett semistrukturerat
utforande. Vi valde inte att anvanda strukturerade eller ostrukturerade intervjuer da de
strukturerade begransar mojligheten att ga pa djupet i svaren samtidigt som de
ostrukturerade ar valdigt tidskravande och kan vara svara att bade leda och delta i (Gill
et al., 2008).

En semistrukturerad intervju kraver att forskaren forbestimmer d@mnen baserat pa
tidigare kunskap infor intervjun, dock &r detta en passande metod i de fallen som en
persons uppfattningar och asikter ska studeras. Det &r &ven en passande metod da det
ger deltagaren mojlighet att fokusera pa vad som &r viktigt for deltagaren inom amnet
och mojliggor for denna att uttrycka uppfattningar om situationen enligt Kallio et al
(2016). Vidare beskriver forfattarna i samma artikel att nér en semistrukturerad intervju
ska anvandas for datainsamling s& kan detta goras i fem faser:

e (1) Identifiera forkraven for att anvanda semistrukturerade intervjuer

(2) Insamling och anvandning av tidigare kunskap

(3) Formulera den prelimindra semistrukturerade intervjuguiden

(4) Pilottesta intervjuguiden

(5) Presentera den fardiga semistrukturerade intervjuguiden

En semistrukturerad intervjuguide medfor en tydlig uppséattning av instruktioner for de
som utfor intervjuerna och kan medféra palitliga och kvalitativa data (Cohen &
Crabtree, 2023). Semistrukturerade intervjuer ar lampliga i de fallen da forskaren inte
far mer an en chans att intervjua nadgon samt nar forskargrupper skickar ut flera
intervjuare till faltet for att samla data (Cohen & Crabtree, 2023).

Darav ar en semistrukturerad intervjustudie en lamplig metod for var datainsamling, da
vi lagger vart fokus pa informanten, som har mojlighet att uttrycka asikter och




synpunkter som kan tillfora till var kvalitativa studie. Malet med en semistrukturerad
intervjustudie ar att datainsamlingen ska efterstrava hog kvalité fran varje intervju, detta
medfor att forskare, som anvander denna metod, har mgjlighet att stélla ytterligare
fragor. Detta bidrar till ett storre djup och dven en storre tyngd pa pastaenden som &r
intressanta och kan bidra till forskningen.

Semistrukturerade intervjuer har framst skett pa plats hos foretaget, dar vi efter
samtycke, spelar in hela intervjun med hjalp av telefoner med applikationen
“Rostinspelning”. Inspelningen startades efter att vi erhallit samtycket och fortlopte
fram tills det att vi och/eller den svarande ansag sig vara klar med intervjun. Ifall
intervjun inte hade majlighet att genomfdras pa plats, agde intervjun rum digitalt via
Microsoft Teams och spelades in dar igenom med den inbyggda funktionen i sagda
program istallet.

Framtagandet av intervjufragor utgick fran de omraden dér tidigare forskning hade
presenterats i problemformuleringen. Fragorna behandlade omraden inom
arbetsbefattning, utbildning, ansvar, policyer och medvetenhet. Svaren pa fragorna gav
i sin tur grund for att besvara de fragestallningar som angivits.

Forberedelserna infor intervjuerna har utforts genom en testintervju for att validera och
se hur fragorna kan stallas for att sakerstélla att fragan ar ratt tolkad och formulerad.

2.6 Urval av respondenter
Urvalet av foretag samt representant hos foretaget har gjorts baserat pa foljande
Kriterier:

e Foretaget ska ha sin verksamhet i Sverige, med det sagt kan foretaget vara aktivt
dven utomlands, men da ar det enbart den svenska grenen av foretaget som
granskats.

e Individen hos foretaget ska ha god insikt i amnen som ber6r studiens
forskningsfragor och garna ansvar for foretagets IT eller informationssékerhet.
Exempel pa roller kan vara Chief Information Security Officer (CISO), IT-chef,
Sékerhetsansvarig, etc. Vederbtrande ska vara direkt anstalld hos foretaget,
saledes har inte t.ex., konsulter inkluderats eller tillfragats.

e FOr att begransa eventuella sprakbarriarer har enbart svensktalande deltagare

tillfragats.
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2.7 Intervjufragor

Som grund till att ta fram relevanta fragor att stalla under intervjun har vi utgatt ifran
definitionen av informell sdkerhet som beskrivs “Informell sdkerhet innefattar
manniskors uppfattningar, varderingar och attityder som paverkar deras agerande i
informationssékerhetsfragor” (SIS, 2015).

Vidare stalldes fragor som beror ISA da det ar ett omrade som har visat sig vara viktigt
och att erfarenheter kan paverka personers informationssakerhetsmedvetenhet (Jaeger
& Eckhardt, 2021).

Utbildning har visat sig ha en positiv paverkan pa hur foretag skyddar sig, speciellt i
kombination med att det skapas en medvetenhet hos den enskilde individen sa medfor
det att det t.ex., finns en Gver 4 ganger sa stor sannolikhet att individer rapporterar
misstanksamma mejl (Arain et al., 2019).

Nér det kommer till att inhdmta kunskap s& defineras det som “a process through which
an individual or organization obtains knowledge and is able to reflect as well as apply
what is acquired” (Aljuwaiber, 2022). Kunskap inhamtas pa flera olika satt sa som
skriva, l&sa, observera, utbildning och experiment, dock &r det annu oklart hur mycket
kunskap som faktiskt tas in i en utbildningsmilj6é enligt Aljuwaiber (2022) som &ven
patalar att genom att ha interaktiva utbildningar kan utbildaren fa studenterna att
reflektera mer aktivt for att utveckla sina egna attityder. Det kan darfor vara klokt att
inte bara anvanda sig av utbildningar for att 6ka ISA hos personal pa foretag. DA det
framgar tydligt att utbildningar har en viktig roll sa stalldes det fragor om detta i de
intervjuer som holls.

Ett satt att hantera de risker som finns ar att anvanda sig av policyer. Da hotbilden for
IT-angrepp standigt forandras (Kure et al., 2022) sa har fragor stéllts i intervjuerna inom
det omradet.

Som namnt tidigare i rapporten sa kan en utebliven efterlevnad av policyer medféra
obekvama foljder (Turel et al., 2021). Anstdllda hos féretag ar inte alltid
uppmarksamma pa de policyer som finns eller underskattar de risker som finns ur ett
informationssakerhetsperspektiv (Han et al., 2017) varvid fragor betraffande hur
foretagen arbetar med policyer i dagslaget involverades i intervjufragorna.

2.8 Intervjudesign

Nar intervjufragorna designats har formuleringen en paverkan pa deltagarens svar och
uppfattning i form av t.ex., sprak och talsatt (Keats, 2000). For att behandla om fragorna
ar ledande, otvetydiga och klara designades dessa efter kriterier som tas upp befintlig
litteratur (Dalen, 2015).
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Vidare bedéms eventuella hinder sa som kunskap som den intervjuade inte har eller
kéanslig information, nagot som Dalen (2015) rekommenderar. De fragor som har tagits
fram &r darfor neutrala (se Bilaga 1).

Genom anvandning av 6ppna fragor fick respondenten frihet att svara som denna
behagar. Oppna fragor ar nagot som anvénds for att ge mojlighet till en fri, narrativ
berattelse (Keats, 2000). De allmanna fragorna majliggor darefter en uppfoljning av
mer specifika men oppna fragor beroende pd om féregaende svar Gppnar upp
mojligheten for vidare utforskning av specifika detaljer (Keats, 2000).

Da intervjun sker med en semistrukturerat metod har inte foljdfragor varit forbestamda
och anpassats efter situationen fran fall till fall.

2.9 Sortering av insamlade data

Hanteringen och sorteringen av data som anvéants som empiri i rapporten har skett i
enlighet med de praktiska stegen som beskrivs i befintlig litteratur av Krueger &
Richard (2009). Detta ar nadgot som applicerats efter att de inspelade intervjuerna har
transkriberats.

Stegen for sorteringen enligt Krueger och Richard (2009) ar féljande:

a) Numrera varje linje i varje transskript

b) Skapa tva kopior for varje transskript, en som kan klippas i och en som forblir
intakt

c) Skriv ut transkripten pa olika fargade papper baserat pa olika deltagarkategorier,
t.ex., CISO bla, IT-chef, gron.

d) Ordna transkripten i en rimlig ordning, t.ex., i vilken ordning som intervjun
skedde, kategorier pa deltagarna: alder, erfarenhet, foretagets
verksamhetsomrade

e) Det sista steget som forfattarna i artikeln ndmner &r inte applicerbart i denna
rapport da den riktar in sig pa fokusgrupper.

Vi valde att gora en forandring i steg C i ovan lista. | stallet for att skriva ut
transskripten pa olika fargade papper valde vi att gora detta digitalt. Detta for att halla
nere kostnader och dven miljopaverkan som utskrifter pa papper potentiellt kan
medfora.

Utover det anser forfattarna att en systematisk process ska genomgas som bestar av att
lasa varje citat och svara foljande fragor:

Fraga 1. Svarade informanten pa fragan som stalldes, om ja, ga till fraga 3; om inte,
ga till fraga 2; om oklart, lagg den at sidan och granska den senare

Fraga 2. Ar kommentaren svarad pa en annan fraga i fokusgruppen; om ja, flytta den
till en relevant fraga; om inte, ga till fraga 3.
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Fraga 3. Sager kommentaren nagot viktigt om amnet? om ja; lagg den under lamplig
fraga; om inte, lagg den at sidan;

Fraga 4. Ar det ndgot som har blivit sagd tidigare? om ja, borja lagg ihop citat
tillsammans; om inte, bérja sortera i olika hogar.

For att denna rapport ska anses vara givande var en forutsattning att fa in flera olika
metoder for att fa foretagens anstallda efterleva foretagens 1T-sékerhetspolicyer. Detta
i sin tur medfor att svaret pa rapportens andra forskningsfrdga Vad ér lampliga
rekommendationer for att forbattra efterlevnad av 1T-sakerhetspolicer?” blir mojlig att
besvara utan att listan pa rekommendationer kan ses som bristfallig.

2.10 Dataanalys

Efter att datan blivit insamlad genom intervjuer har en transkribering genomforts dar
allt som sagts under inspelningen skrivits ner i en text.

Analysmetoden som vi valt att anvinda i denna studie kallas for ”grounded theory”.
Denna metod bygger pa ett konceptuellt tinkande och att skapa en teori i stallet for att
testa hypoteser (Khan, 2014). Khan (2014) beskriver detta som ett vanligt sétt att utfora
kvalitativ forskning pa. I sin artikel namner Khan (2014) att Grounded theory é&r inte en
teori alls, utan snarare en metod och strategi enligt andra forskare. Forskarens egen
uppfattning ar att det kan beskrivas som en forskningsstrategi vars syfte ar att skapa en
teori baserat pa data.

Grounded theory foreslar en lista pd saker som forskare inte bor gora enligt Khan
(2014):

e Involvera dig inte i langa forklaringar om studien; anvand forklaringen som
tillhandahallits av den som bestammer (supervisor)

e Lat inte ndgon annan person avbryta intervjun; denna ska inte ge respondenten
nagra idéer eller sjalv svara pa fragorna

e Foresla inte ett svar eller hall med/motsétt dig ett svar; Ge inte respondenten en
uppfattning om din syn pa amnet som fragan beror

e Tolka inte meningen av en fraga; Upprepa endast fragan eller ge
instruktioner/fortydliganden som tidigare tagits fram

e Improvisera inte; sa som att lagga till fler svarskategorier eller dndra pa ordvalen

Khan (2014) foreslar att rollen som forskare ska vara som en ”lins” som data samlas in
genom och tolkas. | denna process ska forskaren spela en véldigt neutral roll for att inte
uppfattas som javig mot datasamlingen. | samma artikel beskriver forfattaren att det
finns tre viktiga drag hos en forskare som bedriver forskning med grounded theory;
formagan att ta fram koncept ur data, formagan att tolerera en viss niva av forvirring
och férmagan att hantera en viss grad av bakatgaende forvirring.
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Formagan att ta fram koncept ur data innebar att forskaren ska kunna tanka abstrakt och
skapa nya idéer baserat pa data som finns. Forskaren behdver dven kunna hantera
forvirringar da metoden innebér en standig omproévning och omdefinition av de idéerna
som kommit fram. Den bakatgaende forvirringen belyser det faktumet att tidigare data
och idéer kan paverka och forandra forskarens tolkningar av senare data.

Kahn (2014) ndmner att “’theoretical sampling” ar en viktig del av grounded theory da
det ska leda forskaren vidare mot vad som ska samlas in harndst. Det handlar om att
samla in data som anses relevanta for att kunna utveckla en teori vilket forskaren gor
genom att standigt samla in, koda och analysera data for att sedan besluta om vad som
ska samlas in dérefter. Kahn (2014) belyser att det ar viktigt att gora ett tillrackligt
teoretiskt urval for att utveckla en mangfald av teorier. Ett otillrackligt urval kan leda
till en svag, och inte vél integrerad teori.

Datainsamlingen genomférdes via en kvalitativ intervjustudie. For att analysera denna
data, har forskarna transkriberat allt som sades under intervjun till transskript. Efter all
data var transkriberat borjade forskarna med 6ppen kodning. Dér tog de ur delar fran
transkriberingen och klistrade in i sin tillhdrande del. Efter materialet var genomarbetat,
lastes materialet igenom pa nytt for att bryta ut ytterligare delar inom respektive
kategori. Efter detta genomférdes den axiala kodning dér vi bérjade att dra kopplingar
mellan de olika svaren i respektive kategori, for att pa sa vis finna likheter och skillnader
i de svar som respondenterna har gett. For att underléatta processen skapades ett nytt
dokument for varje storre huvudomrade dar varje mindre del hamnade i ratt foljd efter
varandra. Detta for att sortera samt gruppera de mindre delarna mellan varje respondent.
For att slutligen dra slutsatser och rekommendationer utifran de respektive
kategoriserade delarna ur den axiala kodningen, genomfdrdes detta igenom den
selektiva kodningen.

For sorteringen och avvaganden om hur givande svaren av datan, foljs de praktiska
stegen som foreslas i befintlig litteratur (Krueger & Richard, 2009), vilken beskrevs
tidigare i detta kapitel (se 2.9, Sortering av insamlade data).

2.11 Trovardighet

Med bakgrund till det som tidigare i denna rapport ndmnts dar befintliga studier inom
omradet gjorts sa finns det ett tydligt gap dar forfattare beskriver att vidare forskning
behdver goras i omradet mot en annan geografisk plats (Paliszkiewicz, 2019). Det ar
darfor rimligt att syftet med denna rapport ar att granska hur féretagen som intervjuats
arbetar med fragan i dagslaget och sedan med lardom av detta ta fram
rekommendationer som andra kan nyttja som metoder.

For att fa ett bredare spektrum har intervjuer skett hos fem organisationer (samt en
ytterligare for att utfora en testintervju). En representant fran varje organisation som
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haft god insikt i organisationens informationssékerhet har blivit intervjuad, for att fa en
insikt i deras syn pa deras IT-policyers efterlevnad.

Intervjuer har bevisats vara ”The golden standard” for kvalitativ forskning och det mest
produktiva alternativet for narrativ datainsamling (Salmons, 2014). Da intervjuer &r en
personlig metod av datainsamling, kraver det en viss grad av tillit mellan forskaren och
informanten. Dock nér en intervju sker via en virtuell miljo an den traditionella végen,
blir det svarare att skapa en tillit mellan de olika parterna (Salmons, 2014).

Analysmetoden som anvants satter teman pa de svar som erhallits av de organisationer
som intervjuats. Studier inom omradet har undersékt hur vissa element sa som
ledarskap har en paverkan pa efterlevnaden snarare an vilka metoder foretagen i
dagslaget anvander. De teman som utvunnits ifran empirin har anvants for att skapa en
tydligare bild om hur verkligheten hos organisationerna arbetar med de fragor som
berdr rapportens fragestallningar.

En testintervju har genomforts for att korrigera de eventuella fel som uppstatt i studiens
design av intervjufragor. Den testintervju som genomforts inkluderas inte i empirin som
redovisas senare i denna rapport. Samtliga intervjuer, inklusive den testintervju som
genomforts inkluderar dels informerande om de etiska 6vervaganden som studien utgar
ifrdn (se 2.12, Overvaganden) dels insamling av medgivande innan en inspelning av
intervjun paborjats. Efter materialet transkriberats sa skickades det transkriberade
materialet till respektive deltagare for att fa mojlighet att ge fortydliganden. Detta for
att parten ska fa mojlighet att paverka vad for empiri som denna anser vara godtagbar
att inkludera i studien.

| huvudsak bestar intervjuguiden av 6ppna fragor, vilket medfor att svaren ifran de
intervjuade skiljer sig ifran varandra. Da analysen av empirin skett pa en tematisk niva
har det gatt att identifiera olika teman for respektive svar vilket sannolikt medfért att de
resultat som utvunnits gar att aterskapa under forutsattning att en replikering av de
fragor, urval och analysmetod som anvants i denna rapport gors.

Testintervjun genomfordes pa plats i ett fysiskt konferensrum. Efter samtycke mottagits
utav deltagaren spelades dven hela testintervjun in med hjalp av inspelningsapplikation
pa tva olika mobiler. Detta material anvandes for att granska intervjun efterat och for
att sakerstalla att vi fick svar pa de fragor som vi stallde. Detta validerade att vi hade
stallt fragan pa ett begripligt och tydligt formulerat satt. Vissa fragor framkom dock
som otydliga eller svara att forsta. For att adressera detta andrade vi ordning pa vissa
av fragorna, dar vi i stallet borjar med att introducera amnet med en forklarande fraga,
vilket underlattar for informanten att svara pa fragor som stalldes. Aven att validera att
informanten kanner till de termer som anvands och for att motverka forvirring.

Efter granskning beslots dven att ta bort en fraga, som vi ansag vara for personlig och
kan skapa en forvirring vad informanten far saga och inte.
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De fragor som mynnat ut efter revideringen finns noterade i bilaga 2.

Efter att testintervjun genomforts och justeringar pa fragorna for intervjun gjorts
skickade vi ut forfragningar till foretag som vi fann intressanta och matchade de
kriterier som sammanstallts for respondenter. En kopia pa texten i sadant mejl finns att
se i bilaga 3.

2.12 Overvaganden

Studien forhaller sig till fullo till Vetenskapsradets forskningsetiska principer
(Vetenskapsradet, 2023).

1. Informera om syftet med forskningen

2. Betona att det &r frivilligt att delta

3. Upplysa om vad forskaren exakt avser analysera i inspelningen och varfor andra
former av registrering inte ansetts vara lampliga/tillrackliga

4. Det material som samlats in far enbart anvandas till det andamal som
informerats om

5. Materialet behandlas konfidentiellt och kan darfor inte delas fritt

Vidare informerades de deltagare vid intervjuerna om hur hanteringen av den insamlade
data sker enligt forskningsetiska principerna hos Vetenskapsradet.

UtOver de principer som é&r forskningsetiska har informationsinsamlingen skett i
enlighet med GDPR. GDPR medfér ett krav om transparens och ett informerat
samtycke vilket framgar i artikel 12 (EP/EC), 2016). Deltagarna har aven ratt att bli
raderade eller bortplockade fran studien i enlighet med artikel 17 (EP/EC), 2016). Detta
medfor att informanterna kunnat begira om att exkluderas fram till da empirin
avidentifierats och blivit publicerad.

Efter att administrativa metadata samt insamlade data uppfyllt sitt syfte sa har detta
raderats, i enlighet med punkt 3 i ovan lista.

De mjukvaror som anvants for att kommunicera samt insamla data foljer de krav som
GDPR stéller.
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3. Teoretiskt ramverk

| teoretiska ramverket forklaras bakgrunden till informationssakerhet och information
security awareness Vytterligare utdver den information som redan namnts i
problemformuleringen (se 1.2, Problemformulering). Vidare namns koncept om
laskvittens och utbildning, dar flera olika utbildningsmetoder kopplade till IT-sékerhet
tas upp. Slutligen beskrivs policyer i kontexten till IT-sékerhet dar en beskrivning av
begreppet och konstruktionen av dessa presenteras.

3.1 Informationssakerhet

Denna studie genomfordes ur ett informationssékerhets och cybersékerhetsperspektiv.
Informationssakerhet &r ett begrepp som anvénds nér det handlar om skyddet av kanslig
information mot obehdrig atkomst och paverkan (Grusho et al., 2018). Detta kan vara
allt ifran krypteringar, rollbaserad access, fysiskt skydd sa som i ett Iast skap med mera.
Praktiken bakom informationssékerhet brukar appliceras for att skydda den data som
foretag anser ha nagon form av varde sa som regulatoriskt, ekonomiskt eller
foretagsstrategiskt (Tashi & Ghernaouti-Helie, 2011).

Ledningssystem for informationssakerhet

Ett satt for att arbeta strukturerat med informationssékerhet ar genom att infora ett
ledningssystem for informationssédkerhet (Myndigheten for samhallsskydd och
beredskap [MSB], 2023). MSB (2023) patalar &ven att “Den svenska och
internationella standardserien SS-ISO/IEC 27000 visar pa ett sadant ledningssystem
dar sakerhetsnivan tar sin utgangspunkt i en verksamhetsanpassad riskanalys, och dar
informationssdkerhetsarbetet foljer en tydlig process.”. Tillampningen av standarder
ur denna serien menar MSB (2023) pa ska kunna underlatta for arbetet med
informationssékerhet och &ven forenkla mojligheten till att externa parter ska kunna
gora en bedémning av organisationens sékerhet samt revidera den pa ett enhetligt satt.

3.2 Information Security Awareness

Ett annat begrepp som anvénds i studier inom amnet &r information security awareness
(ISA). Detta kan beskrivas som processen att skapa kunskap och en medvetenhet om
sakerhetsrelaterade omraden hos de som anvander organisationens IT-system. Det kan
vara utbildningar i hur deltagare ska hantera sina losenord, hur deltagare skyddar
personlig information och hur undviks/hanteras IT-attacker och sakerhetshot. Ett
ledande mal med ISA é&r att hjalpa anvandarna att identifiera och hantera sékerhetsrisker
pa korrekt sétt sa inte organisationens data och system utsétts for onddiga risker (Greene
etal., 2022).
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Det finns flera tillvagagangsatt for att informera sina anstallda om ISA, exempelvis
genom mejl, e-Learning, Hyper multimedia och multimedia hypertext (Khando et al.,
2021). Hypermedia har ett positiv inflytande mot ISA, detta fér att hypermedia
presenterar informationen visuellt med video, ljud, grafik och text, vilket medfér en
mycket givande information, som &r en viktig del i utvecklandet av ISA program
(Khando et al., 2021). Att anvanda teman sasom respekt, moral, anger, feedback och
uppmuntran i utvecklandet av ISA-trdning och kommunikation har visat sig vara
effektiv for att forbattra anstalldas ISA-kunskaper, dér ett meddelande som innehaller
moral hjélpte till att 6ka medvetenheten (Khando et al., 2021).

Det forsta steget i planeringen av ett sékerhetsmedvetenhetprogram ar att identifiera
och kommunicera ut om amnen som har storst varde for organisationen (Khando et al.,
2021), eftersom dessa atgarder har en hdg positiv effekt gentemot anstalldas
medvetenhet. Nar den anstallde har en positiv instéllning till véardet av informationen,
tillsammans med att foretaget kommunicerar ut om informationssékerhet, kan det leda
till en forbattrad uppfattning om vikten av att skydda information.

Case study kan anvéndas som ett verktyg for att hja medvetenheten mot foretagets
policyer (Khando et al., 2021), men dven som ett sétt att beskriva vikten av att folja
policyer. Case studys &r ett bevisat effektivt verktyg for att 6ka anstélldas kunskap och
beteende mot policyer.

3.3 Utbildning

Utbildning ar en viktig del av arbetsséttet for att bygga en effektiv kultur inom
cybersédkerhet for foretag (Corradini, 2020). Oavsett hur foretag designar
traningsprogrammen sa anser Corradini (2020) att det ar viktigt att foretagen gor dessa
emotionellt attraktiva. Det finns styrkor och svagheter i bade konventionella och
experimentella (t.ex., onlinekurser) tillvagagangssatt dar onlineverktygen har visat sig
ha en stor fordel i sin lagre kostnad da foretaget inte behéver se 6ver kostnader for saker
som resor och boende (Corradini, 2020). Beroende pa foretagets storlek och
cybersédkerhetsmognad varierar valet av utbildningsmetod, hér spelar flera olika
kriterier in sa som verktyg, instruktorens roll, interaktionsniva med deltagare med mera
(Corradini, 2020). | litteratur beskriver Corradini (2020) att interaktiva och praktiska
tillvagagangssatt ar att rekommendera, innehallet ska inte enbart fokusera pa tekniska
fragor utan ocksa kopplas till manskliga erfarenheter. Vidare beskriver Corradini
(2020) att inkludera verkliga fall, dven sadana som ar relaterade till individens privata
liv, ger en mojlighet att vacka uppméarksamhet och 6ppna upp for deltagarens tdnkande
om andra fordelar som att Oka kunskapen om god praxis inom séakerhet till
familjemedlemmar. Att ha en personlig relevans anser forskare ha en hjalpande effekt
for elever att forsta utbildningens innehall béattre, dock ar det dven viktigt att anpassa
innehallet efter elevernas tidigare kunskaper (Puhakainen & Siponen, 2010).
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Bland de traditionella tillvdgagangssatten sa beskriver Corradini (2020) att
instruktorsledda utbildningar &r en av de mest populara. Har finns ett fokus pa
instruktorens egna formagor och roll dar formagan att tala infor publik och att guida
deltagare har en pataglig relevans (Corradini, 2020). Interaktiva och praktiska metoder
rekommenderar Corradini (2020) starkt da dessa metoder tillater att larande kan kopplas
till verkliga situationer samt att deltagare kan lara sig det som behdvs for att méta
livssituationer. | litteraturen beskriver Corradini (2020) att deltagare som engagerar sig
i aktiviteter om problemlésning far en 6kad motivation och tvingas tanka samt applicera
information pa ett mer produktivt satt, med det sagt sa ar det ocksa viktigt att alla
deltagare &r engagerade pa samma villkor nar de deltar i en utbildning. Byggstenar som
Corradini (2020) namner som viktig nar det kommer till cybersakerhetsutbildningar ar
att ha en klar design och professionella kompetenser fran borjan, det namns ocksa att
det &r viktigt att ha ett tvarvetenskapligt team da incidenthantering kraver bade tekniska
och sociala fardigheter samt olika analysperspektiv.

Nagra av de olika metoder som Corradini (2020) beskriver i sin publikation &r "Case
Study", "Role-Playing" och "Online Methods". "Case Study" beskrivs som att den gar
ut pa att presentera en verklig handelse dar deltagarna darefter framjas till diskussion
och analys (Corradini, 2020). Deltagarna uppmanas da att undersoka fakta och
formulera egna losningar baserat pa den data som finns tillganglig, vilket gor att detta
ar en lamplig 6vning inom cybersékerhetsutbildningar da deltagarna diskuterar ur olika
perspektiv for att hitta en passande losning for hanteringen av t.ex., ett dataintrang
(Corradini, 2020).

Metoden "Role-Playing" gar ut pa att aterskapa ett problem som liknar verkliga livet

dar deltagarna far spela en specifik roll (Corradini, 2020). Genom att sétta sig in i den
fordefinierade rollen kan deltagaren fa se problem ur olika perspektiv (Corradini, 2020).
Momentet beskriver Corradini (2020) som att den leds av en moderator som leder en
diskussion dar deltagarna far analysera olika erfarenheter och dynamik som uppstar
under interaktionen, dock kréver denna metod en erfaren ledare och observator.
Corradini (2020) havdar att denna metod ar anvandbar inom cybersakerhet da det
mojliggor ett studerande av anvéndares beteenden i olika sékerhetsrelaterade
situationer.

Onlinemetoder &r nagot som Corradini (2020) namner har okat senaste aren och menar
pa att det ar en marknad som tros fortsatta vaxa. Stora foretag i synnerhet anvander
dessa metoder for att trana sin personal, speciellt om de har personal pa flera olika
platser, dar kan orsaken till valet av denna metod bland annat bero pa att de nar ut till
en bredare publik utan att kostnaderna springer ivag (Corradini, 2020). Corradini (2020)
namner att utbudet ar stort bland olika cybersakerhetskurser, dock maste foretagen
anpassa dessa efter sina egna behov, nagot som kraver mycket tid och anstrangning,
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dock ger det samtidigt deltagarna mojlighet att sjalva vélja vilket det basta tillféllet att
delta vid utbildningen &r. Nedan, i figur 3 presenteras en tabell med en sammanstélining
av de olika metoder som Corradini (2020) tar upp tillsammans med styrkor och
svagheter for respektive metod.

Metod

Exempel

Styrkor

Svagheter

Konventionell

Instrukt&rsledd i
klassrum/seminarium

Riktad till bidde en
stor och liten publik.
Direkt mansklig

Dyrt (Iokal, extern
utbildare, etc.)
Begransad interaktion

interzktion e  Framgang beror helt
e Uppmuntrar pa férmagan hos
diskussion utbildaren
Interaktiv och Case study, rellsael, e Deltagarna draktivt | « Tidkravande for att
experimentell gamification, simulering involverade. férbereda
+ Upplevelsen blir ¢ Man maste ha
psykologisk individers olikheter i
o Aktiviteter atanke vid designen

stimulerar intressen
och foresprakar att
dela tankar och
idéer

Svart att utvirdera
effektiviteten pa ett
tydligt satt

Online

Web-basarad
uthildning,

Nar ut till en stor
publik pa olika

Tidskrdvande och dyr
for att forbereda

instruktérsledd platser e«  Designen behdver
utbildning online, o Innehallet farblir innehalla interaktiva
webinars detsamma moduler med
e Resurser finns tillfredsstallande
tillgdngliga i ménga grafisk design
olika format e Svart att utvirdera
*»  Deltagare kan effektiviteten pa ett
studera i sin egen tydligt satt

takt och pa egen
vald plats

Informella metoder

Coachning, mentorskap

Larande drivs av
ménsklig interaktion
Tilldmpning kan vara
formell eller
informell

Hég kostnad fér coach
(speciellt om den &r
externt anlitad)

Man férlorar arbetstid
Det tar tid att utveckla
hog kvalitet hos
mentorn

Blandade
tillvagagangssatt

Kombination av olika
utbildningsmetoder

Hog flexibilitet
Svarar till olika

Kraver: Eit dppet
"mindset”, en

behov i noggrann utvirdering
organisationen och adekvat
s Farbiser koordination

begransingar som
enskilda metoder
annars har

Figur 3. Tabell med olika utbildningsmetoder samt deras for och nackdelar.
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3.4 Laskvittens

Att fOretags personal faktiskt laser igenom foretagets policyer har bevisat sig vara en
positivt bidragande faktor till att forbattra sékerheten i arbetsmiljon (Da Veiga, 2016).
Dérfor ar det enligt Da Veiga (2016) viktigt att foretag forsakrar sig om att deras
anstallda har last foretagets informationssakerhetspolicyer, da detta hjalper till for att
minska ner risker kopplade till maénskliga faktorn och skapar en stark
informationssékerhetskultur med en hog efterlevnadsfaktor. I sin studie ndmner inte Da
Veiga (2016) hur detta kan sakerstallas.

Att anvénda sig av faktiska laskvittenser dar mottagaren maste forsékra avsandaren att
mottagaren har mottagit informationen kan uppfattas som negativt antyder Dobbs
(2015). Léaskvittenser loser ett problem som inte finns enligt Dobbs (2015) och det
spelar ingen roll om avsandaren vet att mottagaren har mottagit informationen sa lange
mottagaren inte faktiskt gor nagot med informationen. Samtidigt kan alternativet om att
inte kvittera sin lasning medfora att avsandaren far misstankar om ignorans och kan ha
en negativ effekt pa individens framtida karriér, speciellt om 6vrig personal ”submit to
such technological tyrrany” (Dobbs, 2015).

3.5 Policyer

Policyer kan definieras pa olika sétt. En definition vi funnit ir intentions and direction
of an organization, as formally expressed by its top management” (ISO/IEC, 2022). En
annan definition som framkommit i litteraturen ar “theoretical or technical instrument
that is formulated to solve specific problems affecting, directly or indirectly, societies
across different periods of times and geographical spaces.” (Ruiz Estrada, 2011). Det
finns ingen consensus om vad som en informationssakerhetspolicy (ISP) definieras som
(Paananen, 2020). Vidare sa anvands olika benamningar for samma typ av policy, de
vanligaste enligt Paananen (2020) ar “security policy” och “information security
policy”. Vidare namner Paananen (2020) att det finns manga publiceringar som anser
att en begripbar policyarkitektur med tillhérande, relaterade dokument som gar fran en
strategisk niva till en operativ niva ska anvandas. En tydlig koppling och ett beroende
av informationssakerhet och ISP ndmns i litteraturen vi funnit, har skriver Paananen

(2020) ... there is no information security without an ISP.”.

Nar foretag ska utveckla sin egen ISP sa finns det manga metoder att gora detta pa,
nagot som blivit mer komplext 6ver de senaste aren (Paananen, 2020). For att fa hjlp
med att vélja ratt metod namner Paananen (2020) att det finns en metod att ta hjalp utav
som listar om vilken av fyra olika typer som foretaget faller in under (lag/hdg
uppfattning om risk och syftet med IT-anvandningen ar antingen som en operationell
verktyg/konkurrensfordel). 1 sin publikation hénvisar Paananen (2020) till en
publicering av en annan forfattare dar en modell tagits fram for att hjalpa foretag fastsla
sin nuvarande informationssékerhetsmognad for att se 6ver hur val foretaget &r kapabla
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att na sina sakerhetsmal. Flodet for hur en policy skapas och vad som blir foljden har
Paananen (2020) presenterat med en figur. | figur 4 nedan har vi Gversatt denna figur
till svenska for att matcha spraket i denna rapport. De referenser som angivits i

respektive falt ar referenser som Paananen (2020) refererar till i sin artikel.

Knapp et al. Flowerday &
2009 uyikeze 201

Nard & Smith
2002

i

Baskerville &
iponen 200

Howard 2003

Rees et al
2003

Policybedomning & _
i=2 | 0
Input olicykrav [ Riskbeddmning Riskbedomning Riskbedomning
Policyutveckiing &
P init =i ; Policy : Policy r
Projekt initiening Design Skapande AN olicyutveckling 'olicyutveckling
Policyutveckiing Granskning
Utveckling Implementation Godkannande
Konsultation & S
Ay Godkannande
godkannande
I
Ki fi
. ’ DOTTOREES d? drdi Medvetenhet och
Testes [ ] Kommunikation i) Kontrollers | tranin __| Policyimplementation | _
| implementation il
I
Medvetande &
utbildning Implementation
Implementation
Medvetenhet
Policyefterlevnad
Undantag
Monitorering
Overvaka operativt &
P iz
Output Granska trender och
hantera event I
Efterlevnad
Tillampning
Monitorering av policyn
Tillampning
Granskning
Policyns upphorande

Figur 4. Processmodeller for ISP utveckling

Nar det kommer till fokuset pa tidigare forskning har vi funnit att de flesta tittar pa hur
olika faktorer paverkar foretags personals efterlevnad (Ramamurthy & Wen, 2012)
(Paliszkiewicz, 2019), vilket kan vara t.ex., vad ledarskap har for effekt eller om
beldning eller bestraffning ska anvandas mot anstéllda for att 6ka medvetenheten och
viljan att efterleva policyer.

3.6 Sammanfattning av teoretiskt ramverk

For att sammanfatta detta kapitel sda anvands praktiska moment fran
informationssakerhet for att skydda kanslig data (Grusho et al., 2018). Malet med ISA
ar att skapa en medvetenhet om risker kopplade till informationssékerhet och for att
skapa denna medvetenheten finns det flertalet olika tillvagagangssatt (Greene et al.,
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2022). Genom anvandning av tematiska omraden i medvetenhetstraningen dar
meddelandet berdrs av moral kan det 6ka en medvetenhet (Khando et al., 2021). I de
satsningar som féretagen gor foreslas de att i ett tidigt stadie kommunicera om de
viktigaste @mnena for organisationen da detta anses ha en stor, positiv effekt pa
medarbetares medvetenhet (Khando et al.,, 2021). Medarbetarens instéllning till
informationen och dess vérde har en paverkan dar en positiv installning kan leda till en
béttre forstaelse att det ar viktigt att skydda den (Khando et al., 2021).

Utbildning &r en viktig faktor for att effektivisera foretags kultur inom cybersékerhet
anser Corradini (2020) som &ven menar pa att det ar viktigt att gora utbildningarna
emotionellt attraktiva. Corradini (2020) beskriver flera olika utbildningsmetoder som
har bade for och nackdelar och rekommenderar att det kan ha en positiv paverkan om
foretagen inkluderar verkliga fall, "Case Studies”, dven sadana som &r relaterade till
individens privatliv. En av de metoder som Corradini (2020) beskriver ar
onlinemetoder, nagot som foretag mer och mer efterfragar och som ar en metod som
gar att applicera dven pa stora foretag med olika geografiska lokationer.

Att personal har last foretagets policyer anser Da Veiga (2016) har en positiv paverkan
pa foretagets sakerhet i arbetsmiljon, som ocksa foresprakar att foretagen ska forsakra
sig om att de anstallda har last dessa for att pa sa vis minska risker kopplade till
manskliga faktorn. Att anvanda sig av laskvittens ar ett satt att forsakra sig om detta,
dock anser Dobbs (2015) att laskvittenser ar en teknologisk tyranni som i sig sjalvt ar
onodig. Samtidigt menar Dobbs (2015) pa att inte kvittera sin lasning kan skapa
misstankar om ignorans hos mottagaren av meddelanden och pa langre sikt ha en
paverkan pa individers enskilda karriarer.

Policyer definieras olika beroende pa kéllan och det finns inte ndgon consensus om hur
en ISP ska definieras (Paananen, 2020). Hur foretag bendmner sina policyer varierar
sig bland foretagen enligt Paananen (2020) som aven menar pa att utan en ISP finns
inte ndgon informationsakerhet. | sin artikel pavisar Paananen (2020) metoder och
modeller som ska kunna hjalpa foretag att bygga sin ISP.
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4. Resultat

Detta kapitel presenterar den empiri som samlats in i de intervjuer som utforts samt en
tillhdérande dataanalys. For att underlatta lasningen av detta kapitel har vi valt att
placera den empirin som kommit ur intervjuerna i en separat bilaga (se Bilaga 4). Bade
datan som framgar i sagd bilaga och i féljande dataanalys ar tematiskt indelad i olika
underkategorier. Dessa kategorier matchar antingen helt och hallet eller delvis med
namnet pa de olika koder som vi fick fram under kodningsprocessen dar vi applicerade
tillvagagangssattet som galler for grounded theory (se 2.10, Dataanalys). | slutet av
varje del har en jamforelse gjorts gentemot de fynden av litteratur som beskrivits i
rapportens teoretiska ramverk.

4.1 Presentation av insamlade data

Varje deltagare i intervjun har tilldelats en kod, vilket syns nedan. Dessa koder refereras
darefter till i presentationen av den data som vi fatt ut i studien. Presentationen av datan
gors i form av olika teman baserat pa de fynden som gjorts och som anvants under
kodningsprocessen. Dessa teman ar ocksa kopplade till de omraden som beskrivits i
problemformuleringen som presenterades i introduktionskapitlet i denna rapport.

Respondentnummer | Befattning Antal ar i | Kod
branschen
Respondent 1 CIO, IT-chef och Senior 35ar R1

projektledare

Respondent 2 CISO/informationssakerhetsexpert 35-40 ar R2
Respondent 3 CISO Strax over | R3
20 ar
Respondent 4 CISO 10 ar R4
Respondent 5 IT och sakerhetschef 17 ar R5

Under kodningsprocessen har flera koder tagits fram baserat pa de fynden som gjorts.
Ett kodningstrad pa dessa koder gar att finna i bilaga 5.
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4.2 Dataanalys

4.2.1 Hotbild och kommunikation om incidenter

Denna kategori beskriver hur respondenterna ser pa olika hotbilder, interna som
externa samt hur foretagen kommunicerar kring dessa till sina medarbetare.

Betraffande hot papekar respondenterna att det finns bade interna och externa
hotbilder dar hotbilden anses vara patagligt stor fran omvarlden. Exempel namns bade
Kina och Ryssland. Opportunistiska hot kan drabba vem som helst och det ndmns att
attacker idag gar mycket fort. En koppling mellan vad for verksamhet som bedrivs
och mangden attacker dras av deltagarna. Den interna hotbilden bendamns besta av
bland annat olyckor och buggar.

“Och sen har vi givetvis hotet fran omvdrlden i stort. Vi har krig i Europa, vi har
tydligare fraktioner i varlden som motarbetar varandra eller ar i konflikt med
varandra och vi har ett antal lander som agerar hotfullt mot oss hér i vast och
utnyttjar cybervigen vdldigt flitigt av mdnga olika anledningar.” — R3, CISO

For att hantera dessa hotbilder anvénds olika metoder. R4 ndmner att de sékrar upp
redan i anstéallningsprocessen genom att granska saval CV som referenser samt att de
applicerar behorighetsbegransningar. R5 informerar de anstéllda om mindre ké&nsliga
incidenter for att varna medarbetarna samtidigt som de anvander sig av en
kontinuerlig omvarldsbevakning dar de tar lardom fran andra fall. De 6var ocksa
krisledning genom utbildningar och tittar pa relevanta fall for att lokalisera olika
trender.

Det ndmns som viktigt for organisationer att ha en plan for att hantera hot och
sakerhetsincidenter. Att forsta hotbilden samt ha en strategisk plan for att hantera hot
anses vara avgorande for att skydda organisationen och dess data. Utbildningar och
omvarldsbevakningar patalas vara tva viktiga metoder for att hantera hotbilden och
minimera de risker som &r kopplade till dessa.

| forhallande till den befintliga litteraturen som belysts i denna rapports ramverk gar
det att se att det inte &r alla som anvander sig av faktiska fall for att hoja
medvetenheten hos personalen. Som namnt i ramverket sa ar Case studies ett bevisat
effektivt verktyg for att 6ka kunskapen och paverka anstalldas beteenden gentemot
policyer.

4.2.2 Information Security Awareness

Denna kategori tar upp en analys om Information Security Awareness (se 3.2,
Information Security Awareness)
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Respondenterna ndmner att det finns en tydlig koppling mellan att informera om
risker och en 6kad medvetenhet hos personalen. Detta marks av att bade
respondenterna sjalva och deras servicedesk far fler fragor om nagot verkar markligt,
nagot som har fatt en tydlig 6kning de senaste tva aren. Ett satt som pavisar
medvetenhet hos personalen &r att de Iaser sina datorer nér de lamnar sina
arbetsplatser, samt att alla féljer samma rutiner i det dagliga i arbetet.

Information om risker beskrivs inte enbart komma fran ansvariga i féretagen. |
nyhetsfléden och sociala medier informeras allménheten om attacker som aven skulle
vara riktade mot Sverige fran andra makter. Vidare namns det att ISA inte enbart
inkluderar sina egna anstéllda utan beror alla som omfattas av deras
informationssakerhet och deras medvetenhet om vilka forhallningssatt som galler
samt var dessa kan hittas.

Eget ansvar ar nagot som forvantas av personalen gallande informationssakerhet. Det
papekas att om sakerhet anses viktigt sa kommer situationen hanteras annorlunda. Det
ar relevant att informera om de risker som finns i verkligheten, men det ndmns att
denna information ska lamnas ut till en viss niva da for mycket av den informationen
tros skramma personalen. Forekommande tar respondenterna upp i sina utbildningar
for personalen om vad for konsekvenser som finns om en anstélld skulle franga
foretagets 1T-sdkerhetspolicyer, bade foretagets egna och hur det kan drabba deras
kunder.

“..jag drar dndd den kopplingen att fragorna 6kar beroende pd hur du pumpar ut och
patalar vikten och det kan ocksa vara sa att fragorna okar for att mangden
bedrageriforsok har okat. Det sannolika ar val en kombination, méngden okar vilket
gor att det informeras och pushas mer om det...” — R1, CIO, IT-chef och Senior
projektledare

For att koppla detta till den befintliga litteraturen som tas upp i rapportens ramverk sa
informerar foretagen om risker, vilket gar hand i hand med litteraturen. Vad de
anstallda har for attityd och vardering gentemot informationen i sig &r inget som
framkommit i var studie, da vi enbart intervjuat chefer inom informationssakerhet och
inte de anstéllda.

4.2.3 Policyer

Under denna kategori listas en analys av de svar studien fatt fran respondenterna om
hur de arbetar med policyer och tillgangligheten av dessa.

Betraffande personalens kunskaper om hur bra de anses kunna hitta till foretagets
policyer varierar hos respondenterna. Respondent 1 menar pa att all personal besitter
denna kunskap. R2 daremot sager att deras IT-sakerhetspolicy ar lattillganglig men att
ingen hittar den pa grund av deras stora intranat. R3 menar pa att kunskapen &ar ganska
god och trycker dven pa att det ar allas ansvar att folja och aktivt ta del av deras policyer.
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R4 patalar en osakerhet i hur val personalen kan hitta till deras policyer men namner
samtidigt att personalen exempelvis &ar duktiga pa att rapportera t.ex., phishingmejl. R5
namner att de har manga styrdokument och att samtliga vet om dokumentens existens.
Sammanfattningsvis ar det tydligt att det finns en variation bland foretagen betraffande
respektive foretags personals kunskaper om hur de hittar dokumenterade policyer.

“Ldttillgdnglig dr den ju, men intrandtet dr ju stort som hela havet. Sa jag tror det dr
svart for den enskilda medarbetaren.” - R2, CISO/informationssékerhetsexpert

Styrande dokument kan latt bli for manga och svara att hitta i en stor firma, menar R1
pa. Detta kan leda till att medarbetare ignorerar dessa. Det &r viktigt att ha styrande
dokument, men inte utsétta medarbetarna fér dem.

Hos R5 har de skapat ett gemensamt dotterbolag tillsammans med de andra bolagen i
deras federation. Genom detta tar de fram en gemensam sakerhetspolicy och riktlinjer
som ar uppdelade pa olika spar. De anvéander underliggande instruktioner som beskriver
hur olika processer ska genomféras och anvéander sig av en hierarkisk modell som gar
fran dvergripande ner till individ och roll-niva.

Policyer uppdateras olika ofta hos foretagen. Samtliga respondenter patalar att det finns
ett behov att uppdatera policyer arligen. Det framgar dven ytterligare granskningar, och
eventuella uppdateringar kan ske som foljd av att nagot har dykt upp, R3 patalar att det
ar extra stort behov om nagra brister uppmarksammats. R5 menar pa att deras arliga
uppdateringar av policyn sammanfaller med deras utbildningar, ndgot som gor att det
nya innehallet kan inkluderas i utbildningsmaterialet.

Nar en policyforandring skett kommunicerar foretagen ut detta med olika metoder
sasom mejl, utbildningar, personalméten och intranat. R1 anvander sig av mejl,
personalméten och intranat beroende pa digniteten av innehallet. R2 och R5 anvander
sig av utbildningar. R4 har implementerat en kvitteringsprocess for att sdkerstélla att
nar informationen géar ut via mejl sd tar var och en av deras personal del av
informationen. R5 ser frageformuldr och undersékningar som en bra metod till att
sakerstalla att informationen natt ut. R3 patalar att de kommunicerar ut uppdateringarna
genom att skicka ut informationen och ta upp det pa personalméten, dock att de inte
kan sakerstélla att personalen faktiskt tagit del av informationen.

“Alltsa, det kan vi nog inte sakerstélla. Det ar inte sa att vi gor ett test varje gang vi
har gjort en liten uppdatering. Utan daremot kan det vara sa att vi bade skickar
information och gar igenom information pa personalmoten for att adressera fragan
flera ganger for att fa sa stor tackning som majligt. Folk kan missa mejl, folk kan missa

mdoten, men att vi forsoker kommunicera det flera ganger for att fd en bra tdckning.” -
R3, CISO

For att informera om de riskerna som finns forknippade till om inte personalen
efterlever foretagets policyer, kommunicerar foretagen det pa olika satt. Respondent 1

27



anvander sig av personalméten, intranat och mejl. Respondent 2 ndmner att de inte
pratar om vad som hénder om personalen inte efterlever policyn, dock att de inkluderar
risker i deras awareness-utbildning. Respondent 4 tar vara pa inrapporterade fall sdsom
phishing-attacker och lyfter detta pa intranatet. Respondent 5 informerar om detta pa
flera sétt, de anvénder olika rapporteringar av omvérldsbevakningar och sin
incidenthantering. De inkluderar alla chefer i informationen om vad som har hant for
att ge en transparens inom hela bolaget.

Policyer anses vara viktiga, patalar R2. Dock papekas det ocksa att teknologiska
I6sningar inte &r ldsningen utan det behodvs &ven processer och medarbetares
medvetenhet samt attityd i det hela. Skulle inte medvetenheten och attityden for
policyer finnas tror respondenten att personalen hittar végar forbi de tekniska
I6sningarna.

Ansvaret for policyer varierar hos foretagen:

R1:

e Respondenten ansvarar for deras policy.
e Policyn & gemensam 6ver dvriga bolag i deras bolagsgrupp och sétts i en
informationssékerhetsgruppering.

e Den hogsta ledningen ansvarar for IT-sékerhetspolicyn.
e Sékerhetsorganisationen skapar dokumenten och sedan skickas det till hogsta
ledningen for godkannande vilket gor att det &r nagon hojd person som star pa

pappret.
R3:
e Ledningsgruppen klubbar igenom nya versioner av policyn.
e Respondenten star sjalv for mycket av innehallet dven fast det formella beslutet
ligger pa ledningsgruppen.
e Vid brott mot policyn ansvarar HR for hanteringen.

R4:
e Ansvarar sjalv for policyn
R5:

e Ansvarar sjalv for policyn
e Innehallet skrivs av véldigt manga da de har en federation dér de stottar varandra
och tittar pa innehallet gemensamt

| de fall avvikelser sker mot policyer menar flera av respondenterna pa att det ar viktigt
att ha en tydlig hantering for avvikelser mot rutiner, regler och policyer. De betonar
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aven att det dr viktigt att ta reda pa grundorsakerna till avvikelserna och att arbeta mot
forbattring.

R3 lyfter fram betydelsen av ett ledningssystem for att hantera avvikelser och att
standigt arbeta mot en forbattring. Respondenten betonar ocksa att det &r medarbetarnas
ansvar att folja de rutiner och instruktioner som finns och att de begar ett fel om de inte
tar del av uppdateringar eller information som finns i policyn.

R5 patalar att de anvander sig av ett stodsystem som en del av uppféljningen av en
incident. Detta for att undvika att ndgot missas eller faller mellan stolarna. |
uppfoljningen granskar foretaget aven att de atgarder de vidtagit fatt den onskade
effekten.

Aven fast policyer ar viktiga sd namner R2 att det &r ocksa viktigt att ha ett arbetssétt
som inkluderar sédkerhetsaktiviteter i stallet for att enbart forlita sig pa sina
policydokument. Respondenten menar pa att den typen av dokument ar ofta skrivna av
personer med fordjupad kunskap i dmnet vilket medfor svarigheter att pa ett
anvandarvanligt satt formedla informationen. Prioriteringen for respondenten &r att
processer ar battre an policyer da dessa medfor att sakerhetsaktiviteter ar inbyggda i
arbetsrutinerna.

“Folk i organisationer har mycket att gora, med harda deadlines. De hinner inte lasa
dokument. Framfor allt sa har dom inte ratta bakgrundskunskaper. Sakerhetsdokument
och policyer ar oftast skrivna av sakerhetsmuppar, som brinner fér det har. De har all
kontext, men formedlar bara en liten del av det till folk. S& da tror jag att det ar mer
effektivt att ha arbetssdtt som inkluderar sdkerhetsaktiviteter. Det ska vara inbyggt.” -
R2, CISO/informationssakerhetsexpert

Alla foretagen har inte en faktisk dvergripande IT-sékerhetspolicy. R4 meddelar att de
I stallet har dels en informationssakerhetspolicy, dels en sdkerhetsinstruktion.
Informationen i dessa dokument skiljer sig at och fokuserar pa olika saker.
Informationssékerhetspolicyn anvénds for att beskriva deras mal och ambitioner med
informationssakerhetsarbetet och sékerhetsinstruktionerna gar mer ner pa detaljniva om
hur anstéllda t.ex., hanterar sin dator, hur de hanterar informationsklassning och hur
anstéllda ska hantera distansarbete.

For RS dr det inte alltid sjalvklart med konsekvent efterlevnad eftersom policyer kan
uppfattas som “kantiga” och medfora att det blir konflikt mellan att vara snabbfotad
och de operativa cyklerna. Det &r inte ovanligt att medarbetare far fatta egna beslut i
deras verksamhet for att anpassa sig efter situationen.

For att koppla resultatet till tidigare forskning som tagits fram i rapportens ramverk sa
har det framkommit att vi kan bekrafta att de olika foretagen anvander olika
bendmningar av policyer. En av respondenterna ndmner att de anvénder sig av
revisioner bade internt och externt (se Bilaga 4, Uthildning), har skulle det kunna

29



spekuleras om detta beror pa om foretaget arbetar efter 15S027000-serien och om de
nyttjar de definitioner som ISO tar upp. Vidare framgar det att féretagen, trots sina olika
bendmningar arbetar med informationssakerhet, vilket knyter an till ett citat som
tidigare ndmnts i ramverket, "... there is no information security without an ISP.”
(Paananen, 2020). Nar det kommer till att 6ka efterlevnaden sa har vi i resultatet kunna
utvinna att vissa av foretagen anvander sig av disciplinara atgarder, nadgot som skulle
kunna ses som att foretaget arbetar efter en bestraffnings/beléningsmodell, liknande till
vad som tagits upp i denna rapports ramverk.

Laskvittens ar nagot som tas upp i resultatet som ett satt som foretag applicerar. Detta
kan enligt teoretiska ramverket ha bade en positiv och negativ effekt dar det har en
dokumenterad forbattring av sakerhetsmiljon hos féretag, men samtidigt kan ha en
negativ effekt hos den enskilde medarbetaren. Med detta namnt sa finns det andra satt
att kvittera att information har natt fram beroende péa hur det har kommunicerats ut,
exempelvis frageformuldr.

4.2.4 Utbildning

I denna kategori beskrivs en analys om hur respondenternas foretag arbetar med
utbildning (se 3.3, Utbildning).

Samtliga respondenter har olika tillvigagangssatt for att utbilda och héja
medvetenheten om informationssékerhet och GDPR bland sin personal.

R1:

e Nyanstdllda genomgar en onboardingprocess som innehaller GDPR och
informationssékerhet

o Befintlig personal genomgar samma process med fornyande utbildning. Ut6ver
detta far den anstallda information och tips 16pande om hot.

e Nar deltagaren har genomgatt sin utbildning skickar de ett diplom som intyg

e Foretaget har planer pa att introducera mikroutbildningar for att satsa pa
personalens medvetenhet och attityder till policyer.

R2:

e Nyanstéllda far under sin onboardingprocess ta del av sjalvstudier, computer
based training-kurser, lasa policyer samt genomfora I6pande security awareness
training.

e Foretaget anvander sig av nanolearning som pagar en gang i manaden.

e Testar personalens kunskap genom nanolearning.

e Séakerhetsorganisation som ansvarar for innehall och frekvens, HR &r ansvariga
for att ge ut och effektuera dem.
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R3:

R4:

R5:

Befintlig personal far generell information och har inte mycket till strukturerad
hjalp for att fortbilda sig.

Alla anstéllda far ta del av en personlig och onlineutbildning. Den anstallde har
| uppdrag att l&sa igenom regler

Sakerstaller personalens kunskap genom grundldggande utbildning,
introduktioner och mentorskap. Fornyande uthildningar sker arligen

| utbildningen tar de upp risker som finns om IT-sékerhetspolicyn inte efterlevs,
samt trycker pa den enskilde medarbetarens ansvar att folja de regler och krav
som finns.

Respondenten sjalv som ansvarar for att utforma innehallet i utbildningarna, dar
chefer ansvarar for att personalen ska fa information.

Har sjalv nischade utbildningar inom informationssakerhet och ledningssystem
Anvinder externa aktorer for utbildningar, da all utbildning inte endast sker med
foretagets egna verktyg.

Tittar pa att infora mikroutbildningar

Nyanstallda far ta del av tre sakerhetsutbildningar under sin forsta vecka for att
minimera risker vid anvandning av IT-system och bolagets tillgangar.
Anvinder verkliga exempel sasom phishingmejl for att visa hur de ser ut och
vilka konsekvenser de kan medfora.

Ser dver externa aktorer for utbildning sdsom “Nimblr”, for att implementera
automatiska, kontinuerliga och matbara utbildningar.

HR-avdelningen ansvarar for utbildningen. Men respondenten ar ansvarig for
innehallet.

En planerad forbattring &r att respektive ansvarig ska ga ut till sin verksamhet
och prata konkret om varfor de arbetar pa ett visst satt som ar kopplat till
informationssékerhet och IT-sakerhet, for att fa medarbetaren att forsta vardet i
hur de ska arbeta.

Awareness-utbildning som inkluderar 1T-sdkerhet och informationssékerhet
sker under forsta arbetsveckan for nyanstdllda. Foljt av en fordjupande
utbildning om hela sékerhetsbegreppet, informationssakerhet och hantering av
information nagra veckor senare. Samt en tillhdrande specifik utbildning om
GDPR for att skapa en bra helhet vid anstallning.

GDPR-utbildningar sker varije ar.
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e Utbildning av befintlig personal utgar fran hotbilder och andra viktiga delar av
informationssakerhet. Dessa ar arliga utbildningar for all personal.

e Respondenten har valt att fordela ansvaret. Respondenten har det dvergripande
sékerhetsansvaret, informationssékerhetschefen ansvarar for
informationssékerhetsutbildningar.

e Utbildningarna baseras pa event.

e Digitala utbildningar och awareness-utbildningar som inkluderar att skicka ut
klickbara lankar sasom bluffmejl och phishingmejl, som de sedan féljer upp.

e Personalens kunskap sakerstdlls och testas genom utbildningar och
natfiskeutbildningarna, dar den anstillde aven far ta del av interaktiva
utbildningar med fragor efter varje kapitel. Ifall den anstillde inte klarar
tillrackligt manga fragor far den bérja om utbildningen.

e Utbildningarna anvands ocksa som ett verktyg for att sakerstélla att personalen
har tagit del av uppdateringar i policyn.

Sammanfattningsvis anvéander foretagen olika tillvigagangsatt for att utbilda sin
personal, exempelvis utbildas personal genom mindre utbildningar som sker mer
I6pande i stallet for arsvis. | dessa mindre utbildningar anvander alla foretag sig en typ
av onboardingprocess, fast pa sitt satt och med sitt specifika fokus pa
utbildningsomrade. Foretagen har fordelat ansvar for utbildning pa olika satt, dar
antingen en person eller grupp av manniskor ar ansvarig for utbildningsmaterialet, samt
att vissa tar hjalp av HR-avdelningen. Metoder sasom interaktiva uthildningar anvands
som ett utbildningstillvagagangsatt vilket aven ar beskrivit som ett bra tillvagagangsatt
under ramverket. Foretagen anvander metoden Online methods, dér respondenter
anvander sig av mikroutbildningar och trainingkurser via natet. Under ramverket
beskrivs det aven att anvdnda sig av flera olika utbildningsmetoder &r ett bra
tillvagagangsatt (Corradini, 2020), detta for att skapa en emotionell attraktion. Att
anvanda sig av faktiska fall ar nagot som foretagen forekommande gor. Detta gar i linje
med vad som framtrétt i rapportens ramverk som ett bra arbetssatt da detta medfor att
deltagaren kan fundera om hur kunskapen som inhdmtats kan appliceras in i
medarbetarens privatliv samt att det vacker en uppmérksamhet hos den enskilde
individen.

4.2 5 Informell sékerhet och arbetssétt for efterlevnad

Under denna kategori tas en analys upp om hur foretagen arbetar med efterlevnaden
av policyer samt hur féretagen hanterar informell sékerhet.

Som tidigare namnts verkar respondenterna vara dverens om att det finns en koppling
mellan att informera om risker och 6kad medvetenhet. R3 och R4 ndmner att detta
pavisas genom att de anstallda staller fler fragor om radgivning och agerande. R3
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understryker betydelsen av att inse att sakerhet ar en viktig faktor som paverkar hur
personalen hanterar situationer pa olika sétt.

«...att hora saker om sakerhet ar nastan viktigare an det faktiska innehallet. Dar de
anstallda ska ha kanslan att de jobbar med viktiga grejer och darmed har ett stort
sakerhetsansvar, som de ska ta pa allvar.”- R3, CISO.

En pavisad medvetenhet enligt R2 &r att det ar viktigt att den anstéllde ges majlighet
att agera pa ratt satt och att en hég medvetenhet ocksa avspeglas i praktiken. R5
maérkte under COVID-19 en forflyttning av kunskap inom informationssékerhet och
tekniska kunskaper, da det 6ppnades nya amnen for diskussion.

Enligt R2 &r det viktigt att anvénda sig av processer som sakerstaller en god
efterlevnad kopplat till sitt arbetssatt, dar medvetenheten forlitar sig mer &t
arbetssattet an svarbegripliga dokument som ingen laser. R5 namner att arbetet med
efterlevnaden inte alltid ar sjalvklart da kundvénlighet kan krocka gentemot
reglementen. Pa sa vis anses det bra att planera kort-och langsiktiga atgarder for att
forbéattra anstalldas medvetenhet och attityd. R5 ndmner vikten av att hitta en l&gsta
niva for att hantera kanslig information, eftersom det kan vara svart att uppréatthalla en
god efterlevnad beroende pa vilka mekanismer och arbetssétt som anvands.

R3 foresprakar ett strukturerat tillvagagangssatt for utbildning av personal, dar
ansvaret &r fordelat mellan olika information-och IT sékerhetsroller, som utbildar
personalen baserat pa arbetsroll. R5 beskriver att jobba med medvetenheten gors pa
olika nivaer. Dels 6vergripande, sedan mer detaljerade, dels mycket

rollbaserade. Dock testar inte R3 sin personals kunskap inom informell sakerhet, utan
det sker genom utbildningsmoment dér den anstallde far forsvara sig genom stéllning
i olika fragor.

Flera respondenter ndmner olika strategier for att sdkerstélla att informationen om IT-
Sakerhetspolicyn nar ut till personalen. Detta genomfars genom anvandning av
personalmdéten, mejl och kvitteringsprocesser. R4 namner att deras kvitteringsprocess
genomfors i tre steg, vilket inkluderar 6ppnande och signering av dokument, medan
R5 anvénder sig av uppfoljningsverktyg for att enklare flja upp och ge anvéndaren
feedback.

For att koppla detta resultat till rapportens ramverk kan det ifragasattas om det arbetsséatt
som R2 anvénder sig utav dr det rétta. Det finns flertalet olika metoder for att arbeta
med foretagets policyer (se 3.5, Policyer). Som redan namnt tidigare, sa kan laskvittens
enligt litteraturen ha bade en positiv och negativ effekt, nadgot som medfor en
balansgang for foretagen som dvervager att applicera detta i sin verksamhet.
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5. Diskussion

Kapitlet innehaller en beskrivning av rapportens resultat med tillhrande diskussion
om bade resultatet i sig och de metoder som brukats i studien.

5.1 Resultatdiskussion

Tidigare i denna rapport har syftet med denna studie beskrivits som:

1: Att beskriva nuvarande atgarder som foretag tillampar for att fa anstallda att efterleva
deras sakerhetspolicyer.

2: Ta fram rekommendationer for forbattrad efterlevnad av sakerhetspolicyer for
foretags anstallda.

Dessa syften mynnade ut i tva forskningsfragor:
1: Vilka atgérder tillampar foretag for att fa anstéllda att efterleva sékerhetspolicyer?

2: Vad ar lampliga rekommendationer for att forbattra efterlevnad av IT-
sékerhetspolicyer?

Tidigare studier har visat att foretag anvander riskhanteringsverktyg vid framtagandet
av policyer (Bucsa & Fotache, 2021). Utifran identifierade risker inom
informationssakerhetssystem uppratthalls en aktuell policy som utgar fran faktorer
inom overvakning och riskbedémning. Detta ar nagot som vi ser att foretagen som
intervjuats i denna studie i viss utstrdckning sjalva applicerar i form av
omvaérldsbevakningar, for att sedan praktiskt tillampa dessa genom att reglera och
kontrollera personalens attityd samt beteenden. Detta kan jamforas med de resultat som
framtogs under resultatet, (se Bilaga 4) om hur foretag arbetar for att halla policyn
aktuell.

| tidigare studier har forskare funnit att ledarskap ar en viktig faktor for att leda
medarbetare till en efterlevnad av IT-sékerhetspolicyer. Det finns &ven forskning som
granskar om organisationer bor beléna ett gott, IT-sékert beteende eller anvénda sig av
bestraffningar. Disciplindra processer forekommer och anvands hos en av de
respondenter som deltog i studien, dock fortydligar deltagaren att det inte handlar om
bestraffningar utan beskrivs mer av att folja upp och tacka de brister som finns i arbetet.

Till var formaga har vi inte kunnat finna forskning som granskar faktiska metoder som
foretag anvander for att ©ka efterlevnaden i form av attityd och medvetenhet hos
personal, med andra ord informell sékerhet. Ett ytterligare gap som pavisar att var
rapport bringar ett varde till forskningen ar det faktum att det tydligt framgar ett
forskningsbehov inom omradet i andra geografiska omraden an tidigare studier
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utforskat (USA). Manga av de tidigare forskningsartiklarna som publicerats ar i
forhallande till att IT &r ett snabbt vaxande omrade, véldigt gamla, vilket Greene et al.
(2022) tar upp och pavisar fynd gjorda sa tidigt som 2007.

Studier har visat att efterlevnad av policyer ar en viktig faktor da en avsaknad av
efterlevnaden kan fa konsekvenser, bade for foretaget i sig och for sina kunder. Dar
skador som uppkommer ndr de anstdllda inte efterlevt policyer ar stora (Ture et
al.,2021). I resultatet for var forskning ser vi en tydlig bild av att féretag ser hoten mot
dem som patagliga och ékande. Riskerna om dessa informeras bade aktivt internt och
externt, men dven via sociala medier. Att det finns en tydligt hot framgar under
problemformuleringen. Foretags hotbild andras kontinuerligt (Kure et al, 2022), samt
aven mot nya komplicerade och sofistikerade cyberattacker.

| aspekten om vart forsta listade syfte respektive respondents foretag valt liknande vagar
vilket gar att utvinna fran det resultat som presenterats i tidigare kapitel (se 4.2,
Dataanalys). Utbildning &r ett &mne som har en direkt koppling till arbetet med att tka
medvetenheten hos personalen. Detta ar nagot som &ven tidigare studier tar upp som en
faktor betraffande ISA déar det beskrivs som att ett ledande mal med ISA é&r att hjélpa
anvéndare att identifiera och hantera sakerhetsrisker. Just medvetenheten har bevisat
sig i var studie, utover utbildning och information, aven drivas av andra faktorer. Har
anvands COVID-19 som ett exempel, vilket beskrivs bade 6ppna for diskussioner och
aven paverka medarbetarnas kunskaper om bade informationssakerhet och tekniska
kunskaper.

Formen av utbildningen har vi funnit varierar hos foretagen, dock har samtliga namnt
nagon form av utbildningsprocess i samband med en nyanstéllning. Flera av
respondenterna namner att de antingen undersoker eller arbetar med att implementera
nano eller mikrouthildningar, nagot som de tror kan 6ka medvetenheten hos personalen
da dessa utbildningar sker oftare, dock med betydligt kortare langd. Vidare sa har vi
funnit att forekommande anvinder foretag externa foretags verktyg dir bade “Nimblr”
och “DISA” anvinds som exempel.

Som ett resultat av utbildning av personal, dar dven information som ldmnas ut i
medvetandegorande syfte ingar, ser foretagen en koppling mellan att ju mer de
informerar, desto mer sakerstallande fragor lyfts till stodjande organ sasom till
servicedesk eller direkt till CISO.

Tillgangligheten av policyer &r hos respondenterna 6vergripande latt, dock framgar det
i resultatet (se 4.2.3, Policyer) att foretagen valjer att placera dokumenten pa
plattformar som har mycket innehall vilket medfor en svarighet for anstallda att faktiskt
hitta dokumentet. En av respondenterna patalar att det ar varje enskild anstéllds egna
ansvar att ta del av informationen som finns i policyer och efterleva dessa, nagot som
da kan bli svart om anstallda inte hittar dessa. Att ha for manga styrande dokument kan
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ocksa leda till en forsamrad formaga att finna dessa, vilket ocksa leder till att de
ignoreras. Vid sidan av sin policy rekommenderar deltagare i studien att fokusera pa att
implementera sdkerhetsarbetet i det Overgripande arbetssattet. Har kan ett citat ur
litteraturen tydligt beskriva ett tankesétt och ett arbetssatt som rekommenderas. Citatet
repeteras flera ganger i boken vilket kan spekuleras om det ar en punkt som forfattaren
onskar trycka extra hart pa

”Move beyond awareness to security culture management” - (Carpenter, 2019)

Detta citat kan tolkas som att det inte racker med att bringa medvetenhet till berdrda
parter, utan aven en saker miljo behovs ocksa.

Uppdateringarna av policyer sker varierande ofta hos féretagen. En gemensam ndmnare
patalar att de arligen granskar sina policyer for att eventuellt uppdatera dessa. Flera av
de svarande namner att de dven kan komma till att uppdatera policyer om det ar nagot
specifikt som hant som kréver en uppdatering. Att sékerstalla att personalen tagit del av
uppdateringarna ar inte lika sjalvklart hos alla foretag. Av de som deltog i studien var
det enbart en respondent som applicerat en kvitteringsprocess. Hur respondenterna
aktivt kommunicerar ut forandringar i policyn dr i stora drag lika hos foretagen. Mejl,
utbildningar, personalméten och intranat & kommunikationskanaler som nyttjas. Vilket
av dessa som anses vara det mest effektiva eller om det krdvs en kombination av flera
kanaler ar inget som gar att konstatera baserat pa de svar vi fatt.

Ansvaret for policyer har foretagen vi intervjuat olika uppfattning av hur det fordelas.
Vad som &r det optimala sattet eller om det ens finns ett optimalt sétt framgar inte. En
spekulation fran var sida skulle kunna vara att det ar helt beroende pa storleken pa
foretaget, om de arbetar i en bolagsgrupp och vad for verksamhet som bedrivs som
paverkar detta. Vidare om ansvar ser vi en aterkommande bild av att féretagen tar hjalp
av HR for att effektuera utbildningen i sig, medan chefer inom omradet for
informationssakerhet star for innehallet av utbildningarna.

Efterlevnaden av policyer ar inte alltid lika sjalvklar. | en av intervjuerna patalades en
lattare syn pa dessa da de lamnar mer utrymme for den enskilde medarbetaren att pa
egen hand gora en bedémning, da policyer anses vara “kantiga” och inte alltid gi hand
i hand med kundvanlighet.

Sammanfattningsvis har vi fatt flera olika alternativ och varianter av tillvagagangssétt
som vi tror kan besvarat bada vara forskningsfragor (se 6, Slutsatser och
rekommendationer), och att syftet med var studie uppfylits.

5.2 Metoddiskussion

Metoden for att genomfdra intervjustudien och semistrukturerade datainsamlingen har
varit ett bra metodval. Det semistrukturerade tillvagagangssattet har gett en bra bredd
och majlighet att fa en fordjupad Gverblick om studiens syfte, dar styrkan har varit
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mojligheten till foljdfragor vid intressanta svar. En enkat for datainsamlingen hade inte
givit en lika djup och bred forstaelse.

Semistrukturerade intervjuer har genomforts bade genom Microsoft Teams och pa
plats. DA det tidigare i rapporten framgar (se 2.11, Trovadighet) att intervju ar en
personlig metod av datainsamling, kravs det en viss grad av tillit mellan forskare och
informant. Nér det sker via en virtuell miljo kan det bli svarare att skapa tillit mellan de
olika parterna, men detta marktes inte under intervjuer som skedde pa distans. Av
samtliga intervjuer skedde tva av fem via en virtuell miljé. Respondenterna under
intervjun gav dock utférliga svar och kroppsspraket antydde att det var bekvama. Var
uppfattning ar att digitala intervjuer med distansverktyg inte hade nagon tillitspaverkan
jamfért med de intervjuer som skedde fysiskt.

Urvalskriterierna for respondenternas roller har varit passande till rapportens syfte.
Respondenterna som har blivit intervjuade har haft en god inblick i foretagets
tillvagagangssatt och mojlighet att ge svar for att bidra till rapportens &ndamal. Det som
hade bidragit ytterligare till rapportens syfte hade varit fler respondenter. Detta hade
troligen genererat fler rekommendationer och riktlinjer for en forbéattrad efterlevnad av
IT-policyer.

For att sakerstalla ratt formulerade fragor genomfordes en testintervju, vilket bidrog till
en Okad forstaelse om vilka svar som forvantades utifran stallda fragor. Ett satt for att
forbattra formuleringar hade varit en testintervju hos en liknande roll som
respondenternas roll. Detta hade medfort ett battre urval av forvantade svar, samt lagt
till frdgor som hade varit mer intressant att fraga. Aven mojlighet att testintervjua fler
personer, vilket hade bidragit till en 6kad baskunskap inom omradet utéver inhamtad
kunskap via tidigare forskning.

Det &r inte sakert att om andra forskare utfort samma studie inte 6vergripande Gvervagt
andra tillvagagangssatt och att exempelvis fler foljdfragor i den semistrukturerade
frageguiden stallts. Vi ar alla olika individer med olika subjektiva asikter vilket kan
paverka vad som anses vara intressant eller givande att stalla foljdfragor om.
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6. Slutsatser och rekommendationer

Under detta kapitel presenteras de slutsatser och rekommendationer som tagits fram
efter analysen av studiens empiri. Foljande efter detta listas implikationer ur bade ett
praktiskt och vetenskapligt perspektiv. Avslutningsvis i kapitlet presenteras forslag pa
vidare forskning.

| rapportens problemformulering har vi tagit upp att informationssakerhet handlar om
att skydda foretags data mot obehdrig atkomst och paverkan. Vi belyser da att de tre
pusselbitarna inom CIA &r nodvandiga for att bibehalla sékerheten och att om nagon av
dessa brister kan det fa konsekvenser for foretag. Vi har beskrivit att ISA strévar efter
en medvetenhet om policyer och sakerhetshot ner pa en individniva och att avsaknaden
av medvetenhet kan medfora att individen lacker kanslig information pa ett eller annat
satt. Policyer utformas fran de identifierade risker som dykt upp i riskhanteringen hos
foretag. Just riskhantering spelar en betydande roll for foretag eftersom hotbilden mot
foretag andras standigt och nya, komplicerade cyberattackformer trader fram.

Cybersakerhetsincidenter medfor stora kostnader for foretag, dér vi kan konstatera att
det kostar miljonbelopp for foretag att hantera attacker och tekniska fel samt framfor
allt anstalldas felhantering déar den anstillde neutraliserat och ignorerat
cybersékerhetspolicyn. Ignoransen av policyer beror i vissa fall pa att den anstéallda inte
kanner till policyn eller kan ta del av den da den &r svartillganglig vilket da
sammanfattningsvis medfor att vara fragestallningar i denna studie kan adressera hela
namnda problembilden ur en egen aspekt.

6.1 Praktiska implikationer

Denna studie kan ge praktiska forslag till forbattringsmajligheter inom efterlevnad for
svenska foretags 1T-sékerhetspolicyer. Dar kan foretag fa rad om hur de ska ga tillvaga
for att 6ka och sakerstélla en god medvetenhet och attityd bland sin personal, dven att
branscher kan ta del av rekommendationer och riktlinjer for att sedan anpassa utifran
deras behov och verksamhet. | jamforelse med de resultaten som vi fick ut i denna studie
sa kan det troligtvis vara sa att foretag redan gor en eller flera av de saker som vi i var
slutsats listar som rekommendationer, dock att féretag forhoppningsvis kan finna
varianter som de kan applicera in i deras egen verksamhet och finnas inspiration i vad
andra foretag gor.

Vi har funnit flertalet olika metoder som foretag nyttjar i sina verksamheter. Baserat pa
dessa sa kan nedan listas som rekommendationer att ta till sig for att potentiellt 6ka
efterlevnaden av IT-sékerhetspolicyer:
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Hotbild:

Analysera hotbilden med hjalp av riskanalyser och sékerhetsincidenter vid
utformning av policyer

Informera anstéllda transparent om risker som berdr bolaget, men aven hotbilder
fran externa bolag &r viktigt for att skydda sig sjalv och berorda parter.

Arbeta med att fa personalen inse och kanna att sékerhet &r viktigt i ett tidigt
stadie.

Informera om informationssakerhetsrisker och skala frekvensen efter hur stor
hotbilden &r mot verksamheten.

For att forberedda kriser bor foretag ta lardom fran trender och tidigare fall, samt
dva pa krisledning genom utbildningar.

Policyer:

Se till att personal regelbundet behdver leta upp och ta del av foretagets policyer.
Ha inte en for stor plattform dar policyer finns publicerade da det kan medfcra
att dokumenten blir svara att hitta.

Anvand styrande dokument, men utsatt inte medarbetarna for dem. Applicera i
stallet sékerhetsaktiviteterna som en del av processerna och rutinerna som ingar
i det dagliga arbetet.

Se over policyer frekvent och uppdatera dessa nar nagot har hant som kan
paverka hur foretaget ska arbeta.

Baka in uppdateringarna av policyer i utbildningsmaterialet som anvénds i de
fortlopande utbildningarna.

Ha flera parter som tillsammans hjalps at att granska och uppdatera policyer
Lat nagon/nagra i hogsta ledningen vara de som godkénner och signerar nya
versioner av policyer.

Kommunicera ut policyférandringar pa flera sétt.

Sakerstall att personal tagit till sig informationen som kommunicerats,
exempelvis genom kvittens, frageformular och undersokningar.

Utbildning:

Genomfor sakerhet-och GDPR utbildningar vid onboardingprocessen under de
anstalldas forsta arbetsvecka for att minimera risker. Samt ge i uppdrag att lasa
foretagets policyer.

Overvig att nyttja externa aktorer och deras verktyg som en del av utbildningen,
exempelvis “DISA” och “NIMBLR”.

Testa personalens kunskap genom phishing- och bluffmejl.

Utga fran nuvarande hotbild vid utbildning av befintlig personal.
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e Testa personalens kunskap genom interaktiva utbildningar och nanolearning
som sker manadsvis. Inkludera dven mojlighet for deltagaren att sjalv ta
stallning i olika scenarion.

e Fundera Over vad som dr foretagets optimalaste organ for ansvaret av
utbildningarnas innehall respektive utforande. Det kan vara lampligt att
involvera andra avdelningar én sakerhetsavdelningen.

e Taredan i grundutbildningen upp vad for risker som finns kopplad till utebliven
efterlevnad.

Informell sdkerhet och arbetssatt:

¢ Inkludera sdakerhet som en del av alla rutiner och processer i det dagliga arbetet.

e Prata om sakerhet regelbundet i verksamheten.

e Tavarapa handelser som sker for att forbattra anstalldas tekniska och informella
kunskap, exempelvis pandemier som kréver distansarbete.

e Hitta en lagsta niva for hantering av kanslig information.

Dessa rekommendationer fungerar inte alltid i alla verksamheter och det &r darfor
viktigt att reflektera om vad for verksamhet som respektive foretag bedriver och
anpassa sig darefter. | den basta av varldar sa har foretag en optimal efterlevnad, dock
ar vi inte dar annu och sammanfattningsvis behéver vi ta lardom av varandra och vara
Oppen med vilka metoder som vi applicerar som kan dven hjélpa en tredje part.

6.2 Vetenskapliga implikationer

Déa mikroutbildningar verkar bli ett alltmer eftertraktat alternativ, gor det till en mer
intressant metod att studera inom, dar forskare kan studera effekten av
mikroutbildningar for efterlevnaden i praktiken. | diskussionskapitlet tar vi upp flera
faktorer som 6ppnar upp flera dorrar dar vidare studier skulle ha en potential att trada
fram.

6.3 Vidare forskning

Vidare forskning &r att studera hur personalens uppfattning ar inom omradet, dar det
gar att komplettera resultaten i denna studie med en jamforelse hur de anstallda ser pa
tillvagagangssatten och vad som fungerar bast for att sakerstalla medvetenheten pa sin
arbetsplats. Eftersom var studie varit valdigt lokalt inriktad sa ser vi ett tydligt behov
av vidare forskning i andra geografiska omraden. Da var studie ar inriktat mot privata
foretag sa lamnas aven ett utrymme for vidare forskning att studera samma omrade fast
inriktat mot offentlig sektor sa som kommuner, landsting och annan verksamhet. Det
finns aven snarlika omraden som riktar in sig mot privatpersoner som skulle kunna
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efterforskas, déar kan exempelvis privatpersoners medvetenhet och attityd mot end-user
license agreement (EULA) som anvénds i bland annat datorspelsvérlden kunna vara ett
av dessa.

Var studie skulle dven kunna vara ett steg for att bygga en grund dar vidare forskning
ska kunna ta fram riktlinjer for optimal efterlevnad och effekt.
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8.

Bilagor

8.1 Bilaga 1 — Intervjufragor

1.
2.
3.
4.

10.

11.

12.

13.

14.

15.
16.

17.

18.

19.

Vad har du for titel?
Vad har du for utbildning?
Hur lange har du varit i branschen?
Vad ar informell sakerhet for dig?
a) Vi har funnit att i studier definieras informell sdkerhet som detta, ar
det ndgot som ni haller med om?
Hur skulle du beskriva Information Security Awareness (ISA)?
Hur arbetar ni med utbildning av ny personal betréffande IT sékerhet?
a) Om inte, varfor inte?
Hur arbetar ni med férnyande utbildning av befintlig personal inom IT
sékerhet?
a) Om inte, varfor inte?
Hur sékerstaller ni att er personal besitter adekvat kunskap for att arbeta pa ett
IT-sakert satt?
a) Om inte, varfor inte?
Hur relevant anser ni att atgarder mot informell sékerhet ar?
Jamfort med teknisk sékerhet (t.ex., brandvaggar) och fysisk sékerhet, hur
varderar ni den informella sdkerheten?
Hur hanterar ni den informella sakerheten?
a) Policyer/styrdokument?
b) Marks det av nagon skillnad pa vad som hander i praktiken jamfort
med vad som &r dokumenterat?
Hur méts eller identifieras de anstalldas asikter, véarderingar och attityder
angaende informell sakerhet?
a) Vad anser ni ar det som paverkar dessa mest?
Hur viktigt anser ni att informell sdkerhet &r, med andra ord att skapa en
tillrackligt saker miljé inom informell sakerhet att hoten mot dessa blir
forsumbara eller acceptabla?
a) Om inte viktigt, varfor?
b) Om viktigt, hur mycket fokus lagger ni pa det?
Hur ser ni pa hotbilden for IT-angrepp i allméanhet?
Vad har ni for erfarenhet av IT-angrepp?
Vem ansvarar for utbildningen av informell sakerhet?
a) Om annan, vad har denna person for erfarenhet eller utbildning?
b) Hur bidrar personens utbildning och erfarenhet till formagan att
utbilda personalen om informell sékerhet?
Har ni markt nagon skillnad pa behovet av uthildning inom informell sakerhet
de senaste 5 aren?
Hur testar ni personalens kunskap inom informell sdkerhet?
a) Om ja, hur ofta?
b) Om nej, varfor inte?
Har ni en dokumenterad IT sékerhetspolicy tillganglig for personalen?
a) Hur vél anser du att personalen kénner till hur de kan hitta denna?
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20.

21.
22.
23.

24.

25.
26.

Vem ansvarar for IT sdkerhetspolicyn?

a) Om annan, vad har denna person for erfarenhet eller utbildning?

b) Hur bidrar personens utbildning och erfarenhet till arbetet med att

halla policyn aktuell?

Hur ofta ser ni 6ver behovet om att uppdatera er IT sékerhetspolicy?
Hur kommunicerar ni ut om nagon férandring har skett i IT sékerhetspolicyn?
Hur sékerstéller ni att personal har tagit del av eventuella uppdateringar i IT
sékerhetspolicyn?
Hur arbetar ni med att informera om de risker som finns om IT
sékerhetspolicyn inte efterlevs?

a) Marker ni att information om riskerna 6kar ISA hos personal?
Finns det nagot ni hade kunnat géra annorlunda for att 6ka ISA hos personal?
Finns det nagot som du skulle vilja tillagga utéver det som har fragats i denna
intervju?
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8.2 Bilaga 2 — Intervjufragor efter revidering

1. Vad har for titel?
2. Vad har du for utbildning?
3. Hur lange har du varit i branschen?

4. Vi har funnit att i studier definieras informell sékerhet som detta, ar det nagot som
ni haller med om?

5. Hur skulle du beskriva Information Security Awareness?

6. Hur arbetar ni med utbildning av ny personal betraffande IT sdkerhet?
a) Om inte, varfor inte?

7. Hur arbetar ni med férnyande utbildning av befintlig personal inom IT sékerhet?
a) Om inte, varfor inte?

8. Hur sakerstaller ni att er personal besitter adekvat kunskap for att arbeta pa ett IT-
sékert satt?

a) Om inte, varfor inte?

9. Hur relevant &r det att satsa pa atgarder for att forbattra de anstalldas medvetenhet
och attityd mot gallande policyer?

10. Jamfort med teknisk sakerhet (t.ex., brandvaggar) och fysisk sékerhet, hur
varderar ni den informella sékerheten?

11. Hur hanterar ni den informella sdkerheten?
a) Policyer/styrdokument?

b) Mérks det av nagon skillnad pa vad som hander i praktiken jamfort
med vad som &r dokumenterat?

12. Hur viktigt anser ni att informell sakerhet &r, med andra ord att skapa en
tillrackligt saker miljé inom informell sakerhet sa att hoten mot dessa blir férsumbara
eller acceptabla?

a) Om inte viktigt, varfor?

b) Om viktigt, hur mycket fokus lagger ni pa det?
13. Hur ser ni pa hotbilden for IT-angrepp i allmanhet?
14. Vad har ni for egna erfarenhet av 1T-angrepp?
15. Vem ansvarar for utbildningen av informell sédkerhet?

a) Om annan, vad har denna person for erfarenhet eller utbildning?
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b) Hur bidrar personens uthildning och erfarenhet till formagan att
utbilda personalen om informell sékerhet?

16. Har ni markt nagon skillnad pa behovet av utbildning inom informell sékerhet de
senaste aren?

17. Hur testar ni personalens kunskap inom informell sakerhet?

a) Om ja, hur ofta?

b) Om nej, varfor inte?
18. Har ni en dokumenterad IT sakerhetspolicy tillganglig for personalen?

a) Hur vél anser du att personalen ké&nner till hur de kan hitta denna?
19. Vem ansvarar for IT sékerhetspolicyn?

a) Hur bidrar personens utbildning och erfarenhet till arbetet med att
halla policyn aktuell?

20. Hur ofta ser ni 6ver behovet om att uppdatera er IT sakerhetspolicy?
21. Hur kommunicerar ni ut om nagon forandring har skett i IT sakerhetspolicyn?

22. Hur sékerstéller ni att personal har tagit del av eventuella uppdateringar i IT
sékerhetspolicyn?

23. Hur arbetar ni med att informera om de risker som finns om IT sékerhetspolicyn
inte efterlevs?

a) Maérker ni att information om riskerna 6kar medvetenheten hos
personal?

24. Finns det ndgot ni hade kunnat gora annorlunda for att 6ka medvetenheten hos
personal?

25. Finns det nagot som du skulle vilja tillagga utdver det som har fragats i denna
intervju?
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8.3 Bilaga 3 — Mejl till intressanta foretag

Amne: Studie om IT-sékerhetspolicys

Hej!

Vi &r tva studenter fran hogskolan i Jonkdping, som i vart examensarbete undersoker
IT-sékerhetspolicys. Vi undrar darfér om ni ar intresserade att vara delaktiga i en
intervju angaende hur foretag far sina anstallda att efterleva foretagens
sakerhetspolicys. Fokuset i studien ligger helt pa hur man paverkar medvetenhet, attityd
och viljan till en efterlevnad. Darav kommer vi inte se 6ver tekniska lésningar sa som
brandvaggar, proxys och andra alternativ.

Har &r ett urval av de fragor vi planerar att stalla:
* Hur arbetar ni med férnyande utbildning av befintlig personal inom IT sdkerhet?

* Hur arbetar ni med att informera om de risker som finns om IT sakerhetspolicyn inte
efterlevs?

* Hur kommunicerar ni ut om négon forédndring har skett i IT sékerhetspolicyn?

* Hur ser ni pa hotbilden for IT-angrepp i allménhet?

Om du &r intresserad bokar vi gdrna in ett méte for en intervju, antingen pa distans via
valfritt konferensverktyg sa som Teams, eller om ni finns i narheten av Boras eller
Jonkoping s kan det ske pa plats. | studien &r det viktigt att ni svarar arligt och
oberoende, varvid allt insamlat material anonymiseras.

Vi hoppas att ni vill vara med i var studie och sjalvklart kommer ni fa tillgang till allt
insamlat, anonymiserat material om er organisation samt den fardiga studien.

Med vanliga hélsningar,

Christopher Cederstrand & Elias Berg

50



8.4 Bilaga 4 - Presentation av insamlade data

8.4.1 Hotbild och kommunikation om incidenter
Externa hotbilden

R2 Anser att det finns ett stort, patagligt konkret hot och nagot foretag ska vara radda
for. Deras verksamhet arbetar med samhallsviktiga saker som attraherar hot dar Kina
och Ryssland namns som exempel. Respondenten ndmner &ven att opportunistiska hot
drabbar vem som helst.

R3 papekar att attacker idag gar oerhort fort. Dar finns ett givet hot fran omvarlden.
Kriget i Europa paverkar och fraktioner i varlden som motarbetar &r i konflikter med
varandra. Det finns lander som utnyttjar cybervagen valdigt flitigt av manga olika
anledningar.

R4 N&mner att hotbilden ar ganska stor och att de antagonistiska hoten har en
skrammande utveckling déar de star emot de hotande aktdrerna.

R5 papekar att det sker attacker i princip hela tiden. Dar det finns
overbelastningsattacker och social engineering attacker som &r svarare. De ser att det
blir vanligare att aktorer forsoker ta sig in pa bolagen.

R3 beskriver att mangden IT-angrepp O6kar. Orsaken som ligger till grund beror pa
vilken typ av verksamhet som bedrivs. Verksamheterna har kortare tid att identifiera
och reagera pa ett hot, da de dven blir mer intressantare att utfora aktiviteter sasom
ransomwareattacker for att komma at pengar.

R5 beskriver aven att det finns nya satt att komma at information an tidigare. Likasa att
grupperingar har blivit mer aktiva.

Interna hotbilden
R2 Patalar att det finns ett internt hot dar olyckor och buggar kan paverka.

R4 Namner att det finns ett hot vid anstéllningsprocessen dér de inte har mycket att ga
pa utéver CV och referenser. Detta forsoker de sakra upp med hjélp av utbildning och
behdrighetsbegransningar.

Ta lardom fran case

R5 anvander sig av interna och externa incidenter for att starka upp sina anstallda. De
anvander kontinuerlig omvarldsbevakning och tittar mycket pa andra case, dar olika
scenarier har skett. Genom dessa 6var de pa sin krisledning, exempelvis ifall en tredje
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parts leverantor blivit angripna, hur detta paverkar sina affarer eller andra satt. Ovning
av krisledning genomfors som en utbildning, dar det arbetar med fragor som hur skulle
detta paverka, hur ska jag informera, vad ska vi géra om det sker och hander. Darmed
kollar de pa case som &r bade brett i varlden och i Sverige, for att lokalisera trender och
vad som dr relevant.

Utelamna information for anstéllda

R5 séger att superkénslig information om incidenter inte rapporteras ut mot de anstéllda
men att mindre kansliga saker informeras ut som ett satt att férvarna anstéllda, t.ex.,
mejl med ont uppsat.

8.4.2 Information Security Awareness
Okad medvetenhet

R1 ndmner att det finns en tydlig koppling mellan att foretaget informerar om risker
och en 6kad medvetenhet hos personalen. Detta mérker de genom att bade respondenten
och deras servicedesk far fler fragor om nagot verkar markligt. Respondenten har markt
en ordentlig 6kning de senaste tva aren.

R3 marker att information om risker 6kar medvetenheten. Respondenten patalar att man
ska ta med att sékerheten &r viktig redan fran utbildningsmomentet.

R4 har ocksd markt en 6kning av medvetenheten hos personalen som foljd av att de far
information om risker. Detta marks av da fler och fler hor av sig till respondenten for
att radfraga om vad de kan skicka och om det ska skickas i ett krypterat meddelande.

R5 marker att information om risker 6kar medvetenheten. Aven ur ett privat perspektiv
har respondenten markt en mognad av att man maérker att man behover vara mer
forsiktig pa den privata fronten.

Pavisad medvetenhet

R1 patalar att ett satt att man marker av en medvetenhet hos personalen &r att de laser
sina datorer nar de lamnar sin arbetsplats, att alla gor pa samma satt och att det ar
mycket av det dagliga i arbetet.

R2 beskriver att en god security awareness marks ifall folk vill gora rétt, har mojlighet
eller vet hur man gor ratt, &ven i praktiken gor det.

R3 sager att alla inte kan kunna allt eller ha alla instruktioner i huvudet, men om man
inser att sakerhet ar viktigt sa kommer man hantera situationen pa ett annat sétt.

R4 menar pa att ett tecken pd medvetenhet dr att man inte bara “kor pd”. De vet att de
ska radfraga innan om det ar oklart.
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R5 har markt av att en stor forflyttning pa kunskaperna bade inom informationssakerhet
och tekniska kunskaper kommit som féljd av COVID-19 dar hemarbete férekom. Detta
Oppnade dven upp for diskussioner om dmnet.

Extern information

R1 beskriver att det inte bara ar ansvariga pa foretaget som informerar om riskerna. |
nyhetsfléden och sociala medier informeras man om attacker som &ven skulle vara
riktade mot Sverige fran andra makter.

R3 beskriver att information security awareness inkluderar inte bara deras egna
anstéllda utan berdr alla som omfattas av deras informationssékerhet och deras
medvetenhet om vilka forhallningssétt som géller samt var man kan hitta dessa. Detta
inkluderar dven att forsta varfor dessa &r viktiga

Metod for att gora personal mer medveten

R2 ndmner att det ar relevant att informera om de risker som finns i verkligheten. Med
det sagt sa patalar respondenten ocksa att det galler att vara forsiktig da det finns en risk
att skramma personalen. Né&r foretaget pratar om risker poéngteras det av respondenten
att de i deras utbildning belyser vilka konsekvenser som finns om man som anstalld
skulle franga deras IT-sakerhetspolicyer, bade for foretaget sjalva och for sina kunder.

R3 papekar att hora saker om sakerhet ar nastan viktigare an det faktiska innehallet.
Dér de anstéllda ska ha kanslan att de jobbar med viktiga grejer och darmed har ett stort
sakerhetsansvar, som de ska ta pa allvar.

R5 namner for att jobba med medvetenheten gors det pa olika nivaer. Dels
Overgripande, sedan mer detaljerade och rollbaserade

R3 papekar for att fa kvittens pa att information om t.ex., uppdateringar i IT-
sakerhetspolicyn har natt ut till personalen, finns det delade asikter om foretagen kan
eller inte kan gdora. R3 menar pa att de inte kan sakerstalla detta. Dock forsoker de i
stallet informera pa olika satt, bade personalméten och mejl for att 6ka tackningen.

R4 belyser att de har implementerat en kvitteringsprocess som bestar av tre steg. Detta
initieras av ett mejl som &ar kopplat till deras Sharepoint, darefter &r nésta steg att den
anstallda maste faktiskt oppna dokumentet och slutligen, i ett aktivt val maste den
anstallde signera att hen tagit del av informationen.

R5 anvénder sig av uppfdljning med hjalp av verktyg, dar man kan enklare folja upp
hur manga som har klickat pa saker och ting, vilket ar ett verktyg som respondent 5 har
kollat pa for att borja anvanda nar vi fragade om vad de hade kunnat goéra nagot
annorlunda for att oka medvetenheten. Dar far dven anvandaren feedback genom
exempelvis “nu hdnder det hér, tdnk pd det hér vid nésta tillfalle”.
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Eget ansvar

R3 beréttar att man i utbildningen av personalen patalar att det ar individens egna ansvar
att bade folja det som bestamts och forhalla sig till sekretess och lagkrav. Detta ar aven
nagot som man inkluderar i avtal, anstallningsavtal, sekretessavtal och sa vidare.

R3 namner att ndgot som de hade kunnat gora annorlunda for att 6ka medvetenheten
hos personalen &r att fa de att kénna att de jobbar med viktiga grejer, de har ett stort
sakerhetsansvar och maste ta det pa allvar.

R4 namner nar respondenten sjalv beskriver information security awareness, att det
finns ett eget ansvar dér de ska ha en attityd, installning och kunskap om att hantera
saker pa korrekt satt.

8.4.3 Policyer
Personalens kunskap

R1 sager att betrdffande deras personals kunskap om hur de hittar till deras
dokumenterade policyer sa hittar de till den mycket val, att man kan fraga vem som
helst.

R2 beréttar att de har en dokumenterad 1T-sdkerhetspolicy, men att ingen hittar den.
Denna finns lattillganglig men da deras intranat &r stort sa tror respondenten att det blir
svart att hitta den for den enskilde medarbetaren. De har sin policy publicerad externt
och den gar att hitta med hjalp av sokmotorer sdésom Google.

R3 anser att deras personal har ganska god kunskap i hur de kan hitta deras IT-
sékerhetspolicyer och att det ar alla medarbetares ansvar att folja de rutiner och
instruktioner som finns och att aktivt ta del av dessa.

R4 anser att det ar svart att saga hur val deras personal kanner till hur de kan hitta till
deras policyer och instruktioner.

R4 anser att deras medarbetare ar véldigt duktiga pa att rapportera in om de t.ex., fatt
ett phishingmejl, varvid respondenten brukar lyfta upp det som ett exempel pa deras
foretagssite och beratta om de risker som finns om man hade klickat pa det.

R5 ndmner att de har otroligt mycket styrdokument och att alla vet om att de finns.
Styrdokument

R1 namner att styrande dokument kan bli véldigt manga i en stor firma och om man har
mycket av dessa kan det bli for mycket vilket resulterar i att de inte gar att hitta. Detta
medfor att de ignoreras i stor utstrdckning. Man ska ha styrande dokument, men inte
utsatta medarbetare for dessa.
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R5 har i sin bolagsgrupp som en federation skapat ett dotterbolag som fungerar som
deras gemensamma servicebolag dar de genomfor gemensamma tjanster som inte
behover ligga hos respektive bolag. Dér har de tillsammans tagit fram en gemensam
sakerhetspolicy och gemensamma sakerhetsriktlinjer som sedan ar indelade i olika spar.
Dérefter anvander de underliggande instruktioner som beskriver hur t.ex., IT ska arbeta.
Respondenten beskriver det som en hierarki ner till den enskilde individen.

Frekvens av uppdatering

R1 forklarar att policyer uppdateras i regel ett par ganger om aret, dér dven personalen
behdver minst leta upp den en gang om aret vid deras arliga revision.

R3 ser behovet att uppdatera siakerhetspolicyn arligen eller vid behov. “Det kan vara en

bra idé och uppdatera den efter att vi uppméirksammar att det finns en brist ndgonstans”.

R4 pastar vilja basera uppdateringen pa handelser och andringar i verksamheten. Dér
policyn granskas en gang per ar, men vill hellre se att den uppdateras vid behov.

R5 papekar att policyn uppdateras arligen, dar de aven sammanfaller tillsammans med
utbildningar

Kommunikation av policyférandringar

R1 anvander sig av personalmoten och intranat. Det ar beroende pa vilken dignitet, dar
man garna vill backa upp med ett mejl ocksa. Ar det inte sa kritiskt lagger respondenten
upp informationen pa intranétet.

R2 anvéander sig av utbildningar for att formedla information om policyférandringar.

R3 namner for att sakerstalla att personalen tagit del av informationen férsoker man
adressera fragan flera ganger for att fa sa stor tackning som majligt, da folk missar mejl
och moten. Respondenten anser att det inte gar att testa personalen varje gang man har
gjort en liten férandring.

R4 anvénder sig av mejl for information om policyférandringar till alla anstéllda.

R5 anvander sig av utbildningar for att formedla information om policyférandringar.

R5 lyfter in de viktigaste delarna i utbildningsmaterialet, samt hanvisar &ven vidare
exakt vart man kan hitta policyn for att l&sa dem till punkt och pricka.

R1 utgar fran att de anstallda laser mejl som hen skickar, vilket gor att de anstallda inte
behdver kvittera med att de har last mejlet vid eventuella uppdateringar i policyn. Dock
kvitteras det en gang om aret vid den arliga revisionen.

R3 namner att det nog inte gar att testa personalen varje gang man har gjort en liten
foéréandring.
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R4 anvénder sig av kvittens for att se till att de har Oppnat dokumentet och l&st
innehallet.

R4 berittar “...det dr egentligen 3 olika steg da. Det 4r ju kopplat till varan sharepoint
da sa da far du ett mejl. Sen &r det nasta steg att du maste faktiskt Gppna upp det och
sen maste det, via signera-funktionen da, gora ett aktivt val. De maste trycka att jag
signerar eller att jag har tagit del av dokument. Sa det ar ett aktivt val.”.

R5 forklarar att for att sékerstélla att personalen har tagit del av det kan man kolla hur
manga som har genomfort utbildningen, utéver utbildningar gors det dven via
frageformular och undersokningar.

Kommunikation om riskerna att inte efterleva policyn

R1 anvander sig av personalmdten, intranétet och mejl for att formedla om policyn inte
foljs.

R2 arbetar inte mycket med att formedla om risker som finns om inte sakerhetspolicyn
foljs. Det finns i awareness traningen, att forsta vilka risker som finns dar ute. Men R2
papekar att de inte pratar om att detta hander ifall du inte féljer policyn och
instruktioner.

R4 anvander sig av inrapporterade fall, exempelvis att en anstalld har fatt ett
phishingmejl. Respondenten lyfter fram detta pa deras intranat “hade man klickat pa
det nu sd hade det hédr kunnat hénda, s hér brukar det se ut”. Detta gors sd fort ndgot
har identifierats inom bolaget, for att pa sa vis lyfta upp att det ar en daglig risk och att
det kan komma. Dar tycker aven respondenten att det ar positivt vid inrapporteringar,
“... for det vore konstigt om det inte dr ndgon som rapporterar in. Dd har vi liksom
fallerat i just det hir med medvetenhet kring de hdr sakerna dd.” sager R4.

R5 informerar om risker genom rapporteringar, omvarldsbevakningar och
incidenthantering som rapporteras till bolaget. Dar far dven alla chefer information om
vad som har hant och skett, for att pa sa vis vara transparent inom hela bolaget.

Argument for uppdatering av policyer

R1 nédmner att de uppdaterar policyer om det dyker upp nya saker som man behéver
uppdatera med.

Vikten av policyer

R2 patalar att teknologiska lésningar inte ar en lésning utan att det behdvs dven
processer och att man har med sig manniskors attityd och medvetenhet. Skulle inte
medvetenheten och attityden mot policyer finnas skulle personalen hitta vagar forbi de
tekniska losningarna.

Ansvar for policyer
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R1 svarar att det ar respondenten som ansvarar for deras policy. Denna policy ar
gemensam Over oOvriga bolag i deras bolagsgrupp och att denna satts i en
informationssékerhetsgruppering.

R2 menar pa att i deras bolag ansvarar hogsta ledningen for 1T-sakerhetspolicyn.
Sakerhetsorganisationen skapar dokument och skickar det till den hogsta ledningen som
i sin tur godkanner dessa. Detta gor att det &r nagon hojd person som star pa pappret.

R3 sdger att deras ledningsgrupp klubbar igenom nya versioner och att det formella
beslutet ligger dar, dock &r det respondenten sjalv som star for mycket av innehallet.

R3 namner att om personalen gor fel och bryter mot deras policyer sa ansvarar HR for
detta. Det blir ett helt annat arende om personalen medvetet gor fel, och da tar HR hand
om det.

R4 ansvarar for 1T-sakerhetspolicyn sjalv.

R5 ansvarar sjalv for IT-sékerhetspolicyn pa sin arbetsplats. Innehallet skrivs av valdigt
manga da de har en federation dér de stottar varandra och tittar pa denna gemensamt.

Avvikelser

R3 menar pa att respondenten inte tror att det finns nagon organisation som inte har
nagra avvikelser mot policyer, regler eller rutiner. Detta ar en orsak till att det finns en
hantering for dessa dar det finns en majlighet att rapportera observationer. Detta ar hela
syftet med ett ledningssystem och de arbetar standigt mot forbattring. Det finns brister
och risker som behdéver hanteras och jobbas bort. Respondenten gar inte in pa specifika
detaljer om vad som kan observeras.

R3 belyser att just for att det ar alla medarbetares ansvar att folja de rutiner och
instruktioner som finns samt att aktivt ta del av de sa begar man ett fel om man inte far
informationen om uppdateringar i policyer, tar den till sig och vet var de kan hitta
informationen.

R4 nédmner att de har en disciplindr process som de foljer vid avvikelser mot deras
policyer. Har ligger fokuset pa att forsoka forsta grundorsaken till varfor man gjorde
det pa ett visst sétt. Fokuset ligger alltsa i att ta reda pa varfor nagot hande, om det &r
nagonting annat som brister som gor att man inte foljer processen. Bestraffningar anses
vara fel.

R5 sdger att de har en handlingsplan for att titta pa och félja upp avvikelser. Nar de
tittar pa avvikelser eller incidenter sa handlar det inte bara om att konstatera om att
nagot har hant utan beskriver det som en lang cykel efter det. Dér granskar man pa vad
det beror pa och utvarderar det for att sedan kréava att det sker en forbattring eller
fordndring. Senare har de &ven en uppfoljning for att se att man fick den dnskade
effekten. Till sin hjalp anvéander de ett stodsystem som automatiskt paminner berérda
parter om att aterrapportera som en del av uppfdljningen. De tror att om det skulle vara
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en manuell hantering skulle det vara l&tt att det missas och faller mellan stolarna. Denna
hantering appliceras pa alla typer av incidenter sasom sakerhetsincidenter, 1T-
incidenter och arbetsmiljéincidenter.

Ovrigt om policyer

R2 tillagger 1 slutet av intervjun att “policyer ar bra, men processer ér béttre”. Folk 1
organisationer har mycket att gora och har harda deadlines. Dessa personer hinner inte
lasa dokument och framfor allt har de inte ratt bakgrundskunskaper. Dokument om
sékerhet och policyer &r oftast skrivna av vél insatta personer inom sakerhet som brinner
for amnet. De har all kontext men formedlar bara en liten del av det. Darmed &r det mer
effektivt att ha arbetssétt som inkluderar sakerhetsaktiviteter, det ska vara inbyggt.

R4 beskriver att de inte har en IT-policy, i stallet har de delat in det i olika delar som
bestar av en informationssakerhetspolicy och sedan en sékerhetsinstruktion dar man
stipulerar om hur anstéllda ska tanka pa olika saker. For att forklara skillnaden mellan
dessa beskriver respondenten att deras informationssékerhetspolicy tar upp mal och
ambitioner med informationssakerhetsarbetet medan sékerhetsinstruktionerna ar mer
detaljrika, t.ex., “sa hér ska du tdnka nér du hanterar din dator”, “sa hér tdnker vi med
informationsklassning” eller “sa hér tanker vi nédr du kopplar upp dig och du inte sitter

pa kontoret.” Det dr mer inriktat pa vad som &r anvéndbart for anvéndare.

Vidare beskriver respondenten, med bakgrund till att personen ar ganska nytillsatt i sin
roll som CISO, att individen valt att lagga mer fokus pa att introducera nyanstéllda an
att arbeta med att sékerstélla att befintlig personal kanner till hur de hittar till deras
policyer och instruktioner. Det ndmns ingen orsak till detta val av fokus i intervjun.

R5 ndmner att det forekommer att anstéllda tvingas fatta egna beslut i stéllet for att folja
deras policy till punkt och pricka. Detta da de upplever att de behéver vara mer
snabbfotade och att policyer anses vara “kantiga”.

8.4.4 Utbildning
Metoder for utbildning

R1 patalar att ny personal tar del av en onboardingprocesss dar de har bland annat en
GDPR-del och en informationssakerhetsdel. De anvdander sig av en
onboardingchecklista dar de gar igenom de utbildningar som krévs, bland annat en
utbildning som kallas for DISA som finns pa Myndigheten for samhéllsskydd och
beredskaps hemsida. Nar deltagaren har genomgatt sin utbildning skickar de ett diplom
som intygar detta till respondenten. De ska dven l&sa igenom deras sdkerhetsinstruktion
for anvéandare.

R1 sager att befintlig personal genomgar samma process med fornyande utbildning dar
de ocksa ska kvittera sin utbildning med ett diplom. Utdver detta informeras personalen
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I6pande och far tips om det finns speciella hot som dyker upp. Har ar de snabba med
att varna personalen om vad som dykt upp och att de ska vara pa sin vakt.

R1 beskriver att de har som avsikt att rulla ut mikroutbildningar inom kort och patalar
att det finns ratt mycket tjanster och produkter som kan anvandas for att satsa pa de
anstélldas medvetenhet och attityder betraffande policyer.

R2 nédmner att de som arbetar har ingen obligatorisk, riktig utbildning utan man valjer
att ge information i stéllet. Nyanstéllda far ta del av sjalvstudier och computer based
training-kurser som omfattar 3-6 timmar. Vidare ska nyanstallda lasa deras policyer pa
ca 2 sidor och signalera att man tagit del av dessa. Dérefter har de en I6pande security
awareness training som ar I6pande och datorbaserad.

R2 patalar att de nyligen har implementerat nanolearning pa arbetsplatsen som sker
valdigt ofta, en gang i manaden och ar en vildigt liten kurs. Denna nanolearning ar mest
en generell training och gar inte in pa detaljer om hur man exempelvis konfigurerar
switchar. Nanolearningen tar ca 10 minuter att genomfora, en anmodan om att
genomfora den skickas till deltagarens mejl som sedan foljs upp for att sakerstalla att
personalen verkligen genomfort den.

R2 sager att befintlig personal som utvecklar sina interna system far inte sa mycket
strukturerad hjélp att fortbilda sig. De far den generella nivan med information om att
inte klicka pa lankar i phishingmejl, deras nanolearning och information pa deras
intranat. Information gar &dven ut pa teamtraffar och storméten som foretaget har. Dér
tar foretaget upp sékerhetsaspekter, nagot som anses vara viktigt. Respondenten menar
pa att det ar viktigt att inte forsitta en god incident och exemplifierar att efter en av
deras kunder blev utsatta skrev respondenten ut en artikel pa intranatet dar en
beskrivning framgick om hur det kan ga till och hur latt det &r att falla till foga om man
ser ett mejl.

R2 fortsatter med att beskriva att de testar personalens kunskap inom informell sékerhet
genom deras nanolearnings. Dar far deltagarna fragor som ska deltagarna far besvara.
Vidare beskriver respondenten att de kollar pa deltagarfrekvensen, om de behdver
paminna personalen att delta och hur val de tar at sig informationen. | de incidenter som
kan uppsta foljer de upp och drar slutsatser om personalen &r outbildade eller om det ar
daliga processer som ligger som grund, med andra ord att de kollar pa trender i
orsakerna.

R3 beskriver att all personal far en personlig utbildning och en onlineutbildning. De far
aven uppdrag att ldsa igenom de regler som finns. Som komplettering till utbildning
jobbar de med information som gar ut via mejl och personalméten. Har varierar de hur
de gar ut med informationen beroende pa om den ar till vissa personer/grupper eller
nagot som beror hela bolaget.
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R3 ndmner att de s&kerstéller personalens kunskap genom de grundldggande
utbildningarna, introduktioner inom respektive teknikomrade samt en bredvidgang med
befintlig personal som kan jamforas med ett mentorskap.

R3 har nischade utbildningar inom informationssakerhet och ledningssystem, nagot
som bidrar till respondentens formaga att utbilda personal. | utbildningen far deltagarna
en déverflygning genom alla delar som beror ledningssystem for informationssakerhet
och gallande standarder inom omraden som berdor féretagets anstallda.

R3 berattar att i utbildningen tar de upp risker som finns om IT-sdkerhetspolicyn inte
efterlevs och trycker pa den enskilde medarbetarens ansvar att félja de regler och krav
som finns. | utbildningen tar respondenten &ven upp att det férsta man vill etablera hos
deltagaren &r att sékerhet ar viktigt och att deltagaren sjalv kénner det.

R3 patalar att ndgot som de saknar som de hade kunnat géra annorlunda ar att infora
mikroutbildningar, vilket ar nagot som de tittar pa.

R4 namner att de har tre sékerhetsutbildningar som nyanstéllda far genomga under sin
forsta arbetsvecka. Detta for att minimera de risker som finns ndr individen slépps in i
foretagets 1T-system och hanterar deras tillgangar.

R4 berattar att de dven informerar med faktiska exempel till sin personal. Exempelvis
om ett phishingmejl rapporteras sa anvands det for att visa hur det ser ut och berétta vad
som hade kunnat handa om man klickade pa det.

R4 belyser att en forbattring som de har planerad &r att respektive ansvarig ska ga ut i
sina verksamhetsomraden och prata mer konkret om varfor de arbetar pa ett visst satt
som ar kopplat till informationssakerhet och IT-sdkerhet. Detta tror man ska fa
medarbetarna att omvardera for att de da forstar vérdet i hur de ska arbeta. De ser dven
over en extern aktor, “Nimblr”, for att implementera en automatik och att fa
utbildningen mer kontinuerlig. Detta skulle ocksa medfora att de pa ett annat satt kan
mata medvetenheten hos sin personal.

R5 sager att de har en grundldggande awarenessutbildning dar IT-sékerhet och
informationsséakerhet ar en del. | ett stérre sammanhang har de &ven fysisk sékerhet och
andra delar som ocksa hor ihop med detta. Under sin forsta arbetsvecka far den anstallde
en introduktion och sedan nagra veckor senare far de en fordjupande utbildning om hela
sakerhetshegreppet, informationssakerhet och hantering av information. Da detta anses
hora ihop med GDPR far anstallda dven en specifik utbildning inom. Detta for att skapa
en bra helhet ndar man kommer in som ny.

R5 beréttar om att fornyande utbildning for befintlig personal & densamma som
nyanstéllda for betraffande helheten. Har utgar de ifran hotbilder och annat som har en
tyngd pa informationssakerhet. Uthildningen ar digital och gar ut till alla. De har dven
utbildningar inom awareness dar de har praktiska case dar de skickar ut
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bluffmal/phishingmejl som &r klickbara. De varierar spraket mellan svenska och
engelska samt dven avséndare i dessa mejl vilket sedan f6ljs upp. GDPR-utbildningar
ar nagot som sker I6pande varje ar och slutligen berattar respondenten att de har
utbildningar som baseras pa event. Har anvands exemplet om att de just nu bygger om
deras kontor, varvid manga anstdllda arbetar hemifran, da har de separata
informationssékerhetsutbildningar om hur anstallda ska hantera fysiska papper, hur de
far transporteras och hur de hanterar samtal hemma och pa andra lokaler.

R5 nédmner att sékerstéllandet av personalens kunskap sker genom de utbildningar de
far genomga samt deras natfiskeutbildning.

R5 séger att test av personalens kunskap sker dels i deras natfiskeutbildning, dels i vissa
utbildningar de har som &r interaktiva med ett visst antal fragor efter varje kapitel.
Klarar deltagaren inte tillrackligt manga fragor behdver deltagaren bérja om
utbildningen.

R5 forklarar att i utbildningen tar de upp om var personalen kan lasa deras policyer,
dock riktar de in sig pa de avsnitten som de anser ar viktiga i policyn/IT-riktlinjerna
under sjalva utbildningen. De hdnvisar dven med lankar till var de anstallda kan lasa
vidare. Utbildningar anvénds dven som verktyg for att sakerstélla att personalen tagit
del av uppdateringar i foretagets policyer. Dar inkluderas aven frageformular och
undersokningar.

Utbildningsfrekvens

R2 namner att nanolearning &r en utbildningsmetod som sker valdigt ofta, en gang i
manaden. Detta ar en valdigt liten kurs.

R3 patalar att deras férnyande utbildningar sker arligen och &r online, dock anser de att
de mikroutbildningar som de tittar pa vill ha ett tatare intervall, men att de ska vara
kortare.

R5 anvander sig av arliga utbildningar for all personal.
Extern hostad utbildning

R1 nédmner att de anvander sig av en utbildning som kallas for “DISA” som finns pa
Myndigheten for samhallsskydd och beredskaps hemsida. Da all uthildning inte sker
med foretagens egna verktyg

R4 patalar intresse for externa aktorer for att se over utbildningarna, mer specifikt
nimblr for att skicka ut utbildningar I6pande bland personalen.

Intyg pa utbildning

R1 beréttar att de anstallda kvitterar till respondenten att de har genomgatt utbildningen.
Dér respondenten ser att man har tagit del av utbildningen.
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R2 séger att personalen ska vara utbildade och dar bolaget anvant verktyg for att folja
och notera vilka certifieringar deras anstdllda har. Dar de dven har
leverantorscertifieringar, dar den anstillde ska vara ansvarig for en produkt, sa
forvantas du certifiera dig for just den produkten. Vilket blir som ett formellt test for att
pavisa kompetens. For att sékerstalla att man har tagit del av nanolearning finns det
komponenter av kunskapstest. Aven att man foljer upp faktiska incidenter, dar man kan
dra slutsatser, ifall folk &r outbildade eller ifall om bolaget har daliga processer som ar
root orsaken.

R3 ndmner att bolaget genomfor stickprov genom intern och extern revision, detta i
samband med onlineutbildningar. Vidare namner respondenten att ett kvitto pa att
medvetenheten finns pa plats & om personalen anser att sakerhet ar viktigt, dd kommer
personalen ta reda pad vad som galler och analysera olika situationer, man har det i
ryggmargen. Om individen daremot kénner att sdkerhet &r ointressant betraktar
respondenten den anstéllda som riskfylld.

Ansvar for utbildning

R2 beskriver att det ar sakerhetsorganisationen som ansvarar for innehallet och
frekvensen, men att det & HR som ansvarar for att ge ut och effektuera den. HR
ansvarar da aven for att registrera vilka som genomfort dessa och om nddvandigt
kontaktar HR chefer for att pAminna om att de anstéllda behGver genomga dessa

R3 sdger att det ar respondenten sjalv som ansvarar for att utforma innehallet i
utbildningen, men att cheferna ansvarar for att personalen far information om dessa och
har &ven ett ansvar i onboarding-processen dar de forvéantas informera om var de
anstallda kan hitta information, vilka utbildningar de ska genomga, etc. Respondenten
har genomgatt vissa nischade uthildningar inom informationssakerhet och
ledningssystem, vilket respondenten anser vara bidragande for att utbilda personal.

R4 beskriver att pa deras foretag ansvarar HR for utbildningen, men att det &r
respondenten sjalv som &r ansvarig for innehallet. Dar har de olika ansvariga roller inom
informationssékerhet och IT-sékerhet i verksamheten som i sin tur utbildar personalen
och kan prata sakerhet mer baserat pa rollen hos den anstallda. Vidare namns det att de
inte har en person som trycker ut utbildningarna utan att de &ven arbetas med i de olika
verksamhetsomradena.

R5 har de valt att fordela ansvaret. H&ar har respondenten det Overgripande
sékerhetsansvaret, sedan har de &ven en informationssékerhetschef som ansvarar for
informationssékerhetsutbildningar. Informationssakerhetschefen beskrivs som inte
superteknisk men arbetar mer med de mjuka och styrande delarna.

Argument for tillvagagangssatt
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R4 namner att utbildning &r ett argument som anvands for att samla in ett resultat om
personalens kunskaper om informell sdkerhet. Foretaget som respondenten
representerar granskar da hur deras anstallda staller sig till olika saker genom att de far
forsvara sina asikter. En forbattring som respondenten tror pa ar att de ansvariga inom
de olika verksamhetsomradena behdver utbilda personalen till motivationen om varfor
de gor pa ett visst satt. Detta tror respondenten kan fa individerna att omvardera och
forsta vardet i varfor de gér som de gor.

R5 nédmner att det finns ytterligare stravan efter forbattring. Bolaget har x antal 1000
sidor med styrande dokument. Har har de forhoppning om att hitta ett smartare sétt for
att fa in de viktigaste bitarna fran deras dokument in i utbildningarna.

For att sékerstalla att personalen tagit del av utbildningarnas innehall och forstar
innehallet anvander foretaget som respondenten representerar en form av test efter
utbildningar. Klarar deltagaren inte dessa test med en viss procentuell faktor behdver
de borja om. Detta stélls in beroende pa vilken uthildning de gor, dock forsoker de vara
tuffa med detta.

Behov av utbildning

R3 anser att behovet av utbildning inte har 0kat, utan ett utdkat fokus, dar fler tycker
det ar viktigt. Men behovet har alltid funnits dér.

R4 anser att det finns en skillnad vid behov av utbildning, orsaken ar att man arbetar pa
annorlunda satt, dar riskerna &r storre.

R5 tycker att behovet alltid har funnits tydligt under manga ar. Men att det har blivit
lyft av héndelser i omvérlden och incidenter och upptrappningar. Det har gjort att
behovet har 6kat. Respondent 5 namner aven ytterligare “...vi marker ju ocksa utifran
att vi blir storre och stérre bolag sa har vi mindre och mindre koll i detalj alla ganger
och da kréavs det annu mer insatser for att jobba ute i linjen och aven mer resurser for
att hantera det har”.

8.4.5 Informell sdkerhet
Argumentation for informell sékerhet

R1 papekar att tekniska skydd inte nyper alla phishingmejl utan man maste técka upp
aven den informella sédkerheten for att kunna leva i vardagen.

R2 konstaterar att de lagger en del vikt i det da de har 3-4% av deras personal som
jobbar med security awareness. Det finns flera personer som dedikerat arbetar med att
security awareness-processen fungerar.

R3 vérderar den informella sakerheten relativt hogt. De vill gérna att det ska vara
tekniskt omojligt att gora fel, men det gar inte att garantera sa darfor ar medveten viktig
att den finns dar ocksa. Det ar naturligt att ifragasatta tveksamma situationer ur ett
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sékerhetsperspektiv, varvid det &r viktigt att man har awareness i ryggmargen.
Respondenten patalar att de har rutiner for att rapportera handelser vilket anses vara
viktigt.

R4 varderar informell sékerhet lika hogt som teknisk sakerhet och fysisk sakerhet. Det
finns sarbarheter i alla led och informell sakerhet & den man tanker minst pa rent
tekniskt vilket kan leda till katastrofala héndelser.

R5 patalar att det ar viktigt att satsa pa atgarder for att forbattra de anstalldas
medvetenhet och attityder mot policyer och om de inte gor detta sa har man stora
sarbarheter. Man kan inte tacka sig fullt ut tekniskt och det finns bade interna hot och
yttre hot.

Attityd mot informell sdkerhet

R1 anser att de inte gar att rangordna formell och informell sakerhet. Du maste ha bade,
dar den tekniska sakerheten ar pa plats sa langt man kan skydda sig tekniskt.

R1 marker personligen att medvetenheten okar genom fler fragor bade till respondenten
sjalv och aven till servicedesk ifall nagot verkar markligt.

R2 haller med att det finns en struktur for att effektivisera informationssakerhet, sedan
aven en efterlevnadspart for verksamheten.

R2 haller med om definitionen, R2 anvander awareness-training som handlar mindre
om hur regelverket ser ut men, mer mycket mycket mer om hur hoten ser ut, i syfte att
forsoka fa anstallda att tanka sjalva.

R3 har ej anvént begrepp informell sakerhet tidigare.

R3 mérker en skillnad av ett stérre behov av utbildning inom informell sakerhet de
senaste aren. Arbetsséttet beskriver respondenten som annorlunda och att riskerna ar
storre nu &n vad den var forr.

R5 tycker att det ar viktigt att satsa pa atgarder for att forbattra anstalldas medvetenhet.
Respondenten forklarar vidare att ifall bolag generellt inte satsar pa medvetenheten sa
har bolag stora sarbarheter.

R5 papekar att det nar det utgar fran sina risker, anvander de sig av sarbarhetsanalyser
och hur hotbilden ser ut.

Arbetssatt for efterlevnad

R1 svarar att respondentens tolkning av informell sékerhet omfattar det dagliga man
gor pa sin arbetsplats, nagot som alla ska géra pa samma satt, exempelvis att Iasa sin
dator nar man gar ifran sin arbetsplats.
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R2 belyser att man ska ha véletablerade arbetssatt, forsta sin kultur och ha processer
som sakerstéller att man efterlever instruktionerna och policyerna utan att man ens vet
att de ar dar. Langa och tjocka policydokument tror respondenten att ingen laser.

R3 nédmner att de har fordelat ansvaret mellan olika roller inom informationssakerhet
och IT-sakerhet dar de olika ansvariga i sin tur gar ut och utbildar sin personal och
pratar om sakerhet baserat pa den anstalldas arbetsroll.

R3 séger att de for narvarande inte testar personalens kunskap inom informell sakerhet
eftersom de inte kommit dit &nnu. De har som ett moment i vissa av deras utbildningar
att de anstallda far forsvara hur de staller sig i olika fragor.

R5 papekar att man behover se 6ver vad for atgarder som behdvs goras bade under
kommande ar och pa lang sikt for att gora forflyttningar inom respektive omrade. Just
nu handlar det mycket om informationssékerhet och hantering av mejl som nar deras
medarbetare.

R5 berattar att man marker av en skillnad pa vad som hander i praktiken jamfort med
vad som ar dokumenterat. Detta da man vill vara kundvanlig vilket medfor att man
exempelvis skickar mejl till kunder med for hdg informationsklass. Vidare belyser
respondenten att man behdver hitta en lagsta niva och gora specifika insatser som berér
mer kansliga saker.
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8.5 Bilaga 5 — Kodningstrad
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