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Abstract 

In the digital world that we live in, we are more connected and handles more 

information than ever. Information, that in the wrong hands can end up in catastrophic 

events for today’s companies. A key aspect that often is spoken about are the employees 

who are often regulated with company specific policies to keep the company on a secure 

track. Compliance from the employees is not as easy as just telling them to follow the 

rules of the companies, there must be something more to motivate the employees and 

followingly create a secure environment to work within. 

This report presents a study, in which research has been committed to analyse how 

companies in Sweden work to raise the compliance to the company’s policies with 

focus on information security and information security awareness. By using grounded 

theory in combination with qualitative, semi structured interviews with a representative 

from each company who has responsibility of the company’s information security, we 

have studied what methods companies are using to increase the compliance to their 

policies. The results prove that education is an important method that is applied, but 

there’s several different variations of education and the companies differ in how they 

inform their employees about risks connected to the policies. Another finding that has 

come out of this research is that the responsibility for education and policies are 

somewhat similar across the companies. In the conclusion of this report are 

recommendations presented that potentially could aid companies to increase the 

compliance to their IT-policies, these recommendations are based on the methods that 

has come out of the interviews executed in this study. 
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Sammanfattning 

 

I den digitala världen som vi lever i är vi mer uppkopplade och hanterar mer information 

än någonsin tidigare. Informationen, som i fel händer kan leda till katastrofala händelser 

för dagens företag. En viktig aspekt som ofta diskuteras är de anställda som ofta regleras 

av företagsspecifika policyer för att hålla företaget på en säker väg. Efterlevnad från de 

anställda är inte så enkelt som att bara tala om för dem att följa företagets regler, det 

måste finnas något mer för att motivera de anställda och därigenom skapa en säker miljö 

att arbeta inom. 

Denna rapport presenterar en studie där forskning har utförts för att analysera hur 

företag i Sverige arbetar för att höja efterlevnaden av företagets policyer med fokus på 

informationssäkerhet och medvetenhet om informationssäkerhet. Genom att använda 

grounded theory i kombination med kvalitativa, semistrukturerade intervjuer med en 

representant från varje företag som har ansvar för företagets informationssäkerhet, har 

vi studerat vilka metoder företag använder för att öka efterlevnaden av deras policyer. 

Resultaten visar att utbildning är en viktig metod som tillämpas, men det finns flera 

olika variationer av utbildning och företagen skiljer sig åt i hur de informerar sina 

anställda om risker som är kopplade till policyer. En annan upptäckt som har kommit 

fram i denna forskning är att ansvaret för utbildning och policyer är snarlika bland 

företagen. I slutsatsen av denna rapport presenteras rekommendationer som potentiellt 

kan hjälpa företag att öka efterlevnaden av sina IT-policyer. Dessa rekommendationer 

baseras på de metoder som har framkommit i de intervjuer som utförts i denna studie. 
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1. Introduktion 

Detta kapitel beskriver bakgrund till studien samt dess problemområde som studien 
byggts upp på. Därtill beskrivs studiens syfte, frågeställningar och värde. Vidare även 
studiens omfång och avgränsningar.  

1.1 Bakgrund  

Information flödar dagligen bland företagen som blir alltmer digitaliserade där 

informationsteknik (IT) spelar en viktig roll i arbetet och informationshanteringen 

(Subedi, 2022). Information kan i många fall vara känslig och det finns olika åtgärder 

att säkerställa att den information som företaget värderar förblir skyddad från obehörig 

åtkomst, förändring eller förstörelse (Boluma Mangata et al., 2022). En av de åtgärder 

som används är att formulera en säkerhetspolicy som anställda förväntas följa för att 

förhindra att läckor och andra hot mot känslig information (Mishra et al., 2022). Inre 

hot orsakade av de anställda, antingen medvetet eller omedvetet, är ett allvarligt 

problem (Ling et al., 2019). I studier har det även upptäckts att säkerhetspolicyer inte 

alltid har någon effekt mot de anställda; vissa är inte medvetna om de policyer som 

finns och andra underskattar de informationssäkerhetsrisker, trots att de läst 

dokumenterade policyn som gäller hos företag (Han et al., 2017). Med tanke på att detta 

konstaterande är ifrån 2017 är detta ett tydligt etablerat problem som förekommer hos 

företag. 

Informationssäkerhet beskrivs med två olika områden, dels administrativ säkerhet, dels 

teknisk säkerhet (Svenska Institutet för Standarder [SIS], 2015). Den administrativa 

säkerheten beskrivs som att administrativ säkerhet kan indelas i formell och informell 

säkerhet. Formell säkerhet innebär rutiner för styrning och ledning av 

informationssäkerhet. Informell säkerhet innefattar människors uppfattningar, 

värderingar och attityder som påverkar deras agerande i informationssäkerhetsfrågor. 

Den tekniska säkerheten beskrivs i SIS (2015) rapport som tekniska säkerhetsåtgärder 

för att upprätthålla informationens konfidentialitet, riktighet och tillgänglighet. 

Studien är inriktad mot informationssäkerhet och primärt mot företagens egna anställda. 

1.2 Problemformulering 

I denna del beskrivs flera delar som i ett strukturerat sätt påvisar problembilden som 

denna rapport riktar in sig emot. Samtliga delar är på ett eller annat sätt förknippat 

med varandra och strukturen i denna del är skriven på ett sätt där kommande 

underområde är en del av föregående, exempelvis att Information Security Awareness 

är en del utav Informationssäkerhet. 
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Informationssäkerhet 

Informationssäkerhet är kortfattat beskrivet som sättet information levereras till en 

mottagare utan att någon obehörig kommer över den (Sapanca & Kanbul, 2022). 

Säkerheten är då viktig för att se till att skydda informationen mot obehörig åtkomst 

(Grusho et al., 2018). Detta medför att det är viktigt att skydda samtliga av de tre 

grundkomponenterna inom grundläggande informationssäkerhet, det vill säga 

sekretess, integritet och tillgänglighet, även känt som Confidentiality, Integrity, 

Availability (CIA) (Tchernykh et al., 2019). När någon av dessa tre komponenter 

misslyckas har studier tydligt kunnat konstatera att det finns en ekonomisk och 

ryktesrelaterad konsekvens för företaget (Shaikh & Siponen, 2023). I vissa fall finns 

det även ett regulatoriskt krav på att skydda informationen och hantera den på korrekt 

sätt, GDPR eller ”Dataskyddsförordningen” är ett exempel som pekar ut en ”generell 

reglering för personuppgiftshantering” (European Parliament and the European Council 

[EP/EC], 2016). 

Information Security Awareness 

Information Security Awareness (ISA) strävar efter en medvetenhet hos den enskilde 

individen om informationssäkerhet, de policyer som finns på en organisatorisk nivå och 

vilka säkerhetshot som finns (Greene et al., 2022). Redan 2007 konstaterades det att 

“technology awareness leads to positive behavioral intention to use protective 

technologies against information security threats” (Greene et al., 2022). Eftersom ISA 

inkluderar medvetenhet om policyer på sin arbetsplats innebär det att omedvetenheten 

om dessa hos den enskilde anställde är ett problem. Ett sådant problem kan medföra i 

läckor av information, vilket i sin tur kan bli ogynnsamt för företaget (Ling et al., 2019). 

Risk Management  

I litteraturen beskrivs begreppet risk management som ”Risk is defined as suffering 

loss, while risk management is defined as the process of carefully and in detail 

identifying and evaluating the risks that may occur while performing the work of 

institutions or businesses in advance and taking measures to eliminate or minimize 

risks” (Sapanca & Kanbul, 2022). Som nämnt i tidigare del om ISA så finns det en risk 

kopplad till omedvetenhet, något som därför i risk management utvärderas och hanteras 

därefter. 

Riskhantering är ett verktyg som används för att hitta risker inom information 

säkerhetssystem (Bucşă & Fotache, 2021), där utifrån de identifierade risker ska kunna 

upprätthålla policyer.  

Enterprise Risk Management (ERM) är system som används för riskhantering. Detta 

anses var en viktig faktor för att nå företagets mål och även att skapa välfärd (Owusu 

Kwateng et al., 2022). Vidare beskrivs det att ERM system består av åtta olika 
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komponenter, såsom övervakning, riskbedömning och kommunikation. För att sedan 

praktiskt tillämpa dessa system används policyer för personal, där personalens attityd 

och beteende regleras och kontrolleras av åtgärder som är satta. För att se till att 

informationen blir upprätthållen och flödar korrekt, måste organisationen se till att 

kraven för organisationens policyer och riktlinjer säkerställs så att informationen hålls 

intakt. 

Riskhantering spelar en allt större roll för dagens företag, detta på grund av att hotbilden 

för företagen ändras kontinuerligt (Kure et al., 2022), även mot nya komplicerade och 

sofistikerade cyberattacker. 

Policyer 

Cybersäkerhet är ett högprioriterat område för utövare och forskare inom 

informationssystem (Turel et al,. 2021). Detta på grund av att hotskalan växer och 

utvecklas kontinuerligt mot företag. I en granskning av 1579 rapporterade 

cybersäkerhetsincidenter där skadan hade en kostnad över $100,000 uppgick den totala 

summan i $43.49M, utav denna summa var den huvudsakliga delen relaterade till 

företagens egna anställda där de anställda kringgått, neutraliserat eller ignorerat 

organisationens säkerhetspolicyer (Turel et al,. 2021).  

Säkerhetspolicyer har inte alltid någon effekt mot de anställda, vissa är inte 

uppmärksamma på de policyer som finns och andra underskattar de risker som finns ur 

ett informationssäkerhetsperspektiv även fast den enskilde anställde tagit del av en 

dokumenterad policy (Han et al., 2017). 

I en amerikansk studie har det konstaterats att ledarskap är en påverkande faktor för den 

anställdes efterlevnad mot sagda policyer (Paliszkiewicz, 2019), här påtalar författaren 

om att vidare studier bör göras gentemot en annan befolkning i en annan del av världen. 

I litteraturen som vi funnit har inga av de studier som genomförts i ämnet genomförts i 

Sverige vilket medför att vår rapport granskar ett tämligen outforskat geografiskt 

område.  

Det vi funnit som gemensam nämnare som saknas i de studier vi funnit är en faktisk 

granskning av vilka åtgärder företag idag applicerar i sina verksamheter vilket påvisar 

i sin tur att vår artikel har ett värde då det fyller en bit av det gapet som finns i befintlig 

litteratur.  
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1.3 Syfte 

I problemformuleringen framgår det att policyer används som ett sätt att styra personal 

mot ett IT-säkert arbetssätt samt att efterlevnaden av dessa är viktigt för att förhindra 

konsekvenser för företag. Hur denna efterlevnad skapas hos de anställda framgår inte 

och vi har inte heller, efter vår bästa förmåga, kunnat finna studier som tar upp vad för 

metoder som nyttjas. Därmed är syftet med denna studie: 

1: Att beskriva nuvarande åtgärder som företag tillämpar för att få anställda att efterleva 

deras säkerhetspolicyer. 

2: Ta fram rekommendationer för förbättrad efterlevnad av säkerhetspolicyer för 

företags anställda. 

1.4 Frågeställningar 

För att adressera syftet så har två frågeställningar skapats. I syftet framgår det att det 

finns ett behov att öka efterlevnad av policyer. Med detta i bakgrund är studiens första 

frågeställning:  

1. Vilka åtgärder tillämpar företag för att få anställda att efterleva 

säkerhetspolicyer? 

Baserat på de fynden som görs i samband med första forskningsfrågan ämnar vi lista 

rekommendationer som ska kunna hjälpa företagen att öka efterlevnaden mot deras 

säkerhetspolicyer, den andra forskningsfrågan mynnar då ut i: 

2. Vad är lämpliga rekommendationer för att förbättra efterlevnad av IT-

säkerhetspolicyer? 

1.5 Värde 

Värdet som denna rapport avser bringa är insikten företag kan få om hur andra företag 

arbetar med att öka efterlevnaden av IT-säkerhetspolicyer. Detta ska förhoppningsvis 

kunna hjälpa både företag som redan arbetar med frågan och även företag som av olika 

orsaker valt att inte adressera problematiken. Som följd av implementering av åtgärder 

kan företag öka medvetenheten hos sina anställda och därigenom potentiellt minska 

risken att skador gentemot informationssäkerhet sker på insidan av infrastrukturen.  

1.6 Avgränsningar 

I denna studie kommer vi inte granska de tekniska lösningar som företag kan applicera 

i sin verksamhet såsom Group Policies, brandväggar eller proxylösningar då vi enbart 

ämnar se till den mänskliga faktorn istället där fokuset ligger på att ändra attityden och 

inställningen gentemot policyer. 

De företag som intervjuats i studien är inte kopplade statligt, regionalt eller kommunalt. 

Företagen har sin huvudsakliga verksamhet i Sverige, dock kan en del av verksamheten 
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även vara förlagd utomlands. I de fallen då ett företag är internationellt så låg fokuset 

enbart på den svenska delen av företaget. Intervjuer utfördes med IT-ansvariga/ansvarig 

för informationssäkerhet hos företagen, övriga funktioner i företagen inkluderades inte. 

1.7 Disposition 

I detta kapitel beskrivs det hur denna rapport är strukturerad samt vad man som läsare 

kan förvänta sig i respektive kapitel. 

Inledningsvis i rapporten presenteras en introduktion som beskriver bakgrunden till 

studien tillsammans med problemområdet som sedan mynnar ut i studiens syfte, 

frågeställningar och värdebidrag.  

I kapitlet för metod och genomförande beskrivs de strategier som valts ut för studien. 

En påvisad koppling mellan studiens frågeställningar presenteras och en diskussion för 

rapportens validitet och reliabilitet tas upp. Avslutningsvis beskrivs de överväganden 

som gjorts i olika aspekter.  

Det teoretiska ramverket tar upp viktiga bakgrunder och koncept som kopplas till 

rapporten samt beskriver vad befintlig forskning tar upp i flera olika områden.  

Kapitlet för resultat presenterar empirin som studien tagit fram tillsammans med en 

analys av studiens data. En koppling mellan studiens teoretiska ramverk och empirin 

presenteras inom de olika områden som analysen delats upp i. 

Efter presentationen och analysen av studiens data följer ett kapitel för diskussion. Detta 

innehåller en beskrivning av resultatet av rapporten samt en diskussion där aspekter om 

både resultatet och de metoder som applicerats i student tas upp. 

Avslutningsvis i rapporten kommer studiens slutsatser och rekommendationer. I detta 

kapitel kan läsaren finna vad studien kommit fram till som följd av analysen av studiens 

empiri. I samma kapitel listas även de implikationer som rapporten kan medföra, både 

ur ett praktiskt och vetenskapligt perspektiv. I slutet av kapitlet presenteras även förslag 

på vidare forskning. 
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2. Metod och genomförande 

I detta avsnitt redogörs det för de valda strategier som används för undersökning, de 

kopplingar som finns mellan frågeställningarna och metoder och även en diskussion 

för rapportens validitet samt reliabilitet. Avslutningsvis diskuteras de överväganden 

som görs kopplat till relevanta aspekter såsom samhälliga, miljömässiga och etiska. 

2.1 Forskningsansats  

Studien har undersökt hur företag på en informell nivå inom informationssäkerhet 

påverkar sina anställda för att uppnå så hög efterlevnad av deras säkerhetspolicyer som 

möjligt. Då hotbilden inom IT ständigt förändras så finns det ett behov av ytterligare 

studier i området. Området är redan välstuderat, dock finns det luckor där författare 

uttryckt behov av att utföra studier i andra geografiska områden (Paliszkiewicz, 2019). 

Många av de studier som finns har varit inriktade på att undersöka vilka effekter som 

specifika metoder så som ledarskap har för påverkan snarare än att på djupet granska 

vad företag i dagsläget gör (Paliszkiewicz, 2019). 

Vi har samlat in litteratur för att skaffa oss en bättre bild över området som är av 

intresse. Dessa artiklar och litteraturer har därefter granskats för att ligga som grund till 

de frågor och intervjuer som utförts. Fynden i empirin som insamlats i kombination 

med tidigare litteratur ska förhoppningsvis leda till vidare förståelse om hur nya 

metoder för att öka efterlevnaden hos sina anställda kan implementeras.  

2.2 Litteratururval 

De forskningsartiklar som använts för att bygga grunden till denna rapport har funnits 

genom sökningar i databaserna Primo samt Google Scholar. Orsaken till att dessa 

databaser blev utvalda till att användas var för att Primo är den databas som studiesätet 

erbjuder till sina studenter, Google Scholar valdes då den upplevdes vara enkel att 

arbeta med samt att vi har tidigare erfarenhet av att använda den.  

Den större delen av sökningen efter artiklar har avsett att finna relativt nypublicerade 

forskningsartiklar inom området. För att finna dessa har en filtrering applicerats där vi 

utgått från artiklar publicerade 2023 och därefter har filtreringen anpassats årsvis bakåt 

i tiden med samma söktermer tills relevanta artiklar funnits. För att säkerställa att 

relevanta källor enbart dyker upp i sökningarna så har vi även använt en filtrering för 

”Peer reviewed” i de fallen som det gått (går ej att applicera detta filter i Google 

Scholar). 

För att skapa en bakgrund till forskningen behövdes litteratur från tidigare forskning 

inom området. Detta samlades in genom att söka i databaserna Primo och Google 

Scholar. Metoden att söka efter litteratur och sedan göra urval baserar sig på en tidigare 
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studie där en större mängd litteratur söks fram och sedan plockar bort oönskade artiklar 

baserat på fördefinierade kriterier (Okoli, 2015).  

Kriterierna som användes för att hitta källor som ligger till grund för forskningen var 

att de ska vara nyligen publicerade och ”peer reviewed”. Anledningen till det var för att 

skapa en grund med ung forskning, som medför att det ger ett så nära realt avtryck på 

hur det ser ut idag inom forskningsområdet som möjligt. Detta gjorde att vi 

eftersträvade att söka på litteratur som utgick från 2023, därefter filtrerades sökningen 

bakåt med ett år tills vi hittade en artikel som var intressant. Detta medförde även att vi 

filtrerade ner antalet träffar och kunde fokusera på att kolla igenom den litteratur som 

kom fram vid sökning.  

Efter sökningen var nästa steg att välja ut relevanta källor. Detta gjordes först genom 

att kolla efter titlar som verkade intressanta och som hade en relevans och anknytning 

till vårt forskningsområde. Om en artikel hittades som hade en relevant titel, gick vi 

vidare och läste sammanfattningen, detta för att se om inledningen fortfarande var 

relevant. Om så var fallet, skrev vi ner forskningen som en källa att använda, där vi 

även antecknade vid sidan av vad källan kortfattat gav för intressant information och 

som ett lättare sätt sortera källan efter relevans och vilken information den skulle tillföra 

forskningen. Detta tillvägagångssätt matchar det som tas upp i befintlig litteratur 

(Zobel, 2014). 

Nedan, i figur 1 följer en lista på de söktermer, databaser och eventuella filter som 

använts för att söka fram de artiklar som använts som grund för de intervjufrågor som 

ställs för att besvara rapportens forskningsfrågor: 

 

Figur 1. Lista med söktermer, filter och databaser som använts för att söka fram 

litteratur. 

Av de termerna som listats ovan har samtliga förutom ”Education” benämnts som 

viktiga faktorer redan i tidigare kapitel (se 1.2, Problemformulering). Utbildning är ett 

av många olika sätt som kan användas för att skapa en medvetenhet hos företags 
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anställda (Greene et al., 2022) (Arain et al., 2019) vilket har påvisat sig ha en positiv 

påverkan.  

 

Baserat på listan av söktermer som vi använt har följande lista av litteratur använts för 

att ta fram relevanta intervjufrågor. I figur 2 listas de källor som använts som underlag. 

 

Arain, Tarraf, R., & Ahmad, A. (2019). Assessing staff awareness and effectiveness of 

educational training on IT security and privacy in a large healthcare organization. 

Journal of Multidisciplinary Healthcare, 73-81. 

doi:https://doi.org/10.2147/JMDH.S183275 

Han, J., Kim, Y., & Kim, H. (2017). An integrative model of information security policy 

compliance with psychological contract: Examining a bilateral perspective. 

Computers & Security, 52-65. 

Jaeger, & Eckhardt, A. (2021). Eyes wide open: The role of situational information security 

awareness for security‐related behaviour. Information Systems Journal, 429-472. 

doi:https://doi.org/10.1111/isj.12317 

Kure, H. I., Sharefull, I., & Mouratidis, H. (2022). An integrated cyber security risk 

management framework and risk predication for the critical infrastructure 

protection. Neural Computing and Applications , 15241–15271. 

Svenska Institutet för Standarder. (2015). Teknisk rapport SIS-TR 50:2015. Svenska 

Institutet för Standarder. 

Turel, O., He, Q., & Wen, Y. (2021). Examining the Neural Basis of Information Security 

Policy Violations: A Noninvasive Brain Stimulation Approach. MIS quarterly, 1715-1744. 

Figur 2. Lista med källor som använts som underlag för frågor. 

2.3 Litteraturanalys   

Analysen för relevansen av litteraturen gjordes genom att kolla ifall artikeln hade 

flertalet citeringar från andra forskare. Ju fler citeringar som artikeln hade utav andra 

forskare desto större tyngd ansåg vi att artikeln hade i och med att andra forskare ansett 

den vara tillräckligt bra för att inkludera i deras arbete.  

För att vidare analysera det faktiska innehållet av artikeln lästes artikelns abstrakt, 

slutsats samt en sökning i dokumentet efter den/de termer vi letade efter för att utvinna 

vad författaren hävdar om det vi eftersöker. Att läsa artikelns abstrakt är något som 

Zobel (2014) rekommenderar som en del av analysen av litteraturen. Ett exempel på en 

sådan term skulle kunna vara ”Information Security Awareness”. 
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Utifrån detta systematiska arbetssätt har vi kunnat strukturera källor som ligger till 

grund för de forskningsfrågor samt intervjufrågor som denna rapport bygger på. 

2.4 Kvalitativ intervjustudie  

Ansatsen i studien är kvalitativ. I studier framgår det att kvalitativa studier används för 

att besvara frågor om upplevelser utifrån deltagarens perspektiv (Hammarberg et al,.  

2016). Data som utvinns är inte tänkta som att göra beräkningar på. I befintlig litteratur 

påpekas det att intervjuer medför goda möjligheter till att få fram nya resultat inom 

kvalitativa studier (Blomkvist & Hallin, 2014), något som gör det till en lämplig metod 

för att adressera våra forskningsfrågor. Blomkvist & Hallin (2014) nämner även att 

genom att använda sig av sonderande och tolkande frågor i intervjun kan det förbättra 

dialogen och kvalitén på intervjun. 

2.5 Semistrukturerad Intervjustudie  

De intervjuer som genomförts i denna studie genomfördes på ett semistrukturerat 

utförande. Vi valde inte att använda strukturerade eller ostrukturerade intervjuer då de 

strukturerade begränsar möjligheten att gå på djupet i svaren samtidigt som de 

ostrukturerade är väldigt tidskrävande och kan vara svåra att både leda och delta i (Gill 

et al., 2008). 

En semistrukturerad intervju kräver att forskaren förbestämmer ämnen baserat på 

tidigare kunskap inför intervjun, dock är detta en passande metod i de fallen som en 

persons uppfattningar och åsikter ska studeras. Det är även en passande metod då det 

ger deltagaren möjlighet att fokusera på vad som är viktigt för deltagaren inom ämnet 

och möjliggör för denna att uttrycka uppfattningar om situationen enligt Kallio et al 

(2016). Vidare beskriver författarna i samma artikel att när en semistrukturerad intervju 

ska användas för datainsamling så kan detta göras i fem faser:  

• (1) Identifiera förkraven för att använda semistrukturerade intervjuer  

• (2) Insamling och användning av tidigare kunskap  

• (3) Formulera den preliminära semistrukturerade intervjuguiden 

• (4) Pilottesta intervjuguiden 

• (5) Presentera den färdiga semistrukturerade intervjuguiden 

En semistrukturerad intervjuguide medför en tydlig uppsättning av instruktioner för de 

som utför intervjuerna och kan medföra pålitliga och kvalitativa data (Cohen & 

Crabtree, 2023). Semistrukturerade intervjuer är lämpliga i de fallen då forskaren inte 

får mer än en chans att intervjua någon samt när forskargrupper skickar ut flera 

intervjuare till fältet för att samla data (Cohen & Crabtree, 2023). 

Därav är en semistrukturerad intervjustudie en lämplig metod för vår datainsamling, då 

vi lägger vårt fokus på informanten, som har möjlighet att uttrycka åsikter och 
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synpunkter som kan tillföra till vår kvalitativa studie. Målet med en semistrukturerad 

intervjustudie är att datainsamlingen ska eftersträva hög kvalité från varje intervju, detta 

medför att forskare, som använder denna metod, har möjlighet att ställa ytterligare 

frågor. Detta bidrar till ett större djup och även en större tyngd på påståenden som är 

intressanta och kan bidra till forskningen.  

Semistrukturerade intervjuer har främst skett på plats hos företaget, där vi efter 

samtycke, spelar in hela intervjun med hjälp av telefoner med applikationen 

”Röstinspelning”. Inspelningen startades efter att vi erhållit samtycket och fortlöpte 

fram tills det att vi och/eller den svarande ansåg sig vara klar med intervjun. Ifall 

intervjun inte hade möjlighet att genomföras på plats, ägde intervjun rum digitalt via 

Microsoft Teams och spelades in där igenom med den inbyggda funktionen i sagda 

program istället.  

Framtagandet av intervjufrågor utgick från de områden där tidigare forskning hade 

presenterats i problemformuleringen. Frågorna behandlade områden inom 

arbetsbefattning, utbildning, ansvar, policyer och medvetenhet. Svaren på frågorna gav 

i sin tur grund för att besvara de frågeställningar som angivits. 

Förberedelserna inför intervjuerna har utförts genom en testintervju för att validera och 

se hur frågorna kan ställas för att säkerställa att frågan är rätt tolkad och formulerad. 

2.6 Urval av respondenter 

Urvalet av företag samt representant hos företaget har gjorts baserat på följande 

kriterier: 

• Företaget ska ha sin verksamhet i Sverige, med det sagt kan företaget vara aktivt 

även utomlands, men då är det enbart den svenska grenen av företaget som 

granskats. 

• Individen hos företaget ska ha god insikt i ämnen som berör studiens 

forskningsfrågor och gärna ansvar för företagets IT eller informationssäkerhet. 

Exempel på roller kan vara Chief Information Security Officer (CISO), IT-chef, 

Säkerhetsansvarig, etc. Vederbörande ska vara direkt anställd hos företaget, 

således har inte t.ex., konsulter inkluderats eller tillfrågats.  

• För att begränsa eventuella språkbarriärer har enbart svensktalande deltagare 

tillfrågats.  
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2.7 Intervjufrågor 

Som grund till att ta fram relevanta frågor att ställa under intervjun har vi utgått ifrån 

definitionen av informell säkerhet som beskrivs ”Informell säkerhet innefattar 

människors uppfattningar, värderingar och attityder som påverkar deras agerande i 

informationssäkerhetsfrågor” (SIS, 2015).  

Vidare ställdes frågor som berör ISA då det är ett område som har visat sig vara viktigt 

och att erfarenheter kan påverka personers informationssäkerhetsmedvetenhet (Jaeger 

& Eckhardt, 2021).  

Utbildning har visat sig ha en positiv påverkan på hur företag skyddar sig, speciellt i 

kombination med att det skapas en medvetenhet hos den enskilde individen så medför 

det att det t.ex., finns en över 4 gånger så stor sannolikhet att individer rapporterar 

misstänksamma mejl (Arain et al., 2019).  

När det kommer till att inhämta kunskap så defineras det som “a process through which 

an individual or organization obtains knowledge and is able to reflect as well as apply 

what is acquired” (Aljuwaiber, 2022). Kunskap inhämtas på flera olika sätt så som 

skriva, läsa, observera, utbildning och experiment, dock är det ännu oklart hur mycket 

kunskap som faktiskt tas in i en utbildningsmiljö enligt Aljuwaiber (2022) som även 

påtalar att genom att ha interaktiva utbildningar kan utbildaren få studenterna att 

reflektera mer aktivt för att utveckla sina egna attityder. Det kan därför vara klokt att 

inte bara använda sig av utbildningar för att öka ISA hos personal på företag. Då det 

framgår tydligt att utbildningar har en viktig roll så ställdes det frågor om detta i de 

intervjuer som hölls. 

Ett sätt att hantera de risker som finns är att använda sig av policyer. Då hotbilden för 

IT-angrepp ständigt förändras (Kure et al., 2022) så har frågor ställts i intervjuerna inom 

det området.  

Som nämnt tidigare i rapporten så kan en utebliven efterlevnad av policyer medföra 

obekväma följder (Turel et al., 2021). Anställda hos företag är inte alltid 

uppmärksamma på de policyer som finns eller underskattar de risker som finns ur ett 

informationssäkerhetsperspektiv (Han et al., 2017) varvid frågor beträffande hur 

företagen arbetar med policyer i dagsläget involverades i intervjufrågorna. 

2.8 Intervjudesign 

När intervjufrågorna designats har formuleringen en påverkan på deltagarens svar och 

uppfattning i form av t.ex., språk och talsätt (Keats, 2000). För att behandla om frågorna 

är ledande, otvetydiga och klara designades dessa efter kriterier som tas upp befintlig 

litteratur (Dalen, 2015). 
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Vidare bedöms eventuella hinder så som kunskap som den intervjuade inte har eller 

känslig information, något som Dalen (2015) rekommenderar. De frågor som har tagits 

fram är därför neutrala (se Bilaga 1). 

Genom användning av öppna frågor fick respondenten frihet att svara som denna 

behagar. Öppna frågor är något som används för att ge möjlighet till en fri, narrativ 

berättelse (Keats, 2000). De allmänna frågorna möjliggör därefter en uppföljning av 

mer specifika men öppna frågor beroende på om föregående svar öppnar upp 

möjligheten för vidare utforskning av specifika detaljer (Keats, 2000).  

Då intervjun sker med en semistrukturerat metod har inte följdfrågor varit förbestämda 

och anpassats efter situationen från fall till fall. 

2.9 Sortering av insamlade data 

Hanteringen och sorteringen av data som använts som empiri i rapporten har skett i 

enlighet med de praktiska stegen som beskrivs i befintlig litteratur av Krueger & 

Richard (2009). Detta är något som applicerats efter att de inspelade intervjuerna har 

transkriberats. 

Stegen för sorteringen enligt Krueger och Richard (2009) är följande: 

a) Numrera varje linje i varje transskript 

b) Skapa två kopior för varje transskript, en som kan klippas i och en som förblir 

intakt 

c) Skriv ut transkripten på olika färgade papper baserat på olika deltagarkategorier, 

t.ex., CISO blå, IT-chef, grön.  

d) Ordna transkripten i en rimlig ordning, t.ex., i vilken ordning som intervjun 

skedde, kategorier på deltagarna: ålder, erfarenhet, företagets 

verksamhetsområde 

e) Det sista steget som författarna i artikeln nämner är inte applicerbart i denna 

rapport då den riktar in sig på fokusgrupper.  

Vi valde att göra en förändring i steg C i ovan lista. I stället för att skriva ut 

transskripten på olika färgade papper valde vi att göra detta digitalt. Detta för att hålla 

nere kostnader och även miljöpåverkan som utskrifter på papper potentiellt kan 

medföra. 

Utöver det anser författarna att en systematisk process ska genomgås som består av att 

läsa varje citat och svara följande frågor:  

Fråga 1. Svarade informanten på frågan som ställdes, om ja, gå till fråga 3; om inte, 

gå till fråga 2; om oklart, lägg den åt sidan och granska den senare  

Fråga 2. Är kommentaren svarad på en annan fråga i fokusgruppen; om ja, flytta den 

till en relevant fråga; om inte, gå till fråga 3. 
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Fråga 3. Säger kommentaren något viktigt om ämnet? om ja; lägg den under lämplig 

fråga; om inte, lägg den åt sidan; 

Fråga 4. Är det något som har blivit sagd tidigare? om ja, börja lägg ihop citat 

tillsammans; om inte, börja sortera i olika högar.  

För att denna rapport ska anses vara givande var en förutsättning att få in flera olika 

metoder för att få företagens anställda efterleva företagens IT-säkerhetspolicyer. Detta 

i sin tur medför att svaret på rapportens andra forskningsfråga ”Vad är lämpliga 

rekommendationer för att förbättra efterlevnad av IT-säkerhetspolicer?” blir möjlig att 

besvara utan att listan på rekommendationer kan ses som bristfällig. 

2.10 Dataanalys 

Efter att datan blivit insamlad genom intervjuer har en transkribering genomförts där 

allt som sagts under inspelningen skrivits ner i en text.  

Analysmetoden som vi valt att använda i denna studie kallas för ”grounded theory”. 

Denna metod bygger på ett konceptuellt tänkande och att skapa en teori i stället för att 

testa hypoteser (Khan, 2014). Khan (2014) beskriver detta som ett vanligt sätt att utföra 

kvalitativ forskning på. I sin artikel nämner Khan (2014) att Grounded theory är inte en 

teori alls, utan snarare en metod och strategi enligt andra forskare. Forskarens egen 

uppfattning är att det kan beskrivas som en forskningsstrategi vars syfte är att skapa en 

teori baserat på data.  

Grounded theory föreslår en lista på saker som forskare inte bör göra enligt Khan 

(2014): 

• Involvera dig inte i långa förklaringar om studien; använd förklaringen som 

tillhandahållits av den som bestämmer (supervisor) 

• Låt inte någon annan person avbryta intervjun; denna ska inte ge respondenten 

några idéer eller själv svara på frågorna 

• Föreslå inte ett svar eller håll med/motsätt dig ett svar; Ge inte respondenten en 

uppfattning om din syn på ämnet som frågan berör 

• Tolka inte meningen av en fråga; Upprepa endast frågan eller ge 

instruktioner/förtydliganden som tidigare tagits fram 

• Improvisera inte; så som att lägga till fler svarskategorier eller ändra på ordvalen 

Khan (2014) föreslår att rollen som forskare ska vara som en ”lins” som data samlas in 

genom och tolkas. I denna process ska forskaren spela en väldigt neutral roll för att inte 

uppfattas som jävig mot datasamlingen. I samma artikel beskriver författaren att det 

finns tre viktiga drag hos en forskare som bedriver forskning med grounded theory; 

förmågan att ta fram koncept ur data, förmågan att tolerera en viss nivå av förvirring 

och förmågan att hantera en viss grad av bakåtgående förvirring.  



 

14 

Förmågan att ta fram koncept ur data innebär att forskaren ska kunna tänka abstrakt och 

skapa nya idéer baserat på data som finns. Forskaren behöver även kunna hantera 

förvirringar då metoden innebär en ständig omprövning och omdefinition av de idéerna 

som kommit fram. Den bakåtgående förvirringen belyser det faktumet att tidigare data 

och idéer kan påverka och förändra forskarens tolkningar av senare data. 

Kahn (2014) nämner att ”theoretical sampling” är en viktig del av grounded theory då 

det ska leda forskaren vidare mot vad som ska samlas in härnäst. Det handlar om att 

samla in data som anses relevanta för att kunna utveckla en teori vilket forskaren gör 

genom att ständigt samla in, koda och analysera data för att sedan besluta om vad som 

ska samlas in därefter. Kahn (2014) belyser att det är viktigt att göra ett tillräckligt 

teoretiskt urval för att utveckla en mångfald av teorier. Ett otillräckligt urval kan leda 

till en svag, och inte väl integrerad teori.  

Datainsamlingen genomfördes via en kvalitativ intervjustudie. För att analysera denna 

data, har forskarna transkriberat allt som sades under intervjun till transskript. Efter all 

data var transkriberat började forskarna med öppen kodning. Där tog de ur delar från 

transkriberingen och klistrade in i sin tillhörande del. Efter materialet var genomarbetat, 

lästes materialet igenom på nytt för att bryta ut ytterligare delar inom respektive 

kategori. Efter detta genomfördes den axiala kodning där vi började att dra kopplingar 

mellan de olika svaren i respektive kategori, för att på så vis finna likheter och skillnader 

i de svar som respondenterna har gett. För att underlätta processen skapades ett nytt 

dokument för varje större huvudområde där varje mindre del hamnade i rätt följd efter 

varandra. Detta för att sortera samt gruppera de mindre delarna mellan varje respondent. 

För att slutligen dra slutsatser och rekommendationer utifrån de respektive 

kategoriserade delarna ur den axiala kodningen, genomfördes detta igenom den 

selektiva kodningen. 

För sorteringen och avväganden om hur givande svaren av datan, följs de praktiska 

stegen som föreslås i befintlig litteratur (Krueger & Richard, 2009), vilken beskrevs 

tidigare i detta kapitel (se 2.9, Sortering av insamlade data).  

2.11 Trovärdighet 

Med bakgrund till det som tidigare i denna rapport nämnts där befintliga studier inom 

området gjorts så finns det ett tydligt gap där författare beskriver att vidare forskning 

behöver göras i området mot en annan geografisk plats (Paliszkiewicz, 2019). Det är 

därför rimligt att syftet med denna rapport är att granska hur företagen som intervjuats 

arbetar med frågan i dagsläget och sedan med lärdom av detta ta fram 

rekommendationer som andra kan nyttja som metoder.  

För att få ett bredare spektrum har intervjuer skett hos fem organisationer (samt en 

ytterligare för att utföra en testintervju). En representant från varje organisation som 
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haft god insikt i organisationens informationssäkerhet har blivit intervjuad, för att få en 

insikt i deras syn på deras IT-policyers efterlevnad.  

Intervjuer har bevisats vara ”The golden standard” för kvalitativ forskning och det mest 

produktiva alternativet för narrativ datainsamling (Salmons, 2014). Då intervjuer är en 

personlig metod av datainsamling, kräver det en viss grad av tillit mellan forskaren och 

informanten. Dock när en intervju sker via en virtuell miljö än den traditionella vägen, 

blir det svårare att skapa en tillit mellan de olika parterna (Salmons, 2014).  

Analysmetoden som använts sätter teman på de svar som erhållits av de organisationer 

som intervjuats. Studier inom området har undersökt hur vissa element så som 

ledarskap har en påverkan på efterlevnaden snarare än vilka metoder företagen i 

dagsläget använder. De teman som utvunnits ifrån empirin har använts för att skapa en 

tydligare bild om hur verkligheten hos organisationerna arbetar med de frågor som 

berör rapportens frågeställningar.  

En testintervju har genomförts för att korrigera de eventuella fel som uppstått i studiens 

design av intervjufrågor. Den testintervju som genomförts inkluderas inte i empirin som 

redovisas senare i denna rapport. Samtliga intervjuer, inklusive den testintervju som 

genomförts inkluderar dels informerande om de etiska överväganden som studien utgår 

ifrån (se 2.12, Överväganden) dels insamling av medgivande innan en inspelning av 

intervjun påbörjats. Efter materialet transkriberats så skickades det transkriberade 

materialet till respektive deltagare för att få möjlighet att ge förtydliganden. Detta för 

att parten ska få möjlighet att påverka vad för empiri som denna anser vara godtagbar 

att inkludera i studien.  

I huvudsak består intervjuguiden av öppna frågor, vilket medför att svaren ifrån de 

intervjuade skiljer sig ifrån varandra. Då analysen av empirin skett på en tematisk nivå 

har det gått att identifiera olika teman för respektive svar vilket sannolikt medfört att de 

resultat som utvunnits går att återskapa under förutsättning att en replikering av de 

frågor, urval och analysmetod som använts i denna rapport görs.  

Testintervjun genomfördes på plats i ett fysiskt konferensrum. Efter samtycke mottagits 

utav deltagaren spelades även hela testintervjun in med hjälp av inspelningsapplikation 

på två olika mobiler. Detta material användes för att granska intervjun efteråt och för 

att säkerställa att vi fick svar på de frågor som vi ställde. Detta validerade att vi hade 

ställt frågan på ett begripligt och tydligt formulerat sätt.  Vissa frågor framkom dock 

som otydliga eller svåra att förstå. För att adressera detta ändrade vi ordning på vissa 

av frågorna, där vi i stället börjar med att introducera ämnet med en förklarande fråga, 

vilket underlättar för informanten att svara på frågor som ställdes. Även att validera att 

informanten känner till de termer som används och för att motverka förvirring. 

Efter granskning beslöts även att ta bort en fråga, som vi ansåg vara för personlig och 

kan skapa en förvirring vad informanten får säga och inte.  
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De frågor som mynnat ut efter revideringen finns noterade i bilaga 2. 

Efter att testintervjun genomförts och justeringar på frågorna för intervjun gjorts 

skickade vi ut förfrågningar till företag som vi fann intressanta och matchade de 

kriterier som sammanställts för respondenter. En kopia på texten i sådant mejl finns att 

se i bilaga 3. 

2.12 Överväganden 

Studien förhåller sig till fullo till Vetenskapsrådets forskningsetiska principer 

(Vetenskapsrådet, 2023). 

1. Informera om syftet med forskningen 

2. Betona att det är frivilligt att delta 

3. Upplysa om vad forskaren exakt avser analysera i inspelningen och varför andra 

former av registrering inte ansetts vara lämpliga/tillräckliga 

4. Det material som samlats in får enbart användas till det ändamål som 

informerats om 

5. Materialet behandlas konfidentiellt och kan därför inte delas fritt 

Vidare informerades de deltagare vid intervjuerna om hur hanteringen av den insamlade 

data sker enligt forskningsetiska principerna hos Vetenskapsrådet. 

Utöver de principer som är forskningsetiska har informationsinsamlingen skett i 

enlighet med GDPR. GDPR medför ett krav om transparens och ett informerat 

samtycke vilket framgår i artikel 12 (EP/EC), 2016). Deltagarna har även rätt att bli 

raderade eller bortplockade från studien i enlighet med artikel 17 (EP/EC), 2016). Detta 

medför att informanterna kunnat begära om att exkluderas fram till då empirin 

avidentifierats och blivit publicerad.  

Efter att administrativa metadata samt insamlade data uppfyllt sitt syfte så har detta 

raderats, i enlighet med punkt 3 i ovan lista.  

De mjukvaror som använts för att kommunicera samt insamla data följer de krav som 

GDPR ställer. 
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3. Teoretiskt ramverk 

I teoretiska ramverket förklaras bakgrunden till informationssäkerhet och information 

security awareness ytterligare utöver den information som redan nämnts i 

problemformuleringen (se 1.2, Problemformulering). Vidare nämns koncept om 

läskvittens och utbildning, där flera olika utbildningsmetoder kopplade till IT-säkerhet 

tas upp. Slutligen beskrivs policyer i kontexten till IT-säkerhet där en beskrivning av 

begreppet och konstruktionen av dessa presenteras. 

3.1 Informationssäkerhet 

Denna studie genomfördes ur ett informationssäkerhets och cybersäkerhetsperspektiv. 

Informationssäkerhet är ett begrepp som används när det handlar om skyddet av känslig 

information mot obehörig åtkomst och påverkan (Grusho et al., 2018). Detta kan vara 

allt ifrån krypteringar, rollbaserad access, fysiskt skydd så som i ett låst skåp med mera. 

Praktiken bakom informationssäkerhet brukar appliceras för att skydda den data som 

företag anser ha någon form av värde så som regulatoriskt, ekonomiskt eller 

företagsstrategiskt (Tashi & Ghernaouti-Helie, 2011).  

Ledningssystem för informationssäkerhet 

Ett sätt för att arbeta strukturerat med informationssäkerhet är genom att införa ett 

ledningssystem för informationssäkerhet (Myndigheten för samhällsskydd och 

beredskap [MSB], 2023). MSB (2023) påtalar även att ”Den svenska och 

internationella standardserien SS-ISO/IEC 27000 visar på ett sådant ledningssystem 

där säkerhetsnivån tar sin utgångspunkt i en verksamhetsanpassad riskanalys, och där 

informationssäkerhetsarbetet följer en tydlig process.”. Tillämpningen av standarder 

ur denna serien menar MSB (2023) på ska kunna underlätta för arbetet med 

informationssäkerhet och även förenkla möjligheten till att externa parter ska kunna 

göra en bedömning av organisationens säkerhet samt revidera den på ett enhetligt sätt. 

3.2 Information Security Awareness 

Ett annat begrepp som används i studier inom ämnet är information security awareness 

(ISA). Detta kan beskrivas som processen att skapa kunskap och en medvetenhet om 

säkerhetsrelaterade områden hos de som använder organisationens IT-system. Det kan 

vara utbildningar i hur deltagare ska hantera sina lösenord, hur deltagare skyddar 

personlig information och hur undviks/hanteras IT-attacker och säkerhetshot. Ett 

ledande mål med ISA är att hjälpa användarna att identifiera och hantera säkerhetsrisker 

på korrekt sätt så inte organisationens data och system utsätts för onödiga risker (Greene 

et al., 2022). 
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Det finns flera tillvägagångsätt för att informera sina anställda om ISA, exempelvis 

genom mejl, e-Learning, Hyper multimedia och multimedia hypertext (Khando et al., 

2021). Hypermedia har ett positiv inflytande mot ISA, detta för att hypermedia 

presenterar informationen visuellt med video, ljud, grafik och text, vilket medför en 

mycket givande information, som är en viktig del i utvecklandet av ISA program 

(Khando et al., 2021). Att använda teman såsom respekt, moral, ånger, feedback och 

uppmuntran i utvecklandet av ISA-träning och kommunikation har visat sig vara 

effektiv för att förbättra anställdas ISA-kunskaper, där ett meddelande som innehåller 

moral hjälpte till att öka medvetenheten (Khando et al., 2021).  

Det första steget i planeringen av ett säkerhetsmedvetenhetprogram är att identifiera 

och kommunicera ut om ämnen som har störst värde för organisationen (Khando et al., 

2021), eftersom dessa åtgärder har en hög positiv effekt gentemot anställdas 

medvetenhet. När den anställde har en positiv inställning till värdet av informationen, 

tillsammans med att företaget kommunicerar ut om informationssäkerhet, kan det leda 

till en förbättrad uppfattning om vikten av att skydda information. 

Case study kan användas som ett verktyg för att höja medvetenheten mot företagets 

policyer (Khando et al., 2021), men även som ett sätt att beskriva vikten av att följa 

policyer. Case studys är ett bevisat effektivt verktyg för att öka anställdas kunskap och 

beteende mot policyer.  

3.3 Utbildning 

Utbildning är en viktig del av arbetssättet för att bygga en effektiv kultur inom 

cybersäkerhet för företag (Corradini, 2020). Oavsett hur företag designar 

träningsprogrammen så anser Corradini (2020) att det är viktigt att företagen gör dessa 

emotionellt attraktiva. Det finns styrkor och svagheter i både konventionella och 

experimentella (t.ex., onlinekurser) tillvägagångssätt där onlineverktygen har visat sig 

ha en stor fördel i sin lägre kostnad då företaget inte behöver se över kostnader för saker 

som resor och boende (Corradini, 2020). Beroende på företagets storlek och 

cybersäkerhetsmognad varierar valet av utbildningsmetod, här spelar flera olika 

kriterier in så som verktyg, instruktörens roll, interaktionsnivå med deltagare med mera 

(Corradini, 2020). I litteratur beskriver Corradini (2020) att interaktiva och praktiska 

tillvägagångssätt är att rekommendera, innehållet ska inte enbart fokusera på tekniska 

frågor utan också kopplas till mänskliga erfarenheter. Vidare beskriver Corradini 

(2020) att inkludera verkliga fall, även sådana som är relaterade till individens privata 

liv, ger en möjlighet att väcka uppmärksamhet och öppna upp för deltagarens tänkande 

om andra fördelar som att öka kunskapen om god praxis inom säkerhet till 

familjemedlemmar. Att ha en personlig relevans anser forskare ha en hjälpande effekt 

för elever att förstå utbildningens innehåll bättre, dock är det även viktigt att anpassa 

innehållet efter elevernas tidigare kunskaper (Puhakainen & Siponen, 2010). 



 

19 

 

Bland de traditionella tillvägagångssätten så beskriver Corradini (2020) att 

instruktörsledda utbildningar är en av de mest populära. Här finns ett fokus på 

instruktörens egna förmågor och roll där förmågan att tala inför publik och att guida 

deltagare har en påtaglig relevans (Corradini, 2020). Interaktiva och praktiska metoder 

rekommenderar Corradini (2020) starkt då dessa metoder tillåter att lärande kan kopplas 

till verkliga situationer samt att deltagare kan lära sig det som behövs för att möta 

livssituationer. I litteraturen beskriver Corradini (2020) att deltagare som engagerar sig 

i aktiviteter om problemlösning får en ökad motivation och tvingas tänka samt applicera 

information på ett mer produktivt sätt, med det sagt så är det också viktigt att alla 

deltagare är engagerade på samma villkor när de deltar i en utbildning. Byggstenar som 

Corradini (2020) nämner som viktig när det kommer till cybersäkerhetsutbildningar är 

att ha en klar design och professionella kompetenser från början, det nämns också att 

det är viktigt att ha ett tvärvetenskapligt team då incidenthantering kräver både tekniska 

och sociala färdigheter samt olika analysperspektiv.  

Några av de olika metoder som Corradini (2020) beskriver i sin publikation är "Case 

Study", "Role-Playing" och "Online Methods". "Case Study" beskrivs som att den går 

ut på att presentera en verklig händelse där deltagarna därefter främjas till diskussion 

och analys (Corradini, 2020). Deltagarna uppmanas då att undersöka fakta och 

formulera egna lösningar baserat på den data som finns tillgänglig, vilket gör att detta 

är en lämplig övning inom cybersäkerhetsutbildningar då deltagarna diskuterar ur olika 

perspektiv för att hitta en passande lösning för hanteringen av t.ex., ett dataintrång 

(Corradini, 2020). 

 Metoden "Role-Playing" går ut på att återskapa ett problem som liknar verkliga livet 

där deltagarna får spela en specifik roll (Corradini, 2020). Genom att sätta sig in i den 

fördefinierade rollen kan deltagaren få se problem ur olika perspektiv (Corradini, 2020). 

Momentet beskriver Corradini (2020) som att den leds av en moderator som leder en 

diskussion där deltagarna får analysera olika erfarenheter och dynamik som uppstår 

under interaktionen, dock kräver denna metod en erfaren ledare och observatör. 

Corradini (2020) hävdar att denna metod är användbar inom cybersäkerhet då det 

möjliggör ett studerande av användares beteenden i olika säkerhetsrelaterade 

situationer.  

Onlinemetoder är något som Corradini (2020) nämner har ökat senaste åren och menar 

på att det är en marknad som tros fortsätta växa. Stora företag i synnerhet använder 

dessa metoder för att träna sin personal, speciellt om de har personal på flera olika 

platser, där kan orsaken till valet av denna metod bland annat bero på att de når ut till 

en bredare publik utan att kostnaderna springer iväg (Corradini, 2020). Corradini (2020) 

nämner att utbudet är stort bland olika cybersäkerhetskurser, dock måste företagen 

anpassa dessa efter sina egna behov, något som kräver mycket tid och ansträngning, 
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dock ger det samtidigt deltagarna möjlighet att själva välja vilket det bästa tillfället att 

delta vid utbildningen är.  Nedan, i figur 3 presenteras en tabell med en sammanställning 

av de olika metoder som Corradini (2020) tar upp tillsammans med styrkor och 

svagheter för respektive metod. 

 

 

Figur 3. Tabell med olika utbildningsmetoder samt deras för och nackdelar. 

 



 

21 

3.4 Läskvittens 

Att företags personal faktiskt läser igenom företagets policyer har bevisat sig vara en 

positivt bidragande faktor till att förbättra säkerheten i arbetsmiljön (Da Veiga, 2016). 

Därför är det enligt Da Veiga (2016) viktigt att företag försäkrar sig om att deras 

anställda har läst företagets informationssäkerhetspolicyer, då detta hjälper till för att 

minska ner risker kopplade till mänskliga faktorn och skapar en stark 

informationssäkerhetskultur med en hög efterlevnadsfaktor. I sin studie nämner inte Da 

Veiga (2016) hur detta kan säkerställas.  

Att använda sig av faktiska läskvittenser där mottagaren måste försäkra avsändaren att 

mottagaren har mottagit informationen kan uppfattas som negativt antyder Dobbs 

(2015). Läskvittenser löser ett problem som inte finns enligt Dobbs (2015) och det 

spelar ingen roll om avsändaren vet att mottagaren har mottagit informationen så länge 

mottagaren inte faktiskt gör något med informationen. Samtidigt kan alternativet om att 

inte kvittera sin läsning medföra att avsändaren får misstankar om ignorans och kan ha 

en negativ effekt på individens framtida karriär, speciellt om övrig personal ”submit to 

such technological tyrrany” (Dobbs, 2015). 

3.5 Policyer 

Policyer kan definieras på olika sätt. En definition vi funnit är ”intentions and direction 

of an organization, as formally expressed by its top management”  (ISO/IEC, 2022). En 

annan definition som framkommit i litteraturen är “theoretical or technical instrument 

that is formulated to solve specific problems affecting, directly or indirectly, societies 

across different periods of times and geographical spaces.” (Ruiz Estrada, 2011). Det 

finns ingen consensus om vad som en informationssäkerhetspolicy (ISP) definieras som 

(Paananen, 2020). Vidare så används olika benämningar för samma typ av policy, de 

vanligaste enligt Paananen (2020) är ”security policy” och ”information security 

policy”. Vidare nämner Paananen (2020) att det finns många publiceringar som anser 

att en begripbar policyarkitektur med tillhörande, relaterade dokument som går från en 

strategisk nivå till en operativ nivå ska användas. En tydlig koppling och ett beroende 

av informationssäkerhet och ISP nämns i litteraturen vi funnit, här skriver Paananen 

(2020) ”… there is no information security without an ISP.”.  

När företag ska utveckla sin egen ISP så finns det många metoder att göra detta på, 

något som blivit mer komplext över de senaste åren (Paananen, 2020). För att få hjälp 

med att välja rätt metod nämner Paananen (2020) att det finns en metod att ta hjälp utav 

som listar om vilken av fyra olika typer som företaget faller in under (låg/hög 

uppfattning om risk och syftet med IT-användningen är antingen som en operationell 

verktyg/konkurrensfördel). I sin publikation hänvisar Paananen (2020) till en 

publicering av en annan författare där en modell tagits fram för att hjälpa företag fastslå 

sin nuvarande informationssäkerhetsmognad för att se över hur väl företaget är kapabla 
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att nå sina säkerhetsmål. Flödet för hur en policy skapas och vad som blir följden har 

Paananen (2020) presenterat med en figur. I figur 4 nedan har vi översatt denna figur 

till svenska för att matcha språket i denna rapport. De referenser som angivits i 

respektive fält är referenser som Paananen (2020) refererar till i sin artikel. 

 

Figur 4. Processmodeller för ISP utveckling 

När det kommer till fokuset på tidigare forskning har vi funnit att de flesta tittar på hur 

olika faktorer påverkar företags personals efterlevnad (Ramamurthy & Wen, 2012)  

(Paliszkiewicz, 2019), vilket kan vara t.ex., vad ledarskap har för effekt eller om 

belöning eller bestraffning ska användas mot anställda för att öka medvetenheten och 

viljan att efterleva policyer. 

3.6 Sammanfattning av teoretiskt ramverk 

För att sammanfatta detta kapitel så används praktiska moment från 

informationssäkerhet för att skydda känslig data (Grusho et al., 2018). Målet med ISA 

är att skapa en medvetenhet om risker kopplade till informationssäkerhet och för att 

skapa denna medvetenheten finns det flertalet olika tillvägagångssätt (Greene et al., 
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2022). Genom användning av tematiska områden i medvetenhetsträningen där 

meddelandet berörs av moral kan det öka en medvetenhet (Khando et al., 2021). I de 

satsningar som företagen gör föreslås de  att i ett tidigt stadie kommunicera om de 

viktigaste ämnena för organisationen då detta anses ha en stor, positiv effekt på 

medarbetares medvetenhet (Khando et al., 2021). Medarbetarens inställning till 

informationen och dess värde har en påverkan där en positiv inställning kan leda till en 

bättre förståelse att det är viktigt att skydda den (Khando et al., 2021).  

Utbildning är en viktig faktor för att effektivisera företags kultur inom cybersäkerhet 

anser Corradini (2020) som även menar på att det är viktigt att göra utbildningarna 

emotionellt attraktiva. Corradini (2020) beskriver flera olika utbildningsmetoder som 

har både för och nackdelar och rekommenderar att det kan ha en positiv påverkan om 

företagen inkluderar verkliga fall, "Case Studies", även sådana som är relaterade till 

individens privatliv. En av de metoder som Corradini (2020) beskriver är 

onlinemetoder, något som företag mer och mer efterfrågar och som är en metod som 

går att applicera även på stora företag med olika geografiska lokationer.  

Att personal har läst företagets policyer anser Da Veiga (2016) har en positiv påverkan 

på företagets säkerhet i arbetsmiljön, som också förespråkar att företagen ska försäkra 

sig om att de anställda har läst dessa för att på så vis minska risker kopplade till 

mänskliga faktorn. Att använda sig av läskvittens är ett sätt att försäkra sig om detta, 

dock anser Dobbs (2015) att läskvittenser är en teknologisk tyranni som i sig självt är 

onödig. Samtidigt menar Dobbs (2015) på att inte kvittera sin läsning kan skapa 

misstankar om ignorans hos mottagaren av meddelanden och på längre sikt ha en 

påverkan på individers enskilda karriärer. 

Policyer definieras olika beroende på källan och det finns inte någon consensus om hur 

en ISP ska definieras (Paananen, 2020). Hur företag benämner sina policyer varierar 

sig bland företagen enligt Paananen (2020) som även menar på att utan en ISP finns 

inte någon informationsäkerhet. I sin artikel påvisar Paananen (2020) metoder och 

modeller som ska kunna hjälpa företag att bygga sin ISP. 
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4. Resultat 

Detta kapitel presenterar den empiri som samlats in i de intervjuer som utförts samt en 

tillhörande dataanalys. För att underlätta läsningen av detta kapitel har vi valt att 

placera den empirin som kommit ur intervjuerna i en separat bilaga (se Bilaga 4). Både 

datan som framgår i sagd bilaga och i följande dataanalys är tematiskt indelad i olika 

underkategorier. Dessa kategorier matchar antingen helt och hållet eller delvis med 

namnet på de olika koder som vi fick fram under kodningsprocessen där vi applicerade 

tillvägagångssättet som gäller för grounded theory (se 2.10, Dataanalys). I slutet av 

varje del har en jämförelse gjorts gentemot de fynden av litteratur som beskrivits i 

rapportens teoretiska ramverk. 

4.1 Presentation av insamlade data 

Varje deltagare i intervjun har tilldelats en kod, vilket syns nedan. Dessa koder refereras 

därefter till i presentationen av den data som vi fått ut i studien. Presentationen av datan 

görs i form av olika teman baserat på de fynden som gjorts och som använts under 

kodningsprocessen. Dessa teman är också kopplade till de områden som beskrivits i 

problemformuleringen som presenterades i introduktionskapitlet i denna rapport.  

 

Respondentnummer Befattning Antal år i 

branschen 

Kod 

Respondent 1 CIO, IT-chef och Senior 

projektledare 

35 år R1 

Respondent 2 CISO/informationssäkerhetsexpert 35–40 år R2 

Respondent 3 CISO Strax över 

20 år 

R3 

Respondent 4 CISO 10 år R4 

Respondent 5 IT och säkerhetschef 17 år  R5 

Under kodningsprocessen har flera koder tagits fram baserat på de fynden som gjorts. 
Ett kodningsträd på dessa koder går att finna i bilaga 5. 
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4.2 Dataanalys 

4.2.1 Hotbild och kommunikation om incidenter 

Denna kategori beskriver hur respondenterna ser på olika hotbilder, interna som 

externa samt hur företagen kommunicerar kring dessa till sina medarbetare. 

Beträffande hot påpekar respondenterna att det finns både interna och externa 

hotbilder där hotbilden anses vara påtagligt stor från omvärlden. Exempel nämns både 

Kina och Ryssland. Opportunistiska hot kan drabba vem som helst och det nämns att 

attacker idag går mycket fort. En koppling mellan vad för verksamhet som bedrivs 

och mängden attacker dras av deltagarna. Den interna hotbilden benämns bestå av 

bland annat olyckor och buggar. 

“Och sen har vi givetvis hotet från omvärlden i stort. Vi har krig i Europa, vi har 

tydligare fraktioner i världen som motarbetar varandra eller är i konflikt med 

varandra och vi har ett antal länder som agerar hotfullt mot oss här i väst och 

utnyttjar cybervägen väldigt flitigt av många olika anledningar.” – R3, CISO 

För att hantera dessa hotbilder används olika metoder. R4 nämner att de säkrar upp 

redan i anställningsprocessen genom att granska såväl CV som referenser samt att de 

applicerar behörighetsbegränsningar. R5 informerar de anställda om mindre känsliga 

incidenter för att varna medarbetarna samtidigt som de använder sig av en 

kontinuerlig omvärldsbevakning där de tar lärdom från andra fall. De övar också 

krisledning genom utbildningar och tittar på relevanta fall för att lokalisera olika 

trender.  

Det nämns som viktigt för organisationer att ha en plan för att hantera hot och 

säkerhetsincidenter. Att förstå hotbilden samt ha en strategisk plan för att hantera hot 

anses vara avgörande för att skydda organisationen och dess data. Utbildningar och 

omvärldsbevakningar påtalas vara två viktiga metoder för att hantera hotbilden och 

minimera de risker som är kopplade till dessa.  

 

I förhållande till den befintliga litteraturen som belysts i denna rapports ramverk går 

det att se att det inte är alla som använder sig av faktiska fall för att höja 

medvetenheten hos personalen. Som nämnt i ramverket så är Case studies ett bevisat 

effektivt verktyg för att öka kunskapen och påverka anställdas beteenden gentemot 

policyer. 

4.2.2 Information Security Awareness 

Denna kategori tar upp en analys om Information Security Awareness (se 3.2, 

Information Security Awareness)  
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Respondenterna nämner att det finns en tydlig koppling mellan att informera om 

risker och en ökad medvetenhet hos personalen. Detta märks av att både 

respondenterna själva och deras servicedesk får fler frågor om något verkar märkligt, 

något som har fått en tydlig ökning de senaste två åren. Ett sätt som påvisar 

medvetenhet hos personalen är att de låser sina datorer när de lämnar sina 

arbetsplatser, samt att alla följer samma rutiner i det dagliga i arbetet. 

Information om risker beskrivs inte enbart komma från ansvariga i företagen. I 

nyhetsflöden och sociala medier informeras allmänheten om attacker som även skulle 

vara riktade mot Sverige från andra makter. Vidare nämns det att ISA inte enbart 

inkluderar sina egna anställda utan berör alla som omfattas av deras 

informationssäkerhet och deras medvetenhet om vilka förhållningssätt som gäller 

samt var dessa kan hittas. 

Eget ansvar är något som förväntas av personalen gällande informationssäkerhet. Det 

påpekas att om säkerhet anses viktigt så kommer situationen hanteras annorlunda. Det 

är relevant att informera om de risker som finns i verkligheten, men det nämns att 

denna information ska lämnas ut till en viss nivå då för mycket av den informationen 

tros skrämma personalen. Förekommande tar respondenterna upp i sina utbildningar 

för personalen om vad för konsekvenser som finns om en anställd skulle frångå 

företagets IT-säkerhetspolicyer, både företagets egna och hur det kan drabba deras 

kunder. 

“...jag drar ändå den kopplingen att frågorna ökar beroende på hur du pumpar ut och 

påtalar vikten och det kan också vara så att frågorna ökar för att mängden 

bedrägeriförsök har ökat. Det sannolika är väl en kombination, mängden ökar vilket 

gör att det informeras och pushas mer om det...” – R1, CIO, IT-chef och Senior 

projektledare 

För att koppla detta till den befintliga litteraturen som tas upp i rapportens ramverk så 

informerar företagen om risker, vilket går hand i hand med litteraturen. Vad de 

anställda har för attityd och värdering gentemot informationen i sig är inget som 

framkommit i vår studie, då vi enbart intervjuat chefer inom informationssäkerhet och 

inte de anställda. 

4.2.3 Policyer 

Under denna kategori listas en analys av de svar studien fått från respondenterna om 

hur de arbetar med policyer och tillgängligheten av dessa. 

Beträffande personalens kunskaper om hur bra de anses kunna hitta till företagets 

policyer varierar hos respondenterna. Respondent 1 menar på att all personal besitter 

denna kunskap. R2 däremot säger att deras IT-säkerhetspolicy är lättillgänglig men att 

ingen hittar den på grund av deras stora intranät. R3 menar på att kunskapen är ganska 

god och trycker även på att det är allas ansvar att följa och aktivt ta del av deras policyer. 



 

27 

R4 påtalar en osäkerhet i hur väl personalen kan hitta till deras policyer men nämner 

samtidigt att personalen exempelvis är duktiga på att rapportera t.ex., phishingmejl. R5 

nämner att de har många styrdokument och att samtliga vet om dokumentens existens. 

Sammanfattningsvis är det tydligt att det finns en variation bland företagen beträffande 

respektive företags personals kunskaper om hur de hittar dokumenterade policyer.  

“Lättillgänglig är den ju, men intranätet är ju stort som hela havet. Så jag tror det är 

svårt för den enskilda medarbetaren.” - R2, CISO/informationssäkerhetsexpert 

Styrande dokument kan lätt bli för många och svåra att hitta i en stor firma, menar R1 

på. Detta kan leda till att medarbetare ignorerar dessa. Det är viktigt att ha styrande 

dokument, men inte utsätta medarbetarna för dem.  

Hos R5 har de skapat ett gemensamt dotterbolag tillsammans med de andra bolagen i 

deras federation. Genom detta tar de fram en gemensam säkerhetspolicy och riktlinjer 

som är uppdelade på olika spår. De använder underliggande instruktioner som beskriver 

hur olika processer ska genomföras och använder sig av en hierarkisk modell som går 

från övergripande ner till individ och roll-nivå. 

Policyer uppdateras olika ofta hos företagen. Samtliga respondenter påtalar att det finns 

ett behov att uppdatera policyer årligen. Det framgår även ytterligare granskningar, och 

eventuella uppdateringar kan ske som följd av att något har dykt upp, R3 påtalar att det 

är extra stort behov om några brister uppmärksammats. R5 menar på att deras årliga 

uppdateringar av policyn sammanfaller med deras utbildningar, något som gör att det 

nya innehållet kan inkluderas i utbildningsmaterialet. 

När en policyförändring skett kommunicerar företagen ut detta med olika metoder 

såsom mejl, utbildningar, personalmöten och intranät. R1 använder sig av mejl, 

personalmöten och intranät beroende på digniteten av innehållet. R2 och R5 använder 

sig av utbildningar. R4 har implementerat en kvitteringsprocess för att säkerställa att 

när informationen går ut via mejl så tar var och en av deras personal del av 

informationen. R5 ser frågeformulär och undersökningar som en bra metod till att 

säkerställa att informationen nått ut. R3 påtalar att de kommunicerar ut uppdateringarna 

genom att skicka ut informationen och ta upp det på personalmöten, dock att de inte 

kan säkerställa att personalen faktiskt tagit del av informationen. 

“Alltså, det kan vi nog inte säkerställa. Det är inte så att vi gör ett test varje gång vi 

har gjort en liten uppdatering. Utan däremot kan det vara så att vi både skickar 

information och går igenom information på personalmöten för att adressera frågan 

flera gånger för att få så stor täckning som möjligt. Folk kan missa mejl, folk kan missa 

möten, men att vi försöker kommunicera det flera gånger för att få en bra täckning.” - 

R3, CISO 

För att informera om de riskerna som finns förknippade till om inte personalen 

efterlever företagets policyer, kommunicerar företagen det på olika sätt. Respondent 1 
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använder sig av personalmöten, intranät och mejl. Respondent 2 nämner att de inte 

pratar om vad som händer om personalen inte efterlever policyn, dock att de inkluderar 

risker i deras awareness-utbildning. Respondent 4 tar vara på inrapporterade fall såsom 

phishing-attacker och lyfter detta på intranätet. Respondent 5 informerar om detta på 

flera sätt, de använder olika rapporteringar av omvärldsbevakningar och sin 

incidenthantering. De inkluderar alla chefer i informationen om vad som har hänt för 

att ge en transparens inom hela bolaget. 

Policyer anses vara viktiga, påtalar R2. Dock påpekas det också att teknologiska 

lösningar inte är lösningen utan det behövs även processer och medarbetares 

medvetenhet samt attityd i det hela. Skulle inte medvetenheten och attityden för 

policyer finnas tror respondenten att personalen hittar vägar förbi de tekniska 

lösningarna. 

Ansvaret för policyer varierar hos företagen: 

R1: 

• Respondenten ansvarar för deras policy. 

• Policyn är gemensam över övriga bolag i deras bolagsgrupp och sätts i en 

informationssäkerhetsgruppering. 

R2:  

• Den högsta ledningen ansvarar för IT-säkerhetspolicyn. 

• Säkerhetsorganisationen skapar dokumenten och sedan skickas det till högsta 

ledningen för godkännande vilket gör att det är någon höjd person som står på 

pappret. 

R3:  

• Ledningsgruppen klubbar igenom nya versioner av policyn. 

• Respondenten står själv för mycket av innehållet även fast det formella beslutet 

ligger på ledningsgruppen. 

• Vid brott mot policyn ansvarar HR för hanteringen. 

R4:  

• Ansvarar själv för policyn 

R5:  

• Ansvarar själv för policyn 

• Innehållet skrivs av väldigt många då de har en federation där de stöttar varandra 

och tittar på innehållet gemensamt 

I de fall avvikelser sker mot policyer menar flera av respondenterna på att det är viktigt 

att ha en tydlig hantering för avvikelser mot rutiner, regler och policyer. De betonar 
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även att det är viktigt att ta reda på grundorsakerna till avvikelserna och att arbeta mot 

förbättring. 

R3 lyfter fram betydelsen av ett ledningssystem för att hantera avvikelser och att 

ständigt arbeta mot en förbättring. Respondenten betonar också att det är medarbetarnas 

ansvar att följa de rutiner och instruktioner som finns och att de begår ett fel om de inte 

tar del av uppdateringar eller information som finns i policyn. 

R5 påtalar att de använder sig av ett stödsystem som en del av uppföljningen av en 

incident. Detta för att undvika att något missas eller faller mellan stolarna. I 

uppföljningen granskar företaget även att de åtgärder de vidtagit fått den önskade 

effekten. 

Även fast policyer är viktiga så nämner R2 att det är också viktigt att ha ett arbetssätt 

som inkluderar säkerhetsaktiviteter i stället för att enbart förlita sig på sina 

policydokument. Respondenten menar på att den typen av dokument är ofta skrivna av 

personer med fördjupad kunskap i ämnet vilket medför svårigheter att på ett 

användarvänligt sätt förmedla informationen. Prioriteringen för respondenten är att 

processer är bättre än policyer då dessa medför att säkerhetsaktiviteter är inbyggda i 

arbetsrutinerna.  

“Folk i organisationer har mycket att göra, med hårda deadlines. De hinner inte läsa 

dokument. Framför allt så har dom inte rätta bakgrundskunskaper. Säkerhetsdokument 

och policyer är oftast skrivna av säkerhetsmuppar, som brinner för det här. De har all 

kontext, men förmedlar bara en liten del av det till folk. Så då tror jag att det är mer 

effektivt att ha arbetssätt som inkluderar säkerhetsaktiviteter. Det ska vara inbyggt.” - 

R2, CISO/informationssäkerhetsexpert  

Alla företagen har inte en faktisk övergripande IT-säkerhetspolicy. R4 meddelar att de 

i stället har dels en informationssäkerhetspolicy, dels en säkerhetsinstruktion. 

Informationen i dessa dokument skiljer sig åt och fokuserar på olika saker. 

Informationssäkerhetspolicyn används för att beskriva deras mål och ambitioner med 

informationssäkerhetsarbetet och säkerhetsinstruktionerna går mer ner på detaljnivå om 

hur anställda t.ex., hanterar sin dator, hur de hanterar informationsklassning och hur 

anställda ska hantera distansarbete. 

För R5 är det inte alltid självklart med konsekvent efterlevnad eftersom policyer kan 

uppfattas som “kantiga” och medföra att det blir konflikt mellan att vara snabbfotad 

och de operativa cyklerna. Det är inte ovanligt att medarbetare får fatta egna beslut i 

deras verksamhet för att anpassa sig efter situationen. 

För att koppla resultatet till tidigare forskning som tagits fram i rapportens ramverk så 

har det framkommit att vi kan bekräfta att de olika företagen använder olika 

benämningar av policyer. En av respondenterna nämner att de använder sig av 

revisioner både internt och externt (se Bilaga 4, Utbildning), här skulle det kunna 
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spekuleras om detta beror på om företaget arbetar efter ISO27000-serien och om de 

nyttjar de definitioner som ISO tar upp. Vidare framgår det att företagen, trots sina olika 

benämningar arbetar med informationssäkerhet, vilket knyter an till ett citat som 

tidigare nämnts i ramverket, ”… there is no information security without an ISP.” 

(Paananen, 2020). När det kommer till att öka efterlevnaden så har vi i resultatet kunna 

utvinna att vissa av företagen använder sig av disciplinära åtgärder, något som skulle 

kunna ses som att företaget arbetar efter en bestraffnings/belöningsmodell, liknande till 

vad som tagits upp i denna rapports ramverk.  

Läskvittens är något som tas upp i resultatet som ett sätt som företag applicerar. Detta 

kan enligt teoretiska ramverket ha både en positiv och negativ effekt där det har en 

dokumenterad förbättring av säkerhetsmiljön hos företag, men samtidigt kan ha en 

negativ effekt hos den enskilde medarbetaren. Med detta nämnt så finns det andra sätt 

att kvittera att information har nått fram beroende på hur det har kommunicerats ut, 

exempelvis frågeformulär. 

4.2.4 Utbildning 

I denna kategori beskrivs en analys om hur respondenternas företag arbetar med 

utbildning (se 3.3, Utbildning). 

Samtliga respondenter har olika tillvägagångssätt för att utbilda och höja 

medvetenheten om informationssäkerhet och GDPR bland sin personal.  

 

R1:  

• Nyanställda genomgår en onboardingprocess som innehåller GDPR och 

informationssäkerhet  

• Befintlig personal genomgår samma process med förnyande utbildning. Utöver 

detta får den anställda information och tips löpande om hot.  

• När deltagaren har genomgått sin utbildning skickar de ett diplom som intyg 

• Företaget har planer på att introducera mikroutbildningar för att satsa på 

personalens medvetenhet och attityder till policyer.  

R2:  

• Nyanställda får under sin onboardingprocess ta del av självstudier, computer 

based training-kurser, läsa policyer samt genomföra löpande security awareness 

training.  

• Företaget använder sig av nanolearning som pågår en gång i månaden.  

• Testar personalens kunskap genom nanolearning.  

• Säkerhetsorganisation som ansvarar för innehåll och frekvens, HR är ansvariga 

för att ge ut och effektuera dem.  
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• Befintlig personal får generell information och har inte mycket till strukturerad 

hjälp för att fortbilda sig.  

R3:  

• Alla anställda får ta del av en personlig och onlineutbildning. Den anställde har 

i uppdrag att läsa igenom regler  

• Säkerställer personalens kunskap genom grundläggande utbildning, 

introduktioner och mentorskap. Förnyande utbildningar sker årligen 

• I utbildningen tar de upp risker som finns om IT-säkerhetspolicyn inte efterlevs, 

samt trycker på den enskilde medarbetarens ansvar att följa de regler och krav 

som finns. 

• Respondenten själv som ansvarar för att utforma innehållet i utbildningarna, där 

chefer ansvarar för att personalen ska få information.  

• Har själv nischade utbildningar inom informationssäkerhet och ledningssystem  

• Använder externa aktörer för utbildningar, då all utbildning inte endast sker med 

företagets egna verktyg.  

• Tittar på att införa mikroutbildningar 

R4:  

• Nyanställda får ta del av tre säkerhetsutbildningar under sin första vecka för att 

minimera risker vid användning av IT-system och bolagets tillgångar.  

• Använder verkliga exempel såsom phishingmejl för att visa hur de ser ut och 

vilka konsekvenser de kan medföra.  

• Ser över externa aktörer för utbildning såsom “Nimblr”, för att implementera 

automatiska, kontinuerliga och mätbara utbildningar.  

• HR-avdelningen ansvarar för utbildningen. Men respondenten är ansvarig för 

innehållet.  

• En planerad förbättring är att respektive ansvarig ska gå ut till sin verksamhet 

och prata konkret om varför de arbetar på ett visst sätt som är kopplat till 

informationssäkerhet och IT-säkerhet, för att få medarbetaren att förstå värdet i 

hur de ska arbeta.  

R5:  

• Awareness-utbildning som inkluderar IT-säkerhet och informationssäkerhet 

sker under första arbetsveckan för nyanställda. Följt av en fördjupande 

utbildning om hela säkerhetsbegreppet, informationssäkerhet och hantering av 

information några veckor senare. Samt en tillhörande specifik utbildning om 

GDPR för att skapa en bra helhet vid anställning.  

• GDPR-utbildningar sker varje år. 
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• Utbildning av befintlig personal utgår från hotbilder och andra viktiga delar av 

informationssäkerhet. Dessa är årliga utbildningar för all personal.  

• Respondenten har valt att fördela ansvaret. Respondenten har det övergripande 

säkerhetsansvaret, informationssäkerhetschefen ansvarar för 

informationssäkerhetsutbildningar.  

• Utbildningarna baseras på event.  

• Digitala utbildningar och awareness-utbildningar som inkluderar att skicka ut 

klickbara länkar såsom bluffmejl och phishingmejl, som de sedan följer upp.  

• Personalens kunskap säkerställs och testas genom utbildningar och 

nätfiskeutbildningarna, där den anställde även får ta del av interaktiva 

utbildningar med frågor efter varje kapitel. Ifall den anställde inte klarar 

tillräckligt många frågor får den börja om utbildningen.  

• Utbildningarna används också som ett verktyg för att säkerställa att personalen 

har tagit del av uppdateringar i policyn. 

Sammanfattningsvis använder företagen olika tillvägagångsätt för att utbilda sin 

personal, exempelvis utbildas personal genom mindre utbildningar som sker mer 

löpande i stället för årsvis.  I dessa mindre utbildningar använder alla företag sig en typ 

av onboardingprocess, fast på sitt sätt och med sitt specifika fokus på 

utbildningsområde. Företagen har fördelat ansvar för utbildning på olika sätt, där 

antingen en person eller grupp av människor är ansvarig för utbildningsmaterialet, samt 

att vissa tar hjälp av HR-avdelningen. Metoder såsom interaktiva utbildningar används 

som ett utbildningstillvägagångsätt vilket även är beskrivit som ett bra tillvägagångsätt 

under ramverket. Företagen använder metoden Online methods, där respondenter 

använder sig av mikroutbildningar och trainingkurser via nätet. Under ramverket 

beskrivs det även att använda sig av flera olika utbildningsmetoder är ett bra 

tillvägagångsätt (Corradini, 2020), detta för att skapa en emotionell attraktion.  Att 

använda sig av faktiska fall är något som företagen förekommande gör. Detta går i linje 

med vad som framträtt i rapportens ramverk som ett bra arbetssätt då detta medför att 

deltagaren kan fundera om hur kunskapen som inhämtats kan appliceras in i 

medarbetarens privatliv samt att det väcker en uppmärksamhet hos den enskilde 

individen. 

4.2.5 Informell säkerhet och arbetssätt för efterlevnad 

Under denna kategori tas en analys upp om hur företagen arbetar med efterlevnaden 

av policyer samt hur företagen hanterar informell säkerhet. 

Som tidigare nämnts verkar respondenterna vara överens om att det finns en koppling 

mellan att informera om risker och ökad medvetenhet. R3 och R4 nämner att detta 

påvisas genom att de anställda ställer fler frågor om rådgivning och agerande. R3 
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understryker betydelsen av att inse att säkerhet är en viktig faktor som påverkar hur 

personalen hanterar situationer på olika sätt.  

“...att höra saker om säkerhet är nästan viktigare än det faktiska innehållet. Där de 

anställda ska ha känslan att de jobbar med viktiga grejer och därmed har ett stort 

säkerhetsansvar, som de ska ta på allvar.”- R3, CISO.   

En påvisad medvetenhet enligt R2 är att det är viktigt att den anställde ges möjlighet 

att agera på rätt sätt och att en hög medvetenhet också avspeglas i praktiken. R5 

märkte under COVID-19 en förflyttning av kunskap inom informationssäkerhet och 

tekniska kunskaper, då det öppnades nya ämnen för diskussion.  

Enligt R2 är det viktigt att använda sig av processer som säkerställer en god 

efterlevnad kopplat till sitt arbetssätt, där medvetenheten förlitar sig mer åt 

arbetssättet än svårbegripliga dokument som ingen läser. R5 nämner att arbetet med 

efterlevnaden inte alltid är självklart då kundvänlighet kan krocka gentemot 

reglementen. På så vis anses det bra att planera kort-och långsiktiga åtgärder för att 

förbättra anställdas medvetenhet och attityd. R5 nämner vikten av att hitta en lägsta 

nivå för att hantera känslig information, eftersom det kan vara svårt att upprätthålla en 

god efterlevnad beroende på vilka mekanismer och arbetssätt som används.  

R3 förespråkar ett strukturerat tillvägagångssätt för utbildning av personal, där 

ansvaret är fördelat mellan olika information-och IT säkerhetsroller, som utbildar 

personalen baserat på arbetsroll. R5 beskriver att jobba med medvetenheten görs på 

olika nivåer. Dels övergripande, sedan mer detaljerade, dels mycket 

rollbaserade.  Dock testar inte R3 sin personals kunskap inom informell säkerhet, utan 

det sker genom utbildningsmoment där den anställde får försvara sig genom ställning 

i olika frågor.  

Flera respondenter nämner olika strategier för att säkerställa att informationen om IT-

Säkerhetspolicyn når ut till personalen. Detta genomförs genom användning av 

personalmöten, mejl och kvitteringsprocesser. R4 nämner att deras kvitteringsprocess 

genomförs i tre steg, vilket inkluderar öppnande och signering av dokument, medan 

R5 använder sig av uppföljningsverktyg för att enklare följa upp och ge användaren 

feedback. 

För att koppla detta resultat till rapportens ramverk kan det ifrågasättas om det arbetssätt 

som R2 använder sig utav är det rätta. Det finns flertalet olika metoder för att arbeta 

med företagets policyer (se 3.5, Policyer). Som redan nämnt tidigare, så kan läskvittens 

enligt litteraturen ha både en positiv och negativ effekt, något som medför en 

balansgång för företagen som överväger att applicera detta i sin verksamhet. 
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5. Diskussion 

Kapitlet innehåller en beskrivning av rapportens resultat med tillhörande diskussion 
om både resultatet i sig och de metoder som brukats i studien.  

5.1 Resultatdiskussion 

Tidigare i denna rapport har syftet med denna studie beskrivits som: 

1: Att beskriva nuvarande åtgärder som företag tillämpar för att få anställda att efterleva 

deras säkerhetspolicyer.  

2: Ta fram rekommendationer för förbättrad efterlevnad av säkerhetspolicyer för 

företags anställda.  

Dessa syften mynnade ut i två forskningsfrågor: 

1:   Vilka åtgärder tillämpar företag för att få anställda att efterleva säkerhetspolicyer? 

2: Vad är lämpliga rekommendationer för att förbättra efterlevnad av IT-

säkerhetspolicyer? 

Tidigare studier har visat att företag använder riskhanteringsverktyg vid framtagandet 

av policyer (Bucşă & Fotache, 2021). Utifrån identifierade risker inom 

informationssäkerhetssystem upprätthålls en aktuell policy som utgår från faktorer 

inom övervakning och riskbedömning. Detta är något som vi ser att företagen som 

intervjuats i denna studie i viss utsträckning själva applicerar i form av 

omvärldsbevakningar, för att sedan praktiskt tillämpa dessa genom att reglera och 

kontrollera personalens attityd samt beteenden. Detta kan jämföras med de resultat som 

framtogs under resultatet, (se Bilaga 4) om hur företag arbetar för att hålla policyn 

aktuell. 

I tidigare studier har forskare funnit att ledarskap är en viktig faktor för att leda 

medarbetare till en efterlevnad av IT-säkerhetspolicyer. Det finns även forskning som 

granskar om organisationer bör belöna ett gott, IT-säkert beteende eller använda sig av 

bestraffningar. Disciplinära processer förekommer och används hos en av de 

respondenter som deltog i studien, dock förtydligar deltagaren att det inte handlar om 

bestraffningar utan beskrivs mer av att följa upp och täcka de brister som finns i arbetet.   

Till vår förmåga har vi inte kunnat finna forskning som granskar faktiska metoder som 

företag använder för att öka efterlevnaden i form av attityd och medvetenhet hos 

personal, med andra ord informell säkerhet. Ett ytterligare gap som påvisar att vår 

rapport bringar ett värde till forskningen är det faktum att det tydligt framgår ett 

forskningsbehov inom området i andra geografiska områden än tidigare studier 
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utforskat (USA). Många av de tidigare forskningsartiklarna som publicerats är i 

förhållande till att IT är ett snabbt växande område, väldigt gamla, vilket Greene et al. 

(2022) tar upp och påvisar fynd gjorda så tidigt som 2007. 

Studier har visat att efterlevnad av policyer är en viktig faktor då en avsaknad av 

efterlevnaden kan få konsekvenser, både för företaget i sig och för sina kunder. Där 

skador som uppkommer när de anställda inte efterlevt policyer är stora (Ture et 

al.,2021). I resultatet för vår forskning ser vi en tydlig bild av att företag ser hoten mot 

dem som påtagliga och ökande. Riskerna om dessa informeras både aktivt internt och 

externt, men även via sociala medier. Att det finns en tydligt hot framgår under 

problemformuleringen. Företags hotbild ändras kontinuerligt (Kure et al, 2022), samt 

även mot nya komplicerade och sofistikerade cyberattacker.   

I aspekten om vårt första listade syfte respektive respondents företag valt liknande vägar 

vilket går att utvinna från det resultat som presenterats i tidigare kapitel (se 4.2, 

Dataanalys). Utbildning är ett ämne som har en direkt koppling till arbetet med att öka 

medvetenheten hos personalen. Detta är något som även tidigare studier tar upp som en 

faktor beträffande ISA där det beskrivs som att ett ledande mål med ISA är att hjälpa 

användare att identifiera och hantera säkerhetsrisker. Just medvetenheten har bevisat 

sig i vår studie, utöver utbildning och information, även drivas av andra faktorer. Här 

används COVID-19 som ett exempel, vilket beskrivs både öppna för diskussioner och 

även påverka medarbetarnas kunskaper om både informationssäkerhet och tekniska 

kunskaper. 

Formen av utbildningen har vi funnit varierar hos företagen, dock har samtliga nämnt 

någon form av utbildningsprocess i samband med en nyanställning. Flera av 

respondenterna nämner att de antingen undersöker eller arbetar med att implementera 

nano eller mikroutbildningar, något som de tror kan öka medvetenheten hos personalen 

då dessa utbildningar sker oftare, dock med betydligt kortare längd. Vidare så har vi 

funnit att förekommande använder företag externa företags verktyg där både “Nimblr” 

och “DISA” används som exempel. 

Som ett resultat av utbildning av personal, där även information som lämnas ut i 

medvetandegörande syfte ingår, ser företagen en koppling mellan att ju mer de 

informerar, desto mer säkerställande frågor lyfts till stödjande organ såsom till 

servicedesk eller direkt till CISO.  

Tillgängligheten av policyer är hos respondenterna övergripande lätt, dock framgår det 

i resultatet (se 4.2.3, Policyer) att företagen väljer att placera dokumenten på 

plattformar som har mycket innehåll vilket medför en svårighet för anställda att faktiskt 

hitta dokumentet. En av respondenterna påtalar att det är varje enskild anställds egna 

ansvar att ta del av informationen som finns i policyer och efterleva dessa, något som 

då kan bli svårt om anställda inte hittar dessa. Att ha för många styrande dokument kan 
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också leda till en försämrad förmåga att finna dessa, vilket också leder till att de 

ignoreras. Vid sidan av sin policy rekommenderar deltagare i studien att fokusera på att 

implementera säkerhetsarbetet i det övergripande arbetssättet. Här kan ett citat ur 

litteraturen tydligt beskriva ett tankesätt och ett arbetssätt som rekommenderas. Citatet 

repeteras flera gånger i boken vilket kan spekuleras om det är en punkt som författaren 

önskar trycka extra hårt på  

”Move beyond awareness to security culture management” - (Carpenter, 2019) 

Detta citat kan tolkas som att det inte räcker med att bringa medvetenhet till berörda 

parter, utan även en säker miljö behövs också. 

Uppdateringarna av policyer sker varierande ofta hos företagen. En gemensam nämnare 

påtalar att de årligen granskar sina policyer för att eventuellt uppdatera dessa. Flera av 

de svarande nämner att de även kan komma till att uppdatera policyer om det är något 

specifikt som hänt som kräver en uppdatering. Att säkerställa att personalen tagit del av 

uppdateringarna är inte lika självklart hos alla företag. Av de som deltog i studien var 

det enbart en respondent som applicerat en kvitteringsprocess. Hur respondenterna 

aktivt kommunicerar ut förändringar i policyn är i stora drag lika hos företagen. Mejl, 

utbildningar, personalmöten och intranät är kommunikationskanaler som nyttjas. Vilket 

av dessa som anses vara det mest effektiva eller om det krävs en kombination av flera 

kanaler är inget som går att konstatera baserat på de svar vi fått.  

Ansvaret för policyer har företagen vi intervjuat olika uppfattning av hur det fördelas. 

Vad som är det optimala sättet eller om det ens finns ett optimalt sätt framgår inte. En 

spekulation från vår sida skulle kunna vara att det är helt beroende på storleken på 

företaget, om de arbetar i en bolagsgrupp och vad för verksamhet som bedrivs som 

påverkar detta. Vidare om ansvar ser vi en återkommande bild av att företagen tar hjälp 

av HR för att effektuera utbildningen i sig, medan chefer inom området för 

informationssäkerhet står för innehållet av utbildningarna.  

Efterlevnaden av policyer är inte alltid lika självklar. I en av intervjuerna påtalades en 

lättare syn på dessa då de lämnar mer utrymme för den enskilde medarbetaren att på 

egen hand göra en bedömning, då policyer anses vara “kantiga” och inte alltid gå hand 

i hand med kundvänlighet.   

Sammanfattningsvis har vi fått flera olika alternativ och varianter av tillvägagångssätt 

som vi tror kan besvarat båda våra forskningsfrågor (se 6, Slutsatser och 

rekommendationer), och att syftet med vår studie uppfyllts.  

5.2 Metoddiskussion 

Metoden för att genomföra intervjustudien och semistrukturerade datainsamlingen har 

varit ett bra metodval. Det semistrukturerade tillvägagångssättet har gett en bra bredd 

och möjlighet att få en fördjupad överblick om studiens syfte, där styrkan har varit 
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möjligheten till följdfrågor vid intressanta svar. En enkät för datainsamlingen hade inte 

givit en lika djup och bred förståelse.  

Semistrukturerade intervjuer har genomförts både genom Microsoft Teams och på 

plats. Då det tidigare i rapporten framgår (se 2.11, Trovädighet) att intervju är en 

personlig metod av datainsamling, krävs det en viss grad av tillit mellan forskare och 

informant. När det sker via en virtuell miljö kan det bli svårare att skapa tillit mellan de 

olika parterna, men detta märktes inte under intervjuer som skedde på distans.  Av 

samtliga intervjuer skedde två av fem via en virtuell miljö. Respondenterna under 

intervjun gav dock utförliga svar och kroppsspråket antydde att det var bekväma. Vår 

uppfattning är att digitala intervjuer med distansverktyg inte hade någon tillitspåverkan 

jämfört med de intervjuer som skedde fysiskt. 

Urvalskriterierna för respondenternas roller har varit passande till rapportens syfte. 

Respondenterna som har blivit intervjuade har haft en god inblick i företagets 

tillvägagångssätt och möjlighet att ge svar för att bidra till rapportens ändamål. Det som 

hade bidragit ytterligare till rapportens syfte hade varit fler respondenter. Detta hade 

troligen genererat fler rekommendationer och riktlinjer för en förbättrad efterlevnad av 

IT-policyer.   

För att säkerställa rätt formulerade frågor genomfördes en testintervju, vilket bidrog till 

en ökad förståelse om vilka svar som förväntades utifrån ställda frågor. Ett sätt för att 

förbättra formuleringar hade varit en testintervju hos en liknande roll som 

respondenternas roll. Detta hade medfört ett bättre urval av förväntade svar, samt lagt 

till frågor som hade varit mer intressant att fråga. Även möjlighet att testintervjua fler 

personer, vilket hade bidragit till en ökad baskunskap inom området utöver inhämtad 

kunskap via tidigare forskning.  

Det är inte säkert att om andra forskare utfört samma studie inte övergripande övervägt 

andra tillvägagångssätt och att exempelvis fler följdfrågor i den semistrukturerade 

frågeguiden ställts. Vi är alla olika individer med olika subjektiva åsikter vilket kan 

påverka vad som anses vara intressant eller givande att ställa följdfrågor om.
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6. Slutsatser och rekommendationer 

Under detta kapitel presenteras de slutsatser och rekommendationer som tagits fram 

efter analysen av studiens empiri. Följande efter detta listas implikationer ur både ett 

praktiskt och vetenskapligt perspektiv. Avslutningsvis i kapitlet presenteras förslag på 

vidare forskning. 

I rapportens problemformulering har vi tagit upp att informationssäkerhet handlar om 

att skydda företags data mot obehörig åtkomst och påverkan. Vi belyser då att de tre 

pusselbitarna inom CIA är nödvändiga för att bibehålla säkerheten och att om någon av 

dessa brister kan det få konsekvenser för företag. Vi har beskrivit att ISA strävar efter 

en medvetenhet om policyer och säkerhetshot ner på en individnivå och att avsaknaden 

av medvetenhet kan medföra att individen läcker känslig information på ett eller annat 

sätt. Policyer utformas från de identifierade risker som dykt upp i riskhanteringen hos 

företag. Just riskhantering spelar en betydande roll för företag eftersom hotbilden mot 

företag ändras ständigt och nya, komplicerade cyberattackformer träder fram.   

Cybersäkerhetsincidenter medför stora kostnader för företag, där vi kan konstatera att 

det kostar miljonbelopp för företag att hantera attacker och tekniska fel samt framför 

allt anställdas felhantering där den anställde neutraliserat och ignorerat 

cybersäkerhetspolicyn. Ignoransen av policyer beror i vissa fall på att den anställda inte 

känner till policyn eller kan ta del av den då den är svårtillgänglig vilket då 

sammanfattningsvis medför att våra frågeställningar i denna studie kan adressera hela 

nämnda problembilden ur en egen aspekt. 

6.1 Praktiska implikationer 

Denna studie kan ge praktiska förslag till förbättringsmöjligheter inom efterlevnad för 

svenska företags IT-säkerhetspolicyer. Där kan företag få råd om hur de ska gå tillväga 

för att öka och säkerställa en god medvetenhet och attityd bland sin personal, även att 

branscher kan ta del av rekommendationer och riktlinjer för att sedan anpassa utifrån 

deras behov och verksamhet. I jämförelse med de resultaten som vi fick ut i denna studie 

så kan det troligtvis vara så att företag redan gör en eller flera av de saker som vi i vår 

slutsats listar som rekommendationer, dock att företag förhoppningsvis kan finna 

varianter som de kan applicera in i deras egen verksamhet och finnas inspiration i vad 

andra företag gör. 

Vi har funnit flertalet olika metoder som företag nyttjar i sina verksamheter. Baserat på 

dessa så kan nedan listas som rekommendationer att ta till sig för att potentiellt öka 

efterlevnaden av IT-säkerhetspolicyer: 
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Hotbild:  

• Analysera hotbilden med hjälp av riskanalyser och säkerhetsincidenter vid 

utformning av policyer 

• Informera anställda transparent om risker som berör bolaget, men även hotbilder 

från externa bolag är viktigt för att skydda sig själv och berörda parter.  

• Arbeta med att få personalen inse och känna att säkerhet är viktigt i ett tidigt 

stadie. 

• Informera om informationssäkerhetsrisker och skala frekvensen efter hur stor 

hotbilden är mot verksamheten. 

• För att förberedda kriser bör företag ta lärdom från trender och tidigare fall, samt 

öva på krisledning genom utbildningar. 

Policyer:  

• Se till att personal regelbundet behöver leta upp och ta del av företagets policyer. 

• Ha inte en för stor plattform där policyer finns publicerade då det kan medföra 

att dokumenten blir svåra att hitta. 

• Använd styrande dokument, men utsätt inte medarbetarna för dem. Applicera i 

stället säkerhetsaktiviteterna som en del av processerna och rutinerna som ingår 

i det dagliga arbetet. 

• Se över policyer frekvent och uppdatera dessa när något har hänt som kan 

påverka hur företaget ska arbeta. 

• Baka in uppdateringarna av policyer i utbildningsmaterialet som används i de 

fortlöpande utbildningarna. 

• Ha flera parter som tillsammans hjälps åt att granska och uppdatera policyer 

• Låt någon/några i högsta ledningen vara de som godkänner och signerar nya 

versioner av policyer. 

• Kommunicera ut policyförändringar på flera sätt. 

• Säkerställ att personal tagit till sig informationen som kommunicerats, 

exempelvis genom kvittens, frågeformulär och undersökningar. 

Utbildning:  

• Genomför säkerhet-och GDPR utbildningar vid onboardingprocessen under de 

anställdas första arbetsvecka för att minimera risker. Samt ge i uppdrag att läsa 

företagets policyer. 

• Överväg att nyttja externa aktörer och deras verktyg som en del av utbildningen, 

exempelvis “DISA” och “NIMBLR”. 

• Testa personalens kunskap genom phishing- och bluffmejl. 

• Utgå från nuvarande hotbild vid utbildning av befintlig personal. 
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• Testa personalens kunskap genom interaktiva utbildningar och nanolearning 

som sker månadsvis. Inkludera även möjlighet för deltagaren att själv ta 

ställning i olika scenarion. 

• Fundera över vad som är företagets optimalaste organ för ansvaret av 

utbildningarnas innehåll respektive utförande. Det kan vara lämpligt att 

involvera andra avdelningar än säkerhetsavdelningen. 

• Ta redan i grundutbildningen upp vad för risker som finns kopplad till utebliven 

efterlevnad. 

Informell säkerhet och arbetssätt: 

• Inkludera säkerhet som en del av alla rutiner och processer i det dagliga arbetet. 

• Prata om säkerhet regelbundet i verksamheten. 

• Ta vara på händelser som sker för att förbättra anställdas tekniska och informella 

kunskap, exempelvis pandemier som kräver distansarbete. 

• Hitta en lägsta nivå för hantering av känslig information. 

 

Dessa rekommendationer fungerar inte alltid i alla verksamheter och det är därför 

viktigt att reflektera om vad för verksamhet som respektive företag bedriver och 

anpassa sig därefter. I den bästa av världar så har företag en optimal efterlevnad, dock 

är vi inte där ännu och sammanfattningsvis behöver vi ta lärdom av varandra och vara 

öppen med vilka metoder som vi applicerar som kan även hjälpa en tredje part. 

 

6.2 Vetenskapliga implikationer 

Då mikroutbildningar verkar bli ett alltmer eftertraktat alternativ, gör det till en mer 

intressant metod att studera inom, där forskare kan studera effekten av 

mikroutbildningar för efterlevnaden i praktiken. I diskussionskapitlet tar vi upp flera 

faktorer som öppnar upp flera dörrar där vidare studier skulle ha en potential att träda 

fram. 

6.3 Vidare forskning 

Vidare forskning är att studera hur personalens uppfattning är inom området, där det 

går att komplettera resultaten i denna studie med en jämförelse hur de anställda ser på 

tillvägagångssätten och vad som fungerar bäst för att säkerställa medvetenheten på sin 

arbetsplats. Eftersom vår studie varit väldigt lokalt inriktad så ser vi ett tydligt behov 

av vidare forskning i andra geografiska områden. Då vår studie är inriktat mot privata 

företag så lämnas även ett utrymme för vidare forskning att studera samma område fast 

inriktat mot offentlig sektor så som kommuner, landsting och annan verksamhet. Det 

finns även snarlika områden som riktar in sig mot privatpersoner som skulle kunna 



 

41 

efterforskas, där kan exempelvis privatpersoners medvetenhet och attityd mot end-user 

license agreement (EULA) som används i bland annat datorspelsvärlden kunna vara ett 

av dessa.  

Vår studie skulle även kunna vara ett steg för att bygga en grund där vidare forskning 

ska kunna ta fram riktlinjer för optimal efterlevnad och effekt.  
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8. Bilagor 

8.1 Bilaga 1 – Intervjufrågor 

1. Vad har du för titel? 

2. Vad har du för utbildning? 

3. Hur länge har du varit i branschen? 

4. Vad är informell säkerhet för dig? 

a) Vi har funnit att i studier definieras informell säkerhet som detta, är 

det något som ni håller med om? 

5. Hur skulle du beskriva Information Security Awareness (ISA)? 

6. Hur arbetar ni med utbildning av ny personal beträffande IT säkerhet? 

a) Om inte, varför inte? 

7. Hur arbetar ni med förnyande utbildning av befintlig personal inom IT 

säkerhet? 

a) Om inte, varför inte? 

8. Hur säkerställer ni att er personal besitter adekvat kunskap för att arbeta på ett 

IT-säkert sätt? 

a) Om inte, varför inte? 

9. Hur relevant anser ni att åtgärder mot informell säkerhet är? 

10. Jämfört med teknisk säkerhet (t.ex., brandväggar) och fysisk säkerhet, hur 

värderar ni den informella säkerheten? 

11. Hur hanterar ni den informella säkerheten? 

a) Policyer/styrdokument? 

b) Märks det av någon skillnad på vad som händer i praktiken jämfört 

med vad som är dokumenterat? 

12. Hur mäts eller identifieras de anställdas åsikter, värderingar och attityder 

angående informell säkerhet? 

a) Vad anser ni är det som påverkar dessa mest? 

13. Hur viktigt anser ni att informell säkerhet är, med andra ord att skapa en 

tillräckligt säker miljö inom informell säkerhet att hoten mot dessa blir 

försumbara eller acceptabla? 

a) Om inte viktigt, varför? 

b) Om viktigt, hur mycket fokus lägger ni på det? 

14. Hur ser ni på hotbilden för IT-angrepp i allmänhet? 

15. Vad har ni för erfarenhet av IT-angrepp? 

16. Vem ansvarar för utbildningen av informell säkerhet? 

a) Om annan, vad har denna person för erfarenhet eller utbildning? 

b) Hur bidrar personens utbildning och erfarenhet till förmågan att 

utbilda personalen om informell säkerhet? 

17. Har ni märkt någon skillnad på behovet av utbildning inom informell säkerhet 

de senaste 5 åren? 

18. Hur testar ni personalens kunskap inom informell säkerhet? 

a) Om ja, hur ofta? 

b) Om nej, varför inte? 

19. Har ni en dokumenterad IT säkerhetspolicy tillgänglig för personalen? 

a) Hur väl anser du att personalen känner till hur de kan hitta denna? 
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20. Vem ansvarar för IT säkerhetspolicyn? 

a) Om annan, vad har denna person för erfarenhet eller utbildning? 

b) Hur bidrar personens utbildning och erfarenhet till arbetet med att 

hålla policyn aktuell? 

21. Hur ofta ser ni över behovet om att uppdatera er IT säkerhetspolicy? 

22. Hur kommunicerar ni ut om någon förändring har skett i IT säkerhetspolicyn? 

23. Hur säkerställer ni att personal har tagit del av eventuella uppdateringar i IT 

säkerhetspolicyn? 

24. Hur arbetar ni med att informera om de risker som finns om IT 

säkerhetspolicyn inte efterlevs? 

a) Märker ni att information om riskerna ökar ISA hos personal? 

25. Finns det något ni hade kunnat göra annorlunda för att öka ISA hos personal? 

26. Finns det något som du skulle vilja tillägga utöver det som har frågats i denna 

intervju? 
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8.2 Bilaga 2 – Intervjufrågor efter revidering 

 

1. Vad har för titel? 

2. Vad har du för utbildning? 

3. Hur länge har du varit i branschen? 

4. Vi har funnit att i studier definieras informell säkerhet som detta, är det något som 

ni håller med om? 

5. Hur skulle du beskriva Information Security Awareness? 

6. Hur arbetar ni med utbildning av ny personal beträffande IT säkerhet? 

a) Om inte, varför inte? 

7. Hur arbetar ni med förnyande utbildning av befintlig personal inom IT säkerhet? 

a) Om inte, varför inte? 

8. Hur säkerställer ni att er personal besitter adekvat kunskap för att arbeta på ett IT-

säkert sätt? 

a) Om inte, varför inte? 

9. Hur relevant är det att satsa på åtgärder för att förbättra de anställdas medvetenhet 

och attityd mot gällande policyer? 

10. Jämfört med teknisk säkerhet (t.ex., brandväggar) och fysisk säkerhet, hur 

värderar ni den informella säkerheten? 

11. Hur hanterar ni den informella säkerheten? 

a) Policyer/styrdokument? 

b) Märks det av någon skillnad på vad som händer i praktiken jämfört 

med vad som är dokumenterat? 

12. Hur viktigt anser ni att informell säkerhet är, med andra ord att skapa en 

tillräckligt säker miljö inom informell säkerhet så att hoten mot dessa blir försumbara 

eller acceptabla? 

a) Om inte viktigt, varför? 

b) Om viktigt, hur mycket fokus lägger ni på det? 

13. Hur ser ni på hotbilden för IT-angrepp i allmänhet? 

14. Vad har ni för egna erfarenhet av IT-angrepp? 

15. Vem ansvarar för utbildningen av informell säkerhet? 

a) Om annan, vad har denna person för erfarenhet eller utbildning? 
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b) Hur bidrar personens utbildning och erfarenhet till förmågan att 

utbilda personalen om informell säkerhet? 

16. Har ni märkt någon skillnad på behovet av utbildning inom informell säkerhet de 

senaste åren? 

17. Hur testar ni personalens kunskap inom informell säkerhet? 

a) Om ja, hur ofta? 

b) Om nej, varför inte? 

18. Har ni en dokumenterad IT säkerhetspolicy tillgänglig för personalen? 

a) Hur väl anser du att personalen känner till hur de kan hitta denna? 

19. Vem ansvarar för IT säkerhetspolicyn? 

a) Hur bidrar personens utbildning och erfarenhet till arbetet med att 

hålla policyn aktuell? 

20. Hur ofta ser ni över behovet om att uppdatera er IT säkerhetspolicy? 

21. Hur kommunicerar ni ut om någon förändring har skett i IT säkerhetspolicyn? 

22. Hur säkerställer ni att personal har tagit del av eventuella uppdateringar i IT 

säkerhetspolicyn? 

23. Hur arbetar ni med att informera om de risker som finns om IT säkerhetspolicyn 

inte efterlevs? 

a) Märker ni att information om riskerna ökar medvetenheten hos 

personal? 

24. Finns det något ni hade kunnat göra annorlunda för att öka medvetenheten hos 

personal? 

25. Finns det något som du skulle vilja tillägga utöver det som har frågats i denna 

intervju? 
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8.3 Bilaga 3 – Mejl till intressanta företag 

Ämne: Studie om IT-säkerhetspolicys 

 

Hej!  

Vi är två studenter från högskolan i Jönköping, som i vårt examensarbete undersöker 

IT-säkerhetspolicys. Vi undrar därför om ni är intresserade att vara delaktiga i en 

intervju angående hur företag får sina anställda att efterleva företagens 

säkerhetspolicys. Fokuset i studien ligger helt på hur man påverkar medvetenhet, attityd 

och viljan till en efterlevnad. Därav kommer vi inte se över tekniska lösningar så som 

brandväggar, proxys och andra alternativ.  

Här är ett urval av de frågor vi planerar att ställa:  

 • Hur arbetar ni med förnyande utbildning av befintlig personal inom IT säkerhet?  

 • Hur arbetar ni med att informera om de risker som finns om IT säkerhetspolicyn inte 

efterlevs?  

 • Hur kommunicerar ni ut om någon förändring har skett i IT säkerhetspolicyn?  

 • Hur ser ni på hotbilden för IT-angrepp i allmänhet?  

 

Om du är intresserad bokar vi gärna in ett möte för en intervju, antingen på distans via 

valfritt konferensverktyg så som Teams, eller om ni finns i närheten av Borås eller 

Jönköping så kan det ske på plats. I studien är det viktigt att ni svarar ärligt och 

oberoende, varvid allt insamlat material anonymiseras.   

Vi hoppas att ni vill vara med i vår studie och självklart kommer ni få tillgång till allt 

insamlat, anonymiserat material om er organisation samt den färdiga studien.  

  

Med vänliga hälsningar,  

Christopher Cederstrand & Elias Berg  
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8.4 Bilaga 4 - Presentation av insamlade data 

 

8.4.1 Hotbild och kommunikation om incidenter 

Externa hotbilden 

R2 Anser att det finns ett stort, påtagligt konkret hot och något företag ska vara rädda 

för. Deras verksamhet arbetar med samhällsviktiga saker som attraherar hot där Kina 

och Ryssland nämns som exempel. Respondenten nämner även att opportunistiska hot 

drabbar vem som helst. 

R3 påpekar att attacker idag går oerhört fort. Där finns ett givet hot från omvärlden. 

Kriget i Europa påverkar och fraktioner i världen som motarbetar är i konflikter med 

varandra. Det finns länder som utnyttjar cybervägen väldigt flitigt av många olika 

anledningar.  

R4 Nämner att hotbilden är ganska stor och att de antagonistiska hoten har en 

skrämmande utveckling där de står emot de hotande aktörerna. 

R5 påpekar att det sker attacker i princip hela tiden. Där det finns 

överbelastningsattacker och social engineering attacker som är svårare. De ser att det 

blir vanligare att aktörer försöker ta sig in på bolagen.  

R3 beskriver att mängden IT-angrepp ökar. Orsaken som ligger till grund beror på 

vilken typ av verksamhet som bedrivs. Verksamheterna har kortare tid att identifiera 

och reagera på ett hot, då de även blir mer intressantare att utföra aktiviteter såsom 

ransomwareattacker för att komma åt pengar. 

R5 beskriver även att det finns nya sätt att komma åt information än tidigare. Likaså att 

grupperingar har blivit mer aktiva.  

Interna hotbilden 

R2 Påtalar att det finns ett internt hot där olyckor och buggar kan påverka. 

R4 Nämner att det finns ett hot vid anställningsprocessen där de inte har mycket att gå 

på utöver CV och referenser. Detta försöker de säkra upp med hjälp av utbildning och 

behörighetsbegränsningar. 

Ta lärdom från case 

R5 använder sig av interna och externa incidenter för att stärka upp sina anställda. De 

använder kontinuerlig omvärldsbevakning och tittar mycket på andra case, där olika 

scenarier har skett. Genom dessa övar de på sin krisledning, exempelvis ifall en tredje 
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parts leverantör blivit angripna, hur detta påverkar sina affärer eller andra sätt. Övning 

av krisledning genomförs som en utbildning, där det arbetar med frågor som hur skulle 

detta påverka, hur ska jag informera, vad ska vi göra om det sker och händer. Därmed 

kollar de på case som är både brett i världen och i Sverige, för att lokalisera trender och 

vad som är relevant. 

Utelämna information för anställda 

R5 säger att superkänslig information om incidenter inte rapporteras ut mot de anställda 

men att mindre känsliga saker informeras ut som ett sätt att förvarna anställda, t.ex., 

mejl med ont uppsåt. 

 

 

8.4.2 Information Security Awareness 

Ökad medvetenhet 

R1 nämner att det finns en tydlig koppling mellan att företaget informerar om risker 

och en ökad medvetenhet hos personalen. Detta märker de genom att både respondenten 

och deras servicedesk får fler frågor om något verkar märkligt. Respondenten har märkt 

en ordentlig ökning de senaste två åren. 

R3 märker att information om risker ökar medvetenheten. Respondenten påtalar att man 

ska ta med att säkerheten är viktig redan från utbildningsmomentet.  

R4 har också märkt en ökning av medvetenheten hos personalen som följd av att de får 

information om risker. Detta märks av då fler och fler hör av sig till respondenten för 

att rådfråga om vad de kan skicka och om det ska skickas i ett krypterat meddelande.  

R5 märker att information om risker ökar medvetenheten. Även ur ett privat perspektiv 

har respondenten märkt en mognad av att man märker att man behöver vara mer 

försiktig på den privata fronten.  

Påvisad medvetenhet 

R1 påtalar att ett sätt att man märker av en medvetenhet hos personalen är att de låser 

sina datorer när de lämnar sin arbetsplats, att alla gör på samma sätt och att det är 

mycket av det dagliga i arbetet. 

R2 beskriver att en god security awareness märks ifall folk vill göra rätt, har möjlighet 

eller vet hur man gör rätt, även i praktiken gör det.  

R3 säger att alla inte kan kunna allt eller ha alla instruktioner i huvudet, men om man 

inser att säkerhet är viktigt så kommer man hantera situationen på ett annat sätt. 

R4 menar på att ett tecken på medvetenhet är att man inte bara “kör på”. De vet att de 

ska rådfråga innan om det är oklart. 
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R5 har märkt av att en stor förflyttning på kunskaperna både inom informationssäkerhet 

och tekniska kunskaper kommit som följd av COVID-19 där hemarbete förekom. Detta 

öppnade även upp för diskussioner om ämnet. 

 

Extern information  

R1 beskriver att det inte bara är ansvariga på företaget som informerar om riskerna. I 

nyhetsflöden och sociala medier informeras man om attacker som även skulle vara 

riktade mot Sverige från andra makter.  

R3 beskriver att information security awareness inkluderar inte bara deras egna 

anställda utan berör alla som omfattas av deras informationssäkerhet och deras 

medvetenhet om vilka förhållningssätt som gäller samt var man kan hitta dessa. Detta 

inkluderar även att förstå varför dessa är viktiga 

Metod för att göra personal mer medveten  

R2 nämner att det är relevant att informera om de risker som finns i verkligheten. Med 

det sagt så påtalar respondenten också att det gäller att vara försiktig då det finns en risk 

att skrämma personalen. När företaget pratar om risker poängteras det av respondenten 

att de i deras utbildning belyser vilka konsekvenser som finns om man som anställd 

skulle frångå deras IT-säkerhetspolicyer, både för företaget själva och för sina kunder.  

R3 påpekar att höra saker om säkerhet är nästan viktigare än det faktiska innehållet. 

Där de anställda ska ha känslan att de jobbar med viktiga grejer och därmed har ett stort 

säkerhetsansvar, som de ska ta på allvar.  

R5 nämner för att jobba med medvetenheten görs det på olika nivåer. Dels 

övergripande, sedan mer detaljerade och rollbaserade 

R3 påpekar för att få kvittens på att information om t.ex., uppdateringar i IT-

säkerhetspolicyn har nått ut till personalen, finns det delade åsikter om företagen kan 

eller inte kan göra. R3 menar på att de inte kan säkerställa detta. Dock försöker de i 

stället informera på olika sätt, både personalmöten och mejl för att öka täckningen. 

R4 belyser att de har implementerat en kvitteringsprocess som består av tre steg. Detta 

initieras av ett mejl som är kopplat till deras Sharepoint, därefter är nästa steg att den 

anställda måste faktiskt öppna dokumentet och slutligen, i ett aktivt val måste den 

anställde signera att hen tagit del av informationen. 

R5 använder sig av uppföljning med hjälp av verktyg, där man kan enklare följa upp 

hur många som har klickat på saker och ting, vilket är ett verktyg som respondent 5 har 

kollat på för att börja använda när vi frågade om vad de hade kunnat göra något 

annorlunda för att öka medvetenheten. Där får även användaren feedback genom 

exempelvis “nu händer det här, tänk på det här vid nästa tillfälle”.  
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Eget ansvar 

R3 berättar att man i utbildningen av personalen påtalar att det är individens egna ansvar 

att både följa det som bestämts och förhålla sig till sekretess och lagkrav. Detta är även 

något som man inkluderar i avtal, anställningsavtal, sekretessavtal och så vidare.  

R3 nämner att något som de hade kunnat göra annorlunda för att öka medvetenheten 

hos personalen är att få de att känna att de jobbar med viktiga grejer, de har ett stort 

säkerhetsansvar och måste ta det på allvar. 

R4 nämner när respondenten själv beskriver information security awareness, att det 

finns ett eget ansvar där de ska ha en attityd, inställning och kunskap om att hantera 

saker på korrekt sätt. 

8.4.3 Policyer 

Personalens kunskap 

R1 säger att beträffande deras personals kunskap om hur de hittar till deras 

dokumenterade policyer så hittar de till den mycket väl, att man kan fråga vem som 

helst. 

R2 berättar att de har en dokumenterad IT-säkerhetspolicy, men att ingen hittar den. 

Denna finns lättillgänglig men då deras intranät är stort så tror respondenten att det blir 

svårt att hitta den för den enskilde medarbetaren. De har sin policy publicerad externt 

och den går att hitta med hjälp av sökmotorer såsom Google. 

R3 anser att deras personal har ganska god kunskap i hur de kan hitta deras IT-

säkerhetspolicyer och att det är alla medarbetares ansvar att följa de rutiner och 

instruktioner som finns och att aktivt ta del av dessa. 

R4 anser att det är svårt att säga hur väl deras personal känner till hur de kan hitta till 

deras policyer och instruktioner.  

R4 anser att deras medarbetare är väldigt duktiga på att rapportera in om de t.ex., fått 

ett phishingmejl, varvid respondenten brukar lyfta upp det som ett exempel på deras 

företagssite och berätta om de risker som finns om man hade klickat på det. 

R5 nämner att de har otroligt mycket styrdokument och att alla vet om att de finns. 

Styrdokument 

R1 nämner att styrande dokument kan bli väldigt många i en stor firma och om man har 

mycket av dessa kan det bli för mycket vilket resulterar i att de inte går att hitta. Detta 

medför att de ignoreras i stor utsträckning. Man ska ha styrande dokument, men inte 

utsätta medarbetare för dessa. 
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R5 har i sin bolagsgrupp som en federation skapat ett dotterbolag som fungerar som 

deras gemensamma servicebolag där de genomför gemensamma tjänster som inte 

behöver ligga hos respektive bolag. Där har de tillsammans tagit fram en gemensam 

säkerhetspolicy och gemensamma säkerhetsriktlinjer som sedan är indelade i olika spår. 

Därefter använder de underliggande instruktioner som beskriver hur t.ex., IT ska arbeta. 

Respondenten beskriver det som en hierarki ner till den enskilde individen. 

Frekvens av uppdatering  

R1 förklarar att policyer uppdateras i regel ett par gånger om året, där även personalen 

behöver minst leta upp den en gång om året vid deras årliga revision.  

R3 ser behovet att uppdatera säkerhetspolicyn årligen eller vid behov. “Det kan vara en 

bra idé och uppdatera den efter att vi uppmärksammar att det finns en brist någonstans”. 

R4 påstår vilja basera uppdateringen på händelser och ändringar i verksamheten.  Där 

policyn granskas en gång per år, men vill hellre se att den uppdateras vid behov. 

R5 påpekar att policyn uppdateras årligen, där de även sammanfaller tillsammans med 

utbildningar 

Kommunikation av policyförändringar  

R1 använder sig av personalmöten och intranät. Det är beroende på vilken dignitet, där 

man gärna vill backa upp med ett mejl också. Är det inte så kritiskt lägger respondenten 

upp informationen på intranätet.  

R2 använder sig av utbildningar för att förmedla information om policyförändringar.     

R3 nämner för att säkerställa att personalen tagit del av informationen försöker man 

adressera frågan flera gånger för att få så stor täckning som möjligt, då folk missar mejl 

och möten. Respondenten anser att det inte går att testa personalen varje gång man har 

gjort en liten förändring. 

R4 använder sig av mejl för information om policyförändringar till alla anställda.  

R5 använder sig av utbildningar för att förmedla information om policyförändringar. 

 

R5 lyfter in de viktigaste delarna i utbildningsmaterialet, samt hänvisar även vidare 

exakt vart man kan hitta policyn för att läsa dem till punkt och pricka.   

R1 utgår från att de anställda läser mejl som hen skickar, vilket gör att de anställda inte 

behöver kvittera med att de har läst mejlet vid eventuella uppdateringar i policyn. Dock 

kvitteras det en gång om året vid den årliga revisionen.  

R3 nämner att det nog inte går att testa personalen varje gång man har gjort en liten 

förändring.  
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R4 använder sig av kvittens för att se till att de har öppnat dokumentet och läst 

innehållet. 

R4 berättar “…det är egentligen 3 olika steg då. Det är ju kopplat till våran sharepoint 

då så då får du ett mejl. Sen är det nästa steg att du måste faktiskt öppna upp det och 

sen måste det, via signera-funktionen då, göra ett aktivt val. De måste trycka att jag 

signerar eller att jag har tagit del av dokument. Så det är ett aktivt val.”. 

R5 förklarar att för att säkerställa att personalen har tagit del av det kan man kolla hur 

många som har genomfört utbildningen, utöver utbildningar görs det även via 

frågeformulär och undersökningar.  

Kommunikation om riskerna att inte efterleva policyn 

R1 använder sig av personalmöten, intranätet och mejl för att förmedla om policyn inte 

följs.  

R2 arbetar inte mycket med att förmedla om risker som finns om inte säkerhetspolicyn 

följs. Det finns i awareness träningen, att förstå vilka risker som finns där ute. Men R2 

påpekar att de inte pratar om att detta händer ifall du inte följer policyn och 

instruktioner.  

R4 använder sig av inrapporterade fall, exempelvis att en anställd har fått ett 

phishingmejl. Respondenten lyfter fram detta på deras intranät “hade man klickat på 

det nu så hade det här kunnat hända, så här brukar det se ut”. Detta görs så fort något 

har identifierats inom bolaget, för att på så vis lyfta upp att det är en daglig risk och att 

det kan komma. Där tycker även respondenten att det är positivt vid inrapporteringar, 

“... för det vore konstigt om det inte är någon som rapporterar in. Då har vi liksom 

fallerat i just det här med medvetenhet kring de här sakerna då.” säger R4. 

R5 informerar om risker genom rapporteringar, omvärldsbevakningar och 

incidenthantering som rapporteras till bolaget. Där får även alla chefer information om 

vad som har hänt och skett, för att på så vis vara transparent inom hela bolaget. 

Argument för uppdatering av policyer 

R1 nämner att de uppdaterar policyer om det dyker upp nya saker som man behöver 

uppdatera med.  

Vikten av policyer 

R2 påtalar att teknologiska lösningar inte är en lösning utan att det behövs även 

processer och att man har med sig människors attityd och medvetenhet. Skulle inte 

medvetenheten och attityden mot policyer finnas skulle personalen hitta vägar förbi de 

tekniska lösningarna. 

Ansvar för policyer 
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R1 svarar att det är respondenten som ansvarar för deras policy. Denna policy är 

gemensam över övriga bolag i deras bolagsgrupp och att denna sätts i en 

informationssäkerhetsgruppering. 

R2 menar på att i deras bolag ansvarar högsta ledningen för IT-säkerhetspolicyn. 

Säkerhetsorganisationen skapar dokument och skickar det till den högsta ledningen som 

i sin tur godkänner dessa. Detta gör att det är någon höjd person som står på pappret. 

R3 säger att deras ledningsgrupp klubbar igenom nya versioner och att det formella 

beslutet ligger där, dock är det respondenten själv som står för mycket av innehållet. 

R3 nämner att om personalen gör fel och bryter mot deras policyer så ansvarar HR för 

detta. Det blir ett helt annat ärende om personalen medvetet gör fel, och då tar HR hand 

om det. 

R4 ansvarar för IT-säkerhetspolicyn själv. 

R5 ansvarar själv för IT-säkerhetspolicyn på sin arbetsplats. Innehållet skrivs av väldigt 

många då de har en federation där de stöttar varandra och tittar på denna gemensamt. 

Avvikelser 

R3 menar på att respondenten inte tror att det finns någon organisation som inte har 

några avvikelser mot policyer, regler eller rutiner. Detta är en orsak till att det finns en 

hantering för dessa där det finns en möjlighet att rapportera observationer. Detta är hela 

syftet med ett ledningssystem och de arbetar ständigt mot förbättring. Det finns brister 

och risker som behöver hanteras och jobbas bort. Respondenten går inte in på specifika 

detaljer om vad som kan observeras. 

R3 belyser att just för att det är alla medarbetares ansvar att följa de rutiner och 

instruktioner som finns samt att aktivt ta del av de så begår man ett fel om man inte får 

informationen om uppdateringar i policyer, tar den till sig och vet var de kan hitta 

informationen. 

R4 nämner att de har en disciplinär process som de följer vid avvikelser mot deras 

policyer. Här ligger fokuset på att försöka förstå grundorsaken till varför man gjorde 

det på ett visst sätt. Fokuset ligger alltså i att ta reda på varför något hände, om det är 

någonting annat som brister som gör att man inte följer processen. Bestraffningar anses 

vara fel.  

R5 säger att de har en handlingsplan för att titta på och följa upp avvikelser. När de 

tittar på avvikelser eller incidenter så handlar det inte bara om att konstatera om att 

något har hänt utan beskriver det som en lång cykel efter det. Där granskar man på vad 

det beror på och utvärderar det för att sedan kräva att det sker en förbättring eller 

förändring. Senare har de även en uppföljning för att se att man fick den önskade 

effekten. Till sin hjälp använder de ett stödsystem som automatiskt påminner berörda 

parter om att återrapportera som en del av uppföljningen. De tror att om det skulle vara 
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en manuell hantering skulle det vara lätt att det missas och faller mellan stolarna. Denna 

hantering appliceras på alla typer av incidenter såsom säkerhetsincidenter, IT-

incidenter och arbetsmiljöincidenter. 

Övrigt om policyer 

R2 tillägger i slutet av intervjun att “policyer är bra, men processer är bättre”. Folk i 

organisationer har mycket att göra och har hårda deadlines. Dessa personer hinner inte 

läsa dokument och framför allt har de inte rätt bakgrundskunskaper.  Dokument om 

säkerhet och policyer är oftast skrivna av väl insatta personer inom säkerhet som brinner 

för ämnet. De har all kontext men förmedlar bara en liten del av det. Därmed är det mer 

effektivt att ha arbetssätt som inkluderar säkerhetsaktiviteter, det ska vara inbyggt.  

R4 beskriver att de inte har en IT-policy, i stället har de delat in det i olika delar som 

består av en informationssäkerhetspolicy och sedan en säkerhetsinstruktion där man 

stipulerar om hur anställda ska tänka på olika saker. För att förklara skillnaden mellan 

dessa beskriver respondenten att deras informationssäkerhetspolicy tar upp mål och 

ambitioner med informationssäkerhetsarbetet medan säkerhetsinstruktionerna är mer 

detaljrika, t.ex., “så här ska du tänka när du hanterar din dator”, “så här tänker vi med 

informationsklassning” eller “så här tänker vi när du kopplar upp dig och du inte sitter 

på kontoret.” Det är mer inriktat på vad som är användbart för användare. 

Vidare beskriver respondenten, med bakgrund till att personen är ganska nytillsatt i sin 

roll som CISO, att individen valt att lägga mer fokus på att introducera nyanställda än 

att arbeta med att säkerställa att befintlig personal känner till hur de hittar till deras 

policyer och instruktioner. Det nämns ingen orsak till detta val av fokus i intervjun.  

R5 nämner att det förekommer att anställda tvingas fatta egna beslut i stället för att följa 

deras policy till punkt och pricka. Detta då de upplever att de behöver vara mer 

snabbfotade och att policyer anses vara “kantiga”. 

 

8.4.4 Utbildning 

Metoder för utbildning 

R1 påtalar att ny personal tar del av en onboardingprocesss där de har bland annat en 

GDPR-del och en informationssäkerhetsdel. De använder sig av en 

onboardingchecklista där de går igenom de utbildningar som krävs, bland annat en 

utbildning som kallas för DISA som finns på Myndigheten för samhällsskydd och 

beredskaps hemsida. När deltagaren har genomgått sin utbildning skickar de ett diplom 

som intygar detta till respondenten. De ska även läsa igenom deras säkerhetsinstruktion 

för användare. 

R1 säger att befintlig personal genomgår samma process med förnyande utbildning där 

de också ska kvittera sin utbildning med ett diplom. Utöver detta informeras personalen 
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löpande och får tips om det finns speciella hot som dyker upp. Här är de snabba med 

att varna personalen om vad som dykt upp och att de ska vara på sin vakt. 

R1 beskriver att de har som avsikt att rulla ut mikroutbildningar inom kort och påtalar 

att det finns rätt mycket tjänster och produkter som kan användas för att satsa på de 

anställdas medvetenhet och attityder beträffande policyer. 

R2 nämner att de som arbetar har ingen obligatorisk, riktig utbildning utan man väljer 

att ge information i stället. Nyanställda får ta del av självstudier och computer based 

training-kurser som omfattar 3–6 timmar. Vidare ska nyanställda läsa deras policyer på 

ca 2 sidor och signalera att man tagit del av dessa. Därefter har de en löpande security 

awareness training som är löpande och datorbaserad.  

R2 påtalar att de nyligen har implementerat nanolearning på arbetsplatsen som sker 

väldigt ofta, en gång i månaden och är en väldigt liten kurs. Denna nanolearning är mest 

en generell training och går inte in på detaljer om hur man exempelvis konfigurerar 

switchar. Nanolearningen tar ca 10 minuter att genomföra, en anmodan om att 

genomföra den skickas till deltagarens mejl som sedan följs upp för att säkerställa att 

personalen verkligen genomfört den. 

R2 säger att befintlig personal som utvecklar sina interna system får inte så mycket 

strukturerad hjälp att fortbilda sig. De får den generella nivån med information om att 

inte klicka på länkar i phishingmejl, deras nanolearning och information på deras 

intranät. Information går även ut på teamträffar och stormöten som företaget har. Där 

tar företaget upp säkerhetsaspekter, något som anses vara viktigt. Respondenten menar 

på att det är viktigt att inte försitta en god incident och exemplifierar att efter en av 

deras kunder blev utsatta skrev respondenten ut en artikel på intranätet där en 

beskrivning framgick om hur det kan gå till och hur lätt det är att falla till föga om man 

ser ett mejl. 

R2 fortsätter med att beskriva att de testar personalens kunskap inom informell säkerhet 

genom deras nanolearnings. Där får deltagarna frågor som ska deltagarna får besvara. 

Vidare beskriver respondenten att de kollar på deltagarfrekvensen, om de behöver 

påminna personalen att delta och hur väl de tar åt sig informationen. I de incidenter som 

kan uppstå följer de upp och drar slutsatser om personalen är outbildade eller om det är 

dåliga processer som ligger som grund, med andra ord att de kollar på trender i 

orsakerna.  

R3 beskriver att all personal får en personlig utbildning och en onlineutbildning. De får 

även uppdrag att läsa igenom de regler som finns. Som komplettering till utbildning 

jobbar de med information som går ut via mejl och personalmöten. Här varierar de hur 

de går ut med informationen beroende på om den är till vissa personer/grupper eller 

något som berör hela bolaget. 
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R3 nämner att de säkerställer personalens kunskap genom de grundläggande 

utbildningarna, introduktioner inom respektive teknikområde samt en bredvidgång med 

befintlig personal som kan jämföras med ett mentorskap.  

R3 har nischade utbildningar inom informationssäkerhet och ledningssystem, något 

som bidrar till respondentens förmåga att utbilda personal. I utbildningen får deltagarna 

en överflygning genom alla delar som berör ledningssystem för informationssäkerhet 

och gällande standarder inom områden som berör företagets anställda. 

R3 berättar att i utbildningen tar de upp risker som finns om IT-säkerhetspolicyn inte 

efterlevs och trycker på den enskilde medarbetarens ansvar att följa de regler och krav 

som finns. I utbildningen tar respondenten även upp att det första man vill etablera hos 

deltagaren är att säkerhet är viktigt och att deltagaren själv känner det.  

R3 påtalar att något som de saknar som de hade kunnat göra annorlunda är att införa 

mikroutbildningar, vilket är något som de tittar på. 

R4 nämner att de har tre säkerhetsutbildningar som nyanställda får genomgå under sin 

första arbetsvecka. Detta för att minimera de risker som finns när individen släpps in i 

företagets IT-system och hanterar deras tillgångar.  

R4 berättar att de även informerar med faktiska exempel till sin personal. Exempelvis 

om ett phishingmejl rapporteras så används det för att visa hur det ser ut och berätta vad 

som hade kunnat hända om man klickade på det.  

R4 belyser att en förbättring som de har planerad är att respektive ansvarig ska gå ut i 

sina verksamhetsområden och prata mer konkret om varför de arbetar på ett visst sätt 

som är kopplat till informationssäkerhet och IT-säkerhet. Detta tror man ska få 

medarbetarna att omvärdera för att de då förstår värdet i hur de ska arbeta. De ser även 

över en extern aktör, “Nimblr”, för att implementera en automatik och att få 

utbildningen mer kontinuerlig. Detta skulle också medföra att de på ett annat sätt kan 

mäta medvetenheten hos sin personal. 

R5 säger att de har en grundläggande awarenessutbildning där IT-säkerhet och 

informationssäkerhet är en del. I ett större sammanhang har de även fysisk säkerhet och 

andra delar som också hör ihop med detta. Under sin första arbetsvecka får den anställde 

en introduktion och sedan några veckor senare får de en fördjupande utbildning om hela 

säkerhetsbegreppet, informationssäkerhet och hantering av information. Då detta anses 

höra ihop med GDPR får anställda även en specifik utbildning inom. Detta för att skapa 

en bra helhet när man kommer in som ny.  

R5 berättar om att förnyande utbildning för befintlig personal är densamma som 

nyanställda för beträffande helheten. Här utgår de ifrån hotbilder och annat som har en 

tyngd på informationssäkerhet. Utbildningen är digital och går ut till alla. De har även 

utbildningar inom awareness där de har praktiska case där de skickar ut 
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bluffmal/phishingmejl som är klickbara. De varierar språket mellan svenska och 

engelska samt även avsändare i dessa mejl vilket sedan följs upp. GDPR-utbildningar 

är något som sker löpande varje år och slutligen berättar respondenten att de har 

utbildningar som baseras på event. Här används exemplet om att de just nu bygger om 

deras kontor, varvid många anställda arbetar hemifrån, då har de separata 

informationssäkerhetsutbildningar om hur anställda ska hantera fysiska papper, hur de 

får transporteras och hur de hanterar samtal hemma och på andra lokaler. 

R5 nämner att säkerställandet av personalens kunskap sker genom de utbildningar de 

får genomgå samt deras nätfiskeutbildning.  

R5 säger att test av personalens kunskap sker dels i deras nätfiskeutbildning, dels i vissa 

utbildningar de har som är interaktiva med ett visst antal frågor efter varje kapitel. 

Klarar deltagaren inte tillräckligt många frågor behöver deltagaren börja om 

utbildningen. 

R5 förklarar att i utbildningen tar de upp om var personalen kan läsa deras policyer, 

dock riktar de in sig på de avsnitten som de anser är viktiga i policyn/IT-riktlinjerna 

under själva utbildningen. De hänvisar även med länkar till var de anställda kan läsa 

vidare. Utbildningar används även som verktyg för att säkerställa att personalen tagit 

del av uppdateringar i företagets policyer. Där inkluderas även frågeformulär och 

undersökningar. 

Utbildningsfrekvens  

R2 nämner att nanolearning är en utbildningsmetod som sker väldigt ofta, en gång i 

månaden. Detta är en väldigt liten kurs. 

R3 påtalar att deras förnyande utbildningar sker årligen och är online, dock anser de att 

de mikroutbildningar som de tittar på vill ha ett tätare intervall, men att de ska vara 

kortare.  

R5 använder sig av årliga utbildningar för all personal.  

Extern hostad utbildning  

R1 nämner att de använder sig av en utbildning som kallas för “DISA” som finns på 

Myndigheten för samhällsskydd och beredskaps hemsida. Då all utbildning inte sker 

med företagens egna verktyg 

R4 påtalar intresse för externa aktörer för att se över utbildningarna, mer specifikt 

nimblr för att skicka ut utbildningar löpande bland personalen. 

Intyg på utbildning 

R1 berättar att de anställda kvitterar till respondenten att de har genomgått utbildningen. 

Där respondenten ser att man har tagit del av utbildningen.  
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R2 säger att personalen ska vara utbildade och där bolaget använt verktyg för att följa 

och notera vilka certifieringar deras anställda har. Där de även har 

leverantörscertifieringar, där den anställde ska vara ansvarig för en produkt, så 

förväntas du certifiera dig för just den produkten. Vilket blir som ett formellt test för att 

påvisa kompetens. För att säkerställa att man har tagit del av nanolearning finns det 

komponenter av kunskapstest. Även att man följer upp faktiska incidenter, där man kan 

dra slutsatser, ifall folk är outbildade eller ifall om bolaget har dåliga processer som är 

root orsaken. 

R3 nämner att bolaget genomför stickprov genom intern och extern revision, detta i 

samband med onlineutbildningar. Vidare nämner respondenten att ett kvitto på att 

medvetenheten finns på plats är om personalen anser att säkerhet är viktigt, då kommer 

personalen ta reda på vad som gäller och analysera olika situationer, man har det i 

ryggmärgen. Om individen däremot känner att säkerhet är ointressant betraktar 

respondenten den anställda som riskfylld.  

Ansvar för utbildning  

R2 beskriver att det är säkerhetsorganisationen som ansvarar för innehållet och 

frekvensen, men att det är HR som ansvarar för att ge ut och effektuera den. HR 

ansvarar då även för att registrera vilka som genomfört dessa och om nödvändigt 

kontaktar HR chefer för att påminna om att de anställda behöver genomgå dessa  

R3 säger att det är respondenten själv som ansvarar för att utforma innehållet i 

utbildningen, men att cheferna ansvarar för att personalen får information om dessa och 

har även ett ansvar i onboarding-processen där de förväntas informera om var de 

anställda kan hitta information, vilka utbildningar de ska genomgå, etc. Respondenten 

har genomgått vissa nischade utbildningar inom informationssäkerhet och 

ledningssystem, vilket respondenten anser vara bidragande för att utbilda personal. 

R4 beskriver att på deras företag ansvarar HR för utbildningen, men att det är 

respondenten själv som är ansvarig för innehållet. Där har de olika ansvariga roller inom 

informationssäkerhet och IT-säkerhet i verksamheten som i sin tur utbildar personalen 

och kan prata säkerhet mer baserat på rollen hos den anställda. Vidare nämns det att de 

inte har en person som trycker ut utbildningarna utan att de även arbetas med i de olika 

verksamhetsområdena. 

R5 har de valt att fördela ansvaret. Här har respondenten det övergripande 

säkerhetsansvaret, sedan har de även en informationssäkerhetschef som ansvarar för 

informationssäkerhetsutbildningar. Informationssäkerhetschefen beskrivs som inte 

superteknisk men arbetar mer med de mjuka och styrande delarna.  

Argument för tillvägagångssätt 
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R4 nämner att utbildning är ett argument som används för att samla in ett resultat om 

personalens kunskaper om informell säkerhet. Företaget som respondenten 

representerar granskar då hur deras anställda ställer sig till olika saker genom att de får 

försvara sina åsikter. En förbättring som respondenten tror på är att de ansvariga inom 

de olika verksamhetsområdena behöver utbilda personalen till motivationen om varför 

de gör på ett visst sätt. Detta tror respondenten kan få individerna att omvärdera och 

förstå värdet i varför de gör som de gör. 

R5 nämner att det finns ytterligare strävan efter förbättring. Bolaget har x antal 1000 

sidor med styrande dokument. Här har de förhoppning om att hitta ett smartare sätt för 

att få in de viktigaste bitarna från deras dokument in i utbildningarna.  

För att säkerställa att personalen tagit del av utbildningarnas innehåll och förstår 

innehållet använder företaget som respondenten representerar en form av test efter 

utbildningar. Klarar deltagaren inte dessa test med en viss procentuell faktor behöver 

de börja om. Detta ställs in beroende på vilken utbildning de gör, dock försöker de vara 

tuffa med detta. 

Behov av utbildning  

R3 anser att behovet av utbildning inte har ökat, utan ett utökat fokus, där fler tycker 

det är viktigt. Men behovet har alltid funnits där.  

R4 anser att det finns en skillnad vid behov av utbildning, orsaken är att man arbetar på 

annorlunda sätt, där riskerna är större.  

R5 tycker att behovet alltid har funnits tydligt under många år. Men att det har blivit 

lyft av händelser i omvärlden och incidenter och upptrappningar. Det har gjort att 

behovet har ökat. Respondent 5 nämner även ytterligare “...vi märker ju också utifrån 

att vi blir större och större bolag så har vi mindre och mindre koll i detalj alla gånger 

och då krävs det ännu mer insatser för att jobba ute i linjen och även mer resurser för 

att hantera det här”. 

8.4.5 Informell säkerhet 

Argumentation för informell säkerhet 

R1 påpekar att tekniska skydd inte nyper alla phishingmejl utan man måste täcka upp 

även den informella säkerheten för att kunna leva i vardagen. 

R2 konstaterar att de lägger en del vikt i det då de har 3-4% av deras personal som 

jobbar med security awareness. Det finns flera personer som dedikerat arbetar med att 

security awareness-processen fungerar. 

R3 värderar den informella säkerheten relativt högt. De vill gärna att det ska vara 

tekniskt omöjligt att göra fel, men det går inte att garantera så därför är medveten viktig 

att den finns där också. Det är naturligt att ifrågasätta tveksamma situationer ur ett 



 

64 

säkerhetsperspektiv, varvid det är viktigt att man har awareness i ryggmärgen. 

Respondenten påtalar att de har rutiner för att rapportera händelser vilket anses vara 

viktigt.  

R4 värderar informell säkerhet lika högt som teknisk säkerhet och fysisk säkerhet. Det 

finns sårbarheter i alla led och informell säkerhet är den man tänker minst på rent 

tekniskt vilket kan leda till katastrofala händelser. 

R5 påtalar att det är viktigt att satsa på åtgärder för att förbättra de anställdas 

medvetenhet och attityder mot policyer och om de inte gör detta så har man stora 

sårbarheter. Man kan inte täcka sig fullt ut tekniskt och det finns både interna hot och 

yttre hot. 

Attityd mot informell säkerhet  

R1 anser att de inte går att rangordna formell och informell säkerhet. Du måste ha både, 

där den tekniska säkerheten är på plats så långt man kan skydda sig tekniskt.  

R1 märker personligen att medvetenheten ökar genom fler frågor både till respondenten 

själv och även till servicedesk ifall något verkar märkligt.  

R2 håller med att det finns en struktur för att effektivisera informationssäkerhet, sedan 

även en efterlevnadspart för verksamheten.  

R2 håller med om definitionen, R2 använder awareness-training som handlar mindre 

om hur regelverket ser ut men, mer mycket mycket mer om hur hoten ser ut, i syfte att 

försöka få anställda att tänka själva.  

R3 har ej använt begrepp informell säkerhet tidigare.  

R3 märker en skillnad av ett större behov av utbildning inom informell säkerhet de 

senaste åren.  Arbetssättet beskriver respondenten som annorlunda och att riskerna är 

större nu än vad den var förr.  

R5 tycker att det är viktigt att satsa på åtgärder för att förbättra anställdas medvetenhet.  

Respondenten förklarar vidare att ifall bolag generellt inte satsar på medvetenheten så 

har bolag stora sårbarheter.  

R5 påpekar att det när det utgår från sina risker, använder de sig av sårbarhetsanalyser 

och hur hotbilden ser ut.  

Arbetssätt för efterlevnad 

R1 svarar att respondentens tolkning av informell säkerhet omfattar det dagliga man 

gör på sin arbetsplats, något som alla ska göra på samma sätt, exempelvis att låsa sin 

dator när man går ifrån sin arbetsplats. 
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R2 belyser att man ska ha väletablerade arbetssätt, förstå sin kultur och ha processer 

som säkerställer att man efterlever instruktionerna och policyerna utan att man ens vet 

att de är där. Långa och tjocka policydokument tror respondenten att ingen läser. 

R3 nämner att de har fördelat ansvaret mellan olika roller inom informationssäkerhet 

och IT-säkerhet där de olika ansvariga i sin tur går ut och utbildar sin personal och 

pratar om säkerhet baserat på den anställdas arbetsroll.  

R3 säger att de för närvarande inte testar personalens kunskap inom informell säkerhet 

eftersom de inte kommit dit ännu. De har som ett moment i vissa av deras utbildningar 

att de anställda får försvara hur de ställer sig i olika frågor. 

R5 påpekar att man behöver se över vad för åtgärder som behövs göras både under 

kommande år och på lång sikt för att göra förflyttningar inom respektive område. Just 

nu handlar det mycket om informationssäkerhet och hantering av mejl som når deras 

medarbetare. 

R5 berättar att man märker av en skillnad på vad som händer i praktiken jämfört med 

vad som är dokumenterat. Detta då man vill vara kundvänlig vilket medför att man 

exempelvis skickar mejl till kunder med för hög informationsklass. Vidare belyser 

respondenten att man behöver hitta en lägsta nivå och göra specifika insatser som berör 

mer känsliga saker. 
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8.5 Bilaga 5 – Kodningsträd 
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