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Abstract 

Vishing is a phishing variation that is not as well documented and studied as the more 

traditional email phishing. Vishing attacks have increased in recent years, especially 

with the COVID-19 pandemic. At the same time, increased attacks on healthcare have 

been observed as it has been strained. This is the basis of the study's purpose to 

contribute to the area by characterizing the vishing threat in the healthcare sector and 

identifying measures that can be implemented to respond to the threat. 

7 of Sweden's 21 regions participated in the study and the semi-structured interviews 

that were the data collection method. The empirics were analyzed with "grounded 

theory" to inductively categorize data and then to identify themes. 

The results showed that e-mail phishing is currently a more common problem in the 

regions that participated, however, there were two regions that had been exposed to 

vishing attacks. Measures taken by regions were education and other administrative 

measures to raise awareness. Technical measures were used but nothing to specifically 

protect personnel from vishing attacks. 

The study concludes that the threat is currently best addressed with awareness-raising 

measures and technical protection to proactively increase security against successful 

attacks. The nature of vishing in healthcare was attempts to obtain drugs. 

The study has been limited to Sweden’s regions’ efforts to address vishing in the 

healthcare sector. 
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Sammanfattning 

Vishing är en phishing-variation som inte är dokumenterad och studerat som den mer 

traditionella mejl-phishing. Variationen har växt de senaste åren, speciellt under 

pandemin. Samtidigt har ökade attacker mot hälso- och sjukvården observerats i och 

med en belastning mot sektorn. I detta grundas studiens syfte att bidra till området 

genom att karaktärisera vishing-hotet i hälso- och sjukvårds sektorn samt identifiera 

åtgärder som kan implementeras för att bemöta hotet. 

Sju av Sveriges 21 regioner deltog i studien och dem semistrukturerade intervjuerna 

som var datainsamlingsmetoden. Empirin analyserades med ”grounded theory” för att 

induktivt kategorisera data för att sedan identifiera teman.  

Resultatet visade mejl-phishing i dagsläget är ett vanligare problem i dem regioner som 

deltog, däremot var det två regioner som hade utsatts för vishing-attacker. Åtgärder som 

regioner tagit var utbildningar och andra administrativa åtgärder för att öka 

medvetenheten. Tekniska åtgärder användes men inget för att specifikt skydda personal 

mot vishing-attacker. 

Studiens slutsats landar i att hotet i dagsläget bäst bemöts med medvetehetshöjande 

åtgärder och tekniska skydd för att proaktivt öka säkerheten mot lyckade anfall. 

Karaktären av vishing inom hälso- och sjukvården var försök att få tag i 

narkotikaklassade preparat. 

Studien har begränsats till Sveriges regioners arbete för att bemöta vishing inom hälso- 

och sjukvården. 
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1 Introduktion 

Phishing som term har funnits sedan 1996, då en grupp hackare stal America Online 

(AOL) konton genom att lura användare till att ge ut deras lösenord (Gupta et al., 2016) 

och problemet kvarstår än idag. Enligt Anti Phishing Working Group (APWG) har det 

skett en fortsatt ökning av phishing-attacker under fjärde kvartalet 2019 till tredje 

kvartalet 2021 (APWG, 2021). Dessa attacker går ut på att en hotaktör på något sätt 

kommunicerar med den utsatte genom en trovärdig identitet, i syfte att lura dem till att 

ge ut inloggningsuppgifter eller annan känslig information (Alabdan, 2020).  

Utöver bara phishing-attacker beskriver en rapport från Europeiska unionens 

cybersäkerhetsbyrå (ENISA) att cyberattacker både ökat, och haft en större påverkan 

under åren 2020–2021 (ENISA, 2021). ENISA beskriver även att den ständigt växande 

närvaron som företag och organisationer har online, övergången till molnbaserade 

lösningar och nya tekniker såsom artificiell intelligens (AI) är något som driver denna 

hotbild. 

Dessa cyberattacker får ett flertal konsekvenser, där den kanske mest uppenbara är 

ekonomiska. IBM (2021) beskriver att den globala genomsnittskostnaden för ett 

dataintrång är cirka 4.2 miljoner USD.  IBM poängterar även att de största kostnaderna 

kommer från förlorad inkomst på grund av systemavbrott, förlorade kunder och 

försämrat anseende. Offer för cyberattacker kan även uppleva psykologiska effekter 

såsom stress, ångest, skamkänslor, känslor av att ha blivit utnyttjad, samt ett minskat 

förtroende för teknik (Bada & Nurse, 2020). Det finns en mängd olika sätt angripare 

kan försöka göra intrång i datasystem, och Verizon (2021) påpekar att phishing är en 

av de primära attackvektorerna. 

Den vanligaste metoden för att begå phishing-bedrägerier är att använda mejl, eftersom 

det går att attackera många användare på ett enkelt och skalbart sätt (Ghazi-Tehrani & 

Pontell, 2021). Mejl kan även användas till mer komplicerade attacker som riktar sig 

mot specifika grupper eller individer och kallas då för spear phishing (Gupta et al., 

2016). Valet av mejl som metod syns även i litteraturen om phishing eftersom en 

omfattande del behandlar just denna metod. Detta nämner också Humayun et al. (2020) 

och i deras litteraturstudie framgår det att phishing är den tredje mest diskuterade 

sårbarheten i litteratur inom informationssäkerhet. 

En annan typ av phishing-attack som har sett en ökning i Sverige de senaste åren är 

voice-phishing även kallat vishing (Polisen, 2021). Likt phishing försöker en angripare 

lura den utsatta personen till att ge ut känslig information, men använder sig av 

telefonsamtal i stället för mejl (Alabdan, 2020). 
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1.1 Problemformulering 

Enligt en rapport av Proofpoint (2021) utsattes i genomsnitt 56% av organisationer för 

vishing-attacker under 2020. En metod som ofta används är att angriparen uppger sig 

vara ifrån någon typ av respektabel institution eller myndighet såsom banker, polis, 

eller vården (Jones et al., 2021). Författarna påpekar även att denna metod utnyttjar 

människors tendens att följa, eller gå med på vad auktoriteter säger. För att ytterligare 

bygga trovärdighet och att lura offret kan ”Caller ID spoofing” användas, vilket är en 

metod för att gömma det nummer angriparen ringer ifrån, och i stället få det att se ut 

som numret till en legitim entitet eller ett lokalt nummer (FCC, 2021). 

Polisen (2021) beskriver att vishing-attacker främst riktar sig mot personer som är 70 

år och äldre. Hotet mot äldre återspeglas även i forskning av Choi et al. (2017), men 

författarna påpekar att personer i alla åldrar utsätts allt oftare för vishing. Polisen (2021) 

nämner också att bedragare lurat till sig totalt 156.8 miljoner kronor under 2020 i 

Sverige. Det har även framkommit att dessa stulna pengar har använts för att finansiera 

kriminella gäng (Brantemo, 2020), och för att begå penningtvättsbrott (Polisen, 2020). 

Vishing kan utföras både genom att angripen talar direkt med offret, eller med hjälp av 

telefonsystem där offret interagerar med en automatiserad inspelning (RSA, 2009). 

Författarna beskriver också att offret kan exempelvis bli instruerad att ange 

kreditkortsnummer, kontonummer eller annan känslig information via knappsatsen. 

Eftersom samtalen görs i realtid finns det få tekniska skydd tillgängliga (Song, el al., 

2014), vilket gör att utbildning och medvetenhet om problemet blir ännu viktigare för 

att organisationer ska kunna skydda sig (Jones et al., 2021). 

Under det senaste årtiondet har det skett en ökning av cyberattacker riktade mot hälso- 

och sjukvårdssektorn (Chua, 2021), och i den tidigare nämnda rapporten från IBM 

(2021) framgår det att vården hade störst kostnader när det kommer till dataintrång för 

elfte året i rad. USA:s hälso-och socialdepartement (HHS) beskriver att ett flertal 

vishing-attacker mot vården utförts genom att utnyttja callcenters (HHS, 2021). HHS 

poängterar att attackerna användes för att stjäla hälsoinformation, men även för att 

sprida malware såsom ransomware som krypterar den utsattes system med avsikt att 

använda det för utpressning (Ghazi-Tehrani & Pontell, 2021). 

Ett annat problem för just vården är arbetsmiljön. Nifakos et al. (2021) poängterar att 

den stressiga miljö som ofta finns på sjukhus, bidrar till att anställda blir mer mottagliga 

för phishing-attacker. Högre arbetsbelastning hos anställda inom vården har även 

förknippats med en ökad sannolikhet att anställda klickar på en phishing länk (Jalali et 

al., 2021). Utöver arbetsmiljön påpekar Mishra et al. (2016) att vårdpersonal såsom 

sjuksköterskor har en tendens att vara tillitsfulla, vilket också ökar risken att falla offer 

för en social engineering-attack. Wang et al. (2020) beskriver att dessa attacker på något 
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sätt utnyttjar den mänskliga faktorn genom manipulation i sociala interaktioner för att 

komma åt känslig information. 

Ett flertal phishing-attacker har gjorts mot vårdcentraler i USA och i Florida fick en 

obehörig person åtkomst till fyra mejlkonton som tillhörde personal (McGee, 

Healthcare Info Security, 2021a). McGee skriver vidare att angriparen kom över 

information såsom: journalinformation, namn, information om patientens 

hälsoförsäkring och passnummer. I en annan phishing-attack mot en vårdcentral i 

Massachusetts påverkades över 209 000 individer och angriparna kom över information 

såsom namn, vårdjournal, recept och i vissa fall även personnummer (McGee, 2021b).  

Det finns också indikationer på att vishing mot vården har ökat de senaste åren. Vishing 

var involverat i 27% av de mest signifikanta incidenterna mot vården under 2021 

(HIMSS, 2021), vilket är en ökning med 21% från samma rapport under 2019 (HIMSS, 

2019). 

Gupta et al. (2016) menar att bristen på medvetenhet om phishing är en av 

huvudfaktorerna till lyckade attacker, vilket också relaterar väl till resultat av Fielding 

(2020), som beskriver att människan oftast är svagaste länken inom IT-

säkerhetssystem. Utbildning är en effektiv metod för att minska risken att användare 

blir lurade av social engineering-attacker (Jampen et al., 2020). Men enligt Proofpoint 

(2021) ingår inte vishing inte i samma utsträckning som andra typer av phishing-

attacker inom utbildningar för informationssäkerhet. 

1.2 Syfte 

I problembeskrivningen framgår det att vishing-attacker har ökat i Sverige de senaste 

åren och bidrar med stora kostnader. Tidigare forskning påpekar även bristen på 

forskning om vishing (Choi et al., 2017). Vården framgår som en utsatt sektor när det 

gäller cyberattacker och har fallit offer för både mejl-baserad phishing och vishing 

(HHS, 2021). Det finns även indikationer på att utbildningen om vishing är otillräcklig 

i nuläget (Proofpoint, 2021). Eftersom dessa attacker utnyttjar människan och få 

tekniska lösningar finns blir utbildning och medvetenhet om problemet ännu viktigare.  

Eftersom få studier finns om hur vishing-attacker utförs mot vården vill vi undersöka 

hur dessa attacker karaktäriseras, för att bättre förstå vilka säkerhetsåtgärder som kan 

implementeras för att bemöta dem. Syftet med denna studie är därför att ta fram 

rekommendationer för hur vården i Sverige kan förbättra arbetet mot vishing-attacker. 

För att undersöka detta har följande forskningsfrågor tagits fram. 
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1.3 Frågeställningar 

F1: Hur karakteriseras vishing inom hälso- och sjukvården? 

F2: Vilka rekommendationer kan ges för att förbättra arbetet i att bemöta vishing? 

Genom att besvara dessa frågor kan vi redogöra hur hotbilden vishing utgör mot vården 

ser ut, hur regionerna arbetar för att bemöta problemet, vilka faktorer som påverkar 

valet av säkerhetsåtgärder och om detta arbete är tillräckligt eller inte. Baserat på 

resultatet kan vi sedan ge rekommendationer hur arbetet kan förbättras. 

1.4 Avgränsningar 

Den här studien har avgränsats till hur Sveriges regioner bemöter vishing inom hälso- 

och sjukvården. Detta är motiverat av att hälso- och sjukvården har identifierats som en 

utsatt sektor när det gäller cyberattacker (Chua, 2021). Tidigare studier har även 

påpekat att mer forskning om vishing behövs (Choi et al., 2017) och att vishing attacker 

mot vården har ökat de senaste åren (HIMSS, 2021). Därför undersöker den här studien 

hur vishing-attacker karaktäriseras inom vården och vilka åtgärder som tagits för att 

bemöta dessa. 

Valet av just regionernas arbete med ämnet motiveras av att de har det övergripande 

ansvaret för vården i Sverige (Kunskapsguiden, 2021), samt att de även har riktlinjer 

för informationssäkerhet som måste följas för att få bedriva vårdverksamhet på uppdrag 

av regionen (Region Stockholm, 2021; Västra Götalandsregionen, 2015).  

Sverige består av 21 regioner som styrs av folkvalda politiker och allt arbete inom 

regionen leds och samordnas av regionstyrelsen (SKR, 2021a). Regionerna har tre 

obligatoriska uppgifter vilket är hälso- och sjukvården, tandvård, och regionalt 

utvecklingsansvar. Utöver detta har de även en gemensam obligatorisk uppgift i 

samarbete med andra kommuner och regioner i att driva kollektivtrafiken (SKR, 2021b) 

1.5 Disposition 

Resterande del inleds med hur studien designats och utförts. Därefter beskrivs ett 

teoretiskt ramverk som går igenom tidigare forskning och förklara centrala begrepp i 

studien. I Kapitel 4 presenteras den samlade empirin och vår analys av denna empiri. 

Kapitel 5 övergår sedan till en diskussion om resultaten och till sist går kapitel 6 igenom 

de dragna slutsatserna, våra rekommendationer, vilka praktiska och vetenskapliga 

implikationer arbetet har, samt förslag till vidare forskning. 
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2 Metod och genomförande 

Forskningsmetoder är tillvägagångsätt för hur insamlingen och analysen av empiri ska 

struktureras. Huvudsakligen finns det två ansatser som förekommer inom forskning, 

nämligen kvantitativ och kvalitativ. Skillnaden mellan de två ansatserna är att 

kvantitativ forskning uttrycks i form av nummer och grafer, medan i kvalitativ 

forskning uttrycks med ord. Ytterligare förklarat är en kvantitativ metod användbar i 

syfte att undersöka hur variabler och faktorer påverkar ett resultat (Creswell & 

Creswell, 2018). Mer konkret hjälper en kvantitativ metod att mäta något hos en 

population, såsom en åsikt eller beteende (Hammond & Wellington, 2021). En 

kvalitativ metod däremot tenderar att vara mer inriktade och djupgående gentemot 

kvantitativ forskning.  Syftet är att granska och förstå komplexiteten i sociala eller 

mänskliga problem som personer eller grupper har (Creswell & Creswell, 2018).  

Studiens syfte och frågeställning erfordrar en kvalitativ ansats för att förstå hur vishing 

karaktäriseras inom den svenska hälso- och sjukvården samt vilka åtgärder som kan 

bemöta vishing-hotet. En djupare insikt krävs för bägge forskningsfrågorna, för att 

möjliggöra en karaktärisering av hotet behövs nyanser identifieras och förstå hur dem 

påverkar verksamheten. För att ha möjlighet att framställa rekommendationer för att 

bemöta hotet behövs hälso- och sjukvården nuvarande åtgärder identifieras för att se 

vad som kan förbättras. För att samla in den här typen av empiri har författarna valt att 

använda sig av semistrukturerade intervjuer. Valet av insamlingsmetod baseras på 

metodens flexibilitet där forskarna har möjlighet att ställa några nyckelfrågor, men gör 

det även möjligt att låta respondenten bidra med sina egna tankar och åsikter vilket kan 

leda till nya och intressanta diskussionsområden (Saunders, Lewis, & Thronhill, 2016). 

För studien har data analyserats induktivt vilket innebär att utifrån observationer från 

den analyserade empirin avslutas studien i en slutsats (Hammond & Wellington, 2021). 

Detta i stark kontrast med en deduktiv analysmetod då studien avser att testa en hypotes 

(Hammond & Wellington, 2021). En induktiv metod har valts för att studien inte ämnar 

testa en hypotes utan för att förklara hur vishing karaktäriseras och bemöts inom hälso- 

och sjukvården. Med en induktiv metod som ”grounded theory” tillåter det forskare att 

tematisk kategorisera empiri för att se mönster och från det slutligen landa i en ny 

slutsats (Hammond & Wellington, 2021). Studien kommer alltså vara en kvalitativ 

intervjustudie med en induktiv analysmetod.  

2.1 Datainsamling 

Alla Sveriges regioner tillfrågades via mejl om de kunde rekommendera oss en person 

som var insatt i hur hälso- och sjukvården i Sverige bemöter vishing. Detta gjordes för 

att författarna inte visste vart de skulle börja men också för att dem ansåg att börja från 

”toppen” var rimligt. Valet att fråga regionerna var även baserat på regionala 

vårdverksamheter måste följa riktlinjer inom informationssäkerhet som regionen har 
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satt (se avgränsningar). Från de 21 regionerna i Sverige var det 17 som svarade och 7 

regioner som deltog i intervjuer för denna studie. Alla regionerna kontaktades via mejl 

och dem som inte svarade efter första vågen av mejl skickades även påminnelsemejl 

med 2 veckors mellanrum. Författarna frågade även ett antal vårdcentraler om dem hade 

någon som kunde delta i studien. Men dem som svarade hänvisade tillbaka till regionens 

informationssäkerhetsfunktion eller svarade aldrig. 

I mejlen till regionerna beskrevs studien kort och vilken typ av person vi ville intervjua. 

Mejlen förklarade att personen måste veta hur hälso- och sjukvården inom regionen 

hanterar informationssäkerhet, med andra ord vilka säkerhetsåtgärder som används i 

nuläget. Säkerhetsåtgärder i denna kontext beskrevs som tekniska lösningar som 

brandväggar, mailfilter, och liknande samt utbildningar och andra metoder för att öka 

medvetenheten hos anställda. Mejlen noterade även att specifika vishing åtgärder 

behöver inte vara implementerade för att delta i studien. 

Semistrukturerade intervjuer användes för att det tillåter forskare att ställa frågor som 

direkt svarade på forskningsfrågorna. Men även för att det kan leda till nya intressanta 

diskussionsområden beroende på vad respondenten har sagt till nyckelfrågorna 

(Saunders, Lewis, & Thronhill, 2016). Intervjun bestod av 21 frågor, där frågorna som 

ställdes var öppna och ofta hade följdfrågor (se bilaga 1). Nyckelfrågor var öppna för 

att ge möjlighet till diskussion och inleda respondenten till området men även för att 

börja skapa en översiktsbild. Därefter användes följdfrågor får att mer specifikt gå in 

på områden som var intressanta för studien. Exempelvis var en nyckelfråga som 

följande: 

Phishing-attacker har ökat de senaste åren, är det något ni har lagt märke till? 

Följdfrågor till den här frågan var hur det påverkar organisationen och om de ansåg att 

vishing var ett större eller mindre hot. Vid ett samtliga tillfällen ställdes följdfrågan om 

de ansåg att vishing var ett hot alls då de nämnt att dem inte varit utsatta av vishing.  

Liknande struktur fanns med under andra frågor, exempelvis frågor om utbildning, 

därefter ett antal frågor om hur utbildningen var utformad och om vishing explicit 

ingick i utbildningen. Om svaren inte svarade på varför regionen tagit dem 

säkerhetsåtgärder dem gjort, ställdes följdfrågor på det och hur dem motiverade olika 

val inom säkerhetsåtgärder och utbildning. 

2.2 Dataanalys 

Den data som blev insamlad från intervjuer har författarna valt att analysera baserat på 

”grounded theory”. Det är en metod där forskare går blint in i den insamlade data och 

induktivt tar fram kodning för olika citat som är intressant för studien för att sedan 

identifiera teman (Saunders, Lewis, & Thronhill, 2016). Intervjuerna spelades in för att 

säkerställa att de transkriberas noggrant efter intervjun och för att undvika att svar 
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misstolkades eller transkriberades fel. Transkripten transkriberades ord för ord med 

undantag för felstartade meningar, utfyllnadsord, och stamningar.  

Transkripten gick igenom 3 kodningsprocesser där första processen var öppen kodning. 

Öppen kodning innebär att transkripten delas upp i stycken, citat, eller delar som kodas 

med ord för att förklara och klassificera delarna från transkripten, (Hammond & 

Wellington, 2021). Från den öppna kodningen kunde författarna börja organisera 

svaren från de olika intervjuerna och se koncept ta form. Dessa koncept förfinades i den 

andra processen, axial kodning. Detta moment innebära att från den mer sakliga 

kodningen från öppnakodnings momentet tar forskare fram abstraherade kategorier som 

förklarar samtliga av de öppnakoderna, (Hammond & Wellington, 2021). Dessa två 

moment genom gick i en iterativ process för att säkerställa att empirin analyserades från 

många olika perspektiv samt att rätt kodning används för att separera och organisera 

empirin. I den öppnakodningen användes termer för att sakligt beskriva citatet från 

transkripten. Exempelvis användes termerna ”siths-kort”, ”mailfilter”, 

”organisatoriskåtgärd”, och ”utbildningar”: 

Respondent 1 – [...] vi har siths-kort då som vi loggar in med så det är ett kort som vi 

sätter i datorn även då ett lösenord. På det sättet får dem det svårt att logga in på distans 

eller omöjligt då så länge de inte har fått tag på kortet. 

Respondent 2.1 - Mycket av den här riktade phishingen stoppas redan i våra 

säkerhetssystem så dom kommer aldrig komma in till oss. 

Respondent 3 – […] det finns ju definitivt en policy kring vad du får säga när du 

befinner dig i en miljö som inte är kontorsmiljön då, och det skulle kunna vara en 

hemmiljö finns det ju styrt vad som är lämpligt att prata om där och inte och vad som 

är lämpligt i en offentlig miljö. 

Respondent 4 – [...] sen finns det också obligatoriska utbildningar som samtliga 

medarbetare behöver gå när de börjar inom informationssäkerhet och dataskydd o lite 

sådana bitar. 

Dessa termer användes för att sakligt beskriva hur regionerna bemöter olika typer av 

phishing-attacker. Liknande termer användes för att beskriva olika problem och 

svårigheter som regionerna står inför. Exempelvis användes termerna ”vishing”, 

”privatbruk”, och ”säkerhetspolitisk_läge”: 

Respondent 3 - Jag måste väll erkänna att vi har väll inte direkt ens bedömt den 

hotbilden (vishing) eller tänkt att det är en hotbild. Jag har aldrig fått det till mig från 

någon medarbetare i alla fall som råkat ut för det.  

Respondent 7 - Ett problem som jag ser är dem som fuskar, och det där förekommer i 

alla organisationer, dem sätter tjänste-SIM-kortet i sin privata android(telefon) i stället. 



 

12 

Respondent 4 – […] vi har ett krig som påverkar. Ja men då kanske man gör mer 

kampanjer än tidigare, så att det är liksom.  

Detta förfinades i moment två, axialkodning, där det går att se att termerna ”siths-kort”, 

”mailfilter”, ” organisatoriskåtgärd”, och ”utbildningar” är alla någon typ av åtgärd men 

att det finns en viss nyans mellan dem. Det här ledde till att författarna abstraherade 

tekniska säkerhetsåtgärder, utbildning, och administrativa säkerhetsåtgärder, under 

dessa kategorier går det att placera olika typer av åtgärder men ändå separera olika typer 

av åtgärder. Lika när det gäller axiala kodningen för hot så tog författarna fram koderna 

attacker, interna hot, och externa hot. Sista momentet som gjordes var selektivkodning 

vilket innebär att empirin och kategorierna slutligen tematiseras, (Hammond & 

Wellington, 2021). Från koderna och kategorierna i denna studie tog författarna fram 2 

teman som representerade den insamlade data. Temana var hot och säkerhetsåtgärder. 

För att utföra analysen användes ett python-skript som togs fram av en av författarna 

där transkriberingarna delades in av författarna, delarna kunde vara hela stycken eller 

citat som sedan taggades med dem olika kodningarna som tagits fram under den 

öppnakodningen. Skriptet samanställde sedan empirin i ett dokument där det 

organiserades i den kodning eller kategori data hade blivit taggad med. 

2.3 Trovärdighet  

Alla respondenter intervjuades med samma frågor men på grund av karaktären av 

semistrukturerade intervjuer är det svårt att säkerställa att diskussion går åt samma håll 

genom alla intervjuer. Men som Saunders förklarar är semistrukturerade intervjuer 

nödvändigtvis inte ämnad för att replikeras, då styrkan av metoden är att den är flexibel 

för att förklara och utforska komplexiteten inom ämnet. Det främsta forskare kan göra 

för att öka trovärdigheten är att tydligt och klart beskriva forskningsprocessen och hur 

resultatet kom till. (Saunders, Lewis, & Thronhill, 2016).  

Sveriges 21 regioner tillfrågades om de hade möjlighet att delta i den här studien, detta 

för att det är en mindre målgrupp men även för att möjliggöra att den analysen av den 

insamlade empirin går att applicera på hela landet. Av dessa valde sju att delta i 

intervjun. Fler respondenter hade varit bättre för att säkerställa att den insamlade 

empirin faktiskt representerar verkligheten för hela landet. Författarna argumenterar 

dock att en viss mättnad var nådd, efter dem första intervjuerna blev det tydligt att det 

inte fanns någon större variation på hur regionerna bemöter vishing eller har varit i 

kontakt med hotet. Dessutom bidrog inte Resterande intervjuer med nya teman utan 

förstärkte den redan insamlade empirin. 

Författarna valde att endast intervjua personal som arbetar med informationssäkerhet 

inom hälso- och sjukvård på regional nivå. Detta för att säkerställa att svar var relevanta 

för studien och representerade regionens hälso- och sjukvård i dagsläget. Innan 

intervjun informerades respondenter om studiens syfte och etiska övervägande samt hur 
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data från intervjun kommer att hanteras. Respondenterna informerades även att 

inspelning av intervjun kommer att ske för att kunna transkriberas i efterhand. Valet att 

transkribera i efterhand var för att garantera att transkripten var respondentens egna ord 

och inte färgat eller misstolkat under intervjun. När transkripten var klar skickades de 

till respektive respondent som fick läsa igenom och korrigera eller eventuellt förtydliga 

citat som var feltolkade. Frågorna i intervjun var öppna för att ge möjlighet till 

respondenter att svara utifrån sina åsikter och tankar och inte blir färgad av mer stängda 

frågor. 

När empirin analyserades gjordes det flera gånger i en iterativ process för att säkerställa 

att empirin blev taggad med rätt kodning och analyserad utifrån fler perspektiv för att 

garantera att data blev rätt kategoriserad. 

2.4 Överväganden 

Studien har utförts under de fyra forskningsetiska principerna från Vetenskapsrådet 

(Vetenskapsrådet, 2002): 

1. Informationskravet: Respondenter i studien ska informeras vad studien 

undersöker samt vilka rättigheter respondenten har angående insamlad 

information och deltagande. 

2. Samtyckeskravet:  Respondenter måste godkänna att han/hon själv vill delta i 

studien. Utöver detta har respondenten rätt att avbryta sin medverkan utan 

negativa konsekvenser. 

3. Konfidentialitestkravet: All insamlade data ska hanteras konfidentiellt vilket 

innebär att information från respondenter ska inte delas fritt samt att identiteten 

av respondenten ska inte kunna gå läsas ut från data.  

4. Nyttjandekravet: Den insamlade datan får endast användas till det som 

respondenten blev informerad om innan han/hon deltog i studien. 

 

Eftersom respondenterna i studien har varit geografiskt utspridda användes ett 

konferensverktyg för att intervjua på distans. Författarna har sett till att verktyg som 

använts för intervjuer och inspelning av dessa intervjuer följer GDPR. Vad detta 

innebär utöver de forskningsetiska principerna är att det läggs en större vikt på 

transparens och informerat samtycke enligt artikel 12 (Europaparlamentet, Europeiska 

unionens råd, 2016). Det innebär även att respondenter har rätten till radering av 

insamlad data enligt artikel 17, (”rätten att bli bortglömd”),  (Europaparlamentet, 

Europeiska unionens råd, 2016).  
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3 Teoretiskt ramverk 

Detta kapitel presenterar tidigare forskning och centrala begrepp som studien 

behandlar. Först förklaras begreppet informationssäkerhet, sedan ges bakgrund till 

social engineering attacker, phishing och till sist vishing. 

3.1 Informationssäkerhet 

I dagens samhälle bearbetas större mängder information än någonsin och är ofta en 

organisations viktigaste resurs. SIS (2015) definierar information som innebörd i data, 

vilket betyder att data måste tolkas på något sätt. Arbetet med informationssäkerhet 

behandlar tre olika områden: tillgänglighet, riktighet och konfidentialitet (SIS, 2015).  

SIS (2015) delar även upp säkerhetsåtgärder i två huvudkategorier, administrativ 

säkerhet och teknisk säkerhet. Administrativ säkerhet delas vidare in i kategorierna 

formell och informell säkerhet. När det kommer till formell säkerhet handlar det om 

saker såsom styrdokument, policys och att upprätta rutiner. Medan informell säkerhet 

behandlar människors uppfattningar, värderingar och attityder inom 

informationssäkerhet (SIS, 2015). 

När det kommer till teknisk säkerhet så omfattar det skydd av data och 

informationssystem, skydd vid överföring av data, men även fysiska skyddsåtgärder 

relaterade till personal, lokaler och utrustning. SIS menar även att ett systematiskt 

arbete med informationssäkerhet ökar kvaliteten på verksamheten, men också 

förtroendet för den. 

3.2 Social engineering 

Social engineering defineras av Wang et al. (2020) som en attack där angriparen 

utnyttjar den mänskliga faktorn genom manipulation i sociala interaktioner för att 

komma åt känslig information. Salahdine & Kaabouch (2019) förklarar att detta kan 

göras på en mängd olika sätt men ett exempel är tailgaiting, där en obehörig angripare 

följer efter någon genom spärrar eller låsta dörrar för att komma in i byggnader eller 

rum. Social engineering kan även utföras genom phishing och vishing som tas upp i 

detalj i kapitel 3.3 och 3.4.  

Termen social engineering har sitt ursprung i början av 1970-talet, där angripare 

använde imitation eller övertalning för att komma åt information från personal som 

arbetade på telefonväxlar (Wang el al, 2020). Problemen kring social engineering 

kvarstår än idag och är ett av de största hoten inom cybersäkerhet (Salahdine & 

Kaabouch, 2019). 

Salahdine och Kaabouch (2019) delar in social engineering-attacker i tre kategorier 

baserat på hur de utförs och dessa är tekniska, sociala och fysiska. Tekniska attacker 

utförs över internet via sociala nätverk eller andra tjänster, med syftet att samla 
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information såsom lösenord och kreditkortsnummer. Sociala attacker använder 

relationen till offret och utnyttjar deras psykologi och känslor. Medan fysiska attacker 

refererar till fysiska handlingar såsom att göra intrång till en byggnad genom 

manipulation.  

Salahdine och Kaabouch (2019) beskriver även att det finns en stor mängd olika social 

engineering-attacker, men att de följer ett liknande mönster. Detta mönster innehåller 

fyra faser där angriparen först samlar information om målet. De utvecklar sedan en 

relation med målet. Därefter utnyttjas den samlade informationen för att begå attacken, 

och till sist lämnar angriparen situationen utan spår. Mishra et al. (2016) poängterar att 

vissa personlighetsdrag kan öka risken att falla offer för social engineering-attacker. 

Författarna beskriver även att vårdpersonal har en tendens att vara tillitsfulla och 

tillmötesgående, vilket är precis vad en social engineer utnyttjar. 

Wang et al. (2020) menar att bland annat sociala medier, mobila enheter och Internet 

of Things (IoT) bidragit till en ökad attackyta och fler möjligheter när det gäller social 

engineering. Problemen kring sociala nätverk poängteras även av Abdul Molok et al. 

(2018), de beskriver hur anställdas aktivitet på sociala medier kan bidra med risker för 

företaget de jobbar hos. Detta inkluderar statusuppdateringar, foton och videos som 

oavsiktligt kan innehålla känslig information. Författarna exemplifierar även hur 

användare avslöjat vart ett konfidentiellt möte tog plats, laddat upp foton om 

lanseringen av ett nytt system och att användare laddat ned proxys för att komma runt 

nätverksrestriktioner av sociala medier. Ett annat problem som beskrivs av Krombholz 

et al. (2015) är hur information kan samlas om anställda hos ett givet mål på ett 

automatiserat sätt, som sedan används till manipulation, eller för att validera 

mejladresser och samla ytterligare information som matchar den mejladressen.  

Salahdine och Kaabouch (2019) menar att endast tekniska skydd är otillräckliga och 

ger ett antal rekommendationer för att företag ska kunna skydda sig mot attacker. Dessa 

inkluderar saker såsom att: uppmuntra utbildning inom säkerhet, öka medvetenheten 

kring dessa attacker, förse rätt verktyg för att upptäcka attacker och rapportering av 

misstänksam aktivitet. Krombholz et al. (2015) instämmer med att tekniska skydd är 

ineffektiva mot social engineering och beskriver även att människor ofta tror de är 

bättre att upptäcka dessa attacker än vad de egentligen är.   

3.3 Phishing 

Phishing är en av de vanligaste social engineering-attackerna (Salahdine & Kaabouch, 

2019) och kan definieras som en skalbar attack där imitation används för att komma åt 

känslig information (Lastdrager, 2014). Den vanligaste metoden är att skicka stora 

mängder mejl vars syfte är att lura användaren till att klicka på en skadlig länk. Denna 

länk öppnar sedan en hemsida där användaren anger sina inloggningsuppgifter som 

skickas till angriparen (Ghazi-Tehrani & Pontell, 2021). Författarna poängterar även att 
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phishing ofta används som attackvektor för att infektera system med ransomware, vilket 

är skadlig programvara som krypterar systemet och gör det omöjligt att använda. 

Angriparen använder sedan detta för utpressning och begär pengar i utbyte mot nyckeln 

som kan avkryptera systemet (Ghazi-Tehrani & Pontell, 2021). 

Alabdan (2020) menar att valet av medium begränsar vilka vektorer som kan utnyttjas 

vid phishing-attacker, och att de medium som huvudsakligen används är röst, short 

messaging service (SMS), multi-media messaging (MMS) och internet. Ghazi-Tehrani 

& Pontell  (2021) kategoriserar phishing utifrån breda och smala attacker, där breda 

attacker riktar sig mot en stor mängd potentiella offer och primärt via mejl, medan 

smala attacker riktas mot individer eller organisationer och är ofta mer komplicerade. 

Två exempel av dessa mer riktade attacker är spear phishing och whaling. Spear 

phishing beskrivs av Alabdan (2020) som en riktad attack, där noggrant vald 

information används för att lura offret. Medan whaling är en liknande metod, men 

skiljer sig i att offret alltid är högt uppsatta personer inom en organisation eller företag 

(Alabdan, 2020). Författaren beskriver även att vid dessa attacker samlar angriparen 

ofta information om offret via sociala nätverk såsom LinkedIn och Facebook för att 

bättre kunna skräddarsy mejlen som skickas ut.  

Ett vanligt skydd mot massutskick av phishing-mejl är användandet av spamfilter, men 

det finns även dedikerade lösningar som svartlistar och blockerar kända phishingsidor 

(Salahdine & Kaabouch, 2019). Maskininlärning har även visat sig vara effektivt mot 

breda attacker, och multifaktorautentisering (MFA) ger ett utökat skydd mot phishing, 

men kan även notifiera användaren vid phishing försök (Ghazi-Tehrani & Pontell, 

2021).  

Ghazi-Tehrani & Pontell (2021) menar att en anledning till ökningen av riktade attacker 

såsom spear phishing och whaling är att de ofta kringgår tekniska skydd. Författarna 

påpekar också att maskinlärning inte skyddar mot riktade attacker, eftersom tekniken 

bygger på stora mängder data och spear phishing är relativt sällsynt jämfört massutskick 

av phishing-mejl.  

Andra faktorer som kan öka risken att falla offer för en phishing-attack är exempelvis 

stress och arbetsbelastning. Nifakos et al. (2021) fann i deras litteraturstudie att 

vårdpersonal var mer mottaglig för phishing-attacker på grund av den stressiga 

arbetsmiljön, och Jalali et al. (2021) beskriver att högre arbetsbelastning kunde 

förknippas med en ökad sannolikhet att användare klickar på en phishing länk. 

3.4 Vishing 

Vishing är en typ av phishing-attack som utförs via telefon eller IP-telefoni, och enligt 

Alabdan (2020) har Voice over IP (VoIP) bidragit till en ökning av den här sortens 

attack. Jones et al. (2021) förklarar att angripare ofta anger sig vara från någon form av 
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myndighet eller annan respektabel institution, och på så sätt bygga auktoritet att de har 

tillgång till den begärda informationen.  

När det gäller privatpersoner riktar sig bedragare främst mot personer som är 70 år och 

äldre i försök att komma åt konton och tillgångar (Polisen, 2020). Polisen menar även 

att yngre personer oftare utsätts för kortbedrägerier och identitetsbedrägerier.  

I en studie av Choi et al. (2017) kommer de fram till att de fem vanligaste entiteter som 

angripare uppger sig vara ifrån är: hälso- och sjukvården, polisväsendet, bekanta, 

alumnföreningar och kriminella organisationer. För att manipulera människor uppger 

även angripare att informationen är tidskänslig (Jones et al., 2021). 

Choi et al. (2017) beskriver att när vishing utförs mot icke specifika personer, använder 

angripare strategier som får dem att verka hjälpsamma. Författarna exemplifierar detta 

med ett fall där offret luras att de ska få tillbaka pengar efter en överbetalning. Offret 

uppmanas sedan att använda ett kreditkort och instrueras av angriparen vilka knappar 

hen ska trycka, vilket resulterar i att pengar dras ifrån offrets konto. När det gäller 

specifika personer används metoder såsom utpressning, imitation av en bekant som är 

i en nödsituation och i omedelbart behov av pengar, samt imitation av anställda hos 

alumnföreningar (Choi et al., 2017). 

När vishing utförs mot företag är hotet snarare att angripare olovligen kommer åt 

information eller stjäl kontouppgifter och lösenord. Ett exempel på detta är den sociala 

nätverkstjänsten Twitter som föll offer för en vishing-attack under juli 2020. Hollister 

(2020) beskriver att en obehörig person kom åt flera konton som tillhör högprofilerade 

människor såsom Barack Obama, Joe Biden, Elon Musk och Bill Gates. Dessa konton 

användes sedan för att bedra människor på kryptovalutan Bitcoin. Hollister menar även 

att angriparen uppgav sig vara en medarbetare på IT-avdelningen för att lura en anställd 

till att ge upp inloggningsuppgifter till Twitters kundtjänstportal.  

Vishing kan även vara ett effektivt sätt att manipulera människor till att klicka på länkar. 

I en rapport från IBM Security (2022) beskriver de att vid simulerade phishing-attacker 

var det 53,2% av människor som klickade på en länk när vishing användes. Jämfört 

med 17,8% när enbart mejl användes.  

En gemensam rapport från the Federal Bereau of Investigation (FBI) och Cybersecurity 

and Infrastructure Security Agency (CISA) menar att den ökande användningen av 

VPN programvaror med anledning av COVID-19 pandemin också har bidragit till 

problem gällande vishing (FBI & CISA, 2020). Författarna beskriver ett gemensamt 

scenario där hotaktörer registrerade domäner och skapade phishing hemsidor som 

kopierade ett företags interna VPN inloggningssida. Sedan samlades stora mängder 

publikt tillgänglig information om anställda på företagen. Hotaktörerna ringde sedan 

anställda och uppgav sig vara från företagets IT-avdelning och använde den samlade 

information för att vinna förtroende hos den anställde. Hotaktörerna övertalade sedan 
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den anställde att en ny VPN länk ska skickas ut och att de behövde logga in. 

Inloggningsuppgifterna loggades sedan och användes i realtid för att få tillgång till 

företagets nätverk genom att använda den anställdes konto. 

Song et al. (2014) påpekar att det finns en brist i tekniska lösningar för att bemöta 

vishing eftersom samtalen utförs i realtid, och att blockeringen av telefonnummer inte 

alltid är en effektiv åtgärd eftersom telefonnummer enkelt kan spoofas.  

För att minska risken att falla offer för vishing förklarar Salahdine och Kaabouch (2019) 

att utbildning är viktigt för att stärka användares medvetenhet om social engineering-

attacker över lag, samt att användare måste kunna rapportera misstänksamt beteende 

till säkerhetsansvariga. Författarna ger även ett antal förslag specifikt till vishing såsom 

att verifiera inkommande samtal genom att använda kontaktlistor och vara medveten 

om oväntade eller oombedda samtal. Vidare föreslås användare att ringa tillbaka senare 

på ett känt nummer, identifiera personen som ringer genom frågor och slutligen påpekar 

författarna att den mest effektiva åtgärden är att inte svara alls.  

Det finns relativt lite litteratur om hur vishing bör behandlas i dessa utbildningar, men 

flera aspekter av utbildning inom social engineering går att applicera på ämnet. 

Aldawood & Skinner (2019) påpekar att utbildning bör anpassas utefter arbetsrollen 

och att penetrationstester kan utföras för att utvärdera verksamheten. Författarna 

beskriver även att eftersom social engineering utnyttjar människan så begränsar vissa 

beteenden effektiviteten i dessa utbildningar och inkluderar saker såsom partiskhet och 

kulturella influenser. För att hantera detta beskriver författarna att anställda behöver 

lära sig att inte överskatta sina förmågor i att bemöta säkerhetsrisker, och att deras 

kunskaper bidrar till ett positivt resultat i den övergripande säkerheten. Författarna 

påpekar även att utbildningar behöver bemöta individuella fördomar för att få bort 

tankar såsom ”det kommer inte hända mig”.  

Bristen om utbildning för att bemöta vishing återfinns också i en rapport från Proofpoint 

(2021) där de beskriver att vishing ingick i endast i 41% av program för 

säkerhetsmedvetenhet, jämfört med mejl-baserad phishing som ingick i 74% av 

programmen. 

3.5 Informationssäkerhetsmedvetenhet 

För att tydligare koppla det teoretiska ramverket till studiens syfte, (se kapitel 1.2) 

sammanfattar det här kapitlet hur vishing utförs baserat på litteraturen. Men även hur 

vishing-attacker kan bemötas, där informationssäkerhetsmedvetenhet är en av de 

viktigaste aspekterna.  

Vishing beskrivs som en social engineering-attack där människan utnyttjas genom 

manipulation av olika slag över telefon (Alabdan, 2020).  Det poängteras även att 

vishing är ett större hot mot äldre och att offentliga aktörer såsom polismyndigheter 
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används för att bygga auktoritet, och på så sätt ökar hotaktörens trovärdighet (Jones et 

al., 2021). Inom hälso- och sjukvården har också personlighetsdrag såsom tillit och 

hjälpsamhet identifierats som en potentiell riskfaktor vid social engineering attacker 

(Mishra et al., 2016). 

Baserat på litteraturen är medvenhet om informationssäkerhet en viktigt grundpelare 

för att undvika att bli utsatt för attacker. Det framgår att den vanligaste åtgärden mot 

vishing är att höja medvetenheten om informationssäkerhet hos användare (Salahdine 

& Kaabouch, 2019). För att åstadkomma denna höjning beskrivs utbildning som en 

viktig del och bör även anpassas efter arbetsroll (Aldawood & Skinner, 2019). Utöver 

utbildning rekommenderas även implementeringen av administrativa åtgärder gällande 

användning av telefon. Detta inkluderar åtgärder såsom att verifiera inkommande 

samtal genom kontaktlistor och att be om att ringa tillbaka på ett känt telefonnummer. 

Trots vikten av utbildning för att höja medvetenheten, framgår det att vishing inte ingår 

i samma utsträckning inom utbildningar för informationssäkerhet som exempelvis mejl-

baserad phishing (Proofpoint, 2021)). Enligt (Song, el al., 2014) finns det även få 

tekniska skydd tillgängliga, vilket också ökar vikten av att stärka användares 

medvetenhet om problemet.  
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4 Resultat 

Detta kapitel presenterar den insamlade empirin utefter identifierade teman. Dessa 
teman har kategoriserats i underkategorierna för att lättare presentera data och få en mer 
nyanserad bild av varje huvudtema. 

4.1 Hot 

4.1.1 Phishing 

Flera respondenter beskrev phishing utfört genom mejl som ett större hot än vishing, 

och i vissa fall det största hotet vad det gäller samtliga typer av phishing-attacker.  

  Respondent 2.1 – Jamen, asså phishing-attacker som är via e-post, […] den är ju 

största hotet vi har egentligen, för det är ju väldigt enkelt sätt att sprida det på. 

  Respondent 4 – Ja alltså, vi ser väl kanske mer phishing än vishing, alltså det som 

snarare kommer via mejlen till oss då. 

Det fanns även en gemensam bild av att phishing via mejl har blivit mer sofistikerat. 

Där pekades det bland annat ut att språket som angriparen använder har förbättrats 

jämfört med tidigare, där det ofta såg ut som översättningstjänster använts för att skriva 

mejlen. 

  Respondent 5 - Sen tror jag liksom övergripande genom åren så har ju phishing blivit 

mer sofistikerade.  […] språkfel är nästintill obefintligt. Om inte det är någon som är 

nybörjar phishing om man säger så då, eller nån gammal phishing som återupplivas. 

Relaterat till denna utveckling beskrev respondenterna även en ökning av spear 

phishing-mejl vid semestertider och storhelger såsom jul och midsommar.  

  Respondent 7 – Spear phishing har ju också förekommit när man riktar sig mot 

specifika personer. Och antagligen kommer det att öka i sommar när det sitter vikarier 

här och det börjar drälla in konstiga fakturor som man kanske av misstag betalar.  

Ett flertal respondenter förklarade också att större samtida händelser och det 

säkerhetspolitiska läget i världen var något som hotaktörer använde sig utav för att 

försöka manipulera användare. 

  Respondent 1 – Men annars som sagt så har det varit mer phising där har vi flera 

attacker som har varit sedan pandemin drog i gång har det skett en ökning. 

  Respondent 2.1 – Asså vi ser ju mycket mer hotbilder, a men ta nu exempelvis krisen 

i Ukraina, kriget som är liksom, ja men då ökar ju absolut det här. Men det är ju 

precis samma sak att man skulle dra att det är OS, eller att det är fotbolls VM, eller att 

det är nån annan stor händelse i omvärlden, så ökar alltid det här, Pandemin är ju en 

sån klockren sak. 
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En region beskrev att de varit med om att användare klickat på en phishing-länk, och 

att hotaktörer då nyttjat dessa konton så snabbt som möjligt för att skicka nya phishing-

mejl som ökar risken att fler klickar på länken då mejlet kommer från en intern 

användare. 

  Respondent 1 - […]  Vi har ju haft incidenter där med kapade konton och då nyttjar 

dem de kontona och så snabbt som möjligt skickar ut phishing-mejl då som blir då 

mer accepterade för en anställd på regionen när dom ser att det kommer internt. 

4.1.2 Vishing 

Respondenterna hade en mer delad bild på hotet som vishing utgör mot vården. De 

flesta respondenter beskrev att just vårdpersonal inte är så exponerad för vishing, utan 

att det skulle vara administrativ personal som är en större riskfaktor. En region beskrev 

att de inte bedömt vishing mot vården som en hotbild alls. 

  Respondent 4 – Det beror på hur man definierar vishing, men alltså kanske inte just 

bedrägeri alltså inte så hög liksom. Ringa upp och få ut användaruppgifter eller i 

ekonomisk vinning på det här sättet, men dock att få oss att lämna ut sekretessbelagd 

information. 

  Respondent 3 – Jag måste väl erkänna att vi har väl inte direkt ens bedömt den 

hotbilden eller tänkt att det är en hotbild. 

Majoriteten av respondenter beskrev också att det snarare är patienter, och framför allt 

äldre som löper större risk än personalen att bli offer för vishing inom vårdkontexten. 

  Respondent 2.1 – Ta dom som händer under pandemin så är det oftast så att då ringer 

du patienterna, och lurar dom äldre framför allt kring dom här sakerna, och liksom 

utger sig att vara regionen i det fallet 

Av de sju regioner som intervjuades så kunde två regioner bekräfta vishing incidenter 

mot vårdgivare där någon hade ringt in i försök att få narkotikaklassade preparat 

utskrivna.  

  Respondent 1 – […] Något exempel inom närtid så inom min tid var ju att det var en 

person som ringde och utgjordes sig för att vara en kvinno-central, och då hade en 

kvinna som behövde lugnande läkemedel och då försöker dom få recept utskrivna 

där. 

En respondent beskrev att de hade identifierat en specifik hotaktör som ringer till flera 

olika vårdcentraler över hela Sverige i försök att få medicin utskrivet. Även om 

metodiken är lik, så är det oklart om fallen i båda intervjuer var från samma hotaktör 

eller inte. 
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  Respondent 7 – […] Som ringer runt till olika vårdcentraler och ljuger om att 

vederbörande kommer från ett sjukhus och hann inte skriva ut medicin till patienten 

som nu är på väg till regionen, ”Kan jag få hjälp med detta?” 

Samma respondent beskrev även en vishing-attack där en hotaktör lyckades få tag i 

kontouppgifter genom att låtsas vara en kirurg som inte kom inte i journalsystemet. 

  Respondent 7 - Personen ringde mitt i natten till en ensam sjuksköterska på en 

avdelning och hävdade att han var kirurg, mycket bestämd. […]. Personen hojtade 

argt om att patienten var sövd och han kom inte in i det förbannade 

journalsystemet.  

Erfarenhet inom personsekretess och patientdatalagen var även något som respondenter 

påpekade som en faktor till vårdens resistens mot vishing som hot. 

  Respondent 5 – Det är ändå en verksamhet som är väldigt van angående liksom 

tystnadsplikt förhållande. Mycket personuppgifter är redan i ruljangs, vilket gör att de 

har ju under lång tid haft liksom erfarenhet och arbetsrutiner för hur man ska jobba 

med det, så till exempel så identifieras eller pratas om vi aldrig egentligen personliga 

uppgifter i telefon. 

Ett flertal regioner beskrev att de erbjuder möjligheten för personal att använda 

arbetstelefoner i privat syfte. Men förklarade också en viss problematik med att 

kontrollera användningen av dessa och att de kan utgöra ett utökat hot för vishing. 

  Respondent 5 – Jag har ingen statistik på det, så det kan jag inte svara på, men skulle 

vilja säga det förhöjda hotet kanske skulle innebära för våran region är ju att man 

tillåter att ha tjänstetelefon och privat telefon som en förmån då som med andra ord så 

kan man ju blanda dem kontaktuppgifterna och sprida uppgifterna på olika sätt så det 

kanske är innebär en förhöjd risk. 

Likt mejl-baserad phishing användes händelser i omvärlden för att begå vishing- 

bedrägerier. Här användes främst COVID-19 pandemin, då hotaktörer utgav sig vara 

ifrån olika vårdverksamheter och riktade attacker främst mot äldre patienter. 

  Respondent 3 - Och tillsammans med samhällshändelser som pandemin då 

exempelvis, då nyttjar man ju det här vi såg ju en stor ökning i att man försökte då att 

ringa och utge sig vara smittspårningen, eller boka vaccinationstider, eller 

provtagningskitt, och massa sådana här saker så att. Så är det absolut att både att äldre 

och funktions nedsatta och då är ju vården ett lämpligt offer även kombinerat med 

liksom samhällshändelser, absolut. 
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Respondenterna förklarade också att hotet andra former av social engineering utgör 

upplevdes på ett liknande sätt till vishing, där vårdpersonals långa erfarenhet med 

hantering av konfidentiell information beskrevs som en skyddande faktor. Även här 

upplevdes hotet snarare vara mot administrativ personal inom vården.   

  Respondent 5 – Jag skulle vilja säga inom hälso/sjukvårdsidan så tror jag att det är 

bättre alltså mycket bättre än den administrativa sidan. […] och jag tror social 

engineering inom sjukvården är lite svårare. Du kan inte ens vara pappa till det barn 

som precis har flytt 18 och få information för det bryter liksom mot tystnadsplikten. 

Respondenterna beskrev även en viss risk med att vara en politiskt styrd organisation 

när det kommer till social engineering eftersom människor har rätt att göra besök och 

ta kontakt med personal av olika anledningar. De öppna lokalerna som används inom 

vården i Sverige gavs också som en potentiell riskfaktor.  

  Respondent 6.1 – Sen är det ju alltså ett annat problem för oss. Det är ju lite grann här 

att vi lever ju väldigt öppna lokaler också, det kan ju stöka till det. Så att så det gör ju 

kanske att vi får inte så mycket påringningar där någon vill försöka ta sig in genom att 

använda mobiltelefonen. På många ställen är det bara att knalla rakt in liksom, 

sjukhusen är ju i Sverige […] väldigt öppna. 

4.2 Säkerhetsåtgärder 

4.2.1 Administrativa säkerhetsåtgärder 

Samtliga regioner använde sig av olika administrativa säkerhetsåtgärder såsom policys, 

riktlinjer, styrdokument och rutiner för att bemöta hoten beskrivna i förra kapitlet. 

Dessa hänvisade till exempelvis arbetssätt med sekretessbelagd information och vid 

incidenter gällande informationssäkerhet. Det tog också upp vilka digitala plattformar 

som får användas för en viss typ av information. Flera respondenter påpekade även 

problemen med molntjänster för videomöten och använde endast dessa för lågt klassad 

information.  

  Respondent 1 – Jo men det har vi absolut, dels kopplat till sociala medier så har vi 

riktlinjer för vad man får publicera sen har vi ju även hur man får hantera information 

inom olika informationskanaler, exempelvis teams här får vi inte prata om sekretess 

klassade uppgifter, då har vi andra videosystem vi får logga in på. 

  Respondent 3 – Mm, det finns det ju absolut, dels har vi ju den yttersta 

säkerskyddslagen, vi har ju vissa delar av vår verksamhet är ju samhällskritisk och 

den får du ju bara prata om du sitter i ett rum 300 meter undermarken virad i hönsnät 

med foliehat liksom. 
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  Respondent 4 – Mm, vi har rutiner för hur information får hanteras utanför våra 

lokaler. Både papper, digitalt muntligt, vad man får ta med sig, vad man inte får ta 

med sig och såna saker. Det beror ju på vad det är för information. så att då är det 

liksom beroende på skyddsnivå då. 

Här beskrevs också en viss problematik med att veta om användare faktiskt läst dessa, 

och huruvida de följs i vardagen.   

  Respondent 5 – […] med det sagt så är ju inte helt säker på att samtliga medarbetare 

alltid genomgår läsa igenom alla styrdokument och policy som står då. 

En region beskrev att de hade specifika rutiner för att försöka bekräfta personen som 

ringer när det kommer till telefonsamtal som upplevs misstänksamma.  

  Respondent 4 – […] vi har mycket utbildning och rutiner kring uppringning och 

sådana saker i stället. Att vi, man ringer kanske om någon ringer och säger att jag 

ringer från polisen, då ringer man växeln och frågar efter personen och sådana saker, 

så att där kan vi ha sådana åtgärder på plats ja 

Respondenterna förklarade också att policys och rutiner fanns ifall anställda ser något 

de tycker verkar misstänksamt. Dock påpekade en respondent att deras policy för detta 

gällde snarare avvikelser eller liknande, i stället för misstänksamt beteende. 

  Respondent 3 – Ja, det ingår ju också naturligtvis att är man är anställd i en 

verksamhet så ska man naturligtvis iaktta eller försöka identifiera om man ser någon 

som man inte tycker passar in, ifrågasätta varför den personen är där i så fall. 

  Respondent 5 – Det har vi liksom inte, så här kanske ser du en misstänksam väska så 

kanske du skulle ringa efter 112 det kan kanske finnas men inte så här ser du en 

människa som du hör ställer massor av konstiga frågor, inte på den nivån. 

4.2.2 Tekniska säkerhetsåtgärder 

Inom de tekniska säkerhetsåtgärderna använder samtliga regioner någon form av 

mejlfilter för att bemöta phishing. Vissa respondenter nämnde att de även använde sig 

av andra tekniska system ifall att en användare klickar på en länk, men ville inte gå in 

på detalj om vilka dessa är.  

  Respondent 1 – Vi har ju tekniskt skydd där med filter för epost förstås, men ibland 

så kommer dem igenom. 

  Respondent 2.1 – Nä men först o främst är det ju mycket skräp stoppas redan innan, 

så är det ju, i våra säkerhetssystem, rent tekniskt så gör det ju det. Sen blir dom ju mer 

och mer välskrivna, och det blir mer och mer som kommer igenom i vissa lägen 

liksom. 
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  Respondent 3 – Mm, vi har ju naturligtvis tekniskfunktionalitet i form av både saker 

som skannar epostmeddelanden och tekniska funktioner i brandväggar som liksom 

ska försöka plocka bort det mesta 

Majoriteten av respondenter nämnde användandet av brandväggar och multifaktor 

autentisering av olika slag, vanligtvis i form av SITHS-kort, vilket är en form av 

elektronisk tjänstelegitimation för att utöka skyddet mot både phishing och vishing.   

  Respondent 1 – en väldigt stark förbättringsåtgärd så sätt om man tänker på 

inloggningsuppgifter för vi har SITHS-kort då som vi loggar in med så det är ett kort 

som vi sätter i datorn även då ett lösenord. På det sättet får dem det svårt att logga in 

på distans eller omöjligt då så länge de inte har fått tag på kortet. 

Respondenterna beskrev även att någon form av skalskydd användes, där känsligare 

information hanteras längre in i ”skalet”, och kräver därför att användaren passerar fler 

steg av skydd.   

  Respondent 5 – Det är klart att det finns ställen där vi har högre sårbarheter än andra 

ställen, men så ser det generellt ut liksom så här vi jobbar med konfidentialiteten. Den 

flyttas in i skalskyddet ju mer konfidentiellt eller IT tekniska beroende den skapar då. 

När det kommer till tekniska säkerhetsåtgärder mot just vishing förklarade två regioner 

att möjligheten att implementera identifiering över telefon fanns, men att detta inte hade 

implementerats inom vården. 

  Respondent 1 – Jag hörde mig för där om vishing till vår säkerhetsfunktion då, och 

det fanns processer för att verifiera identiteten men som dem inte närmare ville gå in 

på detalj. Men utifrån sjukvården i regionens perspektiv så är det inget vi nyttjar vill 

jag tillägga då. 

  Respondent 4 – Ja, vi har ju möjlighet att, vi har inte implementerat. Det där är 

liksom en balansgång att vi som region på telefon be någon legitimera sig med 

BankID för det öppnar också upp för att andra då. 

Andra säkerhetsåtgärder var valet av konferensverktyg. Beroende på klassificeringen 

av informationen som diskuteras kunde eget driftat system användas i stället för 

molntjänster såsom Microsoft Teams, dock ville inte respondenterna gå in på detalj om 

vilka dessa är eller hur de fungerar. 

  Respondent 1 – […]  sen har vi ju även hur man får hantera information inom olika 

informationskanaler, exempelvis teams här får vi inte prata om sekretess klassade 

uppgifter, då har vi andra videosystem vi får logga in på. 

  Respondent 3 – […] internt har vi då beslutat att godkänna teams för vissa typer av 

möten, men bara för ganska lågt klassade information. Sen har vi ju en 
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säkerkommunikations tjänst då som jag inte kan avslöja som vi använder i 

säkerskyddsarbete och sånt. 

När det gäller kommunikation med patienter användes olika E-identifikationslösningar 

inom 1177 vårdguiden för att säkerställa att det är rätt person man pratar med. Däremot 

beskrevs en problematik med att det inte går att veta om någon sitter med i rummet och 

avlyssnar eller liknande. 

  Respondent 3 – Ja vi har ju ganska många eftersom, vi har ju naturligtvis vidtagit 

åtgärder i form av liksom både teknisk säkerhet och sen den juridiska gråzonen som 

finns, så att vi använder ju absolut ingen molntjänst eller public öppen tjänst för 

kommunikation med en patient, utan det är ju en egen driftad intern telefon och 

videomötesfunktion som vi använder då. Sen används ju då i förstahand är ju rutinen 

att man ska använda 1177 vårdguidens funktionalitet när man skickar meddelanden 

till patienter 

Regionerna jobbade med olika typer av åtkomstkontroll för att minska risken att 

användare besöker skadliga sidor. Vanligast var detta att blockera olämpliga sidor 

såsom terror, pornografiskt material och spelbolag. En region beskrev även att de 

blockerade tillgång från vissa länder baserat på omvärlden och det säkerhetspolitiska 

läget. Åtkomstkontroll användes även som en åtgärd ifall en användare klickar på en 

länk som identifierats som skadlig. Då kommer deras konto att spärras och de blir 

informerade om vad som har hänt av IT-avdelningen. 

  Respondent 3 – Ja vi har ju till exempel blockerat vissa länder som tycker inte är 

lämpliga att ha kommunikation från just nu, helt och hållet oavsett trafik för att vi 

anser att nu har vi en samhällsviktig information på vår hemsida om du befinner dig i 

Irak till exempel, så är det inte så troligt att du behöver akutvård av regionen just då 

  Respondent 5 – Men däremot längre än så är det inte utan dom spärrar kontona och 

sen så har vi support som hör av sig till dem så här. Du har klickat på det här när du 

gjort det här och där av har vi stängt av kontot. De får informationen och sen så 

öppnar man upp kontot igen då, men jag skulle inte vilja säga att det är en tillräcklig 

åtgärd för målbilden. 

4.2.3 Utbildning 

Samtliga regioner hade någon form av obligatorisk och återkommande utbildning inom 

informationssäkerhet för vårdpersonal. Dessa upprepades på olika basis och bestod av 

ett flertal olika tillvägagångssätt, där det vanligaste var någon form av E-utbildning i 

kombination med föreläsningar.  
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  Respondent 1 – Det är ju flertalet skyddsåtgärder förstås, yttersta blir ändå utbildning 

och medvetande blir utgångspunkten för att stärka informationssäkerheten och det 

området 

  Respondent 2.2 – Precis, nä men vi har ju, vi har ju en kort del i det i sånna fall när 

man är nyanställd i regionen så finns det ju en sån här utbildning som alla nyanställda 

ska gå, det är ju en hel dag, men då är det ju massa olika områden liksom, som en 

sorts introduktion, där har vi ett kortare pass. Sen har ju vi också en E-utbildning 

inom informationssäkerhet, men den är inte beslutad obligatorisk. 

Flera respondenter påpekade även en ökning av utbildningsinsatser beroende på 

omvärlden och exemplifierade kriget i Ukraina.  

  Respondent 3 – Medan administrativpersonal som sitter vid datorn hela dagarna då 

kanske dem är tvungna att gå en 1-timmes utbildning då en gång per år till exempel, 

sen har vi ju haft extra utbildningstillfällen nu i och med det säkerhetspolitiska läget 

som vi har. 

I samtliga regioner hade verksamheter inom vården hade även möjligheten att begära 

extra utbildning vid behov på exempelvis arbetsplatsträffar eller andra tillfällen. 

  Respondent 2,1 – Sen utbildar vi ju på arbetsplatsträffar, APT:er som man kallar det 

för då, när enheter, verksamheter har sina egna träffar och pratar om saker så kommer 

vi o föreläser. 

En region upplevde en tidsbrist när det kommer till informationssäkerhetsutbildning för 

anställda inom vården. Den stora belastningen på vården och mängden annan utbildning 

de måste genomgå beskrevs som bidragande faktorer. 

  Respondent 2.1 - Den är ju inte jätte lång egentligen då, den kan dom ju göra. För det 

är ju mycket tid det handlar om också, vården är ju rätt belastad som den är och då 

ska ju inte, du måste vi tänka till på hur vi utbildar också. För ni måste ändå ha 

förståelse för att informationssäkerhet är ett område av alla säkerhetsområden. 

Denna belastning var även något som påpekades när det gällde användningen av 

simulerade phishing-kampanjer i syfte att utbilda eller utvärdera verksamheter. 

Respondenterna uttryckte en positiv bild av verktyget och även en önskan att använda 

det, men det beskrev en problematik med att störa vårdens verksamhet, och att beslut 

om detta skulle behöva tas högt upp i styrelsenivån. 

  Respondent 1 – […] Och det är väl om vi ska se nackdelen med att vara en stor 

organisation att det blir lite svårtuggat ibland, det tar tid att får igenom. […] Men jag 

ser det som väldigt önskvärt för att följa upp den här medveten kring, vilken effekt får 
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vi egentligen av utbildningar. För det är något som är svårt att följa upp med dem 

mjuka värdena, säkerhetskulturen helt enkelt. 

  Respondent 4 – Ja, vi har funderat över det, men det är lite känsligt när man bedriver 

vård, alltså. Så att och framför allt när det varit pandemi i 2 år och dom har varit 

ganska slutkörda, så det gäller att ha rätt timing på sådana grejer så att ja, det finns. 

Flera respondenter beskrev svårigheter med utbildning eftersom regionerna ansvarar 

för flera verksamhetsområden utöver vården, där två exempel är kollektivtrafik och 

kulturverksamhet. Detta gjorde att utbildningen inom informationssäkerhet behöver 

vara generell för att kunna tas emot av en mängd olika människor. 

  Respondent 4 – Men de obligatoriska övergripande utbildningar dom är mer generella 

så att det ska passa för alla och alla våra typer av verksamheter. Vi är ju över *** 

anställda nästan så att. 

Trots detta beskrevs ett arbete för att anpassa utbildningen utefter roller så gott det går. 

Detta gjordes i form av exempelvis affischer som kunde sitta i fikarum, men också att 

erbjuda djupare utbildning för de roller som ansågs behöva det. 

  Respondent 1 – För annars har vi obligatorisk utbildning för vissa målgrupper som då 

hålls av mer utbildningskarakär som jag bland annat håller i då. Och då är det 

exempelvis för om alla enhetschefer har flera utbildningar som de behöver gå igenom 

där säkerhet är en halvdagsutbildning. Vi har lokal it administratör, en roll på 

enheterna som har ett större utökat ansvar för beställning av behörigheter och it 

utrustning som också får gå två halvdagar där informationssäkerhet är en stor del. 

Phishing som ämne togs upp i flera av dessa utbildningar. Däremot behandlades inte 

vishing i samma utsträckning som mejl-baserad phishing. 

  Respondent 3 – Nej men, jag försöker ju ha hälften med typ bakgrundsinformation så 

man förstår vad motivet är, vad syftet är, vilka aktörer som angriper, hur dem går till 

väga, hur socialmediaplattformar idag tjänar sina pengar och hur det fungerar, så man 

får en ordentlig bakgrundskunskap och man sen går in mer praktiskt hur du ska agera 

när du får ett exempelvis ett epostmeddelande som du tror är ett nätfiske försök. 

  Respondent 5 – Alltså phishing finns med som en punkt om jag inte minns fel. Men 

däremot ingår inte vishing och men och jag tror inte regionen har samma behov då vi 

aldrig får jobba med personuppgifter över telefon 

Respondenter upplevde även att utbildningarna stärkte användares kunskap och gav en 

ökad medvetenhet och ett ökat engagemang inom informationssäkerhet. 
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  Respondent 3 – Ja men det tycker jag, speciellt där man har lärarlett, där det också 

finns möjligheter att ställa frågor så att man engagerar sig lite grann i stället för att 

dem bara sitter och lyssnar eller sitter och jobbar med något annat samtidigt, då tar 

man ju inte till sig det man lyssnar på. 

  Respondent 4 - Jo, men det tycker jag, sen är det svårt att nå alla, men man märker ju 

när någonting händer så här, alltså att det kommer typ ”Titta vilket konstigt mejl jag 

har fått!” Vi hade liksom, i fjol gick det ut väldigt brett, och då så här typ var jag 

nerringd en hel dag, för att alla vill informera mig om att dom hade fått det här liksom 

mejlet 

4.2.4 Medvetenhetshöjande åtgärder 

Respondenterna beskrev att resultatet av utbildningen och de administrativa 

säkerhetsåtgärder är att öka medvetenheten om informationssäkerhet hos användare. 

Majoriteten av respondenter förklarade att syftet med dessa utbildningar inte är att 

användare ska kunna exakt vilka hot som är värst, eller att komma ihåg exakt allt i en 

policy. I stället finns en förhoppning att användare är konstant uppmärksamma om 

informationssäkerhet i sin vardag. 

  Respondent 1 – Att man har ett kritiskt förhållningssätt generellt till hantering av 

information. Det är egentligen det grundläggande budskapet. 

  Respondent 2.1 – Sen innebär ju inte att man kanske ska förstå som hela regelverket o 

ISO27000, det är ju inte det vi är ute efter liksom, utan mer att man liksom har det på 

agendan lite grann o pratar om frågeställningen. 

En annan åtgärd för att höja medvetenheten hos anställda var att ha ökad informering 

och kampanjer under oktober, då det är internationella informationssäkerhetsmånaden. 

Detta användes även för att öka medvetenhet hos medborgare med en ökad närvaro på 

sociala medier, tidningar och radio. 

  Respondent 4 – Och då har vi ju väldigt hög informationsgrader, då har vi liksom vi 

är på vårat intranät på våra sociala medier, vi har quizzar och sådana saker så att det 

där gör vi hela oktober då, så syns ju väldigt mycket kring informationssäkerhet, IT 

säkerhet, cybersäkerhet liksom 

De flesta regioner hade även tagit åtgärder för att höja medvetenheten hos patienter och 

den övriga befolkningen. Detta på grund av bedrägerier som utnyttjar vårdens rykte, 

eller som använde COVID-19 pandemin för att lura människor med exempelvis falska 

SMS om vaccinering. Det beskrevs en svårighet att nå ut med den här informationen på 

grund av den stora mängden olika källor människor använder för att ta till sig 

information.  
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  Respondent 2.1 – Det är ju information som gäller ut till medborgarna, det är ju de det 

handlar om väldigt mycket om. När det händer liksom så går vi ut i media, så hos oss 

är det väl korren eller Sveriges radio eller på andra sätt liksom sprida den här 

kunskapen om det men det är ju svårt att nå individerna, så är det ju. 

Några respondenter beskrev att detta kanske egentligen inte ingår i regionens uppdrag, 

utan att den sortens information kanske bör komma från andra kanaler i stället. Dock 

utfördes dessa ändå eftersom regionerna kände någon form av ansvar för ämnet. 

  Respondent 1 – Så sammanfattningsvis så är ju vishing ett hot så sett och framför allt 

får våra patienter där vi givet vis har ett ansvar att informera och höja deras 

riskmedvetenhet med att lägga ut information på våra hemsidor och hur vi arbetar 

med kontakten med dem. 

  Respondent 4 – Fruktansvärt så det, men vi är medveten om det och det är ju också 

någonting vi tar som en del av vårt ansvar att informera om så att till exempel då när 

vi har den här informationssäkerhetmånaden och det är ganska stort i hela Sverige. Då 

passar vi också på att berätta ”hur agerar regionen liksom?”. 

4.3 Analys 

I det här kapitalet presenteras vår analys av den insamlade empirin genom metoden som 

beskrevs i kapitel 2.2.  

4.3.1 Hot 

Hotet phishing utgör mot vården framgår tydligt av samtliga respondenter, och flera 

påpekade att enkelheten och skalbarheten i att göra massutskick av phishing mejl var 

två bidragande faktorer. Det framgick även att dessa mejl också blivit mer sofistikerade 

än tidigare och att språket i mejlen förbättras avsevärt. Det fanns även en bild av att 

hotaktörer gjort anpassningar utefter landet dem angriper. Detta exemplifierades i att 

mer spear-phishing mejl kommer under semesterperioder och storhelger eftersom det 

är fler människor i ruljangs under dessa tider. 

När det kommer till vishing och andra typer av social engineering attacker framgick det 

inte som ett lika stort hot mot just vårdpersonal, men att administrativ personal kan vara 

mer exponerad för denna typ av attack. Motiveringen för detta var den långa 

erfarenheten vårdpersonal har av arbetet med tystnadsplikt, och att detta skulle göra 

dem mer uppmärksamma om någon försöker manipulera till sig information. Däremot 

påpekades de öppna lokaler som används inom vården i Sverige som en potentiell 

riskfaktor för social engineering, eftersom människor har rättigheten att besöka 

lokalerna för en mängd olika anledningar. Det fanns även möjlighet för administrativ 

personal att använda arbetstelefoner i privat syfte emot en avgift, vilket påpekades som 

en potentiellt utökad risk när det gäller vishing. 
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Från intervjuerna utgör vishing ett större hot mot patienter och framför allt äldre. Endast 

två regioner kunde ge konkreta exempel av en vishing attack mot vårdgivare då 

bedragare hade försökt få narkotikaklassade preparat utskrivna. Flera regioner gav dock 

exempel där patienter hade blivit kontaktade av bedragare via telefon. Här fanns även 

en gemensam bild av att det säkerhetspolitiska läget i världen och andra betydande 

händelser hade stor påverkan på hur hotaktörer manipulerar människor, där det primära 

exemplet var COVID-19 pandemin. Hotaktörer försökte lura människor genom att 

uppge sig vara från vården och på så sätt byggde de förtroende hos offret, och försökte 

sedan sälja falska läkemedel eller lura människor till att betala för vaccinering.  

4.3.2 Säkerhetsåtgärder 

Hur hälso- och sjukvården bemöter vishing och andra typer av nätfiske och är snarlikt, 

både i form av medvetenhetshöjande åtgärder som utbildning och administrativa 

åtgärder för att minska chansen att personal blir lurade eller gör något misstag. Såväl 

som tekniska åtgärder som används för att minska risken att användare utsätts för 

attacken men även öka säkerheten med olika typer av multifaktorsautentisering och 

andra tekniska lösningar. Det framgick även att åtgärder mot vishing inte är lika 

framträdande som annan typ av nätfiske, speciellt phishing. 

När det gäller administrativa såsom policys, riktlinjer, styrdokument, och rutiner hade 

samtliga regioner det inom verksamheten för att tydliggöra olika aspekter om hur 

anställda ska bete sig inom olika informationskanaler. Många respondenter påpekade 

att någon typ av molntjänst används sällan om alls, i de fall det användes var det endast 

för lågt klassad information. Men i allra flesta fallen där mer sekretess klassade 

uppgifter diskuterades användes säkrare konferensverktyg för att hålla möten. Samtliga 

regioner hade även rutiner för hur personal skulle rapportera något misstänk samt både 

på plats och digitalt.  

Specifika administrativa åtgärder för att bemöta vishing handlade ofta om hur regionen 

hanterar information inom muntliga informationskanaler. Samtliga regioner gav aldrig 

ut sekretessbelagd information över offentliga informationskanaler för att ta bort det 

som en risk. Utöver detta var det en region som förklarade att dem hade riktlinjer för 

hur personal går till väga om exempelvis polisen ringer in. Då skulle personal i den 

regionen ta uppgifter och höra av sig still polisens växel för att stämma av att det faktiskt 

var en polis som ringde in.  

Men som en respondent påpekade på att det finns en problematik med policy och 

styrdokument och det är att det är svårt att säkerställa att medarbetare läserigenom dem 

och förstår vad dem innebär. En annan respondent påpekade också att det finns säkert 

ett stort mörkertal där flera av incidenter inte rapporteras av olika anledningar, den här 

respondenten trodde det var på grund av arbetsbelastning. 

Någon typ av mejl-filter och brandväggar var typiska tekniska åtgärder som användes 

av samtliga regioner, åtgärdernas syfte var att minska antalet potentiella attacker som 
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kommer till användarna. Men som ett flertal påpekade systemen plockar inte allt, både 

på gott och ont. En respondent anmärkte att det inte går att låsa ner hur mycket som 

helst eftersom verksamheten fortfarande måste fungera. Dessutom är det en offentlig 

verksamhet som har en skyldighet att vara tillgänglig.  Många regioner använde sig 

även av någon typ av multifaktorautentisering för att öka säkerheten och minska 

rörligheten en hotaktör kan få från ett kapat konto. En multifaktor lösning som 3 

regioner nämnde var SITHS-kort som behövs för att få tillgång till verksamhetens 

utrustning. Sedan används som sagt sällan molntjänster då regioner vill säkerställa att 

dem har kontroll på hur information hanteras. Detta innebära att samtliga regioner 

använder sig av mer säkra verktyg för kommunikation och distansmöten inom 

verksamheten. Övriga tekniska åtgärder som nämndes under intervjuer placeras under 

någon typ av åtkomstkontroll. Som en respondent förklarade att dem har möjlighet att 

låsa konton på distans om ett konto misstänks vara kapat. Ett flertal regioner hade även 

blockerat olika typer av sidor, en region hade specifikt blockerat sidor från olika länder 

i och med Ukraina-konflikten. 

När det kommer till tekniska åtgärder tagna mot vishing var det endast två regioner som 

hade en lösning tillgänglig för att identifiera över telefon. Men som båda förklarat har 

verksamheten valt att inte implementerat dem eftersom det sågs som en ny potentiell 

attackvektor.  I fallet där verksamheten behövt identifiera patienter på distans har den 

tjänsten blivit outsourcad till 1177 för samtliga regioner. En respondent påpekade en 

problematik med att identifiera över telefon, respondent nämnde att även om en person 

på telefon identifiera, kan inte verksamheten verifiera att det inte sitter någon annan i 

rummet och tjuvlyssnar.  

När det kommer till utbildning som en åtgärd för att öka medvetenheten hos anställda 

hade samtliga regioner någon typ av obligatorisk utbildning som var återkommande. 

Formen utbildningarna varierade mellan regionerna de flesta använde sig av typiska 

föreläsningar medan några använde sig av kortare utbildningar som liknar någon typ 

mikroutbildning där användare får material att läsa eller kolla på för att sedan utföra ett 

kort test. Många av respondenterna anmärkte också att dem hade sett en ökning 

utbildningsinsatser inom organisationen och pekade ut Ukrainakrisen som en aktuell 

händelse. Utöver de obligatoriska utbildningarna har verksamheter inom organisationen 

på eget initiativ möjlighet att begära extra utbildning.  

Problematik kring utbildning som anmärktes under intervjuer var främst tidsrelaterade. 

En region påpekade att sjukvården efter pandemin har varit belastade och då kan det 

vara svårt att trycka på långa föreläsningar om informationssäkerhet. Ett annat 

problemområde var att eftersom organisationen är stor kan det vara svårt att specificera 

utbildningar till verksamhet. Vilket har lett till att ett flertal regioner använder sig av 

mer generella utbildningar som kan användas mellan verksamheter inom regionen. Men 

även om utbildningarna är generella försöker regionen fortfarande anpassa dem efter 

roller och verksamhet, en region nämnde att personal blir mer engagerade när 



 

33 

utbildningen går att relatera till individens arbete. Samtliga regioner arbetade med mer 

generella utbildningar som anpassas så gott det går. 

När det kommer till utvärderingen av utbildningar ansåg flera av respondenterna att de 

som deltagit har blivet mer uppmärksamma och engagerade för ämnet. Däremot var det 

endast två regioner som använde sig av simulerade phishing-kampanjer för att få mer 

konkret data om användarna faktiskt blir mer uppmärksamma. 

De regioner som inte hade implementerat simulerade phishing kampanjer var 

intresserade av att implementera det, men påpekade en del problematik. Ett 

återkommande problemområde var att hälso- och sjukvården som verksamhet är 

samhällskritisk och regionerna vill då helst störa dem minimalt. Två respondenter 

nämnde en viss problematik med bland annat att implementera en sådan lösning då en 

region är en stor verksamhet och att alla inom organisationen kanske inte ser värdet i 

det. En respondent poängterade att det en åtgärd som personer som jobbar inom 

informationssäkerhet tycker är bra men, andra delar av organisationen kan se som 

väldig störande för verksamheten. 

I regionernas utbildningsåtgärder var mejlfiske mest framträdande, i vissa fall gick 

regionerna lite in på just vishing men det var få som gick djupare in på ämnet. En 

respondent förklarade att dem inte hade med vishing eftersom de i stället arbetade med 

vilken information dem gav ut under samtal. Samma region förklarade även tidigare i 

intervjun att om de var misstänksamma hade dem rutiner för att säkerställa att någon 

från exempelvis polisen ringer in genom att kolla med polisen växel. 

Respondenterna upplevde en ökad medvetenhet om informationssäkerhet tack vare 

både utbildningen och de administrativa säkerhetsåtgärderna. Det framgick även att 

anställda tog till sig informationen, då ett ökat engagemang visades i samband med 

utbildningar och kort därefter. Dock påpekades vikten av att repetera dessa frågor så att 

anställda alltid har det i åtanke. En region beskrev att de ökade insatserna för att höja 

medvetenheten under oktober eftersom det är den internationella 

informationssäkerhetsmånaden. På så sätt stärker de medvetenheten både hos anställda, 

men också hos medborgarna i regionen. Detta gjordes bland annat på grund av 

hotaktörers utnyttjande av vårdens identitet för att begå olika typer av bedrägerier. Det 

framgick också det att detta arbete kanske inte ingår i regionens uppdrag, men flera 

respondenter upplevde att de hade ett ansvar i frågan och valde därför att gå ut med den 

här sortens information till allmänheten. 
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5 Diskussion 

I kapitlet diskuteras resultaten från studien kopplat till tidigare forskning. Vidare 

diskuteras begränsningar kopplat till metod och utförande. 

5.1 Resultatdiskussion 

Som nämnt i introduktionen var studiens syfte att ta fram rekommendationer för hur 

vården i Sverige kan förbättra arbetet mot vishing och frågeställningarna som användes 

var därför: Hur karakteriseras vishing inom hälso- och sjukvården? och Vilka 

rekommendationer kan ges för att förbättra arbetet i att bemöta vishing? 

Eftersom vishing är ett relativt nytt hot frågades även respondenterna hur de bemöter 

phishing och andra typer av social engineering. Detta gjordes för att kunna jämföra 

hotbilden respondenterna har av de olika attackerna, men också för att kunna jämföra 

hur de bemöter dessa attacker och hur mycket fokus som läggs på respektive ämne då 

litteraturen indikerade på att vishing inte bemöts i samma utsträckning som phishing.  

Baserat på den samlade empirin identifierades två teman vilket var hot och 

säkerhetsåtgärder och dessa ligger även till grund för diskussionen i det här kapitlet.  

 

5.1.1 Hot 

Hotet phishing-attacker utgör framgick tydligt av respondenterna, vilket också stämmer 

överens med den litteratur som använts i denna studie. Ett tydligt exempel som 

majoriteten av respondenter gav var enkelheten i att göra massutskick av phishing-mejl, 

vilket också påpekas av Ghazi-Tehrani & Pontell (2021). Respondenterna beskrev även 

att phishing har blivit mer sofistikerat genom åren och påpekade förbättringen av 

språket och ökningen av riktade spear phishing-mejl. Detta nämner även Ghazi-Tehrani 

(2021), som menar att riktade attacker kan i vissa fall vara mer lukrativa för hotaktörer, 

även om dessa tar längre tid och mer resurser att utföra.   

När det kommer till hotet vishing-attacker utgör beskrev respondenterna att 

administrativ personal skulle kunna ha högre risk att falla offer för vishing attacker än 

vårdpersonal. Respondenterna hänvisade till vårdpersonalens vana kring arbetet med 

tystnadsplikt och patientdatalagen som en skyddande faktor. Ingen litteratur har hittats 

som vare sig stärker eller dementerar detta inom specifikt vishing. Mishra et al. (2016) 

beskriver dock att sjukvårdspersonal har en ökad risk att falla offer för social 

engineering attacker, vilket både phishing och vishing faller under. Författarna förklarar 

sedan att personlighetsdrag såsom tillit och hjälpsamhet som ofta finns hos 

vårdpersonal kan ligga till grund för detta.  

I två av de tre vishing-attacker som respondenterna kunde bekräfta var mot 

vårdpersonal, försökte angriparen få tag i narkotikaklassade preparat genom att låtsas 
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vara en läkare. Ingen av litteraturen som vi har läst nämner detta, vilket kan vara en 

brist i litteratursökandet, men även på grund av att mängden litteratur om vishing är 

relativt liten, samt att fokuset av litteraturen var inom andra områden. Respondenterna 

nämnde även att sjukvårdspersonal sällan arbetar framför datorsystem i långa perioder, 

vilket skulle kunna förklara varför de inte blivit utsatta för vishing med syftet att göra 

intrång i datorsystem.   

En respondent beskrev en incident där en sjuksköterska lurades till att ge upp 

kontouppgifter av en hotaktör som angav sig vara en kirurg som nyss sövt en patient 

och inte kom in i journalsystemet. Användningen av en falsk auktoritet stämmer väl 

överens med forskning av Jones et al. (2021) som beskriver att användning av auktoritet 

är en av de vanligaste principerna i vishing-attacker. Incidenten skulle kunna tyda på 

att vishing som utnyttjar just auktoritet kan vara en riskfaktor inom vården. Dock bör 

inga slutsatser dras ifrån ett enstaka fall.  

När det kommer till social engineering beskrev respondenterna att de öppna lokaler som 

används inom hälso- och sjukvården i Sverige som en potentiell riskfaktor. Eftersom 

allmänheten måste tillåtas i dessa lokaler skulle det kunna underlätta för angripare att 

samla information. Detta stämmer överens med Wang et al. (2020) beskriver att fysisk 

tillgång ofta är en del av social engineering. Författarna förklarar även att angripare kan 

försöka hitta öppna kontor, med syftet att koppla in exempelvis protokollanalysatorer 

för att åstadkomma detta. 

Respondenterna poängterade dock att vårdpersonal skulle kunna vara resistenta mot 

social engineering på grund av vanan med arbete kring patientdatalagen och 

tystnadsplikt. Ingen litteratur som hittades bekräftar eller dementerar att just 

arbetsvanan skulle ha den typen av påverkan för vårdpersonal. Däremot påpekar 

Krombholz et al. (2015) att människor ofta är sämre på att upptäcka social engineering 

attacker än de tror, vilket kan betyda att det finns en falsk trygghet i detta antagande. 

5.1.2 Säkerhetsåtgärder 

För att bemöta dessa hot har Sveriges regioner implementerat olika lösningar. Baserat 

på analysen delades dessa in i tre kategorier som är: tekniska säkerhetsåtgärder, 

administrativa säkerhetsåtgärder och utbildning.  

Den främsta åtgärden för att bemöta phishing-attacker via mejl var användandet av 

spamfilter och brandväggar. Respondenterna förklarade även att dessa åtgärder inte var 

lika effektiva mot mer sofistikerade metoder såsom spear phishing. Detta påpekar också 

Ghazi-Tehrani & Pontell (2021) som beskriver att spamfilter har lyckats stoppa de flesta 

massutskicken av phishing-mejl, men att spamfilter är mindre effektiva mot riktade 

attacker såsom spear phishing. 
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Eftersom phishing-attacker inte kan stoppas fullständigt från att nå användaren, 

användes också utbildning för att stärka det kritiska tänkandet och medvetenheten om 

informationssäkerhet hos användaren. Detta påpekar även Ghazi-Tehrani & Pontell 

(2021), som beskriver att tekniska säkerhetsåtgärder måste stödjas av just utbildning 

och administrativa säkerhetsåtgärder såsom policys och riktlinjer. 

När det kommer till vishing användes färre tekniska lösningar för att bemöta hotet. 

Respondenterna nämnde att det fanns möjligheten att implementera striktare kontroller 

vid telefonsamtal och användandet av konferensverktyg genom exempelvis Bank-ID, 

men påpekade att dessa skapade vissa nya problem eftersom vården är en offentlig 

verksamhet, och kan därför inte alltid kräva att människor som ringer in identifierar sig. 

Då studien är utförd i en svensk kontext hittades ingen litteratur som behandlar 

problematiken till just införandet av Bank-ID, men inte heller någon annan lösning som 

bekräftar identiteten hos den som ringer.  Song et al. (2014) påpekar bristen på tekniska 

lösningar för att bemöta vishing, och hänvisar till problematiken med att samtalen utförs 

i realtid och att telefonnummer kan spoofas. De introducerade systemet iVisher, dock 

kan det systemet inte identifiera vem som ringer, utan upptäcker i stället om 

telefonnumret har spoofats eller inte. 

För att bemöta vishing förklarade respondenterna att den primära åtgärden var 

utbildning, vilket Salahdine & Kaabouch (2019) också påpekar är det främsta skyddet 

när det kommer till attacker som utnyttjar människan. Dock ingick vishing inte i lika 

stor utsträckning som traditionell phishing i dessa utbildningar. Detta stämmer överens 

med en rapport från Proofpoint (2021), där författarna också poängterade att när vishing 

användes vid simulerade ökade mängden lyckade attacker avsevärt.  

Förklaringen till att vishing inte bemöts i samma utsträckning som phishing kan vara 

det låga hot som vishing verkar ha haft inom just vården, och på så sätt minskat behovet 

av mer rigorös utbildning och informering om ämnet. Däremot finns risken att 

hotaktörer utnyttjar detta, vilket gör det svårt att avgöra hur användare ska utbildas och 

hur ofta. 

Regionerna arbetade även med informationsklassning och därmed kunde publika 

konferensverktyg såsom Microsoft Teams användas för lågt klassad information, 

medan information som kräver mer sekretess kan behandlas i ett internt VoIP system.  

En respondent beskrev att de hade rutiner för att hantera misstänksamma samtal vilket 

gick ut på att ringa tillbaka till växeln och fråga efter personen som ringde. Detta är 

något som rekommenderas av både Salahdine & Kaabouch (2019), och HHS (2021) 

som en åtgärd för att säkerställa att det är en legitim person som ringde.   

Likt vishing bemöttes social engineering främst med utbildning och andra 

administrativa säkerhetsåtgärder. Samtliga regioner hade policys och riktlinjer för att 

rapportera misstänksamt beteende. De hade även policys som styr vad användare får 
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visa från arbetsplatsen på sociala medier, men också vad de får prata om med andra, 

och vad som gäller vid arbete på publika platser såsom ett café. Mishra et al. (2016) 

påpekar vikten av att dessa policys finns för att försvåra arbetet för en social engineer, 

och därmed minska risken att anställda och organisationen faller offer för en attack. 

Multifaktorautentisering var en åtgärd som samtliga respondenter hade implementerat 

för att bemöta phishing, vishing och till viss del även social engineering. Tekniken har 

flera fördelar såsom: ett extra lager skydd om en användare skulle klicka på en phishing 

länk, användare kan identifieras vid användandet av VPN-mjukvara som krävs för att 

använda interna konferensverktyg, och skyddar även om en social engineer får tag i ett 

lösenord genom manipulation. 

Ghazi-Tehrani & Pontell (2021) påpekar också dessa fördelar, men författarna nämner 

även att MFA är svagare mot riktade attacker. Då phishing-mejl kan åstadkomma skada 

bara av att användaren klickar på en phishing-länk, utan att ha nödvändigtvis gett ut 

information. I litteraturen nämndes inget om MFA som ett potentiellt skydd mot 

vishing. Detta skulle kunna vara på grund av att litteraturen handlade mest om 

traditionella telefonsamtal och inte VoIP tjänster. Men det kan även vara en brist i själva 

sökningen av litteratur. Respondenterna påpekade dock att även om de kan verifiera 

personen i samtalet, så skyddar detta inte ifrån att någon sitter med i rummet och 

avlyssnar eller liknande.  

Respondenterna förklarade att utbildningen och andra administrativa säkerhetsåtgärder 

såsom policys och riktlinjer hade en positiv påverkan på personalens medvetenhet om 

informationssäkerhet. Denna medvetenhet är något som Salahdine & Kaabouch (2019) 

beskriver som en viktig del i att bemöta hot som inte kan bemötas med teknik. 

Författarna beskriver även att en god säkerhetskultur sparar tid vid en eventuell attack 

eftersom användare är snabbare på att rapportera incidenter. Detta påpekade också en 

respondent som förklarade att de hellre vill få in en rapport för mycket som inte leder 

någon vart, än en för lite. 

Majoriteten av respondenterna beskrev även att de arbetade med att försöka stärka den 

allmänna befolkningens medvetenhet om informationssäkerhet. Detta på grund av 

problemet med att hälso- och sjukvårdens namn och rykte används för att bedra 

människor på pengar, och denna problematik påpekar även Choi et al (2017). Däremot 

förklarade respondenterna att det kanske inte är deras ansvar att lyfta frågan, utan den 

informationen borde kanske komma från andra källor i stället, och exemplifierade 

polisen eller myndigheten för samhällsskydd och beredskap (MSB). Ingen litteratur 

som använts i studien benämner den offentliga sektorns arbete för att bemöta detta, 

vilket sannolikt beror på att den litteratur som hittats förklarar hur privatpersoner ska 

agera för att undvika bli utsatta, och inte hur offentliga verksamheter kan eller bör agera 

för att hantera problemet. 
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5.2 Metoddiskussion 

Semistrukturerade intervjuer för att samla in empiri och ”Grounded theory” för att 

analysera och kategorisera den empirin fungerade bra. Intervjuerna tillät en flexibel 

metod för att samla in empiri om vishing och dess när ämnen men även gå in på djupet 

i de områden som var relevant för studien. Metoden har även en fördel i att ställa 

följdfrågor på vad respondenter svara på i nyckelfrågor för att möjliggöra mer 

utvecklande svar och eller ibland nya områden som intervjun inte var förberedd för. 

Men med flexibiliteten kommer även metodens nackdel i att den är svår att replikera. 

Det går inte att säkerställa att en lika studie kommer till samma slutsats eftersom 

intervjuerna saknar en rigorös struktur. Ingen intervju var den ena lika och många 

faktorer kan påverka hur intervjun blev formad.  

Analysmetoden däremot är enklare att replikera eftersom den har en mer rigorös 

struktur där empiri analyseras iterativt och teman blir tydligare efter varje iteration. Att 

analysera empirin iterativt mellan öppen och axialkodning fungerade bra för att 

organisera men även börja se sammanband mellan svaren. En svårighet med denna 

analysmetod är att vid den öppnakodningen ska empiri kodas blint, det vill säga att data 

ska kodas utan förutfattade meningar. Författarna märkte att det är inte helt lätt på grund 

av tidigare erfarenhet med ämnet. Sista steget av analysmetoden, selektivkodning, gick 

bra då det gick att se ganska tydligt vilka teman som fanns. 

Det som kunde gjorts bättre är att fler intervjuer och kanske ett antal intervjuer närmre 

verksamheten. Informationsansvariga bör veta hur hälso- och sjukvården i regionen ska 

hantera informationssäkerhet. Men det är inte säkert att dem vet exakt då regionen är 

en stor organisation med många verksamheter och att dem dessutom inte befinner sig 

nära verksamheten. Men som förklarat var svaren rätt lika och en större variation på hur 

regionerna bemötte vishing eller annan typ av nätfiske med olika typer av 

säkerhetsåtgärder så anser författarna att en viss mättnad var nådd. 
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6 Slutsatser och rekommendationer 

Studien utforskade hotbilden vishing utgör mot Sveriges regioner och hur regionerna 

bemöter dessa attacker. Respondenterna beskrev att vishing inte utgör ett särskilt stort 

hot mot vårdpersonal i dagsläget, men att det snarare är patienter och fram för allt äldre 

som blir utsatta. Studiens resultat indikerar även att administrativ personal och personal 

med arbetstelefon inom vården kan vara en riskgrupp eftersom offentligt anställda ofta 

kan kontaktas av allmänheten. Respondenterna beskrev att vishing-attacker mot vården 

främst har varit försök att få tag i narkotikaklassade preparat, men att etablerade rutiner 

och arbetsvanan gjorde personal misstänksam och rapporterade incidenterna. 

Respondenterna förklarade att få tekniska säkerhetsåtgärder har implementerats för att 

bemöta vishing, främst på grund av den låga hotbilden, men att implementeringen 

skulle skapa nya problem, då hälso- och sjukvården är en offentlig verksamhet och inte 

kan kräva identifiering vid alla samtal. Utbildning användes som den primära åtgärden 

mot vishing, men inkluderades inte i alla utbildningar inom informationssäkerhet. 

Andra säkerhetsåtgärder för att bemöta hotet var policys och riktlinjer som kontrollerar 

i vilka kommunikationskanaler personal får hantera olika typer av information. 

De rekommendationer vi kan ge ifrån denna studie är uppdelade i två delar, den första 

är rekommendationer om medvetenhetshöjande åtgärder som sammanfattnings vis 

innebär att verksamheten/organisationen utbildar, informerar, och klargör rutiner för 

personal så att dem mer föreberredda för hotet. Den andra delen är tekniska skydd som 

innefattar olika tekniska lösningar för att öka säkerheten och bättre skydda sig från 

vishing.  

Medvetenhetshöjande åtgärder 

• Behandla vishing i utbildningar för informationssäkerhet 

Den grundläggande åtgärden för att öka medvetenhet och vår första rekommendation 

är använda sig av utbildningar. För att utbildning ska kunna bidra till ett bättre 

medvetande om vishing behöver den behandla ämnet, både för att informera om 

attacken, men även för att lära användarna hur hotet ser ut och hur dem ska bära sig åt 

ifall dem finner sig i en sådan situation. 

• Anpassa utbildningen utefter arbetsroll för mer engagemang 

För att få personal engagerade bör utbildningen vara anpassad så att den är relevant för 

dem personer som utbildas. Detta innebär att vishing bör mer konkret beskrivas hur 

personal kan stöta på det både inom verksamheten och utanför arbetet. 

• Uppmärksamma dem som är exponerade 
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Identifiera riskgrupper som är eller kan vara mer utsatta för vishing, vad studien kunde 

se gäller det oftast administrativpersonal och övrig personal med arbetstelefoner. Se till 

att dem som är mer exponerade får en mer djupgående utbildning om vishing då dem 

befinner sig mer i riskzonen för just denna typ av fiskeattack. 

• Etablera tydliga rutiner för muntlig kommunikation och kommunicera det till 

personal 

Denna rekommendation innebär att verksamheten bör klassificera information på ett 

sätt som är relevant för verksamheten och upprätta en policy eller rutin för hur olika 

klassade information får hanteras inom olika muntliga kommunikationskanaler. Detta 

kan innebära att i mer öppna eller offentliga kanaler som telefonsamtal eller 

outsourcade kommunikationslösningar som Microsoft Teams får ingen information av 

en viss klassificering diskuteras eller hanteras. Kortfattat handlar det om att separera 

känslig information från osäkra muntliga kommunikationskanaler. För att enklare 

realisera detta går det att implementera en mer säker lösning i tandem med en mindre 

säker lösning, exempelvis vid online möten kan en on-prem-lösning användas för 

diskussion och hantering av högklassad information och MS teams för lägre klassad 

information. 

• Utvärdera verksamheten med simulerade vishing-attacker 

Genom att använda simulerade vishing attacker går det att se om utbildning och 

administrativa åtgärder fungerar samt om och var det finns svagheter.  

• Övervaka hot landskapet och informera anställda vid ökad vishing aktivitet 

För att öka medvetenheten hos personal bör personal informeras om en ökning av 

attacker observeras under en period. Detta är för att uppmärksamma personalen för att 

dem på tårna.  

Tekniska lösningar: 

Vishing är ett hot men tyvärr finns det inga specifika tekniska lösningar för att minska 

antalet attacker som det går att exempelvis göra med mailfilter mot mejl-fiske. Men 

detta betyder inte att det inte finns några tekniska lösningar att implementera för att 

bättre skydda sig mot just vishing och eller andra typer av fiskeattacker. 

• Förstärk IT-säkerheten genom att använd multifaktorsautentisering 

Att använda sig av någon typ av multifaktorsautentisering är bra praxis inom 

informationssäkerhet och IT-säkerhet generellt. Att behöva autentisera sig mer än en 

gång gör det mycket svårare för hotaktörer att komma åt system och 

kännsliginformation.  

• Implementera åtgärder för att begränsa arbetstelefoner och dess användning 
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Arbetstelefoner är en stor labilitet, speciellt om dem även används som privat telefon 

av anställda.  Det kan i värsta bli en oreglerad informationskanal där hotaktörer kan 

samla information om verksamheten och anställda för att implementera den information 

i en attack, och på så sätt bli mer trovärd. Vår rekommendation är att begränsa 

arbetstelefoner för att hindra att dem används för mer privata handlingar. I bästa fall 

bör verksamheten undvika att erbjuda arbetstelefoner som privattelefon. 

6.1 Praktiska implikationer 

Studien bidrar med rekommendationer för hur verksamheter kan bemöta vishing, 

rekommendationerna är uppdelade i två delar. Den första delen innefattar 

medvetehetshöjande åtgärder som bör implementeras för att förberedda personal för 

hotet med olika mjuka åtgärder. Sammanfattningsvis var rekommendationerna först 

behandla vishing i utbildningar så att personal förstår vad hotet är och karaktäriseringen 

av dem inom verksamheten. Som en av två följd rekommendationer på utbildningen är 

att anpassa utbildningen för personal, vilket innebära att mer konkret förklara vishing-

hotet och hur personalen kan stöta på det inom arbetet och utanför. Den andra följd 

rekommendationen är att identifiera personal som är mer exponerad för hotet förse dem 

med en mer djupgående utbildning om vishing för att bättre förbereda dem. Sedan 

rekommenderas verksamheter att etablera tydliga rutiner för muntligkommunikation, 

som kortfattat innebär att känsligt klassificerad information bör inte hanteras eller 

diskuteras inom osäkra muntliga kommunikationskanaler. Därefter rekommenderas det 

att använda sig av simulerade vishing-attacker för att på något sätt utvärdera dessa 

medvetenhetshöjande åtgärder. Som en sista rekommendation bör verksamheten 

informera personal vid observerad ökning av attacker för att uppmärksamma personal. 

Den andra delen av rekommendationer var tekniska åtgärder för att öka säkerheten och 

bättre skydda sig mot vishing attacker. Tyvärr kunde ingen rekommendation ges för att 

specifikt bemöta vishing-attacker, i stället gavs rekommendationer för att proaktivt höja 

säkerheten. Rekommendationerna som gavs under denna del var att använda någon typ 

av multifaktors autentisering för att skydda interna system men även göra det svårare 

för hotaktörer att använda sig av kapade inloggningsuppgifter. Den andra var att 

begränsa arbetstelefoner och dess användning, detta för att undvika att enheten används 

för privata ändamål som kan leda till en ny attackvektor.  

Även om rekommendationerna bygger på empiri från hälso- och sjukvården så är dem 

inte specifika för just den sektorn och bör därför kunna appliceras inom dem flesta 

organisationerna för att bemöta vishing. Förhoppningsvis kan personal som arbetar med 

informationssäkerhet och IT-säkerhet inom olika organisationer använda sig av denna 

studie för förstå vishing-hotet och hur organisationer och verksamheter i nuläget kan 

bemöta det. 
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6.2 Vetenskapliga implikationer 

Studien bidrar med en karakterisering av hotet vishing utgör mot vården i Sverige och 

även vilka åtgärder Sveriges regioner har tagit för att bemöta hotet. I nuläget upplevs 

hotet relativt lågt mot vårdpersonal, speciellt jämfört med mer traditionell mejl-baserad 

phishing. Respondenterna påpekade att administrativ personal inom vården skulle 

kunna ha en större risk att falla offer för en attack, och påpekade att de inte hade samma 

vana med arbetet kring tystnadsplikt och patientdatalagen. Dock är en viktig punkt att 

studien inte hade som syfte att undersöka detta, och därför bör inga slutsatser dras om 

huruvida vårdpersonal faktiskt är resistenta mot vishing eller inte. 

Baserat på resultaten från studien kan vishing vara ett större hot inom andra områden 

där samma vana och kultur gällande tystnadsplikt inte finns. Respondenterna beskrev 

även att anställda med arbetstelefoner kan ha en ökad risk att falla offer för en vishing-

attack. Detta kan ha implikationer på nästan alla typer av verksamheter, då 

arbetstelefoner är mycket vanligt, men också i kombination att hotaktörer kan samla 

stora mängder information om en anställd genom sociala medier såsom Facebook, 

Instagram och LinkedIn.   

6.3 Vidare forskning 

När det gäller vidare forskning skulle liknande studier inom andra sektorer kunna göras 

för att få större förståelse om hotet vishing utgör. Då respondenterna poängterade att 

vårdpersonal skulle kunna vara resistenta mot vishing, skulle framtida studier kunna 

undersöka vilka faktorer som bidrar till detta.  

Utöver detta indikerade studiens resultat, men också andra rapporter på att vishing inte 

ingår i utbildningar om informationssäkerhet i samma utsträckning som exempelvis 

phishing. Studier skulle då kunna göras som utvärderar dessa utbildningar och därmed 

utveckla vidare på rekommendationer för hur anställda ska utbildas för att upptäcka 

vishing.  

Eftersom respondenterna i den här studien var informationssäkerhetsansvariga på 

Sveriges regioner, hade de ett ganska brett arbetsområde som även täcker andra 

verksamheter såsom kollektivtrafiken. Därför skulle framtida studier kunna göras 

närmare vårdverksamheten på exempelvis vårdcentraler, tandvård eller sjukhus för att 

bättre redogöra vårdpersonals uppfattning av vishing och få en tydligare bild av hotet. 
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8 Bilagor 

8.1 Bilaga 1 – Intervjudesign 

Introduktion till intervju: 

Vi undersöker hur svenska hälso-/sjukvården bemöter vishing som hot Därför kommer 

intervjun undersöka på hur man i nuläget utbildarpersonal och använder övriga åtgärder för att 

minska risken av attacker. Ni behöver inte ha implementerat något specifikt om vishing i varken 

utbildning eller övrig åtgärd för att delta i denna studie. 

Allt insamlat material kommer behandlas enligt GDPR Och de 4 forskningsetiska principer. 

Det innebär att insamlat material kommer hanteras konfidentiellt samt att materialet kommer 

endast användas till denna studie. Du som deltagare har rätt till transkriberingarna från denna 

intervju samt att du har rätt avbryta din medverkan när som helst utan negativa konsekvenser. 

Intervjun kommer att spelas in för transkribering. 

• Några frågor innan vi drar igång? 

Introduktionsfrågor: 

• Godtar du att vara med i denna studie? 

Intervjun kommer att spelas in för att transkriberas, transkriberingarna kommer att 

anonymiseras och endast användas till denna studie. 

• Vilken roll har du inom organisationen och hur länge har du varit det? 

• Kan du kort beskriva hälso- och sjukvården i regionen? 

Intro till ämnet: 

• Phishing-attacker(fiskeattacker) har ökat de senaste åren, är det något ni har lagt 

märke till? 

o Någon specifik phishing-attack ni känner är ett större hot? 

o Ser ni vishing som ett större eller mindre hot? 

o Skulle ni säga att smishing är ett större hot? (både för anställda och 

privatpersoner) 

• Har anställda möjlighet att arbete hemifrån? 

o Har ni något sätt att identifiera/autentisera personen över telefon eller online 

möten? 

• Har ni varit med om en phishing-attack? 

o Har ni varit med om en vishing-attack? 

▪ Vad hände? 

• Hur bemöter ni phishing-attacker i dagsläget? 

o bemöter ni vishing på något sätt i dagsläget? 

Social engineering och administrativa åtgärder: 

• Hur bemöter ni social engineering? (t.ex. Hur skyddar ni att obehöriga inte tar 

sig in?) 

• Finns det policys om vad som får pratas om eller visas från arbetsplatsen?  

• Finns det några restriktioner vad det gäller internetanvändning? (t.ex. blocka 

Facebook, Instagram, etc.) 
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• Finns det policys eller rutiner om anställda ser något misstänksamt? 

Utbildning: 

• Har ni någon obligatorisk utbildning inom informationssäkerhet för anställda? 

o Är den baserad på någon standard, typ iso 27000? 

o Vem arrangerad dem/ tillhandahåller utbildningar? 

• Vilken typ av utbildning används? (föreläsningar, seminarier, mikroutbildningar, etc.) 

o Varför valde man just den typen? 

o Ingår vishing i utbildningen? 

▪ Om nej. Varför inte? 

▪ Skulle ni vilja se det? 

o Ingår phishing eller andra social engineering attacker i utbildningen? 

• Hur ofta genomförs utbildningen? 

• tycker ni att utbildningen har hjälpt? 

• Har ni implementerat några andra medvetenhetshöjande åtgärder?  (t.ex. notiser, 

informering) 

o tycker ni att det har hjälpt? 

Tekniska åtgärder: 

• Finns det några tekniska skydd implementerade... 

o för phishing? 

▪ Om ja, vilka? 

▪ Om nej, Varför inte?  

o för vishing? 

▪ Om ja, vilka? 

▪ Om nej, Varför inte?  

▪ Ser ni något värde i en sådan lösning? 

• Finns det några andra övriga åtgärder implementerade? 

• Har ni använt simulerade attacker/phishing kampanjer för att utvärdera organisationen 

o Om ja. Varför valde man att implementera dessa?  

▪ Har dessa gett någon effekt? 

o Om nej. Varför inte? 

Avslut: 

• hur ser ni på att hotaktörer använder hälso- och sjukvårdens identitet för att lura 

personer? 

o har ni tagit någon åtgärd mot detta?  

o Har ni något mer att tillägga? 


