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Abstract

Vishing is a phishing variation that is not as well documented and studied as the more
traditional email phishing. Vishing attacks have increased in recent years, especially
with the COVID-19 pandemic. At the same time, increased attacks on healthcare have
been observed as it has been strained. This is the basis of the study's purpose to
contribute to the area by characterizing the vishing threat in the healthcare sector and
identifying measures that can be implemented to respond to the threat.

7 of Sweden's 21 regions participated in the study and the semi-structured interviews
that were the data collection method. The empirics were analyzed with "grounded
theory" to inductively categorize data and then to identify themes.

The results showed that e-mail phishing is currently a more common problem in the
regions that participated, however, there were two regions that had been exposed to
vishing attacks. Measures taken by regions were education and other administrative
measures to raise awareness. Technical measures were used but nothing to specifically
protect personnel from vishing attacks.

The study concludes that the threat is currently best addressed with awareness-raising
measures and technical protection to proactively increase security against successful
attacks. The nature of vishing in healthcare was attempts to obtain drugs.

The study has been limited to Sweden’s regions’ efforts to address vishing in the
healthcare sector.
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Sammanfattning

Vishing &r en phishing-variation som inte &r dokumenterad och studerat som den mer
traditionella mejl-phishing. Variationen har véxt de senaste aren, speciellt under
pandemin. Samtidigt har okade attacker mot halso- och sjukvarden observerats i och
med en belastning mot sektorn. | detta grundas studiens syfte att bidra till omradet
genom att karaktarisera vishing-hotet i halso- och sjukvards sektorn samt identifiera
atgarder som kan implementeras for att bemoéta hotet.

Sju av Sveriges 21 regioner deltog i studien och dem semistrukturerade intervjuerna
som var datainsamlingsmetoden. Empirin analyserades med “grounded theory” for att
induktivt kategorisera data for att sedan identifiera teman.

Resultatet visade mejl-phishing i dagsléget ar ett vanligare problem i dem regioner som
deltog, daremot var det tva regioner som hade utsatts for vishing-attacker. Atgarder som
regioner tagit var utbildningar och andra administrativa atgarder for att oka
medvetenheten. Tekniska atgarder anvandes men inget for att specifikt skydda personal
mot vishing-attacker.

Studiens slutsats landar i att hotet i dagslaget bast bemdts med medvetehetshéjande
atgarder och tekniska skydd for att proaktivt 6ka sakerheten mot lyckade anfall.
Karaktaren av vishing inom halso- och sjukvarden var forsok att fa tag i
narkotikaklassade preparat.

Studien har begrénsats till Sveriges regioners arbete for att bemota vishing inom hélso-
och sjukvarden.

Nyckelord
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1 Introduktion

Phishing som term har funnits sedan 1996, da en grupp hackare stal America Online
(AOL) konton genom att lura anvandare till att ge ut deras l6senord (Gupta et al., 2016)
och problemet kvarstar &n idag. Enligt Anti Phishing Working Group (APWG) har det
skett en fortsatt okning av phishing-attacker under fjarde kvartalet 2019 till tredje
kvartalet 2021 (APWG, 2021). Dessa attacker gar ut pa att en hotaktor pa nagot satt
kommunicerar med den utsatte genom en trovérdig identitet, i syfte att lura dem till att
ge ut inloggningsuppgifter eller annan kanslig information (Alabdan, 2020).

Utover bara phishing-attacker beskriver en rapport fran Europeiska unionens
cybersékerhetsbyra (ENISA) att cyberattacker bade 6kat, och haft en storre paverkan
under aren 2020-2021 (ENISA, 2021). ENISA beskriver dven att den standigt vaxande
narvaron som foretag och organisationer har online, 6vergangen till molnbaserade
l6sningar och nya tekniker sasom artificiell intelligens (Al) ar nagot som driver denna
hotbild.

Dessa cyberattacker far ett flertal konsekvenser, dar den kanske mest uppenbara &r
ekonomiska. IBM (2021) beskriver att den globala genomsnittskostnaden for ett
dataintrang ar cirka 4.2 miljoner USD. IBM poéangterar aven att de storsta kostnaderna
kommer fran forlorad inkomst pa grund av systemavbrott, forlorade kunder och
forsamrat anseende. Offer for cyberattacker kan dven uppleva psykologiska effekter
sdsom stress, angest, skamkanslor, kanslor av att ha blivit utnyttjad, samt ett minskat
fortroende for teknik (Bada & Nurse, 2020). Det finns en mangd olika satt angripare
kan forsoka gora intrang i datasystem, och Verizon (2021) papekar att phishing ar en
av de primdra attackvektorerna.

Den vanligaste metoden for att bega phishing-bedragerier ar att anvanda mejl, eftersom
det gdr att attackera manga anvandare pa ett enkelt och skalbart sétt (Ghazi-Tehrani &
Pontell, 2021). Mejl kan &ven anvéndas till mer komplicerade attacker som riktar sig
mot specifika grupper eller individer och kallas da for spear phishing (Gupta et al.,
2016). Valet av mejl som metod syns &ven i litteraturen om phishing eftersom en
omfattande del behandlar just denna metod. Detta namner ocksa Humayun et al. (2020)
och i deras litteraturstudie framgar det att phishing ar den tredje mest diskuterade
sarbarheten i litteratur inom informationssakerhet.

En annan typ av phishing-attack som har sett en 6kning i Sverige de senaste aren ar
voice-phishing &ven kallat vishing (Polisen, 2021). Likt phishing férsdker en angripare
lura den utsatta personen till att ge ut kénslig information, men anvénder sig av
telefonsamtal i stéllet for mejl (Alabdan, 2020).




1.1 Problemformulering

Enligt en rapport av Proofpoint (2021) utsattes i genomsnitt 56% av organisationer for
vishing-attacker under 2020. En metod som ofta anvands &r att angriparen uppger sig
vara ifrdn nagon typ av respektabel institution eller myndighet sdsom banker, polis,
eller varden (Jones et al., 2021). Forfattarna papekar dven att denna metod utnyttjar
manniskors tendens att folja, eller ga med pa vad auktoriteter sager. For att ytterligare
bygga trovardighet och att lura offret kan “Caller ID spoofing” anvandas, vilket &r en
metod for att gomma det nummer angriparen ringer ifran, och i stallet fa det att se ut
som numret till en legitim entitet eller ett lokalt nummer (FCC, 2021).

Polisen (2021) beskriver att vishing-attacker framst riktar sig mot personer som ar 70
ar och aldre. Hotet mot aldre aterspeglas dven i forskning av Choi et al. (2017), men
forfattarna papekar att personer i alla aldrar utsétts allt oftare for vishing. Polisen (2021)
namner ocksa att bedragare lurat till sig totalt 156.8 miljoner kronor under 2020 i
Sverige. Det har aven framkommit att dessa stulna pengar har anvants for att finansiera
kriminella gang (Brantemo, 2020), och for att bega penningtvattsbrott (Polisen, 2020).

Vishing kan utforas bade genom att angripen talar direkt med offret, eller med hjélp av
telefonsystem dar offret interagerar med en automatiserad inspelning (RSA, 2009).
Forfattarna beskriver ocksa att offret kan exempelvis bli instruerad att ange
kreditkortsnummer, kontonummer eller annan kénslig information via knappsatsen.
Eftersom samtalen gors i realtid finns det fa tekniska skydd tillgangliga (Song, el al.,
2014), vilket gor att utbildning och medvetenhet om problemet blir annu viktigare for
att organisationer ska kunna skydda sig (Jones et al., 2021).

Under det senaste artiondet har det skett en 6kning av cyberattacker riktade mot halso-
och sjukvardssektorn (Chua, 2021), och i den tidigare namnda rapporten fran IBM
(2021) framgar det att varden hade storst kostnader nar det kommer till dataintrang for
elfte aret i rad. USA:s hélso-och socialdepartement (HHS) beskriver att ett flertal
vishing-attacker mot varden utforts genom att utnyttja callcenters (HHS, 2021). HHS
podngterar att attackerna anvandes for att stjala halsoinformation, men éven for att
sprida malware sasom ransomware som krypterar den utsattes system med avsikt att
anvanda det for utpressning (Ghazi-Tehrani & Pontell, 2021).

Ett annat problem for just varden ar arbetsmiljon. Nifakos et al. (2021) poangterar att
den stressiga miljé som ofta finns pa sjukhus, bidrar till att anstéllda blir mer mottagliga
for phishing-attacker. Hogre arbetsbelastning hos anstéllda inom varden har &ven
forknippats med en 6kad sannolikhet att anstallda klickar pa en phishing lank (Jalali et
al., 2021). Utover arbetsmiljon papekar Mishra et al. (2016) att vardpersonal sasom
sjukskoterskor har en tendens att vara tillitsfulla, vilket ocksa okar risken att falla offer
for en social engineering-attack. Wang et al. (2020) beskriver att dessa attacker pa nagot




sétt utnyttjar den manskliga faktorn genom manipulation i sociala interaktioner for att
komma at kanslig information.

Ett flertal phishing-attacker har gjorts mot vardcentraler i USA och i Florida fick en
obehorig person atkomst till fyra mejlkonton som tillnérde personal (McGee,
Healthcare Info Security, 2021a). McGee skriver vidare att angriparen kom over
information  sdsom: journalinformation, namn, information om patientens
hélsoforsakring och passnummer. | en annan phishing-attack mot en vardcentral i
Massachusetts paverkades éver 209 000 individer och angriparna kom dver information
sasom namn, vardjournal, recept och i vissa fall &ven personnummer (McGee, 2021b).

Det finns ocksa indikationer pa att vishing mot varden har 6kat de senaste aren. Vishing
var involverat i 27% av de mest signifikanta incidenterna mot varden under 2021
(HIMSS, 2021), vilket &r en 6kning med 21% fran samma rapport under 2019 (HIMSS,
2019).

Gupta et al. (2016) menar att bristen pa medvetenhet om phishing ar en av
huvudfaktorerna till lyckade attacker, vilket ocksa relaterar val till resultat av Fielding
(2020), som beskriver att méanniskan oftast ar svagaste lanken inom IT-
sékerhetssystem. Utbildning &r en effektiv metod for att minska risken att anvandare
blir lurade av social engineering-attacker (Jampen et al., 2020). Men enligt Proofpoint
(2021) ingdr inte vishing inte i samma utstrackning som andra typer av phishing-
attacker inom utbildningar for informationssakerhet.

1.2 Syfte

| problembeskrivningen framgar det att vishing-attacker har 6kat i Sverige de senaste
aren och bidrar med stora kostnader. Tidigare forskning papekar &ven bristen pa
forskning om vishing (Choi et al., 2017). Varden framgar som en utsatt sektor nar det
galler cyberattacker och har fallit offer for bade mejl-baserad phishing och vishing
(HHS, 2021). Det finns &ven indikationer pa att utbildningen om vishing ar otillracklig
i nulaget (Proofpoint, 2021). Eftersom dessa attacker utnyttjar méanniskan och fa
tekniska l6sningar finns blir utbildning och medvetenhet om problemet annu viktigare.

Eftersom fa studier finns om hur vishing-attacker utférs mot varden vill vi undersoka
hur dessa attacker karaktariseras, for att battre forsta vilka sakerhetsatgarder som kan
implementeras for att bemodta dem. Syftet med denna studie &r dérfor att ta fram
rekommendationer for hur varden i Sverige kan forbattra arbetet mot vishing-attacker.
For att understka detta har foljande forskningsfragor tagits fram.




1.3 Fragestallningar

F1: Hur karakteriseras vishing inom hélso- och sjukvarden?
F2: Vilka rekommendationer kan ges for att forbattra arbetet i att bemota vishing?

Genom att besvara dessa fragor kan vi redogora hur hotbilden vishing utgér mot varden
ser ut, hur regionerna arbetar for att bemota problemet, vilka faktorer som paverkar
valet av sakerhetsatgarder och om detta arbete ar tillrackligt eller inte. Baserat pa
resultatet kan vi sedan ge rekommendationer hur arbetet kan forbattras.

1.4 Avgransningar

Den hér studien har avgransats till hur Sveriges regioner beméter vishing inom halso-
och sjukvarden. Detta & motiverat av att halso- och sjukvarden har identifierats som en
utsatt sektor nar det gdller cyberattacker (Chua, 2021). Tidigare studier har &ven
papekat att mer forskning om vishing behovs (Choi et al., 2017) och att vishing attacker
mot varden har okat de senaste aren (HIMSS, 2021). Darfor undersoker den héar studien
hur vishing-attacker karaktariseras inom varden och vilka atgarder som tagits for att
bemota dessa.

Valet av just regionernas arbete med d&mnet motiveras av att de har det dvergripande
ansvaret for varden i Sverige (Kunskapsguiden, 2021), samt att de dven har riktlinjer
for informationssakerhet som maste foljas for att fa bedriva vardverksamhet pa uppdrag
av regionen (Region Stockholm, 2021; Véstra Gotalandsregionen, 2015).

Sverige bestar av 21 regioner som styrs av folkvalda politiker och allt arbete inom
regionen leds och samordnas av regionstyrelsen (SKR, 2021a). Regionerna har tre
obligatoriska uppgifter vilket ar halso- och sjukvarden, tandvard, och regionalt
utvecklingsansvar. Utdver detta har de &ven en gemensam obligatorisk uppgift i
samarbete med andra kommuner och regioner i att driva kollektivtrafiken (SKR, 2021b)

1.5 Disposition

Resterande del inleds med hur studien designats och utforts. Darefter beskrivs ett
teoretiskt ramverk som gar igenom tidigare forskning och férklara centrala begrepp i
studien. I Kapitel 4 presenteras den samlade empirin och var analys av denna empiri.
Kapitel 5 dvergar sedan till en diskussion om resultaten och till sist gar kapitel 6 igenom
de dragna slutsatserna, vara rekommendationer, vilka praktiska och vetenskapliga
implikationer arbetet har, samt forslag till vidare forskning.




2 Metod och genomférande

Forskningsmetoder &r tillvagagangsatt for hur insamlingen och analysen av empiri ska
struktureras. Huvudsakligen finns det tva ansatser som forekommer inom forskning,
namligen kvantitativ och kvalitativ. Skillnaden mellan de tva ansatserna &r att
kvantitativ forskning uttrycks i form av nummer och grafer, medan i kvalitativ
forskning uttrycks med ord. Ytterligare forklarat &r en kvantitativ metod anvéndbar i
syfte att undersdka hur variabler och faktorer paverkar ett resultat (Creswell &
Creswell, 2018). Mer konkret hjalper en kvantitativ metod att mata nagot hos en
population, sasom en asikt eller beteende (Hammond & Wellington, 2021). En
kvalitativ metod daremot tenderar att vara mer inriktade och djupgaende gentemot
kvantitativ forskning. Syftet ar att granska och forsta komplexiteten i sociala eller
manskliga problem som personer eller grupper har (Creswell & Creswell, 2018).

Studiens syfte och fragestallning erfordrar en kvalitativ ansats for att forsta hur vishing
karaktariseras inom den svenska halso- och sjukvarden samt vilka atgarder som kan
bemdta vishing-hotet. En djupare insikt kravs for bagge forskningsfragorna, for att
mojliggora en karaktarisering av hotet behdvs nyanser identifieras och forsta hur dem
paverkar verksamheten. For att ha mojlighet att framstalla rekommendationer for att
bemata hotet behdvs halso- och sjukvarden nuvarande atgarder identifieras for att se
vad som kan forbéttras. For att samla in den hér typen av empiri har forfattarna valt att
anvanda sig av semistrukturerade intervjuer. Valet av insamlingsmetod baseras pa
metodens flexibilitet dar forskarna har méjlighet att stéalla nagra nyckelfragor, men gor
det dven mojligt att lata respondenten bidra med sina egna tankar och asikter vilket kan
leda till nya och intressanta diskussionsomraden (Saunders, Lewis, & Thronhill, 2016).

For studien har data analyserats induktivt vilket innebéar att utifran observationer fran
den analyserade empirin avslutas studien i en slutsats (Hammond & Wellington, 2021).
Detta i stark kontrast med en deduktiv analysmetod da studien avser att testa en hypotes
(Hammond & Wellington, 2021). En induktiv metod har valts for att studien inte &mnar
testa en hypotes utan for att forklara hur vishing karaktériseras och bemots inom hélso-
och sjukvarden. Med en induktiv metod som “grounded theory” tillater det forskare att
tematisk kategorisera empiri for att se ménster och fran det slutligen landa i en ny
slutsats (Hammond & Wellington, 2021). Studien kommer alltsa vara en kvalitativ
intervjustudie med en induktiv analysmetod.

2.1 Datainsamling

Alla Sveriges regioner tillfragades via mejl om de kunde rekommendera oss en person
som var insatt i hur halso- och sjukvarden i Sverige bemoter vishing. Detta gjordes for
att forfattarna inte visste vart de skulle borja men ocksa for att dem ansag att borja fran
“toppen” var rimligt. Valet att fraga regionerna var aven baserat pa regionala
vardverksamheter maste félja riktlinjer inom informationssakerhet som regionen har




satt (se avgransningar). Fran de 21 regionerna i Sverige var det 17 som svarade och 7
regioner som deltog i intervjuer for denna studie. Alla regionerna kontaktades via mejl
och dem som inte svarade efter forsta vagen av mejl skickades aven paminnelsemejl
med 2 veckors mellanrum. Forfattarna fragade dven ett antal vardcentraler om dem hade
nagon som kunde delta i studien. Men dem som svarade hanvisade tillbaka till regionens
informationssékerhetsfunktion eller svarade aldrig.

I mejlen till regionerna beskrevs studien kort och vilken typ av person vi ville intervjua.
Mejlen forklarade att personen maste veta hur halso- och sjukvarden inom regionen
hanterar informationssakerhet, med andra ord vilka sakerhetsatgarder som anvands i
nulaget. Sakerhetsatgarder i denna kontext beskrevs som tekniska IGsningar som
brandvaggar, mailfilter, och liknande samt utbildningar och andra metoder for att 6ka
medvetenheten hos anstédllda. Mejlen noterade dven att specifika vishing atgarder
behover inte vara implementerade for att delta i studien.

Semistrukturerade intervjuer anvandes for att det tillater forskare att stélla fragor som
direkt svarade pa forskningsfragorna. Men aven for att det kan leda till nya intressanta
diskussionsomraden beroende pa vad respondenten har sagt till nyckelfrdgorna
(Saunders, Lewis, & Thronhill, 2016). Intervjun bestod av 21 fragor, dar fragorna som
stalldes var 6ppna och ofta hade foljdfragor (se bilaga 1). Nyckelfragor var 6ppna for
att ge mojlighet till diskussion och inleda respondenten till omradet men &aven for att
borja skapa en oversiktsbild. Darefter anvandes féljdfragor far att mer specifikt ga in
pa omraden som var intressanta for studien. Exempelvis var en nyckelfraga som
foljande:

Phishing-attacker har 6kat de senaste aren, ar det nagot ni har lagt méarke till?

Foljdfragor till den hér fragan var hur det paverkar organisationen och om de ansag att
vishing var ett storre eller mindre hot. Vid ett samtliga tillfallen stalldes foljdfragan om
de ansag att vishing var ett hot alls da de namnt att dem inte varit utsatta av vishing.
Liknande struktur fanns med under andra fragor, exempelvis fragor om utbildning,
darefter ett antal fragor om hur utbildningen var utformad och om vishing explicit
ingick i utbildningen. Om svaren inte svarade pa varfor regionen tagit dem
sakerhetsatgarder dem gjort, stalldes foljdfragor pa det och hur dem motiverade olika
val inom sakerhetsatgarder och utbildning.

2.2 Dataanalys

Den data som blev insamlad fran intervjuer har forfattarna valt att analysera baserat pa
grounded theory”. Det ir en metod dér forskare gar blint in i den insamlade data och
induktivt tar fram kodning for olika citat som &r intressant for studien for att sedan
identifiera teman (Saunders, Lewis, & Thronhill, 2016). Intervjuerna spelades in for att
sékerstalla att de transkriberas noggrant efter intervjun och for att undvika att svar
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misstolkades eller transkriberades fel. Transkripten transkriberades ord for ord med
undantag for felstartade meningar, utfyllnadsord, och stamningar.

Transkripten gick igenom 3 kodningsprocesser dar forsta processen var 6ppen kodning.
Oppen kodning innebar att transkripten delas upp i stycken, citat, eller delar som kodas
med ord for att forklara och klassificera delarna fran transkripten, (Hammond &
Wellington, 2021). Fran den Oppna kodningen kunde forfattarna borja organisera
svaren fran de olika intervjuerna och se koncept ta form. Dessa koncept forfinades i den
andra processen, axial kodning. Detta moment innebéra att fran den mer sakliga
kodningen fran 6ppnakodnings momentet tar forskare fram abstraherade kategorier som
forklarar samtliga av de 6ppnakoderna, (Hammond & Wellington, 2021). Dessa tva
moment genom gick i en iterativ process for att sakerstélla att empirin analyserades fran
manga olika perspektiv samt att ratt kodning anvéands for att separera och organisera
empirin. | den 6ppnakodningen anvandes termer for att sakligt beskriva citatet fran
transkripten.  Exempelvis  anvdndes  termerna  ’’siths-kort”,  mailfilter”,
»organisatoriskatgéard”, och utbildningar”:

Respondent 1 — [...] vi har siths-kort da som vi loggar in med sa det &r ett kort som vi

satter i datorn dven da ett l6senord. Pa det sattet far dem det svart att logga in pa distans

eller omojligt da sa lange de inte har fatt tag pa kortet.

Respondent 2.1 - Mycket av den har riktade phishingen stoppas redan i vara

sakerhetssystem sa dom kommer aldrig komma in till oss.

Respondent 3 — [...] det finns ju definitivt en policy kring vad du far saga nar du

befinner dig i en miljo som inte ar kontorsmiljon da, och det skulle kunna vara en

hemmiljo finns det ju styrt vad som &r lampligt att prata om dar och inte och vad som

ar lampligt i en offentlig miljo.

Respondent 4 — [...] sen finns det ocksad obligatoriska utbildningar som samtliga

medarbetare behdver ga nar de borjar inom informationssékerhet och dataskydd o lite

s&dana bitar.

Dessa termer anvandes for att sakligt beskriva hur regionerna beméter olika typer av
phishing-attacker. Liknande termer anvandes for att beskriva olika problem och
svarigheter som regionerna star infor. Exempelvis anvindes termerna “vishing”,
”privatbruk”, och sékerhetspolitisk ldge™:
Respondent 3 - Jag maste vall erkanna att vi har vall inte direkt ens bedémt den
hotbilden (vishing) eller tankt att det &r en hotbild. Jag har aldrig fatt det till mig fran
nagon medarbetare i alla fall som rakat ut for det.
Respondent 7 - Ett problem som jag ser & dem som fuskar, och det déar férekommer i

alla organisationer, dem satter tjanste-SIM-kortet i sin privata android(telefon) i stéllet.
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Respondent 4 — [...] vi har ett krig som paverkar. Ja men da kanske man gér mer

kampanjer an tidigare, s att det ar liksom.

Detta forfinades i moment tva, axialkodning, dér det gar att se att termerna “siths-kort”,
“mailfilter”, ” organisatoriskatgard”, och “utbildningar” ir alla ndgon typ av atgard men
att det finns en viss nyans mellan dem. Det har ledde till att forfattarna abstraherade
tekniska sakerhetsatgarder, utbildning, och administrativa sékerhetsatgéarder, under
dessa kategorier gar det att placera olika typer av atgarder men &nda separera olika typer
av atgarder. Lika nar det galler axiala kodningen for hot sa tog forfattarna fram koderna
attacker, interna hot, och externa hot. Sista momentet som gjordes var selektivkodning
vilket innebdr att empirin och kategorierna slutligen tematiseras, (Hammond &
Wellington, 2021). Fran koderna och kategorierna i denna studie tog forfattarna fram 2
teman som representerade den insamlade data. Temana var hot och sékerhetsatgarder.

For att utfora analysen anvandes ett python-skript som togs fram av en av forfattarna
dar transkriberingarna delades in av forfattarna, delarna kunde vara hela stycken eller
citat som sedan taggades med dem olika kodningarna som tagits fram under den
Oppnakodningen. Skriptet samanstéllde sedan empirin i ett dokument dar det
organiserades i den kodning eller kategori data hade blivit taggad med.

2.3 Trovardighet

Alla respondenter intervjuades med samma fragor men pa grund av karaktiren av
semistrukturerade intervjuer ar det svart att sakerstalla att diskussion gar at samma hall
genom alla intervjuer. Men som Saunders forklarar &r semistrukturerade intervjuer
nodvandigtvis inte amnad for att replikeras, da styrkan av metoden ar att den &r flexibel
for att forklara och utforska komplexiteten inom amnet. Det framsta forskare kan géra
for att 6ka trovardigheten ar att tydligt och klart beskriva forskningsprocessen och hur
resultatet kom till. (Saunders, Lewis, & Thronhill, 2016).

Sveriges 21 regioner tillfragades om de hade majlighet att delta i den har studien, detta
for att det ar en mindre malgrupp men aven for att mojliggora att den analysen av den
insamlade empirin gar att applicera pa hela landet. Av dessa valde sju att delta i
intervjun. Fler respondenter hade varit battre for att sakerstélla att den insamlade
empirin faktiskt representerar verkligheten for hela landet. Forfattarna argumenterar
dock att en viss mattnad var nadd, efter dem forsta intervjuerna blev det tydligt att det
inte fanns nagon storre variation pa hur regionerna bemoter vishing eller har varit i
kontakt med hotet. Dessutom bidrog inte Resterande intervjuer med nya teman utan
forstarkte den redan insamlade empirin.

Forfattarna valde att endast intervjua personal som arbetar med informationssékerhet
inom halso- och sjukvard pa regional niva. Detta for att sakerstélla att svar var relevanta
for studien och representerade regionens halso- och sjukvard i dagslaget. Innan
intervjun informerades respondenter om studiens syfte och etiska dvervagande samt hur
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data fran intervjun kommer att hanteras. Respondenterna informerades &ven att
inspelning av intervjun kommer att ske for att kunna transkriberas i efterhand. Valet att
transkribera i efterhand var for att garantera att transkripten var respondentens egna ord
och inte fargat eller misstolkat under intervjun. Nér transkripten var klar skickades de
till respektive respondent som fick lasa igenom och korrigera eller eventuellt fortydliga
citat som var feltolkade. Fragorna i intervjun var oppna for att ge mojlighet till
respondenter att svara utifran sina asikter och tankar och inte blir fargad av mer stangda
fragor.

Nar empirin analyserades gjordes det flera ganger i en iterativ process for att sakerstalla
att empirin blev taggad med rétt kodning och analyserad utifran fler perspektiv for att
garantera att data blev ratt kategoriserad.

2.4 Overvaganden
Studien har utforts under de fyra forskningsetiska principerna fran Vetenskapsradet
(Vetenskapsradet, 2002):

1. Informationskravet: Respondenter i studien ska informeras vad studien
undersoker samt vilka rattigheter respondenten har angaende insamlad
information och deltagande.

2. Samtyckeskravet: Respondenter maste godkanna att han/hon sjalv vill delta i
studien. Utdver detta har respondenten ratt att avbryta sin medverkan utan
negativa konsekvenser.

3. Konfidentialitestkravet: All insamlade data ska hanteras konfidentiellt vilket
innebar att information fran respondenter ska inte delas fritt samt att identiteten
av respondenten ska inte kunna ga lasas ut fran data.

4. Nyttjandekravet: Den insamlade datan far endast anvandas till det som

respondenten blev informerad om innan han/hon deltog i studien.

Eftersom respondenterna i studien har varit geografiskt utspridda anvandes ett
konferensverktyg for att intervjua pa distans. Forfattarna har sett till att verktyg som
anvants for intervjuer och inspelning av dessa intervjuer foljer GDPR. Vad detta
innebar utdver de forskningsetiska principerna ar att det laggs en storre vikt pa
transparens och informerat samtycke enligt artikel 12 (Europaparlamentet, Europeiska
unionens rad, 2016). Det innebér aven att respondenter har ratten till radering av
insamlad data enligt artikel 17, (“ritten att bli bortglomd”), (Europaparlamentet,
Europeiska unionens rad, 2016).
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3 Teoretiskt ramverk

Detta kapitel presenterar tidigare forskning och centrala begrepp som studien
behandlar. Forst forklaras begreppet informationssakerhet, sedan ges bakgrund till
social engineering attacker, phishing och till sist vishing.

3.1 Informationssékerhet

| dagens samhélle bearbetas storre mangder information an nagonsin och &r ofta en
organisations viktigaste resurs. SIS (2015) definierar information som inneb6rd i data,
vilket betyder att data maste tolkas pa nagot satt. Arbetet med informationssakerhet
behandlar tre olika omraden: tillganglighet, riktighet och konfidentialitet (SIS, 2015).

SIS (2015) delar aven upp sakerhetsatgarder i tva huvudkategorier, administrativ
sékerhet och teknisk sdkerhet. Administrativ sakerhet delas vidare in i kategorierna
formell och informell sakerhet. N&r det kommer till formell sdkerhet handlar det om
saker sasom styrdokument, policys och att uppratta rutiner. Medan informell sakerhet
behandlar ~ maénniskors  uppfattningar, varderingar och  attityder  inom
informationssékerhet (SIS, 2015).

Nar det kommer till teknisk sakerhet sa omfattar det skydd av data och
informationssystem, skydd vid 6verforing av data, men aven fysiska skyddsatgarder
relaterade till personal, lokaler och utrustning. SIS menar &ven att ett systematiskt
arbete med informationssikerhet Okar kvaliteten pa verksamheten, men ocksa
fortroendet for den.

3.2 Social engineering

Social engineering defineras av Wang et al. (2020) som en attack dar angriparen
utnyttjar den méanskliga faktorn genom manipulation i sociala interaktioner for att
komma at kanslig information. Salahdine & Kaabouch (2019) forklarar att detta kan
goras pa en mangd olika satt men ett exempel ar tailgaiting, dar en obehdrig angripare
foljer efter nagon genom sparrar eller lasta dorrar for att komma in i byggnader eller
rum. Social engineering kan aven utféras genom phishing och vishing som tas upp i
detalj i kapitel 3.3 och 3.4.

Termen social engineering har sitt ursprung i borjan av 1970-talet, dar angripare
anvande imitation eller dvertalning for att komma at information fran personal som
arbetade pa telefonvaxlar (Wang el al, 2020). Problemen kring social engineering
kvarstar an idag och ar ett av de storsta hoten inom cybersdkerhet (Salahdine &
Kaabouch, 2019).

Salahdine och Kaabouch (2019) delar in social engineering-attacker i tre kategorier
baserat pa hur de utfors och dessa &r tekniska, sociala och fysiska. Tekniska attacker
utfors Over internet via sociala natverk eller andra tjanster, med syftet att samla
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information sasom lésenord och kreditkortsnummer. Sociala attacker anvander
relationen till offret och utnyttjar deras psykologi och kanslor. Medan fysiska attacker
refererar till fysiska handlingar sasom att gora intrang till en byggnad genom
manipulation.

Salahdine och Kaabouch (2019) beskriver aven att det finns en stor mangd olika social
engineering-attacker, men att de foljer ett liknande monster. Detta monster innehaller
fyra faser dar angriparen forst samlar information om malet. De utvecklar sedan en
relation med malet. Darefter utnyttjas den samlade informationen for att bega attacken,
och till sist lamnar angriparen situationen utan spar. Mishra et al. (2016) poangterar att
vissa personlighetsdrag kan oka risken att falla offer for social engineering-attacker.
Forfattarna beskriver dven att vardpersonal har en tendens att vara tillitsfulla och
tillmotesgaende, vilket &r precis vad en social engineer utnyttjar.

Wang et al. (2020) menar att bland annat sociala medier, mobila enheter och Internet
of Things (loT) bidragit till en 6kad attackyta och fler mojligheter nar det galler social
engineering. Problemen kring sociala natverk podngteras dven av Abdul Molok et al.
(2018), de beskriver hur anstalldas aktivitet pa sociala medier kan bidra med risker for
foretaget de jobbar hos. Detta inkluderar statusuppdateringar, foton och videos som
oavsiktligt kan innehalla kanslig information. Forfattarna exemplifierar dven hur
anvandare avslojat vart ett konfidentiellt mote tog plats, laddat upp foton om
lanseringen av ett nytt system och att anvéndare laddat ned proxys for att komma runt
natverksrestriktioner av sociala medier. Ett annat problem som beskrivs av Krombholz
et al. (2015) ar hur information kan samlas om anstallda hos ett givet mal pa ett
automatiserat satt, som sedan anvénds till manipulation, eller for att validera
mejladresser och samla ytterligare information som matchar den mejladressen.

Salahdine och Kaabouch (2019) menar att endast tekniska skydd &r otillréckliga och
ger ett antal rekommendationer for att foretag ska kunna skydda sig mot attacker. Dessa
inkluderar saker sdsom att: uppmuntra utbildning inom sakerhet, 6ka medvetenheten
kring dessa attacker, forse rétt verktyg for att upptécka attacker och rapportering av
misstanksam aktivitet. Krombholz et al. (2015) instdammer med att tekniska skydd ar
ineffektiva mot social engineering och beskriver &ven att manniskor ofta tror de ar
battre att upptacka dessa attacker &n vad de egentligen ar.

3.3 Phishing

Phishing ar en av de vanligaste social engineering-attackerna (Salahdine & Kaabouch,
2019) och kan definieras som en skalbar attack dar imitation anvands for att komma at
kénslig information (Lastdrager, 2014). Den vanligaste metoden dar att skicka stora
mangder mejl vars syfte ar att lura anvandaren till att klicka pa en skadlig lank. Denna
lank Gppnar sedan en hemsida dar anvandaren anger sina inloggningsuppgifter som
skickas till angriparen (Ghazi-Tehrani & Pontell, 2021). Forfattarna poéngterar dven att
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phishing ofta anvands som attackvektor for att infektera system med ransomware, vilket
ar skadlig programvara som krypterar systemet och gor det omgjligt att anvénda.
Angriparen anvander sedan detta for utpressning och begér pengar i utbyte mot nyckeln
som kan avkryptera systemet (Ghazi-Tehrani & Pontell, 2021).

Alabdan (2020) menar att valet av medium begransar vilka vektorer som kan utnyttjas
vid phishing-attacker, och att de medium som huvudsakligen anvénds &r rost, short
messaging service (SMS), multi-media messaging (MMS) och internet. Ghazi-Tehrani
& Pontell (2021) kategoriserar phishing utifran breda och smala attacker, dar breda
attacker riktar sig mot en stor méngd potentiella offer och primart via mejl, medan
smala attacker riktas mot individer eller organisationer och ar ofta mer komplicerade.

Tva exempel av dessa mer riktade attacker ar spear phishing och whaling. Spear
phishing beskrivs av Alabdan (2020) som en riktad attack, dar noggrant vald
information anvands for att lura offret. Medan whaling ar en liknande metod, men
skiljer sig i att offret alltid &r hogt uppsatta personer inom en organisation eller foretag
(Alabdan, 2020). Forfattaren beskriver aven att vid dessa attacker samlar angriparen
ofta information om offret via sociala natverk sasom LinkedIn och Facebook for att
battre kunna skraddarsy mejlen som skickas ut.

Ett vanligt skydd mot massutskick av phishing-mejl ar anvandandet av spamfilter, men
det finns &ven dedikerade l6sningar som svartlistar och blockerar kdnda phishingsidor
(Salahdine & Kaabouch, 2019). Maskininlarning har dven visat sig vara effektivt mot
breda attacker, och multifaktorautentisering (MFA) ger ett utdkat skydd mot phishing,
men kan dven notifiera anvandaren vid phishing forsok (Ghazi-Tehrani & Pontell,
2021).

Ghazi-Tehrani & Pontell (2021) menar att en anledning till 6kningen av riktade attacker
sasom spear phishing och whaling &r att de ofta kringgar tekniska skydd. Forfattarna
papekar ocksa att maskinlarning inte skyddar mot riktade attacker, eftersom tekniken
bygger pa stora mangder data och spear phishing ar relativt sallsynt jamfort massutskick
av phishing-mejl.

Andra faktorer som kan 0ka risken att falla offer for en phishing-attack ar exempelvis
stress och arbetsbelastning. Nifakos et al. (2021) fann i deras litteraturstudie att
vardpersonal var mer mottaglig for phishing-attacker pa grund av den stressiga
arbetsmiljon, och Jalali et al. (2021) beskriver att hogre arbetsbelastning kunde
forknippas med en 6kad sannolikhet att anvandare klickar pa en phishing lank.

3.4 Vishing

Vishing &r en typ av phishing-attack som utférs via telefon eller IP-telefoni, och enligt
Alabdan (2020) har Voice over IP (VoIP) bidragit till en 6kning av den hér sortens
attack. Jones et al. (2021) forklarar att angripare ofta anger sig vara fran nagon form av
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myndighet eller annan respektabel institution, och pa sa satt bygga auktoritet att de har
tillgang till den begérda informationen.

Nar det galler privatpersoner riktar sig bedragare framst mot personer som &r 70 ar och
aldre i forsok att komma at konton och tillgangar (Polisen, 2020). Polisen menar aven
att yngre personer oftare utsétts for kortbedréagerier och identitetsbedrégerier.

I en studie av Choi et al. (2017) kommer de fram till att de fem vanligaste entiteter som
angripare uppger sig vara ifran ar: hélso- och sjukvarden, polisvasendet, bekanta,
alumnforeningar och kriminella organisationer. For att manipulera méanniskor uppger
aven angripare att informationen &r tidskanslig (Jones et al., 2021).

Choi et al. (2017) beskriver att nar vishing utfors mot icke specifika personer, anvénder
angripare strategier som far dem att verka hjalpsamma. Forfattarna exemplifierar detta
med ett fall dar offret luras att de ska fa tillbaka pengar efter en Gverbetalning. Offret
uppmanas sedan att anvéanda ett kreditkort och instrueras av angriparen vilka knappar
hen ska trycka, vilket resulterar i att pengar dras ifran offrets konto. Nar det géller
specifika personer anvands metoder sasom utpressning, imitation av en bekant som &r
I en nodsituation och i omedelbart behov av pengar, samt imitation av anstallda hos
alumnforeningar (Choi et al., 2017).

Nar vishing utfors mot foretag ar hotet snarare att angripare olovligen kommer at
information eller stjal kontouppgifter och losenord. Ett exempel pa detta ar den sociala
natverkstjansten Twitter som foll offer for en vishing-attack under juli 2020. Hollister
(2020) beskriver att en obehdrig person kom at flera konton som tillhér hdgprofilerade
manniskor sasom Barack Obama, Joe Biden, Elon Musk och Bill Gates. Dessa konton
anvandes sedan for att bedra manniskor pa kryptovalutan Bitcoin. Hollister menar aven
att angriparen uppgav sig vara en medarbetare pa IT-avdelningen for att lura en anstalld
till att ge upp inloggningsuppgifter till Twitters kundtjanstportal.

Vishing kan dven vara ett effektivt satt att manipulera manniskor till att klicka pa lankar.
| en rapport fran IBM Security (2022) beskriver de att vid simulerade phishing-attacker
var det 53,2% av manniskor som klickade pa en lank nar vishing anvandes. Jamfort
med 17,8% nér enbart mejl anvandes.

En gemensam rapport fran the Federal Bereau of Investigation (FBI) och Cybersecurity
and Infrastructure Security Agency (CISA) menar att den 6kande anvandningen av
VPN programvaror med anledning av COVID-19 pandemin ocksa har bidragit till
problem géllande vishing (FBI & CISA, 2020). Foérfattarna beskriver ett gemensamt
scenario dar hotaktorer registrerade domaner och skapade phishing hemsidor som
kopierade ett foretags interna VPN inloggningssida. Sedan samlades stora méngder
publikt tillganglig information om anstéllda pa foretagen. Hotaktorerna ringde sedan
anstallda och uppgav sig vara fran foretagets IT-avdelning och anvande den samlade
information for att vinna fortroende hos den anstéllde. Hotaktdrerna dvertalade sedan
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den anstéllde att en ny VPN lank ska skickas ut och att de behdvde logga in.
Inloggningsuppgifterna loggades sedan och anvéandes i realtid for att fa tillgang till
foretagets natverk genom att anvénda den anstélldes konto.

Song et al. (2014) papekar att det finns en brist i tekniska I6sningar for att bemota
vishing eftersom samtalen utfors i realtid, och att blockeringen av telefonnummer inte
alltid ar en effektiv atgard eftersom telefonnummer enkelt kan spoofas.

For att minska risken att falla offer for vishing forklarar Salahdine och Kaabouch (2019)
att utbildning &r viktigt for att stdrka anvandares medvetenhet om social engineering-
attacker over lag, samt att anvandare maste kunna rapportera misstanksamt beteende
till sdkerhetsansvariga. Forfattarna ger dven ett antal forslag specifikt till vishing sasom
att verifiera inkommande samtal genom att anvanda kontaktlistor och vara medveten
om ovéntade eller oombedda samtal. Vidare foreslas anvandare att ringa tillbaka senare
pa ett kant nummer, identifiera personen som ringer genom fragor och slutligen papekar
forfattarna att den mest effektiva atgarden &r att inte svara alls.

Det finns relativt lite litteratur om hur vishing bér behandlas i dessa utbildningar, men
flera aspekter av utbildning inom social engineering gar att applicera pa amnet.
Aldawood & Skinner (2019) papekar att utbildning bor anpassas utefter arbetsrollen
och att penetrationstester kan utféras for att utvéardera verksamheten. Forfattarna
beskriver dven att eftersom social engineering utnyttjar manniskan s begransar vissa
beteenden effektiviteten i dessa utbildningar och inkluderar saker sasom partiskhet och
kulturella influenser. For att hantera detta beskriver forfattarna att anstéllda behover
lara sig att inte Gverskatta sina formagor i att bemdta sakerhetsrisker, och att deras
kunskaper bidrar till ett positivt resultat i den Overgripande sékerheten. Forfattarna
papekar dven att utbildningar behéver bemoéta individuella fordomar for att fa bort
tankar sdsom “det kommer inte hinda mig”.

Bristen om utbildning for att beméta vishing aterfinns ocksa i en rapport fran Proofpoint
(2021) dar de beskriver att vishing ingick i endast i 41% av program for
sékerhetsmedvetenhet, jamfort med mejl-baserad phishing som ingick i 74% av
programmen.

3.5 Informationssakerhetsmedvetenhet

For att tydligare koppla det teoretiska ramverket till studiens syfte, (se kapitel 1.2)
sammanfattar det har kapitlet hur vishing utfors baserat pa litteraturen. Men dven hur
vishing-attacker kan bemdtas, dar informationssakerhetsmedvetenhet &r en av de
viktigaste aspekterna.

Vishing beskrivs som en social engineering-attack dar ménniskan utnyttjas genom
manipulation av olika slag over telefon (Alabdan, 2020). Det poangteras dven att
vishing &r ett storre hot mot aldre och att offentliga aktorer sasom polismyndigheter
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anvands for att bygga auktoritet, och pa sa séatt 6kar hotaktérens trovardighet (Jones et
al., 2021). Inom halso- och sjukvarden har ocksa personlighetsdrag sasom tillit och
hjalpsamhet identifierats som en potentiell riskfaktor vid social engineering attacker
(Mishra et al., 2016).

Baserat pa litteraturen & medvenhet om informationsséakerhet en viktigt grundpelare
for att undvika att bli utsatt for attacker. Det framgar att den vanligaste atgarden mot
vishing ar att hoja medvetenheten om informationssékerhet hos anvéandare (Salahdine
& Kaabouch, 2019). For att astadkomma denna hojning beskrivs utbildning som en
viktig del och bor aven anpassas efter arbetsroll (Aldawood & Skinner, 2019). Utover
utbildning rekommenderas dven implementeringen av administrativa atgarder géllande
anvandning av telefon. Detta inkluderar atgarder sdsom att verifiera inkommande
samtal genom kontaktlistor och att be om att ringa tillbaka pa ett kant telefonnummer.

Trots vikten av utbildning for att hoja medvetenheten, framgar det att vishing inte ingar
I samma utstrackning inom utbildningar for informationssakerhet som exempelvis mejl-
baserad phishing (Proofpoint, 2021)). Enligt (Song, el al., 2014) finns det aven fa
tekniska skydd tillgangliga, vilket ocksa Okar vikten av att starka anvandares
medvetenhet om problemet.
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4 Resultat

Detta kapitel presenterar den insamlade empirin utefter identifierade teman. Dessa
teman har kategoriserats i underkategorierna for att lattare presentera data och fa en mer
nyanserad bild av varje huvudtema.

4.1 Hot

4.1.1 Phishing

Flera respondenter beskrev phishing utfért genom mejl som ett stérre hot an vishing,
och i vissa fall det storsta hotet vad det galler samtliga typer av phishing-attacker.

Respondent 2.1 — Jamen, assa phishing-attacker som &r via e-post, [...] den &r ju
storsta hotet vi har egentligen, for det ar ju valdigt enkelt satt att sprida det pa.

Respondent 4 — Ja alltsa, vi ser val kanske mer phishing an vishing, alltsa det som

snarare kommer via mejlen till oss da.

Det fanns dven en gemensam bild av att phishing via mejl har blivit mer sofistikerat.
Dar pekades det bland annat ut att spraket som angriparen anvander har forbattrats
jamfort med tidigare, dar det ofta sag ut som Gversattningstjanster anvants for att skriva
mejlen.

Respondent 5 - Sen tror jag liksom 6vergripande genom aren sa har ju phishing blivit
mer sofistikerade. [...] sprakfel dr néstintill obefintligt. Om inte det &r ndgon som ar

nybdrjar phishing om man sager sa da, eller nan gammal phishing som aterupplivas.

Relaterat till denna utveckling beskrev respondenterna &ven en okning av spear
phishing-mejl vid semestertider och storhelger sdsom jul och midsommar.

Respondent 7 — Spear phishing har ju ocksa forekommit nar man riktar sig mot
specifika personer. Och antagligen kommer det att 6ka i sommar nér det sitter vikarier

har och det borjar drélla in konstiga fakturor som man kanske av misstag betalar.

Ett flertal respondenter forklarade ocksa att storre samtida handelser och det
sakerhetspolitiska laget i varlden var nagot som hotaktérer anvande sig utav for att
forsoka manipulera anvandare.

Respondent 1 — Men annars som sagt sa har det varit mer phising dar har vi flera
attacker som har varit sedan pandemin drog i gang har det skett en 6kning.

Respondent 2.1 — Assa vi ser ju mycket mer hotbilder, a men ta nu exempelvis krisen
i Ukraina, kriget som &r liksom, ja men da okar ju absolut det har. Men det &r ju
precis samma sak att man skulle dra att det &r OS, eller att det ar fotbolls VM, eller att
det &r ndn annan stor handelse i omvérlden, sa okar alltid det har, Pandemin &r ju en
san klockren sak.
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En region beskrev att de varit med om att anvéandare klickat pa en phishing-lank, och
att hotaktorer da nyttjat dessa konton sa snabbt som mojligt for att skicka nya phishing-
mejl som okar risken att fler klickar pa lanken da mejlet kommer fran en intern
anvéndare.

Respondent 1 - [...] Vi har ju haft incidenter dar med kapade konton och da nyttjar
dem de kontona och sa snabbt som mgjligt skickar ut phishing-mejl da som blir da

mer accepterade for en anstélld pa regionen nar dom ser att det kommer internt.

4.1.2 Vishing

Respondenterna hade en mer delad bild pa hotet som vishing utgér mot varden. De
flesta respondenter beskrev att just vardpersonal inte ar sa exponerad for vishing, utan
att det skulle vara administrativ personal som ar en storre riskfaktor. En region beskrev
att de inte bedémt vishing mot varden som en hotbild alls.

Respondent 4 — Det beror pa hur man definierar vishing, men alltsa kanske inte just
bedrageri alltsa inte sa hog liksom. Ringa upp och fa ut anvandaruppgifter eller i
ekonomisk vinning pa det har sattet, men dock att fa oss att lamna ut sekretessbelagd
information.

Respondent 3 — Jag maste val erkanna att vi har val inte direkt ens bedémt den
hotbilden eller tankt att det &r en hotbild.

Majoriteten av respondenter beskrev ocksa att det snarare ar patienter, och framfor allt
aldre som loper storre risk an personalen att bli offer for vishing inom vardkontexten.

Respondent 2.1 — Ta dom som hander under pandemin sa &r det oftast sa att da ringer
du patienterna, och lurar dom &ldre framfor allt kring dom hér sakerna, och liksom

utger sig att vara regionen i det fallet

Av de sju regioner som intervjuades sa kunde tva regioner bekréfta vishing incidenter
mot vardgivare dar nagon hade ringt in i forsok att fa narkotikaklassade preparat
utskrivna.

Respondent 1 —[...] Nagot exempel inom nértid sa inom min tid var ju att det var en
person som ringde och utgjordes sig for att vara en kvinno-central, och da hade en
kvinna som behdvde lugnande lakemedel och da forsoker dom fa recept utskrivna

dar.

En respondent beskrev att de hade identifierat en specifik hotaktdr som ringer till flera
olika vardcentraler 6ver hela Sverige i forsok att f& medicin utskrivet. Aven om
metodiken &r lik, sa ar det oklart om fallen i bada intervjuer var fran samma hotaktor
eller inte.
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Respondent 7 —[...] Som ringer runt till olika vardcentraler och ljuger om att
vederborande kommer fran ett sjukhus och hann inte skriva ut medicin till patienten

som nu dr pa vag till regionen, ”Kan jag fa hjalp med detta?”

Samma respondent beskrev dven en vishing-attack dar en hotaktor lyckades fa tag i
kontouppgifter genom att latsas vara en kirurg som inte kom inte i journalsystemet.

Respondent 7 - Personen ringde mitt i natten till en ensam sjukskéterska pa en
avdelning och havdade att han var kirurg, mycket bestamd. [...]. Personen hojtade
argt om att patienten var sovd och han kom inte in i det férbannade

journalsystemet.

Erfarenhet inom personsekretess och patientdatalagen var dven nagot som respondenter
papekade som en faktor till vardens resistens mot vishing som hot.

Respondent 5 — Det ar d4nda en verksamhet som ar valdigt van angaende liksom
tystnadsplikt forhallande. Mycket personuppgifter ar redan i ruljangs, vilket gor att de
har ju under Iang tid haft liksom erfarenhet och arbetsrutiner for hur man ska jobba
med det, sa till exempel sa identifieras eller pratas om vi aldrig egentligen personliga
uppgifter i telefon.

Ett flertal regioner beskrev att de erbjuder mdojligheten for personal att anvanda
arbetstelefoner i privat syfte. Men forklarade ocksa en viss problematik med att
kontrollera anvandningen av dessa och att de kan utgdra ett utdkat hot for vishing.

Respondent 5 — Jag har ingen statistik pa det, sa det kan jag inte svara pa, men skulle
vilja sdga det forhojda hotet kanske skulle innebéra for varan region &r ju att man
tillater att ha tjanstetelefon och privat telefon som en férman da som med andra ord sa
kan man ju blanda dem kontaktuppgifterna och sprida uppgifterna pa olika satt sa det

kanske &r innebar en forhojd risk.

Likt mejl-baserad phishing anvéandes handelser i omvérlden for att bega vishing-
bedragerier. Har anvéandes framst COVID-19 pandemin, da hotaktorer utgav sig vara
ifran olika vardverksamheter och riktade attacker framst mot aldre patienter.

Respondent 3 - Och tillsammans med samhéllshandelser som pandemin da
exempelvis, da nyttjar man ju det har vi sag ju en stor okning i att man forsokte da att
ringa och utge sig vara smittsparningen, eller boka vaccinationstider, eller
provtagningskitt, och massa sadana har saker sa att. S ar det absolut att bade att aldre
och funktions nedsatta och da &r ju varden ett lampligt offer d&ven kombinerat med

liksom samhéllshandelser, absolut.
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Respondenterna forklarade ocksa att hotet andra former av social engineering utgor
upplevdes pa ett liknande sétt till vishing, dar vardpersonals langa erfarenhet med
hantering av konfidentiell information beskrevs som en skyddande faktor. Aven har
upplevdes hotet snarare vara mot administrativ personal inom varden.

Respondent 5 — Jag skulle vilja séga inom halso/sjukvardsidan sa tror jag att det ar
battre alltsd mycket battre 4n den administrativa sidan. [...] och jag tror social
engineering inom sjukvarden ar lite svarare. Du kan inte ens vara pappa till det barn

som precis har flytt 18 och fa information for det bryter liksom mot tystnadsplikten.

Respondenterna beskrev &ven en viss risk med att vara en politiskt styrd organisation
nar det kommer till social engineering eftersom manniskor har ratt att géra besok och
ta kontakt med personal av olika anledningar. De 6ppna lokalerna som anvénds inom
varden i Sverige gavs ocksa som en potentiell riskfaktor.

Respondent 6.1 — Sen ar det ju alltsa ett annat problem for oss. Det &r ju lite grann har
att vi lever ju valdigt 6ppna lokaler ocksa, det kan ju stoka till det. Sa att sa det gor ju
kanske att vi far inte sa mycket paringningar dar nagon vill forséka ta sig in genom att
anvanda mobiltelefonen. P4 manga stéllen &r det bara att knalla rakt in liksom,

sjukhusen ar ju i Sverige [...] véldigt 6ppna.

4.2 Sakerhetsatgarder
4.2.1 Administrativa sakerhetsatgarder

Samtliga regioner anvande sig av olika administrativa sakerhetsatgarder sasom policys,
riktlinjer, styrdokument och rutiner for att bemdta hoten beskrivna i forra kapitlet.
Dessa hénvisade till exempelvis arbetssatt med sekretessbelagd information och vid
incidenter gallande informationssakerhet. Det tog ocksa upp vilka digitala plattformar
som far anvandas for en viss typ av information. Flera respondenter papekade dven
problemen med molntjanster for videomoten och anvande endast dessa for lagt klassad
information.

Respondent 1 — Jo men det har vi absolut, dels kopplat till sociala medier s har vi
riktlinjer for vad man far publicera sen har vi ju dven hur man far hantera information
inom olika informationskanaler, exempelvis teams har far vi inte prata om sekretess
klassade uppgifter, da har vi andra videosystem vi far logga in pa.

Respondent 3 — Mm, det finns det ju absolut, dels har vi ju den yttersta
sakerskyddslagen, vi har ju vissa delar av var verksamhet ar ju samhallskritisk och
den far du ju bara prata om du sitter i ett rum 300 meter undermarken virad i honsnat
med foliehat liksom.
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Respondent 4 — Mm, vi har rutiner for hur information far hanteras utanfor vara
lokaler. Bade papper, digitalt muntligt, vad man far ta med sig, vad man inte far ta
med sig och sana saker. Det beror ju pa vad det ar for information. sa att da ar det

liksom beroende pa skyddsniva da.

Har beskrevs ocksa en viss problematik med att veta om anvandare faktiskt last dessa,
och huruvida de féljs i vardagen.

Respondent 5 —[...] med det sagt sa ar ju inte helt séker pa att samtliga medarbetare
alltid genomgar lasa igenom alla styrdokument och policy som stér da.

En region beskrev att de hade specifika rutiner for att forsoka bekrafta personen som
ringer nar det kommer till telefonsamtal som upplevs misstanksamma.

Respondent 4 —[...] vi har mycket utbildning och rutiner kring uppringning och
sadana saker i stallet. Att vi, man ringer kanske om nagon ringer och séger att jag
ringer fran polisen, da ringer man vaxeln och fragar efter personen och sadana saker,

sd att dar kan vi ha sadana atgarder pa plats ja

Respondenterna forklarade ocksa att policys och rutiner fanns ifall anstallda ser nagot
de tycker verkar misstanksamt. Dock papekade en respondent att deras policy for detta
géllde snarare avvikelser eller liknande, i stéllet for misstdnksamt beteende.

Respondent 3 — Ja, det ingdr ju ocksa naturligtvis att & man ar anstalld i en
verksamhet sa ska man naturligtvis iaktta eller forsoka identifiera om man ser nagon
som man inte tycker passar in, ifragasatta varfor den personen ar dar i sa fall.
Respondent 5 — Det har vi liksom inte, sa har kanske ser du en misstanksam véska sa
kanske du skulle ringa efter 112 det kan kanske finnas men inte sa har ser du en

manniska som du hor staller massor av konstiga fragor, inte pa den nivan.

4.2.2 Tekniska sakerhetsatgarder

Inom de tekniska sékerhetsatgarderna anvander samtliga regioner nagon form av
mejlfilter for att bemdta phishing. Vissa respondenter ndmnde att de &ven anvénde sig
av andra tekniska system ifall att en anvandare klickar pa en lank, men ville inte ga in
pa detalj om vilka dessa ar.

Respondent 1 — Vi har ju tekniskt skydd dar med filter for epost forstas, men ibland
sa kommer dem igenom.

Respondent 2.1 — N& men forst o framst &r det ju mycket skrép stoppas redan innan,
sd ar det ju, i vara sékerhetssystem, rent tekniskt sa gor det ju det. Sen blir dom ju mer
och mer vélskrivna, och det blir mer och mer som kommer igenom i vissa lagen

liksom.
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Respondent 3 — Mm, vi har ju naturligtvis tekniskfunktionalitet i form av bade saker
som skannar epostmeddelanden och tekniska funktioner i brandvaggar som liksom
ska forsoka plocka bort det mesta

Majoriteten av respondenter nd&mnde anvéndandet av brandvaggar och multifaktor
autentisering av olika slag, vanligtvis i form av SITHS-kort, vilket &r en form av
elektronisk tjanstelegitimation for att utoka skyddet mot bade phishing och vishing.

Respondent 1 — en valdigt stark forbattringsatgard sa satt om man tanker pa
inloggningsuppgifter for vi har SITHS-kort da som vi loggar in med sa det &r ett kort
som vi satter i datorn dven da ett l6senord. P4 det séttet far dem det svart att logga in
pa distans eller omajligt da sé& lange de inte har fatt tag pa kortet.

Respondenterna beskrev dven att nagon form av skalskydd anvandes, dar kansligare
information hanteras ldngre in 1 ”skalet”, och kréver darfor att anvindaren passerar fler

steg av skydd.

Respondent 5 — Det &r klart att det finns stéllen dar vi har hogre sarbarheter &n andra
stallen, men sa ser det generellt ut liksom sa har vi jobbar med konfidentialiteten. Den
flyttas in i skalskyddet ju mer konfidentiellt eller IT tekniska beroende den skapar da.

Nar det kommer till tekniska sakerhetsatgarder mot just vishing forklarade tva regioner
att mojligheten att implementera identifiering 6ver telefon fanns, men att detta inte hade
implementerats inom varden.

Respondent 1 — Jag horde mig for dar om vishing till var sakerhetsfunktion da, och
det fanns processer for att verifiera identiteten men som dem inte narmare ville ga in
pa detalj. Men utifran sjukvarden i regionens perspektiv sa ar det inget vi nyttjar vill
jag tillagga da.

Respondent 4 — Ja, vi har ju mdéjlighet att, vi har inte implementerat. Det dar ar
liksom en balansgang att vi som region pa telefon be nagon legitimera sig med

BankID for det 6ppnar ocksa upp for att andra da.

Andra sakerhetsatgarder var valet av konferensverktyg. Beroende pa klassificeringen
av informationen som diskuteras kunde eget driftat system anvéndas i stéllet for
molntjanster sasom Microsoft Teams, dock ville inte respondenterna ga in pa detalj om
vilka dessa &r eller hur de fungerar.

Respondent 1 —[...] sen har vi ju dven hur man far hantera information inom olika
informationskanaler, exempelvis teams har far vi inte prata om sekretess klassade
uppgifter, da har vi andra videosystem vi far logga in pa.

Respondent 3 —[...] internt har vi da beslutat att godkdnna teams for vissa typer av

moten, men bara for ganska lagt klassade information. Sen har vi ju en
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sakerkommunikations tjanst da som jag inte kan avsl6ja som vi anvander i

sakerskyddsarbete och sant.

Nér det galler kommunikation med patienter anvéandes olika E-identifikationsldsningar
inom 1177 vardguiden for att sakerstalla att det &r ratt person man pratar med. Daremot
beskrevs en problematik med att det inte gar att veta om nagon sitter med i rummet och
avlyssnar eller liknande.

Respondent 3 — Ja vi har ju ganska manga eftersom, vi har ju naturligtvis vidtagit
atgarder i form av liksom bade teknisk sékerhet och sen den juridiska grdzonen som
finns, sa att vi anvander ju absolut ingen molntjénst eller public ppen tjanst for
kommunikation med en patient, utan det ar ju en egen driftad intern telefon och
videomatesfunktion som vi anvander da. Sen anvénds ju da i forstahand &r ju rutinen
att man ska anvanda 1177 vardguidens funktionalitet nar man skickar meddelanden

till patienter

Regionerna jobbade med olika typer av atkomstkontroll fér att minska risken att
anvandare besoker skadliga sidor. Vanligast var detta att blockera olampliga sidor
sasom terror, pornografiskt material och spelbolag. En region beskrev dven att de
blockerade tillgang fran vissa lander baserat pa omvarlden och det sakerhetspolitiska
laget. Atkomstkontroll anvéndes &ven som en atgard ifall en anvandare klickar pé en
lank som identifierats som skadlig. D& kommer deras konto att spérras och de blir
informerade om vad som har hant av 1T-avdelningen.

Respondent 3 — Ja vi har ju till exempel blockerat vissa lander som tycker inte ar
lampliga att ha kommunikation fran just nu, helt och hallet oavsett trafik for att vi
anser att nu har vi en samhallsviktig information pa var hemsida om du befinner dig i
Irak till exempel, sa ar det inte sa troligt att du behover akutvard av regionen just da
Respondent 5 — Men daremot langre an sa &r det inte utan dom sparrar kontona och
sen sa har vi support som hor av sig till dem s& hér. Du har klickat pa det har nar du
gjort det har och dar av har vi stangt av kontot. De far informationen och sen sa
Gppnar man upp kontot igen da, men jag skulle inte vilja saga att det &r en tillracklig

atgard for malbilden.

4.2.3 Utbildning

Samtliga regioner hade nagon form av obligatorisk och aterkommande utbildning inom
informationssakerhet for vardpersonal. Dessa upprepades pa olika basis och bestod av
ett flertal olika tillvagagangssétt, dar det vanligaste var nagon form av E-utbildning i
kombination med forelasningar.
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Respondent 1 — Det &r ju flertalet skyddsatgarder forstas, yttersta blir &nda utbildning
och medvetande blir utgangspunkten for att starka informationssakerheten och det
omradet

Respondent 2.2 — Precis, na men vi har ju, vi har ju en kort del i det i sanna fall nar
man ar nyanstalld i regionen sa finns det ju en san har utbildning som alla nyanstéllda
ska g4, det ar ju en hel dag, men da ar det ju massa olika omraden liksom, som en
sorts introduktion, dar har vi ett kortare pass. Sen har ju vi ocksa en E-uthildning
inom informationssakerhet, men den &r inte beslutad obligatorisk.

Flera respondenter papekade aven en okning av utbildningsinsatser beroende pa
omvaérlden och exemplifierade kriget i Ukraina.

Respondent 3 — Medan administrativpersonal som sitter vid datorn hela dagarna da
kanske dem &r tvungna att ga en 1-timmes utbildning da en gang per ar till exempel,
sen har vi ju haft extra utbildningstillfallen nu i och med det sakerhetspolitiska laget

som vi har.

| samtliga regioner hade verksamheter inom varden hade dven méjligheten att begéra
extra utbildning vid behov pa exempelvis arbetsplatstraffar eller andra tillfallen.

Respondent 2,1 — Sen utbildar vi ju pa arbetsplatstraffar, APT:er som man kallar det
for da, nar enheter, verksamheter har sina egna traffar och pratar om saker sa kommer

vi o forelaser.

En region upplevde en tidsbrist nar det kommer till informationssékerhetsutbildning for
anstallda inom varden. Den stora belastningen pa varden och méangden annan utbildning
de maste genomga beskrevs som bidragande faktorer.

Respondent 2.1 - Den ar ju inte jétte lang egentligen da, den kan dom ju gora. For det
ar ju mycket tid det handlar om ocksa, varden ar ju ratt belastad som den ar och da
ska ju inte, du maste vi tanka till pa hur vi utbildar ocksa. For ni maste anda ha

forstéelse for att informationssakerhet ar ett omrade av alla sakerhetsomréaden.

Denna belastning var dven nagot som papekades nar det gallde anvandningen av
simulerade phishing-kampanjer i syfte att utbilda eller utvérdera verksamheter.
Respondenterna uttryckte en positiv bild av verktyget och &ven en dnskan att anvanda
det, men det beskrev en problematik med att stora vardens verksamhet, och att beslut
om detta skulle behdva tas hogt upp i styrelsenivan.

Respondent 1 —[...] Och det &r vdl om vi ska se nackdelen med att vara en stor
organisation att det blir lite svartuggat ibland, det tar tid att fir igenom. [...] Men jag

ser det som valdigt 6nskvart for att folja upp den har medveten kring, vilken effekt far
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vi egentligen av utbildningar. For det &r nagot som &r svart att folja upp med dem
mjuka vardena, sdkerhetskulturen helt enkelt.

Respondent 4 — Ja, vi har funderat 6ver det, men det &r lite k&nsligt nar man bedriver
vard, alltsa. Sa att och framfor allt nar det varit pandemi i 2 ar och dom har varit
ganska slutkorda, sa det galler att ha ratt timing pa sadana grejer sa att ja, det finns.

Flera respondenter beskrev svarigheter med utbildning eftersom regionerna ansvarar
for flera verksamhetsomraden utover varden, dar tva exempel ar kollektivtrafik och
kulturverksamhet. Detta gjorde att utbildningen inom informationssakerhet behdver
vara generell for att kunna tas emot av en mangd olika manniskor.

Respondent 4 — Men de obligatoriska évergripande utbildningar dom ar mer generella
sa att det ska passa for alla och alla vara typer av verksamheter. Vi ar ju dver ***

anstallda nastan sa att.

Trots detta beskrevs ett arbete for att anpassa utbildningen utefter roller sa gott det gar.
Detta gjordes i form av exempelvis affischer som kunde sitta i fikarum, men ocksa att
erbjuda djupare uthildning for de roller som ansags behdva det.

Respondent 1 — For annars har vi obligatorisk utbildning for vissa malgrupper som da
halls av mer utbildningskarakar som jag bland annat haller i da. Och da &r det
exempelvis for om alla enhetschefer har flera utbildningar som de behéver ga igenom
dar sakerhet ar en halvdagsutbildning. Vi har lokal it administratér, en roll pa
enheterna som har ett stérre utkat ansvar for bestallning av behdrigheter och it

utrustning som ocksa far ga tva halvdagar dar informationssakerhet &r en stor del.

Phishing som amne togs upp i flera av dessa utbildningar. Daremot behandlades inte
vishing i samma utstrdckning som mejl-baserad phishing.

Respondent 3 — Nej men, jag forsoker ju ha halften med typ bakgrundsinformation sa
man forstar vad motivet ar, vad syftet ar, vilka aktrer som angriper, hur dem gar till
vaga, hur socialmediaplattformar idag tjanar sina pengar och hur det fungerar, s& man
far en ordentlig bakgrundskunskap och man sen gar in mer praktiskt hur du ska agera
nar du far ett exempelvis ett epostmeddelande som du tror &r ett natfiske forsok.
Respondent 5 — Alltsa phishing finns med som en punkt om jag inte minns fel. Men
daremot ingdr inte vishing och men och jag tror inte regionen har samma behov da vi

aldrig far jobba med personuppgifter dver telefon

Respondenter upplevde aven att utbildningarna starkte anvandares kunskap och gav en
Okad medvetenhet och ett 6kat engagemang inom informationssékerhet.
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Respondent 3 — Ja men det tycker jag, speciellt dar man har lararlett, dar det ocksa
finns majligheter att stélla fragor sa att man engagerar sig lite grann i stéllet for att
dem bara sitter och lyssnar eller sitter och jobbar med nagot annat samtidigt, da tar
man ju inte till sig det man lyssnar pa.

Respondent 4 - Jo, men det tycker jag, sen ar det svart att na alla, men man marker ju
nir ndgonting hinder sa har, alltsé att det kommer typ “Titta vilket konstigt mejl jag
har fatt!” Vi hade liksom, i fjol gick det ut valdigt brett, och da sa har typ var jag
nerringd en hel dag, for att alla vill informera mig om att dom hade fatt det har liksom
mejlet

4.2.4 Medvetenhetshojande atgarder

Respondenterna beskrev att resultatet av utbildningen och de administrativa
sakerhetsatgarder ar att 6ka medvetenheten om informationssakerhet hos anvandare.
Majoriteten av respondenter forklarade att syftet med dessa utbildningar inte ar att
anvandare ska kunna exakt vilka hot som &r varst, eller att komma ihdg exakt allt i en
policy. | stallet finns en forhoppning att anvandare &r konstant uppmérksamma om
informationssékerhet i sin vardag.

Respondent 1 — Att man har ett kritiskt forhallningssatt generellt till hantering av

information. Det &r egentligen det grundlaggande budskapet.

Respondent 2.1 — Sen innebdr ju inte att man kanske ska forsta som hela regelverket o
1SO27000, det &r ju inte det vi ar ute efter liksom, utan mer att man liksom har det pa

agendan lite grann o pratar om fragestallningen.

En annan atgard for att hoja medvetenheten hos anstéllda var att ha 6kad informering
och kampanjer under oktober, da det r internationella informationssakerhetsmanaden.
Detta anvéandes aven for att 6ka medvetenhet hos medborgare med en 6kad narvaro pa
sociala medier, tidningar och radio.

Respondent 4 — Och da har vi ju valdigt hog informationsgrader, da har vi liksom vi
ar pa varat intranat pa vara sociala medier, vi har quizzar och sadana saker sa att det
dar gor vi hela oktober da, sa syns ju valdigt mycket kring informationssakerhet, IT

sékerhet, cybersékerhet liksom

De flesta regioner hade aven tagit atgarder for att hoja medvetenheten hos patienter och
den dvriga befolkningen. Detta pa grund av bedragerier som utnyttjar vardens rykte,
eller som anvande COVID-19 pandemin for att lura ménniskor med exempelvis falska
SMS om vaccinering. Det beskrevs en svarighet att na ut med den har informationen pa
grund av den stora méangden olika kallor méanniskor anvénder for att ta till sig
information.
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Respondent 2.1 — Det &r ju information som galler ut till medborgarna, det &r ju de det
handlar om véldigt mycket om. Nar det hander liksom sa gar vi ut i media, sa hos oss
ar det val korren eller Sveriges radio eller pa andra satt liksom sprida den har
kunskapen om det men det &r ju svart att na individerna, sa ar det ju.

Nagra respondenter beskrev att detta kanske egentligen inte ingar i regionens uppdrag,
utan att den sortens information kanske bor komma fran andra kanaler i stallet. Dock
utfordes dessa anda eftersom regionerna kande nagon form av ansvar fér amnet.

Respondent 1 — Sa sammanfattningsvis sa ar ju vishing ett hot sa sett och framfor allt
far vara patienter dar vi givet vis har ett ansvar att informera och héja deras
riskmedvetenhet med att lagga ut information pa vara hemsidor och hur vi arbetar
med kontakten med dem.

Respondent 4 — Fruktansvart sa det, men vi ar medveten om det och det &r ju ocksa
nagonting vi tar som en del av vart ansvar att informera om sa att till exempel da nar
vi har den har informationssakerhetmanaden och det ar ganska stort i hela Sverige. Da

passar vi ocksa pa att berétta hur agerar regionen liksom?”.

4.3 Analys

| det har kapitalet presenteras var analys av den insamlade empirin genom metoden som
beskrevs i kapitel 2.2.

4.3.1 Hot

Hotet phishing utgér mot varden framgar tydligt av samtliga respondenter, och flera
papekade att enkelheten och skalbarheten i att géra massutskick av phishing mejl var
tva bidragande faktorer. Det framgick dven att dessa mejl ocksa blivit mer sofistikerade
an tidigare och att spraket i mejlen forbattras avsevart. Det fanns aven en bild av att
hotaktorer gjort anpassningar utefter landet dem angriper. Detta exemplifierades i att
mer spear-phishing mejl kommer under semesterperioder och storhelger eftersom det
ar fler manniskor i ruljangs under dessa tider.

Nar det kommer till vishing och andra typer av social engineering attacker framgick det
inte som ett lika stort hot mot just vardpersonal, men att administrativ personal kan vara
mer exponerad for denna typ av attack. Motiveringen for detta var den langa
erfarenheten vardpersonal har av arbetet med tystnadsplikt, och att detta skulle gora
dem mer uppmarksamma om nagon forsoker manipulera till sig information. Daremot
papekades de oppna lokaler som anvéands inom varden i Sverige som en potentiell
riskfaktor for social engineering, eftersom manniskor har réttigheten att besoka
lokalerna for en méngd olika anledningar. Det fanns &ven mojlighet for administrativ
personal att anvanda arbetstelefoner i privat syfte emot en avgift, vilket papekades som
en potentiellt utdkad risk nar det galler vishing.
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Fran intervjuerna utgor vishing ett storre hot mot patienter och framfor allt aldre. Endast
tva regioner kunde ge konkreta exempel av en vishing attack mot vardgivare da
bedragare hade forsokt fa narkotikaklassade preparat utskrivna. Flera regioner gav dock
exempel dar patienter hade blivit kontaktade av bedragare via telefon. Har fanns éven
en gemensam bild av att det sékerhetspolitiska laget i vérlden och andra betydande
handelser hade stor paverkan pa hur hotaktérer manipulerar manniskor, dar det primara
exemplet var COVID-19 pandemin. Hotaktorer forsokte lura manniskor genom att
uppge sig vara fran varden och pa sa satt byggde de fortroende hos offret, och forsokte
sedan sélja falska lakemedel eller lura manniskor till att betala for vaccinering.

4.3.2 Sakerhetsatgarder

Hur halso- och sjukvarden bemater vishing och andra typer av natfiske och ar snarlikt,
bade i form av medvetenhetshdjande atgarder som utbildning och administrativa
atgarder for att minska chansen att personal blir lurade eller gor ndgot misstag. Saval
som tekniska atgarder som anvands for att minska risken att anvandare utsétts for
attacken men &ven oOka sékerheten med olika typer av multifaktorsautentisering och
andra tekniska l6sningar. Det framgick dven att atgarder mot vishing inte ar lika
framtradande som annan typ av nétfiske, speciellt phishing.

Nar det géller administrativa sasom policys, riktlinjer, styrdokument, och rutiner hade
samtliga regioner det inom verksamheten for att tydliggora olika aspekter om hur
anstallda ska bete sig inom olika informationskanaler. Manga respondenter papekade
att nagon typ av molntjanst anvands sallan om alls, i de fall det anvandes var det endast
for lagt klassad information. Men i allra flesta fallen dar mer sekretess klassade
uppgifter diskuterades anvandes sakrare konferensverktyg for att halla moten. Samtliga
regioner hade aven rutiner for hur personal skulle rapportera ndgot misstank samt bade
pa plats och digitalt.

Specifika administrativa atgarder for att beméta vishing handlade ofta om hur regionen
hanterar information inom muntliga informationskanaler. Samtliga regioner gav aldrig
ut sekretessbelagd information dver offentliga informationskanaler for att ta bort det
som en risk. Ut6ver detta var det en region som forklarade att dem hade riktlinjer for
hur personal gar till vaga om exempelvis polisen ringer in. Da skulle personal i den
regionen ta uppgifter och hora av sig still polisens vaxel for att stimma av att det faktiskt
var en polis som ringde in.

Men som en respondent papekade pa att det finns en problematik med policy och
styrdokument och det &r att det ar svart att sakerstalla att medarbetare laserigenom dem
och forstar vad dem innebéar. En annan respondent papekade ocksa att det finns sékert
ett stort morkertal dar flera av incidenter inte rapporteras av olika anledningar, den hér
respondenten trodde det var pa grund av arbetsbelastning.

Nagon typ av mejl-filter och brandvéggar var typiska tekniska atgarder som anvandes
av samtliga regioner, atgardernas syfte var att minska antalet potentiella attacker som

31



kommer till anvandarna. Men som ett flertal papekade systemen plockar inte allt, bade
pa gott och ont. En respondent anmarkte att det inte gar att Iasa ner hur mycket som
helst eftersom verksamheten fortfarande maste fungera. Dessutom &r det en offentlig
verksamhet som har en skyldighet att vara tillganglig. Manga regioner anvénde sig
dven av nagon typ av multifaktorautentisering for att oka sdkerheten och minska
rorligheten en hotaktdr kan fa fran ett kapat konto. En multifaktor 16sning som 3
regioner namnde var SITHS-kort som behovs for att fa tillgang till verksamhetens
utrustning. Sedan anvéands som sagt sallan molntjanster da regioner vill sakerstélla att
dem har kontroll pa hur information hanteras. Detta innebéra att samtliga regioner
anvander sig av mer sakra verktyg for kommunikation och distansméten inom
verksamheten. Ovriga tekniska atgarder som namndes under intervjuer placeras under
nagon typ av atkomstkontroll. Som en respondent forklarade att dem har mojlighet att
|asa konton pa distans om ett konto missténks vara kapat. Ett flertal regioner hade dven
blockerat olika typer av sidor, en region hade specifikt blockerat sidor fran olika lander
i och med Ukraina-konflikten.

Nar det kommer till tekniska atgarder tagna mot vishing var det endast tva regioner som
hade en 16sning tillganglig for att identifiera 6ver telefon. Men som bada forklarat har
verksamheten valt att inte implementerat dem eftersom det sdgs som en ny potentiell
attackvektor. | fallet dar verksamheten behovt identifiera patienter pa distans har den
tjansten blivit outsourcad till 1177 for samtliga regioner. En respondent papekade en
problematik med att identifiera 6ver telefon, respondent namnde att &ven om en person
pa telefon identifiera, kan inte verksamheten verifiera att det inte sitter ndgon annan i
rummet och tjuvlyssnar.

Nar det kommer till utbildning som en étgard for att 6ka medvetenheten hos anstéallda
hade samtliga regioner nagon typ av obligatorisk utbildning som var aterkommande.
Formen utbildningarna varierade mellan regionerna de flesta anvénde sig av typiska
forelasningar medan nagra anvande sig av kortare utbildningar som liknar nagon typ
mikroutbildning dar anvandare far material att lasa eller kolla pé for att sedan utféra ett
kort test. Manga av respondenterna anmarkte ocksa att dem hade sett en 6kning
utbildningsinsatser inom organisationen och pekade ut Ukrainakrisen som en aktuell
héndelse. Utdver de obligatoriska utbildningarna har verksamheter inom organisationen
pa eget initiativ mojlighet att begéra extra utbildning.

Problematik kring utbildning som anmérktes under intervjuer var framst tidsrelaterade.
En region papekade att sjukvarden efter pandemin har varit belastade och da kan det
vara svart att trycka pa langa forelasningar om informationssékerhet. Ett annat
problemomrade var att eftersom organisationen &r stor kan det vara svart att specificera
utbildningar till verksamhet. Vilket har lett till att ett flertal regioner anvénder sig av
mer generella utbildningar som kan anvandas mellan verksamheter inom regionen. Men
aven om utbildningarna ar generella forséker regionen fortfarande anpassa dem efter
roller och verksamhet, en region namnde att personal blir mer engagerade nér
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utbildningen gar att relatera till individens arbete. Samtliga regioner arbetade med mer
generella utbildningar som anpassas sa gott det gar.

Nar det kommer till utvarderingen av utbildningar ansag flera av respondenterna att de
som deltagit har blivet mer uppmérksamma och engagerade for amnet. Daremot var det
endast tva regioner som anvande sig av simulerade phishing-kampanjer for att fa mer
konkret data om anvandarna faktiskt blir mer uppmarksamma.

De regioner som inte hade implementerat simulerade phishing kampanjer var
intresserade av att implementera det, men papekade en del problematik. Ett
aterkommande problemomrade var att halso- och sjukvarden som verksamhet ar
samhallskritisk och regionerna vill da helst stora dem minimalt. Tva respondenter
namnde en viss problematik med bland annat att implementera en sadan lésning da en
region &r en stor verksamhet och att alla inom organisationen kanske inte ser vérdet i
det. En respondent poéangterade att det en atgard som personer som jobbar inom
informationssékerhet tycker ar bra men, andra delar av organisationen kan se som
valdig stérande for verksamheten.

| regionernas utbildningsatgarder var mejlfiske mest framtradande, i vissa fall gick
regionerna lite in pa just vishing men det var fa som gick djupare in pa dmnet. En
respondent forklarade att dem inte hade med vishing eftersom de i stéllet arbetade med
vilken information dem gav ut under samtal. Samma region forklarade dven tidigare i
intervjun att om de var misstanksamma hade dem rutiner for att sakerstélla att nagon
fran exempelvis polisen ringer in genom att kolla med polisen vaxel.

Respondenterna upplevde en ¢kad medvetenhet om informationssakerhet tack vare
bade utbildningen och de administrativa sakerhetsatgarderna. Det framgick &ven att
anstallda tog till sig informationen, da ett 6kat engagemang visades i samband med
utbildningar och kort darefter. Dock papekades vikten av att repetera dessa fragor sa att
anstallda alltid har det i atanke. En region beskrev att de 6kade insatserna for att hoja
medvetenheten  under  oktober eftersom det & den internationella
informationssakerhetsmanaden. Pa sa satt starker de medvetenheten bade hos anstéllda,
men ocksd hos medborgarna i regionen. Detta gjordes bland annat pa grund av
hotaktdrers utnyttjande av vardens identitet for att bega olika typer av bedragerier. Det
framgick ocksa det att detta arbete kanske inte ingar i regionens uppdrag, men flera
respondenter upplevde att de hade ett ansvar i fragan och valde darfor att ga ut med den
har sortens information till allménheten.
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5 Diskussion

| kapitlet diskuteras resultaten fran studien kopplat till tidigare forskning. Vidare
diskuteras begrénsningar kopplat till metod och utférande.

5.1 Resultatdiskussion

Som namnt i introduktionen var studiens syfte att ta fram rekommendationer for hur
varden i Sverige kan forbéattra arbetet mot vishing och fragestallningarna som anvandes
var darfor: Hur karakteriseras vishing inom halso- och sjukvarden? och Vilka
rekommendationer kan ges fOr att forbattra arbetet i att bemota vishing?

Eftersom vishing &r ett relativt nytt hot fragades aven respondenterna hur de bemdter
phishing och andra typer av social engineering. Detta gjordes for att kunna jamfora
hotbilden respondenterna har av de olika attackerna, men ocksa for att kunna jamfora
hur de bemoter dessa attacker och hur mycket fokus som laggs pa respektive amne da
litteraturen indikerade pa att vishing inte bemots i samma utstrackning som phishing.

Baserat pa den samlade empirin identifierades tva teman vilket var hot och
sakerhetsatgarder och dessa ligger dven till grund for diskussionen i det har kapitlet.

5.1.1 Hot

Hotet phishing-attacker utgor framgick tydligt av respondenterna, vilket ocksa stammer
Overens med den litteratur som anvants i denna studie. Ett tydligt exempel som
majoriteten av respondenter gav var enkelheten i att géra massutskick av phishing-mejl,
vilket ocksa papekas av Ghazi-Tehrani & Pontell (2021). Respondenterna beskrev aven
att phishing har blivit mer sofistikerat genom aren och papekade forbattringen av
spraket och 6kningen av riktade spear phishing-mejl. Detta namner dven Ghazi-Tehrani
(2021), som menar att riktade attacker kan i vissa fall vara mer lukrativa for hotaktorer,
aven om dessa tar langre tid och mer resurser att utfora.

Néar det kommer till hotet vishing-attacker utgor beskrev respondenterna att
administrativ personal skulle kunna ha hogre risk att falla offer for vishing attacker &n
vardpersonal. Respondenterna hanvisade till vardpersonalens vana kring arbetet med
tystnadsplikt och patientdatalagen som en skyddande faktor. Ingen litteratur har hittats
som vare sig starker eller dementerar detta inom specifikt vishing. Mishra et al. (2016)
beskriver dock att sjukvardspersonal har en okad risk att falla offer for social
engineering attacker, vilket bade phishing och vishing faller under. Forfattarna forklarar
sedan att personlighetsdrag sasom tillit och hjalpsamhet som ofta finns hos
vardpersonal kan ligga till grund for detta.

| tva av de tre vishing-attacker som respondenterna kunde bekrafta var mot
vardpersonal, forsékte angriparen fa tag i narkotikaklassade preparat genom att latsas
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vara en lakare. Ingen av litteraturen som vi har last ndmner detta, vilket kan vara en
brist i litteratursokandet, men &ven pa grund av att mangden litteratur om vishing ar
relativt liten, samt att fokuset av litteraturen var inom andra omraden. Respondenterna
namnde aven att sjukvardspersonal sallan arbetar framfor datorsystem i langa perioder,
vilket skulle kunna forklara varfor de inte blivit utsatta for vishing med syftet att géra
intrang i datorsystem.

En respondent beskrev en incident dar en sjukskoterska lurades till att ge upp
kontouppgifter av en hotaktdr som angav sig vara en kirurg som nyss sovt en patient
och inte kom in i journalsystemet. Anvandningen av en falsk auktoritet stimmer val
overens med forskning av Jones et al. (2021) som beskriver att anvadndning av auktoritet
ar en av de vanligaste principerna i vishing-attacker. Incidenten skulle kunna tyda pa
att vishing som utnyttjar just auktoritet kan vara en riskfaktor inom varden. Dock bor
inga slutsatser dras ifran ett enstaka fall.

Né&r det kommer till social engineering beskrev respondenterna att de 6ppna lokaler som
anvéands inom halso- och sjukvarden i Sverige som en potentiell riskfaktor. Eftersom
allménheten maste tillatas i dessa lokaler skulle det kunna underlatta for angripare att
samla information. Detta stdammer 6verens med Wang et al. (2020) beskriver att fysisk
tillgang ofta ar en del av social engineering. Forfattarna forklarar dven att angripare kan
forsoka hitta 6ppna kontor, med syftet att koppla in exempelvis protokollanalysatorer
for att astadkomma detta.

Respondenterna poangterade dock att vardpersonal skulle kunna vara resistenta mot
social engineering pa grund av vanan med arbete kring patientdatalagen och
tystnadsplikt. Ingen litteratur som hittades bekraftar eller dementerar att just
arbetsvanan skulle ha den typen av paverkan fér vardpersonal. Daremot papekar
Krombholz et al. (2015) att manniskor ofta ar samre pa att upptacka social engineering
attacker &n de tror, vilket kan betyda att det finns en falsk trygghet i detta antagande.

5.1.2 Sakerhetsatgarder

For att bemota dessa hot har Sveriges regioner implementerat olika I6sningar. Baserat
pa analysen delades dessa in i tre kategorier som ar: tekniska sakerhetsatgarder,
administrativa sékerhetsatgarder och utbildning.

Den framsta atgarden for att bemota phishing-attacker via mejl var anvandandet av
spamfilter och brandvéaggar. Respondenterna forklarade dven att dessa atgarder inte var
lika effektiva mot mer sofistikerade metoder sasom spear phishing. Detta papekar ocksa
Ghazi-Tehrani & Pontell (2021) som beskriver att spamfilter har lyckats stoppa de flesta
massutskicken av phishing-mejl, men att spamfilter & mindre effektiva mot riktade
attacker sasom spear phishing.
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Eftersom phishing-attacker inte kan stoppas fullstandigt fran att na anvandaren,
anvandes ocksa utbildning for att starka det kritiska tankandet och medvetenheten om
informationssakerhet hos anvandaren. Detta papekar dven Ghazi-Tehrani & Pontell
(2021), som beskriver att tekniska sakerhetsatgarder maste stodjas av just utbildning
och administrativa sakerhetsatgarder sasom policys och riktlinjer.

Né&r det kommer till vishing anvandes férre tekniska losningar for att bemdota hotet.
Respondenterna ndmnde att det fanns mojligheten att implementera striktare kontroller
vid telefonsamtal och anvéndandet av konferensverktyg genom exempelvis Bank-ID,
men papekade att dessa skapade vissa nya problem eftersom varden ar en offentlig
verksamhet, och kan darfor inte alltid krava att manniskor som ringer in identifierar sig.

Da studien ar utford i en svensk kontext hittades ingen litteratur som behandlar
problematiken till just inférandet av Bank-I1D, men inte heller ndgon annan I6sning som
bekraftar identiteten hos den som ringer. Song et al. (2014) papekar bristen pa tekniska
I6sningar for att bemata vishing, och hénvisar till problematiken med att samtalen utfors
i realtid och att telefonnummer kan spoofas. De introducerade systemet iVisher, dock
kan det systemet inte identifiera vem som ringer, utan upptdcker i stallet om
telefonnumret har spoofats eller inte.

For att bemota vishing forklarade respondenterna att den priméara atgarden var
utbildning, vilket Salahdine & Kaabouch (2019) ocksa papekar ar det framsta skyddet
nar det kommer till attacker som utnyttjar manniskan. Dock ingick vishing inte i lika
stor utstrackning som traditionell phishing i dessa utbildningar. Detta stammer dverens
med en rapport fran Proofpoint (2021), dar forfattarna ocksa poangterade att nar vishing
anvandes vid simulerade 6kade mangden lyckade attacker avsevart.

Forklaringen till att vishing inte bemdts 1 samma utstrackning som phishing kan vara
det laga hot som vishing verkar ha haft inom just varden, och pa sa satt minskat behovet
av mer rigords utbildning och informering om &mnet. Daremot finns risken att
hotaktdrer utnyttjar detta, vilket gor det svart att avgdra hur anvandare ska utbildas och
hur ofta.

Regionerna arbetade &ven med informationsklassning och dérmed kunde publika
konferensverktyg sasom Microsoft Teams anvandas for lagt klassad information,
medan information som kraver mer sekretess kan behandlas i ett internt VVolP system.

En respondent beskrev att de hade rutiner for att hantera misstanksamma samtal vilket
gick ut pa att ringa tillbaka till vaxeln och fraga efter personen som ringde. Detta ar
nagot som rekommenderas av bade Salahdine & Kaabouch (2019), och HHS (2021)
som en atgard for att sakerstalla att det &r en legitim person som ringde.

Likt vishing bemottes social engineering framst med utbildning och andra
administrativa sakerhetsatgarder. Samtliga regioner hade policys och riktlinjer for att
rapportera misstanksamt beteende. De hade aven policys som styr vad anvandare far
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visa fran arbetsplatsen pa sociala medier, men ocksa vad de far prata om med andra,
och vad som galler vid arbete pa publika platser sdsom ett café. Mishra et al. (2016)
papekar vikten av att dessa policys finns for att forsvara arbetet for en social engineer,
och darmed minska risken att anstallda och organisationen faller offer for en attack.

Multifaktorautentisering var en atgard som samtliga respondenter hade implementerat
for att bemota phishing, vishing och till viss del dven social engineering. Tekniken har
flera fordelar sasom: ett extra lager skydd om en anvéandare skulle klicka pa en phishing
lank, anvandare kan identifieras vid anvédndandet av VPN-mjukvara som kravs for att
anvanda interna konferensverktyg, och skyddar dven om en social engineer far tag i ett
I6senord genom manipulation.

Ghazi-Tehrani & Pontell (2021) papekar ocksa dessa fordelar, men forfattarna namner
aven att MFA &r svagare mot riktade attacker. Da phishing-mejl kan astadkomma skada
bara av att anvandaren klickar pa en phishing-lank, utan att ha nédvandigtvis gett ut
information. | litteraturen nd&mndes inget om MFA som ett potentiellt skydd mot
vishing. Detta skulle kunna vara pa grund av att litteraturen handlade mest om
traditionella telefonsamtal och inte VVolP tjanster. Men det kan &ven vara en brist i sjalva
sokningen av litteratur. Respondenterna papekade dock att d&ven om de kan verifiera
personen i samtalet, sd skyddar detta inte ifran att nagon sitter med i rummet och
avlyssnar eller liknande.

Respondenterna forklarade att utbildningen och andra administrativa séakerhetsatgarder
sasom policys och riktlinjer hade en positiv paverkan pa personalens medvetenhet om
informationssakerhet. Denna medvetenhet ar nagot som Salahdine & Kaabouch (2019)
beskriver som en viktig del i att beméta hot som inte kan bemodtas med teknik.
Forfattarna beskriver dven att en god sakerhetskultur sparar tid vid en eventuell attack
eftersom anvandare ar snabbare pa att rapportera incidenter. Detta papekade ocksa en
respondent som forklarade att de hellre vill fa in en rapport for mycket som inte leder
nagon vart, an en for lite.

Majoriteten av respondenterna beskrev éven att de arbetade med att forsoka starka den
allmanna befolkningens medvetenhet om informationssakerhet. Detta pa grund av
problemet med att hélso- och sjukvardens namn och rykte anvands for att bedra
manniskor pa pengar, och denna problematik papekar dven Choi et al (2017). Daremot
forklarade respondenterna att det kanske inte ar deras ansvar att lyfta fragan, utan den
informationen borde kanske komma fran andra kéllor i stallet, och exemplifierade
polisen eller myndigheten for samhallsskydd och beredskap (MSB). Ingen litteratur
som anvants i studien bendmner den offentliga sektorns arbete for att bemota detta,
vilket sannolikt beror pa att den litteratur som hittats forklarar hur privatpersoner ska
agera for att undvika bli utsatta, och inte hur offentliga verksamheter kan eller bor agera
for att hantera problemet.
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5.2 Metoddiskussion

Semistrukturerade intervjuer for att samla in empiri och ”Grounded theory” for att
analysera och kategorisera den empirin fungerade bra. Intervjuerna tillat en flexibel
metod for att samla in empiri om vishing och dess nar &mnen men aven ga in pa djupet
i de omraden som var relevant for studien. Metoden har aven en fordel i att stalla
foljdfragor pa vad respondenter svara pd i nyckelfragor for att mojliggéra mer
utvecklande svar och eller ibland nya omraden som intervjun inte var forberedd for.
Men med flexibiliteten kommer dven metodens nackdel i att den ar svar att replikera.
Det gar inte att sakerstalla att en lika studie kommer till samma slutsats eftersom
intervjuerna saknar en rigords struktur. Ingen intervju var den ena lika och manga
faktorer kan paverka hur intervjun blev formad.

Analysmetoden déaremot ar enklare att replikera eftersom den har en mer rigorés
struktur dar empiri analyseras iterativt och teman blir tydligare efter varje iteration. Att
analysera empirin iterativt mellan 6ppen och axialkodning fungerade bra for att
organisera men aven borja se sammanband mellan svaren. En svarighet med denna
analysmetod &r att vid den 6ppnakodningen ska empiri kodas blint, det vill sdga att data
ska kodas utan forutfattade meningar. Forfattarna markte att det ar inte helt latt pa grund
av tidigare erfarenhet med amnet. Sista steget av analysmetoden, selektivkodning, gick
bra da det gick att se ganska tydligt vilka teman som fanns.

Det som kunde gjorts béttre &r att fler intervjuer och kanske ett antal intervjuer narmre
verksamheten. Informationsansvariga bor veta hur héalso- och sjukvarden i regionen ska
hantera informationssékerhet. Men det ar inte sékert att dem vet exakt da regionen &r
en stor organisation med manga verksamheter och att dem dessutom inte befinner sig
nara verksamheten. Men som forklarat var svaren réatt lika och en stérre variation pa hur
regionerna bemotte vishing eller annan typ av nétfiske med olika typer av
sakerhetsatgarder sa anser forfattarna att en viss méattnad var nadd.
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6 Slutsatser och rekommendationer

Studien utforskade hotbilden vishing utgér mot Sveriges regioner och hur regionerna
bemoter dessa attacker. Respondenterna beskrev att vishing inte utgor ett sarskilt stort
hot mot vardpersonal i dagslaget, men att det snarare ar patienter och fram for allt dldre
som blir utsatta. Studiens resultat indikerar aven att administrativ personal och personal
med arbetstelefon inom varden kan vara en riskgrupp eftersom offentligt anstallda ofta
kan kontaktas av allmanheten. Respondenterna beskrev att vishing-attacker mot varden
framst har varit forsok att fa tag i narkotikaklassade preparat, men att etablerade rutiner
och arbetsvanan gjorde personal misstanksam och rapporterade incidenterna.
Respondenterna forklarade att fa tekniska sakerhetsatgarder har implementerats for att
bemdta vishing, framst pa grund av den laga hotbilden, men att implementeringen
skulle skapa nya problem, da halso- och sjukvarden ar en offentlig verksamhet och inte
kan krava identifiering vid alla samtal. Utbildning anvandes som den priméra atgarden
mot vishing, men inkluderades inte i alla utbildningar inom informationssékerhet.
Andra sakerhetsatgarder for att bemdéta hotet var policys och riktlinjer som kontrollerar
i vilka kommunikationskanaler personal far hantera olika typer av information.

De rekommendationer vi kan ge ifran denna studie &r uppdelade i tva delar, den forsta
ar rekommendationer om medvetenhetshojande atgarder som sammanfattnings vis
innebdr att verksamheten/organisationen utbildar, informerar, och klargor rutiner for
personal sa att dem mer foreberredda for hotet. Den andra delen ar tekniska skydd som
innefattar olika tekniska losningar for att 6ka sakerheten och battre skydda sig fran
vishing.

Medvetenhetshdjande atgarder
e Behandla vishing i utbildningar for informationssékerhet

Den grundlaggande atgarden for att 6ka medvetenhet och var forsta rekommendation
ar anvanda sig av utbildningar. For att utbildning ska kunna bidra till ett béattre
medvetande om vishing behdver den behandla dmnet, bade for att informera om
attacken, men aven for att lara anvandarna hur hotet ser ut och hur dem ska béra sig at
ifall dem finner sig i en sadan situation.

e Anpassa utbildningen utefter arbetsroll for mer engagemang

For att fa personal engagerade bor utbildningen vara anpassad sa att den &r relevant for
dem personer som utbildas. Detta innebér att vishing bér mer konkret beskrivas hur
personal kan stota pa det bade inom verksamheten och utanfor arbetet.

e Uppmaérksamma dem som &r exponerade
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Identifiera riskgrupper som ar eller kan vara mer utsatta for vishing, vad studien kunde
se galler det oftast administrativpersonal och dvrig personal med arbetstelefoner. Se till
att dem som ar mer exponerade far en mer djupgaende utbildning om vishing da dem
befinner sig mer i riskzonen for just denna typ av fiskeattack.

e Etablera tydliga rutiner for muntlig kommunikation och kommunicera det till

personal

Denna rekommendation innebér att verksamheten bor klassificera information pa ett
séatt som ar relevant fér verksamheten och uppratta en policy eller rutin for hur olika
klassade information far hanteras inom olika muntliga kommunikationskanaler. Detta
kan innebdra att i mer Oppna eller offentliga kanaler som telefonsamtal eller
outsourcade kommunikationslésningar som Microsoft Teams far ingen information av
en viss klassificering diskuteras eller hanteras. Kortfattat handlar det om att separera
kanslig information fran osdkra muntliga kommunikationskanaler. For att enklare
realisera detta gar det att implementera en mer saker losning i tandem med en mindre
séker l6sning, exempelvis vid online méten kan en on-prem-lésning anvéandas for
diskussion och hantering av hégklassad information och MS teams for lagre klassad
information.

e Utvdrdera verksamheten med simulerade vishing-attacker

Genom att anvanda simulerade vishing attacker gar det att se om uthildning och
administrativa atgarder fungerar samt om och var det finns svagheter.

e Overvaka hot landskapet och informera anstéllda vid 6kad vishing aktivitet

For att 6ka medvetenheten hos personal bor personal informeras om en 6kning av
attacker observeras under en period. Detta ar for att uppmérksamma personalen for att
dem pa tarna.

Tekniska lésningar:

Vishing ar ett hot men tyvarr finns det inga specifika tekniska losningar for att minska
antalet attacker som det gar att exempelvis gora med mailfilter mot mejl-fiske. Men
detta betyder inte att det inte finns nagra tekniska losningar att implementera for att
battre skydda sig mot just vishing och eller andra typer av fiskeattacker.

o Forstark IT-sdkerheten genom att anvand multifaktorsautentisering

Att anvanda sig av nagon typ av multifaktorsautentisering dr bra praxis inom
informationssakerhet och 1T-sékerhet generellt. Att behdva autentisera sig mer an en
gang gor det mycket svarare for hotaktorer att komma at system och
ké&nnsliginformation.

e Implementera atgarder for att begransa arbetstelefoner och dess anvéandning
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Arbetstelefoner ar en stor labilitet, speciellt om dem &ven anvands som privat telefon
av anstallda. Det kan i vérsta bli en oreglerad informationskanal dar hotaktorer kan
samla information om verksamheten och anstéllda for att implementera den information
i en attack, och pa s& satt bli mer trovard. Var rekommendation &r att begrénsa
arbetstelefoner for att hindra att dem anvands for mer privata handlingar. | basta fall
bor verksamheten undvika att erbjuda arbetstelefoner som privattelefon.

6.1 Praktiska implikationer

Studien bidrar med rekommendationer for hur verksamheter kan bemdta vishing,
rekommendationerna &r uppdelade i tva delar. Den forsta delen innefattar
medvetehetshojande atgarder som bor implementeras for att forberedda personal for
hotet med olika mjuka atgarder. Sammanfattningsvis var rekommendationerna forst
behandla vishing i utbildningar sa att personal forstar vad hotet ar och karaktariseringen
av dem inom verksamheten. Som en av tva foljd rekommendationer pa utbildningen ar
att anpassa utbildningen for personal, vilket innebdra att mer konkret forklara vishing-
hotet och hur personalen kan st6ta pa det inom arbetet och utanfér. Den andra foljd
rekommendationen &r att identifiera personal som &r mer exponerad for hotet forse dem
med en mer djupgaende utbildning om vishing for att battre forbereda dem. Sedan
rekommenderas verksamheter att etablera tydliga rutiner for muntligkommunikation,
som Kkortfattat innebar att kénsligt klassificerad information bor inte hanteras eller
diskuteras inom osékra muntliga kommunikationskanaler. Darefter rekommenderas det
att anvanda sig av simulerade vishing-attacker for att pa nagot satt utvéardera dessa
medvetenhetshojande &atgarder. Som en sista rekommendation bor verksamheten
informera personal vid observerad 6kning av attacker for att uppméarksamma personal.

Den andra delen av rekommendationer var tekniska atgarder for att 6ka sakerheten och
battre skydda sig mot vishing attacker. Tyvéarr kunde ingen rekommendation ges for att
specifikt bemota vishing-attacker, i stallet gavs rekommendationer for att proaktivt hoja
sakerheten. Rekommendationerna som gavs under denna del var att anvanda nagon typ
av multifaktors autentisering for att skydda interna system men aven gora det svarare
for hotaktorer att anvanda sig av kapade inloggningsuppgifter. Den andra var att
begrénsa arbetstelefoner och dess anvandning, detta for att undvika att enheten anvands
for privata andamal som kan leda till en ny attackvektor.

Aven om rekommendationerna bygger pa empiri fran halso- och sjukvarden sa ar dem
inte specifika for just den sektorn och bor darfor kunna appliceras inom dem flesta
organisationerna for att beméta vishing. Forhoppningsvis kan personal som arbetar med
informationssékerhet och 1T-sdkerhet inom olika organisationer anvanda sig av denna
studie for forsta vishing-hotet och hur organisationer och verksamheter i nulaget kan
bemota det.
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6.2 Vetenskapliga implikationer

Studien bidrar med en karakterisering av hotet vishing utgér mot varden i Sverige och
aven vilka atgarder Sveriges regioner har tagit for att bemota hotet. | nulaget upplevs
hotet relativt lagt mot vardpersonal, speciellt jamfort med mer traditionell mejl-baserad
phishing. Respondenterna papekade att administrativ personal inom varden skulle
kunna ha en storre risk att falla offer for en attack, och papekade att de inte hade samma
vana med arbetet kring tystnadsplikt och patientdatalagen. Dock ar en viktig punkt att
studien inte hade som syfte att undersoka detta, och darfér bor inga slutsatser dras om
huruvida vardpersonal faktiskt ar resistenta mot vishing eller inte.

Baserat pa resultaten fran studien kan vishing vara ett stérre hot inom andra omraden
dar samma vana och kultur gallande tystnadsplikt inte finns. Respondenterna beskrev
aven att anstéllda med arbetstelefoner kan ha en 6kad risk att falla offer for en vishing-
attack. Detta kan ha implikationer pa nastan alla typer av verksamheter, da
arbetstelefoner & mycket vanligt, men ocksa i kombination att hotaktorer kan samla
stora mangder information om en anstilld genom sociala medier sasom Facebook,
Instagram och LinkedIn.

6.3 Vidare forskning

Nar det géller vidare forskning skulle liknande studier inom andra sektorer kunna goras
for att fa storre forstaelse om hotet vishing utgor. Da respondenterna poéangterade att
vardpersonal skulle kunna vara resistenta mot vishing, skulle framtida studier kunna
undersoka vilka faktorer som bidrar till detta.

Utover detta indikerade studiens resultat, men ocksa andra rapporter pa att vishing inte
ingar i utbildningar om informationssakerhet i samma utstrackning som exempelvis
phishing. Studier skulle da kunna g6ras som utvérderar dessa utbildningar och darmed
utveckla vidare pa rekommendationer for hur anstéllda ska utbildas for att upptacka
vishing.

Eftersom respondenterna i den har studien var informationssakerhetsansvariga pa
Sveriges regioner, hade de ett ganska brett arbetsomrade som &aven ticker andra
verksamheter sasom kollektivtrafiken. Darfor skulle framtida studier kunna goras
narmare vardverksamheten pa exempelvis vardcentraler, tandvard eller sjukhus for att
battre redogdra vardpersonals uppfattning av vishing och fa en tydligare bild av hotet.
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8 Bilagor

8.1 Bilaga 1 - Intervjudesign
Introduktion till intervju:

Vi undersoker hur svenska halso-/sjukvarden bemoter vishing som hot Darfor kommer
intervjun undersoka pa hur man i nulaget utbildarpersonal och anvander 6vriga atgarder for att
minska risken av attacker. Ni behover inte ha implementerat nagot specifikt om vishing i varken
utbildning eller Gvrig atgérd for att delta i denna studie.

Allt insamlat material kommer behandlas enligt GDPR Och de 4 forskningsetiska principer.
Det innebdr att insamlat material kommer hanteras konfidentiellt samt att materialet kommer
endast anvandas till denna studie. Du som deltagare har ratt till transkriberingarna fran denna
intervju samt att du har ratt avbryta din medverkan nar som helst utan negativa konsekvenser.

Intervjun kommer att spelas in for transkribering.
e Nagra fragor innan vi drar igang?
Introduktionsfragor:
e Godtar du att vara med i denna studie?

Intervjun kommer att spelas in for att transkriberas, transkriberingarna kommer att
anonymiseras och endast anvéandas till denna studie.

e Vilken roll har du inom organisationen och hur lange har du varit det?
e Kan du kort beskriva hélso- och sjukvarden i regionen?

Intro till &mnet:

e Phishing-attacker(fiskeattacker) har okat de senaste aren, ar det nagot ni har lagt
mérke till?
o Nagon specifik phishing-attack ni kanner &r ett storre hot?
o Ser ni vishing som ett storre eller mindre hot?
o Skulle ni sdga att smishing ar ett storre hot? (bade for anstallda och
privatpersoner)
e Har anstallda mojlighet att arbete hemifran?
0 Har ni nagot sétt att identifiera/autentisera personen 6ver telefon eller online
moten?
e Har ni varit med om en phishing-attack?
0 Har ni varit med om en vishing-attack?
= Vad hé&nde?
e Hur bemdter ni phishing-attacker i dagsléget?
o bemoter ni vishing pa nagot satt i dagslaget?

Social engineering och administrativa atgarder:

e Hur bemdter ni social engineering? (t.ex. Hur skyddar ni att obehoriga inte tar
sig in?)

e Finns det policys om vad som far pratas om eller visas fran arbetsplatsen?

e Finns det nagra restriktioner vad det géller internetanvandning? (t.ex. blocka
Facebook, Instagram, etc.)
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e Finns det policys eller rutiner om anstéllda ser nagot misstanksamt?
Utbildning:

e Har ni nagon obligatorisk utbildning inom informationssakerhet for anstéllda?
o Ar den baserad p& nagon standard, typ iso 270007
o Vem arrangerad dem/ tillhandahaller utbildningar?
e Vilken typ av utbildning anvands? (forelasningar, seminarier, mikroutbildningar, etc.)
o Varfor valde man just den typen?
o Ingar vishing i utbildningen?
= Om nej. Varfor inte?
= Skulle ni vilja se det?
o Ingér phishing eller andra social engineering attacker i utbildningen?
e Hur ofta genomfors utbildningen?
e tycker ni att utbildningen har hjalpt?
e Har ni implementerat nagra andra medvetenhetshojande atgarder? (t.ex. notiser,
informering)
o tycker ni att det har hjalpt?

Tekniska atgarder:

e Finns det nagra tekniska skydd implementerade...
o for phishing?
= Omja, vilka?
= Om nej, Varfor inte?
o for vishing?
= Omja, vilka?
= Om nej, Varfor inte?
= Ser ni ndgot varde i en sadan I6sning?
e Finns det nagra andra 6vriga atgarder implementerade?
e Har ni anvant simulerade attacker/phishing kampanjer for att utvardera organisationen
o Om ja. Varfor valde man att implementera dessa?
* Har dessa gett nadgon effekt?
o Om nej. Varfor inte?

Avslut:

e hur ser ni pa att hotaktorer anvander halso- och sjukvardens identitet for att lura
personer?

0 har ni tagit ndgon atgard mot detta?
0 Har ni ndgot mer att tillagga?
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