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1. Abstract

Purpose — The purpose of this paper is to explore the possibility to effectivize local networks and
databases using unikernels and compare this to containers. This could also apply to reliability of
executing programs the same way on different hardware in software development.

Method - Two experiments have been performed to explore if the purpose could be realized,
quantitative data have been gathered and displayed in both cases. Python-scripts have been used to
start C-scripts, acting client and server. Algorithms have been timed running in unikernels as well as in
containers along with compared measurements of memory in multiple simultaneous instantiations.

Findings — Intermittent response times spiked made the data hard to parse correctly. Containers had
a lower average response time when running lighter algorithms. The average response times of
unikernels dives below that of containers when heavier programs are simulated. Few minor bugs were
discovered in Unikraft unikernels.

Implications — unikernels have characteristics that make them more suitable for certain tasks
compared to their counterpart, this is also true for containers. Unikraft unikernels are unstable which
makes it seem like containers are faster during lighter simulations. Unikernels are only faster and
more secure if the tools used to build them does so in a manner that makes them stable.

Limitations — The lack of standards, the lack of a support community together with the fact that
unikernels is a small and niche field means that unikernels have a relatively high learning curve.

Keywords — Unikraft, Unikernels, Docker, Container




2. Sammanfattning

Syfte — Syftet med denna studie ar att undersdka majligheten att effektivisera lokala niatverk och
databaser med hjilp av unikernels och att jamfora denna majlighet med containrar. Detta kan dven
gilla utveckling av programvara for att sakerstilla att programvaran exekveras pa servern pa exakt
samma sitt som den tidigare gjort lokalt pa utvecklarens lokala dator.

Metod — Tva experiment utfors for att undersoka om det gar besvara syftet, kvantitativa data samlas
in i bada fallen, datan ar dven redovisad kvantitativt. Python-script anvéands for att starta C-script som
agerar klient och server. Tidtagning pa algoritmer i unikernels respektive containrar samt
minnesanvindning vid multipel instansiering mattes for att analyseras och jamforas.

Resultat — Intermittenta svarstids-toppar gjorde datan fran unikernels svar att korrekt utvardera.
Containrar hade ett ldgre medelvirde pa svarstider vid mindre kravande algoritm-anvindning.
Unikernels medelvirde dyker under container-svarstiderna niar mer kriavande program simuleras.
Négra sma buggar upptacktes i Unikraft unikernels.

Implikationer — Unikernels har egenskaper som gor de mer passande for vissa uppgifter jamfort
med dess motsvarighet medan detsamma géller f6r Containrar. Unikraft unikernels ir instabila och
ger darfor en bild av att containrar vid mindre processorkriavande program faktiskt dr snabbare &n
unikernels. Unikernels ar bara snabbare och sékrare i den man verktyget som bygger dem, gor det pa
ett sitt att de ar stabila.

Begrinsningar — Avsaknaden av standarder, avsaknaden av ett community som kan svara pa fragor
tillsammans med att unikernels &r ett litet och nischat falt gor att unikernels har en relativ hog
inlarningskurva.

Nyckelord — Unikernel, Unikraft, Container, Docker
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1 Forkortningar

NFV = Network Function Virtualization; Ett koncept for ndtverks-arkitektur som anvdnds ndr man
virtualiserar ett ndtverk.

VNF = Virtual Network Function; En funktion som tidigare utforts av hardvara, som nu istdllet dr
virtualiserad.

ILB = Internal Load Balancer; Lastbalansering anvdnds for att ldtta pd trycket vid flaskhalsar i
ndtverk och pd hemsidor.

OCI = Open Container Initiative; En standard for containers.
VM = Virtual Machine; En fullstindig simulering av en dator.

RAM = Random Access Memory; Minne som typiskt anvdnds till maskinkod och arbetsminne.




2 Introduktion

21 Bakgrund

Containers anviands bland stora som smé foretag for att underlatta driftséttningen av programvara dar
stora aktorerna ar Docker, Kubernetes och Rkt. Containers ar ett alternativ man kan anvénda i stillet
for dldre metoder av driftsattning, med hjalp av Virtual Machine (VM) som har lingre starttid, de
kraver mera RAM-minne.

En Container dr anviandbar for exempelvis utveckling, driftsattning, kontinuerlig leverans, Edge
computing, molntjanster och lastbalansering av programvara. En container-mall, en mall for hur
utvecklingsmiljon ska se ut (en sa kallad image) kan skapas nér det finns ett behov av en specifik miljo.
I mjukvaruutveckling samarbetar ofta utvecklare vilket kan innebéra att olika miljoer ar involverade.
For att gora det majligt att sammanfoga de manga delarna till ett fungerande program maste delarna
vara kompatibla med varandra. For att forsdkra sig om att alla utvecklare som ar involverade i ett
mjukvaruprojekt skriver kod som ar kompatibel trots deras individuella skillnader ser man till att alla
inblandade bygger sin del i en specifikt definierad milj6. Att utveckla kod i en Container sikerstiller
att alla utvecklare har samma versioner av kritiska bibliotek och binarfiler. Detsamma ar sant vid
driftsdttning av programmet, miljon méste vara sidan att programmet har tillgang till allt som fanns
tillgiangligt under utvecklingsstadiet annars finns det risk att programmet inte klarar av att starta, eller
att det inte fungerar som det ska. Egenskaper som skiljer en container frén en Virtual Machine (VM),
som ocksa kan anvindas i liknande syften, ar att containern inte ar ett fullskaligt operativsystem. Detta
innebir bland annat att det gar fortare att starta och att det gr at mindre plats i hdrdvaran.

Ett anvandningsomrade for containrar och unikernels dr Network Function Virtualization (NFV). NFV
avser att frigora natverksfunktioner fran hardvara och istillet anvanda virtualisering for att fa samma
funktionalitet via mjukvara. I ett NFV skots natverksfunktioner till exempel brandvaggar och
lastbalansering av Virtual Network Functions (VNF). Detta gor att natverket kan skalas upp eller ner
efter behov, utan att hardvara maste bytas ut eller kopas in. Att funktionaliteten inte ar 13st till
hérdvara innebir ocksa att slitage inte ar ett problem p& samma sitt; byte av hardvara paverkar inte
ett virtuellt natverk.

Inom serverutveckling eller inom ‘Node JS’ och andra ramverk s utvecklar man ofta med containers
for att sdkerstalla att programvaran driftsatts pd servern utan nigra problem. Man sikerstaller dven
att programvaran exekveras pa servern pa exakt samma sétt som den tidigare gjort lokalt pa
utvecklarens dator.

Likt en container kan en isolerad miljo i vilken kod kan koras efter driftsattningen byggas med hjalp av
en unikernel. En unikernel dr ndrmare besliaktad med VM &n vad en container ar eftersom det 4r en
Light VM (lattare variant av VM). Miljon som utgors av unikernelen skalas av for att inte innehalla
négon funktionalitet som inte kommer anvindas av det program som kors déri. Detta innebér att en
unikernel startar snabbare och tar mindre lagring dn vad en container gor. Unikernels dr dessutom
sdkrare eftersom de har en mindre attackyta och darutover inte kan utféra ndgonting som inte ar tankt

[1].
2.2 Valet av Docker och Unikraft

Det finns en standard for containers, Open Container Initiative (OCI) som &r ett samarbetsprojekt i
The Linux Foundation. Medlemmar i projektet ar bland andra Microsoft, Amazon Web Services
(AWS), Facebook, Intel, Huawei och Docker [3].

Valet av Docker for det har arbetet grundas i att Docker var med och utvecklade OCI-standarderna [5].
Docker arbetar dven med unikernel-inspirerade 16sningar som en valbar del av deras virtualisering;
detta efter att Docker kopte upp Unikernel Systems vilket resulterade i LinuxKit som nu ar en del av
Docker [6], [11].

Unikraft valdes for att de bland annat har arbetat med specialiserade OCI Docker containrar [7].
Traditionellt sett bygger man en unikernel manuellt fran grunden for det syftet den skall anvéndas till.
Unikraft ar det forsta alternativet som bygger automatiskt utifran en image. Detta liknar hur Docker
gor med containrar och gor unikernels mer dtkomliga for utvecklare som bara vill ha ett snabbt
alternativ och inte vill lira sig allt om hur det fungerar pa detaljniva.




2.3 Skillnader mellan VM, Container och Unikernel

Skillnaden mellan VM, Containrar och Unikernels ar hur dessa verktyg utfor jobbet, vilka delar av
datorn dessa verktyg anvander och pé vilket sitt de gor det for att utfora jobbet pa bista sitt,
visualiserat i figur 1.

VM VM

Hypervisor

Hardware

Hardware Hardware

Virtual Machines Linux Containers Unikernels

Figur 1 Forklaring hur VM, containers, och unikernels fungerar [4]

VM skapar flera olika virtuella datorer i virddatorn med egna OS och kernels, att ha dessa extra OS
och kernels bidrar till mycket storre tryck pa varddatorn, kraftfullare datorer kravs for att kunna kora
flera VMs. Det dr dock det sikraste sittet da de olika virtuella datorerna inte har tillgéng till varandra
eller till virddatorn.

Docker Container hanterar det pé ett annat sétt, de delar pa virddatorns OS och kernel med alla andra
aktiva containrar, detta innebar sdkerhetsrisker och begransningar da dessa containrar inte ar
isolerade fran varandra och virddatorn. Den storsta begransningen detta medfor ar att alla aktiva
containrar méste exekveras pd samma OS, det kan orsaka problem med bibliotek som erbjuder utékad
funktionalitet pa ett visst OS. Att containrar anvinder samma OS och kernel medfor att farre OS och
kernels behover koras for att exekvera samma antal applikationer jamfért med VM-teknologin, detta
kraver dd mindre kraftfulla datorer.

Unikernels skapar olika instanser for varje applikation med egen kirna utan ett OS, detta skapar flera
fordelar da de olika applikationerna ar helt isolerade fran varddatorn och att applikationerna kan
koras pa en annan kirna dn varddatorn. En av de viktigaste fordelarna med denna struktur ar att man
kan skala bort de onddiga delarna pa unikernelen sa att programmet endast tar med de delar som
applikationen behover for att koras [4].

2.4 Problembeskrivning

Desto storre ett natverk dr, desto storre ar ocksé vinsten av att kunna anvianda hardvaran till full
kapacitet. Foretag med stora interna natverk kan spara mycket pa att kunna kora s manga Virtual
Network Function (VNF) som mojligt i samma hardvara. Da flera VMs eller containrar kan koras
parallellt i samma maskin, finns utrymme for effektivisering. Ett exempel pa VNF kan vara Internal
Load Balancing (ILB) mot den egna databasen. For att undvika 6verbelastning startar man fler
instanser av databasen vid behov, och stinger dem om trycket ar lagt. Huvuduppgiften med ILB ar att
flera instanser av databasen skapas mellan end-user och den faktiska databasen for att sikerstélla att
end-user aldrig far direktkontakt med databasen vilket d&ven skyddar mot Distributed Denial of
Service-attack (DDoS-attack).

Tidigare studier har visat varierande resultat angéende vilket alternativ som ger bist resultat av
containers och unikernels inom olika omréden [1], [2]. Containrar har egenskaper som gor dem béttre
lampade an unikernels for vissa implementeringar jamfort med deras motsvarighet, detsamma ar sant
for unikernels. Detta arbete riktar in sig pa att jamféra dem eftersom de har 6verlappande
anvandningsomraden dir ett byte kan vara 1onsamt.

Om unikernels visar sig vara 6verlagset containers, kan ett byte frin containers till unikernels innebara
flera ekonomiska besparingar for féretag med stora natverk, eftersom farre servrar behéver driftsattas
for att méta samma behov. Det innebér att elektricitet, nedkylning och underhéllningspersonal kan
sparas in.




2.5 Syfte och fragestallningar

I problembeskrivningen framgar det att foretag kan anvinda ILB for att effektivisera och skydda sina
databaser och nitverk. Vidare framgar det att dessa foretag kan spara tillgdngar om man kan
effektivisera deras nitverk, databaser och servrar. Darmed ar det tudelade syftet med denna studie

Att undersoka mojligheten att effektivisera for lokala ndtverk och databaser med hjdlp av unikernels
och att jamfora denna majlighet med containrar.

For att kunna besvara syftet har det brutits ned i tva fragestéllningar. Dar forsta fragestéllningen ar att
mata hastigheten pa Docker containrar och Unikraft unikernels, detta ar relevant till studien dd man
inte behover lika ménga enheter for att utfora samma uppgift vilket leder till att man kan spara
tillgdngar. Darmed ar studiens forsta fragestallning:

[1] Vilken av Docker Container och Unikraft unikernels utnyttjar datorns prestanda bast,
presterar de olika verktygen bra beroende pa om det ar en tung eller litt berdkning.

Den andra fragestallningen for denna studie ar att bestimma antalet instanser av Docker containrar
och Unikraft unikernels datorn klarar av att hantera. Detta ar intressant dd man kan dra en slutsats
angdende om ett visst foretag bor investera i unikernels eller om containrar racker beroende av antalet
instanser/program som behovs koras pa samma hardvara. Darmed ar studiens andra fragestillning:

[2] Hur manga instanser av dessa verktyg klarar datorn av att starta och kora utan att paverka
prestandan, ar det en betydande skillnad mellan dessa verktyg. Bor man investera i unikernels
eller racker det med containrar.

For att besvara fragestillningarna och diarmed uppfylla syftet kommer en experimentell studie att
genomforas pa egen hand med hjilp av viagledning fran handledaren.

2.6 Omfang och avgransningar

Network Function Virtualization (NFV) omfattar d4 att lastbalansering/brandviggar kan koras via
mjukvara, som en Virtual Network Function (VNF). Docker anvénds for att bygga containrar. De
narmaste motsvarigheterna till Docker for unikernels ar Unikraft och UniK; av vilka Unikraft valts
eftersom de har narmare koppling till OCI och ddrmed Docker.

I denna studie kommer inte ett nidtverk att sittas upp dels for att studiens tidsbegransning inte tillter
en simulering av ett riktigt nitverk dels for att natverksdelen inte &r central i studien. Studien kommer
inte heller att anvinda NFV dé det inte ar nodvandigt for att svara pa fragestéllningen. Studien
kommer inte att ta hansyn till vilken hdrdvara som exekverar dessa verktyg, da alla experiment
kommer att koras pd samma hérdvara eftersom studiens fokus ligger pa forhallandet mellan
containrars och unikernels prestanda.

2.7 Disposition

I det inledande kapitlet beskrivs bakgrunden till containrar och unikernels, pa vilka sitt de skiljer sig,
hur de uppfyller samma dndamal, valet av just Docker container och Unikraft unikernels och vilka
tillvigagangssétt dessa olika miljoer anviander. Kapitlet diskuterar vidare problemet, syftet och
fragestéllningar och avslutas med omféng och avgransningar.

Andra kapitlet diskuteras metoden och genomférandet av arbetet, dar diskuteras fragestéllningen,
metoden, metodvalet och bade experimenten. Kapitlet diskuterar 4ven arbetsprocess, design,
datainsamling och dataanalys for att avslutas med studiens trovardighet.

Kapitel tre diskuterar teorin bakom arbetet, vilka kopplingar fragestéllningarna har till teorin, hur
respektive fragestillning ar kopplade till teorierna. Kapitlet avslutas med att diskutera bade teorierna.

I det fjarde och femte kapitlet, redovisas empiri for att svara pé fragestillningarna, empirin analyseras
och teoretiska ramverk for att besvara fragestillningarna diskuteras. Fragestillningarna diskuteras
djupgdende.

Sista kapitlet, diskussion och slutsatser har syftet att diskutera och framldgga resultat och slutsatser,
den avslutats med forslag pa vidare forskning.




3 Metod och genomforande

3.1  Koppling mellan fragestallningar och metod

Forsta fragestillningen om vilken av miljoerna utnyttjar prestanda bast besvaras av experiment 1. En
algoritm i respektive miljo far olika stora problem att 16sa for att simulera att olika krdvande processer
kors. Datan, processtiden eller svarstiden samlas in efter varje utford omgéng for att analyseras,
sammanstillas och redovisas.

Den andra fragestillningen angdende kapaciteten besvaras i experiment 2, for att ta reda pa hur
manga instanser av dessa miljoer datorn klarar av att starta s kommer flera instanser av respektive
miljo startas samtidigt. Dessa instanser kommer att simulera aktivitet genom att sortera ett falt i
stigande och omvind ordning tills instansen stoppas. Datan frin dessa instanser dar bland annat
RAM-minne under kérning och antal startade instanser kommer att raknas, sammanstéllas och
redovisas.

3.2 Arbetsprocessen

Det forsta stadiet i arbetsprocessen var att analysera och formulera problem, fragestillning, syfte,
metod och teori for detta arbete. For detta gjordes en litteraturstudie men eftersom unikernels ar ett
relativt litet forskningsomrade genomfordes dven tva experiment for att sdkerstilla troviardigheten i
rapporten.

Experimenten bestar av att ett klientprogram och en server som togs fram specifikt for respektive
experiment. Dessa klientprogram ska inleda en forfragan till servern och berdkna exakta variabler, till
exempel svarstiden. Darfor har en signifikant del av arbetet lagts pé att just framstilla servrar och
Kklienter for detta andamal. Med séddana server- och klientprogram fardiga underlittar det for andra
forskare och utvecklare att testa vara berdkningar.

3.3 Design

Datorn dar testen utfors ar en Lenovo Ideapad 320S-13 med en fyrkérnig i5 processor pa 1.6GHz, 8GB
RAM och 256GB PClIe SSD och en MX150 GPU. Linux, Ubuntu 20.04 LTS, valdes som operativsystem
da unikernels inte stodjer Microsoft Windows.

Experiment 1 - Filt sortering:

Ett Python skript startar en instans av klientprogrammet och en instans av serverprogrammet i
container eller unikernel. Klientprogrammet anvands for att skicka ett filt innehéllande 1 000 eller 10
000 variabler, beroende av om testet simulerar ett tungt eller 14tt program, sorterade fran storst till
minst. Klienten skickar 10 000 forfragningar med samma filt och sparar alla svarstider fran servern
for vidare analysering.

Serverprogrammet tar emot och sorterar faltet minst till stérst med en Merge sort-algoritm for att
utfora sorteringen. Serverprogrammet skickar tillbaka det sista vardet fran det sorterade faltet till
klienten, detta gors for att sakerstilla att sorteringen utfordes felfritt. Merge sort har en genomsnittlig
varsta falls prestanda pa O(n log n), dér n 4r antalet variabler. Test pé containrar och unikernels
kommer exekveras separat men med samma klient- och serverprogram. se figur 2.
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Experiment 2 - Belastningsgrins:

Ett Python skript startar flera instanser av respektive container eller unikernel {or varje test, i varje
instans kors serverprogrammet som generera ett filt med en storlek pa 1000 variabler efter att en
forfraga har mottagits, faltet sorteras minst till storst med hjalp av bubbelsortering for att sedan
sorteras i omvind ordning, detta pagér tills instansen stings av for att simulera aktivitet. Python
skriptet sparar minnesanvindning innan, under, och efter testen for vidare analysering.

Klienten borjar med att skicka en forfragan till instansen av serverprogrammet, klienten vintar sedan
pa bekriftelse att forfragan mottagits framgangsrikt. Klienten sparar att forfragan har skickats och
mottagits korrekt innan endast klienten stiangs av, detta jaimfors med Python skriptet for att sikerstilla
att alla instanser startades korrekt. Testen pa containrar och unikernels kommer att exekveras separat.

Se figur 3.
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Figur 3 Experiment 2: Flera instanser av server och klient skapas parallellt.

3.4 Datainsamling
Studiens datainsamling bestr av empiriska data insamlade under experiment 1 och 2.

I experiment 1 mits tiden mellan sdndning och svar hos klient. Klient sparar alla svarstider i ett
textdokument for att sedan behandlas och bearbetas i Microsoft Excel. Bland annat medelvirdet av
svarstiden for experimentet med respektive falt storlek jamfors for bade unikernels och container.
Datorns processoraktivitet noteras under tiden for respektive milj6 for att kunna dra en slutsats om
dessa miljon utnyttjar processorn till fullt.

I experiment 2 rdknas antalet instanser av serverprogrammet samt hur mycket RAM-minne alla
instanser av respektive verktyg anviander tillsammans med 6vriga delar av systemet. Hur mycket
RAM-minne och CPU-kraft som anvénds innan, under och efter experimentet sparas for unikernels
och containrar for att jamforas och vidare analyseras. Starttiden for en instans noteras och jamfors,
detta for att se om starttiden péaverkas av alla aktiva instanser.

3.5 Dataanalys

All insamlad data ar kvantitativ. Medelvarden pa datan fran iterationer av experiment 1 analyseras
kvantitativt. Standardavvikelse berdknas eftersom de uppmatta virdena ofta avviker fran typvirdet;
dirav redovisas dven median, forsta iterationen, langsta och kortaste svarstiden for att ge en bred bild
av det sammanstallda resultatet.

I experiment 2 anvidnds bland annat Anvdnt minne och Aktivt minne fran samtliga tester, alla varden
analyseras kvantitativt. Varden som hamtas fran varje test ar antalet startade instanser, Anvdnt
minne, Aktivt minne, processorkraft och totalt anvant minne i procentform. Har analyseras dessa
varden for att kunna dra en slutsats om vilken av miljéerna anvinder RAM-minnet bist. Det ar dven
intressant att se hur dessa miljoer skiljer sig dt, anvinder den ena mer RAM-minne dn den andra.
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3.6 Trovardighet
Experiment har valts som metod eftersom det ar det mest lampliga tillvigagéngsséttet for att fa data
med sakert ursprung.

Tidmatning utfors av script som bade startar, utfér simuleringen, och stoppar tiden. Huruvida en
klientbegaran korrekt simuleras genom det utforda experimentet dr egentligen irrelevant, eftersom
mélet ar att ta fram skillnaden i tiderna och inte de faktiska tiderna. Det gar att argumentera for att
processer i bakgrunden paverkar resultatet pad matningen, eftersom bade Docker containers och
Unikraft unikernels kommer ha samma bakgrundsbrus kommer operativsystemets och liknande
paverkan raknas bort da den ar samma i bada fallen. Detta ar sant for alla variabler och stimmer f6r
bade experiment 1 och experiment 2.
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4 Teoretiskt ramverk

41 Koppling mellan fragestallningar och teori
I foljande kapitel beskrivs den teori som ger en teoretisk grund for att besvara studiens
fragestéllningar.

For att ge en teoretisk grund till den forsta fragestillningen: “Vilken av Docker Container och

Unikraft unikernels utnyttjar datorns prestanda bast...” beskrivs foljande omréaden i det

teoretiska ramverket: NFV, container, unikernel och OCI. NFV behandlas for att pavisa att det finns
relevanta anvindningsomraden for containrar och unikernels bortsett frdn molntjanster. Containrar
och unikernels behandlas for att 14saren ska fa en grundlaggande forstédelse for att kunna tolka arbetet.
OCI behandlas for att det dr en bidragande orsak till att vi valde att anvinda Docker och Unikraft som
representanter for sina respektive falt.

For att ge en teoretisk grund till den andra fragestillningen: "hur ménga instanser av dessa verktyg
datorn klarar av att starta och kora utan att paverka prestandan...” beskrivs f6ljande omraden i det
teoretiska ramverket: VNF, ILB. VNF behandlas darfor att ge en inblick i hur man kan anvinda
containers och unikernels for att 16sa natverksproblem. ILB behandlas eftersom det ar ett exempel pa
en 16sning pé ett sddant natverksproblem.

42 Teori1

Eftersom en VNF-funktion i ett NFV-natverk, till exempel ILB, har en unilateral uppgift ar en
unikernel battre lampad 4n en container. Detta baseras pa unikernelens spartanska egenskaper samt
den studie som visat att unikernels erbjuder béttre prestanda [1].

4.3 Teori2

Tidigare studie har visat att det kravs mer RAM-minne for att driftsdtta Docker Container vilket kan
innebira langre starttider, studien visade aven att en unikernel kraver sa lite som 3,6 MB RAM-minne
for att startas upp medan en vanlig Docker Container kan ta upp till 40 MB av RAM-minnet for samma

uppgift. Samma studie visade att unikernels kriver mindre RAM-minne och kraver darfor inte lika
kraftfulla maskiner for drift [1].
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5 Empiri

5.1 Beskrivning

Nedan presenteras de virden som genererades frdn bide experimenten mer djupgdende. Experiment 1
ar aven uppdelad i tva tester, ena for att simulera ett icke kriavande program medan det andra testet
simulerar ett kravande program. Experiment 2, har mits minnesanvandningen for bdda miljéerna,
med ett falt pa 1 000 variabler. De mitvirdena visas i bade en tabell och graf for att forenkla lasningen
av datan och visa skillnaderna.

5.2 Experiment 1 utford i container och unikernel

Experiment 1 utférdes med olika stora filt for att simulera olika kriavande program, forst utfordes
experimentet med ett falt med en storlek pa 1 000 variabler for att simulera ett mindre kravande
program. Andra testet av experimentet simulerar ett krdvande program darfor kors det med ett falt pa
10 000 variabler. Bada testen har 10 000 iterationer for att kunna utesluta bakgrundsbrus. Samtliga
virden ar redovisade i sekunder.

Forsta testet av experiment 1 med ett 1 000 variabler lingt filt. Se Tabell 1.

Differens,
%

Medelvarde 0,000219 17,8 %

Standardavvikelse 0,001784

Median

0,000168

Langsta svarstiden 0,056057

Kortaste svarstiden 0,000149

Forsta iterationen

0,002523

Tabell 1 Experiment 1, med 1 000 variabler, data redovisad i sekunder.

Datan nedan ar insamlad frin experiment 1 med ett 10 000 variabler langt falt och 10 000 utforda
iterationer i badde Docker container och Unikraft unikernel. Se Tabell 2.

Differens

Medelvarde

0,001671

Standardavvikelse 0,004447

Median

0,001678

Langsta svarstiden 0,060847

Kortaste svarstiden 0,001502

Forsta iterationen 0,009944

Tabell 2 Experiment 1, med 10 000 variabler, data redovisad i sekunder.
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5.3 Experiment 2 utford i container och unikernel

Experiment 2 utfordes for att kunna dra en slutsats om vilken av unikernel och container anvinder
mest RAM-minne for att utféra samma uppgift, flera instanser av respektive miljo startades samtidigt
av ett Python skript. Skriptet hade dven i uppgift att spara totalt anvint RAM-minne i systemet, aktivt
RAM-minne, CPU-kraft och totalt anvant minne i procentform. Anvdnt minne beskriver hur mycket
RAM-minne som anvinds av hela systemet, inklusive alla instanser just nu medan Aktivt minne
beskriver anvant minne inklusive nyligen anvint minne som inte behéver finns kvar i RAM-minnet.
CPU-kraft och totalt anvint minne i procentform togs inte med i analyseringen d& Anvdnt minne och
Aktivt minne ger en tydligare helhetsbild.

Tabell 3 redovisar de mitviarden fran innan, under och efter testet med 50 instanser och 1 000
variabler filt, det intressanta med testet ar viardena under kérningen och 5 sekunder efter att alla
instanser har startats, det visar minnesanvindningen orsakad av alla instanser.

Berdkning / Docker Unikraft
Miljo container unikernel
(Vardena Anvant minne | Aktivt minne Anvant minne Aktivt minne
presenteras i (differens) (differens) (differens) (differens)
byte) (Okning i %) (Okning i %) (Okning i %) (Okning i %)
Innan testet 1463 177 216 2 259 767 296 1398 558 720 2131337 216
(0) (0) (o) (0)
(0%) (0%) (0%) (0%)
Alla instanser 1649 213 440 2347 839 488 2935730 176 3 507 466 240
har startats (186 036 224) | (88 072 192) (1537171 456) | (1376 129 024)
(12,7%) (3,9%) (109,9%) (64,6%)
15 s. under 1648 848 896 | 2347433984 2 0927194 112 3489 845 248
korning (185 671 680) (87 666 688) (1528 635 392) | (1358 508 032)
(12,7%) (3,9%) (109,3%) (63,7%)
Alla instanser 1478 356 992 2261 008 384 1386 643 456 2 038 767 616
har stoppats (15 179 776) (1241 088) (-11 915 264) (-92 569 600)
(1,0%) (0,1%) (-0,9%) (-4,3%)

Tabell 3 Experiment 2, RAM-minne anvint av systemet och 50 instanser av respektive miljo.

Samma experiment utférdes med 100 instanser av respektive milj6. Endast 100 instanser startades da
testdatorn fick problem med att kunna starta fler unikernels. Starttiden for unikernels borjade pé ca 5
sekunder men gick upp till 15 sekunder per instans efter 100 instanser medan containers kunde startas
pé ca 5 sekunder per instans utan att 6ka
anmarkningsvart.

Minnesanvandning 100 instanser (byte)
Under andra testet visade de olika miljoerna storre
skillnad i minnesanvindning jaimfort med samma test
med endast 50 instanser. I figur 4 kan man se att
Unikrafts unikernels anviander lite mindre 4n dubbelt sa
mycket RAM-minne som Docker-containrar gor.

Under detta experiment stotte vi pa en bugg med Kraft,
verktyg for att starta Unikraft unikernels. Bugget gjorde nen Efter
att en unikernel inte kunde startas i bakgrunden, detta
rapporterades till Krafts officiella Github repository dir
ansvarig utvecklare kunde hitta en 16sning for
problemet.

Unikernel Anvant minne

o COntainer Arvant minne

Figur 4 Experiment 2, RAM-minne anvdnt av
systemet och 100 instanser av respektive
miljo
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5.4 Resultat vid jamforelse av data

Median och kortaste svarstiden pa bada simuleringarna av experiment 1 pavisar att unikernels ar
snabbare dn containers. Hoga viarden pé standardavvikelsen och lingsta svarstiden for unikernels
under forsta iterationen antyder att containers dr mer stabila. Vid ndrmare analys av alla svarstider sa
visar unikernel ett monster av instabilitet, se bilaga 1 och bilaga 2. Vid vérstafallscenario 6kade
svarstiden for en unikernel med 6ver 590 génger for 1 000 variabler testet och néstan 60 ganger for 10
000 testet. Viarstafallscenario beriknades genom att dela hogsta vardet med medianen.

Medelvardet visar olika pé de tva olika testen, detta beror p& unikernels instabilitet, dessa hoga varden
far unikernels medelvirde att stiga markant under det forsta testet med 1 000 variabler. I det andra
testet med 10 000 variabler fir unikernels kortare medelsvarstid dn containrar.

Resultatet av experiment 2 ir att Unikraft unikernels anvinder mer minne dn Docker containrar, bade
testerna under experiment 2 styrker samma resultat. Python skriptet som skdéter testerna rapporterade
en 6kning pé 109,9% av Anvdnt minne for unikernels medan samma skript rapporterade en 6kning pa
12,7% for samma kategori for containers. I andra kategorin Aktivt minne, dar visar unikernels en
okning pa 64,4% medan containrar visar en 6kning pa 3,9%.

5.5 Aterskapa experimenten
For att kunna aterskapa dessa experiment behovs flera olika program som Linux OS, Python 3 eller
senare, Unikraft, Docker och Microsoft Excel eller liknande program for att bearbeta datan.

5.5.1 Installera nédvandig mjukvara

For att kunna aterskapa bade experimenten behovs det flera olika program, framst en dator med Linux
operativsystem, Ubuntu 20.04 LTS rekommenderas om tidigare erfarenhet av Linux saknas. Python
kan installeras genom Linux terminalen genom att kora “sudo apt install python”-kommandot. For att
installera Unikraft se deras Getting Started-sida [8]. Aven Docker gir att installera genom terminalen i
Linux, se Docker Docs [10] for mer info. Microsoft Excel anviandes i detta projekt for att analysera
datan men det finns ett stort utbud av dataanalyseringsprogram som kan utféra samma uppgift.

5.5.2 Hamta och driftsatt server- och klientprogrammen
Server- och klientprogrammen for vardera experiment finns uppladdade pé Gitlab och kan hamtas
genom att klona projektet [9] direkt ifrdn Gitlab.

Experiment 1 ar uppdelad i tva olika mappar, en for Docker container och en for Unikraft unikernel. I
containers fall s behover man endast kora “python3 runScript.py”, skriptet bygger en docker
container utifran en forbestimd containermall. Unikernels anvinder sig utav tva Python Skript filer,
detta da Unikraft har en bugg med att starta en unikernel i bakgrunden, darfor ska
“serverRunScript.py” startas innan “clientRunScript.py”. Utdatan med alla svarstider skrivs ut i filen
"measurements.txt" med ett komma som avgransare.

I experiment 2 sa kunde bugget med unikernels kringgas darfor kravs det endast ett Python skript for
att starta experimentet. Resultatet presenteras i “runStats.txt” dar mitvarden fran innan, under och
efter experimentet sparas, detta giller for bade Docker container och Unikraft unikernel versionen.
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6 Analys
Kapitlet ger svar pa studiens frdgestdllningar genom att behandla insamlad empiri och teoretiskt
ramverk.

6.1 Forsta fragestillningen

Forsta fragestillningen om vilken av Docker Container och Unikraft unikernel utnyttjar datorns
prestanda bast och om dessa verktyg presterar olika bra beroende pa om det ar en latt eller tung
berdkning kan besvaras med hjilp av den empiriska datan samlad fran de test i experiment 1. Faktorer
som medianen och kortaste svarstiden under bade testerna pekar pa att unikernels presterar battre 4n
containers medan faktorer som standardavvikelsen, langsta svarstiden och forsta iterationen pavisar
motsatsen. Medelvirdet visar olika pa testerna, efter nirmare analysering av alla svarstider kunde ett
monster pa instabilitet hittas. Unikernel kan slumpmaéssigt 6ka svarstiden, i varsta fall, upp till 590
ganger langre, se bilaga 1 och bilaga 2. Virsta fallet ar berdknat med hogsta virdet under korningen
med 1 000 variabler delat p4 medianen fran samma korning.

Medianen visar att Unikraft unikernels har en kortare svarstid 4n vad en Docker container har.
Median svarstiden for testet med 1 000 variabler visade att unikernels har en 44% kortare svarstid an
containrar och 39,3% for testet med 10 000 sorterade variabler. Medelvardet ger olika resultat
beroende pa antalet variabler i falten. 17,8% kortare svarstid for containers med 1 000 variabler och
18,9% langre dn unikernels med 10 000 variabler. Vid analys av hogsta véarde tillsammans med
standardavvikelse kan oklarheter mellan median och medelviarde forklaras. Unikrafts unikernels har
intermittent aterkommande instanser av 1anga svarstider. Om medelvardet raknas om och de hoga
vardena ersitts med data fran data-punkten efter for att illustrera hur mycket dessa héga virden
paverkar medelvardet, resultatet av detta kan ses i tabell 4.

Unikraft Med lénga tider | Differens mot Utan langa tider | Differens mot
unikernel containers med containers utan
langa tider langa tider
inrdknade inrdknade
1000 variabler | 0,000219 17,8% langre 0,000161 10,4% kortare
10 000 variabler | 0,001356 18,9 % kortare 0,001176 29,7% kortare

Tabell 4 Hypotetiska virden, redovisade i sekunder.

Eftersom medelvirdet visar olika pa testen sa kan andra del-fragestillningen om de olika verktygen
prestera olika bra beroende pa om det ar en tung eller latt berdkning besvaras med att de presterar lika
bra. Eftersom unikernels dr instabila och svarstiden kan 6ka slumpmissigt med 6ver 590 ganger s ar
unikernels mer passande for tyngre berikningar. Férdelen med vunna tiden per forfraga évervager
nackdelen med att unikernels ir instabila och kan férlinga medel svarstiden. Containers ar darfér mer
passande for lattare berakningar, diar 6vervéger inte fordelarna med vunnen svarstidnackdelarna med
forlorad svarstid da unikernels &r instabila.

6.2 Andra fragestallningen

Andra experimentet dr formad for att kunna svara pa den andra fragestillningen, vilken milj6 drar
minst RAM-minne, vilken av dessa miljoer kan betjdna mest antal klienter och hur ménga instanser
kan man starta utav respektive miljo. Den andra del-fragestillningen om utvecklare bor investera i en
unikernel istillet for den latt underhallna Docker container kommer dven att analysera utifran
experimentets resultat och vara egna upplevelser med verktygen.

Utifran empiri frin experiment 2 kan man se att Unikraft unikernels anvinder mer RAM-minne &n
vad Docker containrar gor, detta galler for bade testen med 50 och 100 instanser och for bade
kategorierna Aktivt minne och Anvdnt minne. Unikernels visar en 6kning pa hela 109% av Anvdnt
minne och 64% O0kning av Aktivt minne medan containrar visar en 6kning av endast 12% och 4% efter
att alla 50 instanser har startats. I det andra testet med 100 instanser visade verktygen pa 10% storre
skillnad an skillnaden mellan miljéerna i forsta testet, detta tyder pa att skillnaden mgjligen ar
exponentiell men eftersom vi saknar flera matviarden kan darfor ingen slutsats dras.
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Det finns bade for- och nackdelar med att unikraft anvinder mera RAM-minne, detta gor den mer
anpassad for mera RAM-minne krivande program &n containrar. Nackdelen &r att program utvecklade
i unikernels kraver hdrdvara med mer RAM-minne for att fungera jamfort med containrar, detta
kommer dock inte att mirkas om endast ett program startas at gangen.
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7 Diskussion och slutsatser

71 Resultat

Teori 1 beskriver ett exempel-scenario dar ILB anvénds i ett NFV-nitverk och férklarar varfor en
unikernel borde vara en béttre kandidat &n en container. Empiri frin experiment 1 visar efter analys
att det finns en punkt 6ver vilken det 16nar sig att anvianda unikernels rent tidsmassigt. Om de tjanster
som klienterna anvander ar tillrackligt processorkravande sa dr unikernels snabbare Gverlag jamfort
med containrar. Daremot orsakar instabilitet i Unikrafts unikernels att medelvardet 6kar. Medelviardet
okar med en sddan mingd att det finns en grins under vilken unikernels tar langre tid 6verlag dn vad
containers gor. Teori 1 styrks av att unikernels har en kortare svarstid 6ver tyngre programkdérning.
Déremot &r det inte ként vilka problem som kan uppsta pa grund av instabiliteten som unikernels
plagas av. Samt att det paverkar svarstiderna vid ldgre processoranviandning till den grad att
containrar dr snabbare i medelvirde. Foljaktligen forsvagar det Teori 1.

Teori 2 stimmer inte di experiment 2 bevisade motsatsen, detta behéver dock inte vara avgorande,
unikernels adr mer anpassade for mer RAM-minne kravande program, detta gor det enklare att bygga
och starta tunga program utan flera avancerade konfigurationer. Docker containrar anvinder mindre
RAM-minne men pa bekostnaden av att mer konfiguration behovs for att starta en container med ett
RAM-minne kriavande program, detta bor dock inte vara ett problem for de flesta programmet da
standardvardet ar relativt hogt.

7.2  Slutsatser

Unikrafts unikernels dr snabbare dn Docker-containrar men aven instabila vilket minskar skillnaden
och vid littare processoranviandning vander pa resultatet. Ju tyngre program desto bittre presterar
unikernels jamfoért med containrar. Om unikernels atgiardar problemet med slumpmaissiga toppar i
svarstiden skulle det prestera overlagset battre dn containrar. Faktumet kvarstér att om ett stort antal
unikernels som kors pa en maskin och alla far svars-toppar samtidigt kan leda till oférutsedda
problem. Palitligheten av alla tjanster ar om inte viktigare i alla fall lika viktig som snabbheten. En
natverks-krasch pa grund av instabila mjukvarukomponenter kan inte férbises av att det ar snabbt nir
det vl fungerar.

Slutsats om att unikernels ar instabila kan dras utifrdn empiri fran experiment 1, unikernel kan
slumpmassigt 6ka svarstiden med 6ver 590 ganger svarstiden jamfort med medianen, se bilaga 1 och
bilaga 2. Medelvirdet kan fortfarande bli l14gre dn Docker vid hog belastning, det ar dock svart att
definiera gransen. Griansen ar olika for alla olika program och darfor gor det néstintill omgjligt att
hitta den definitiva gransen.

Unikernels ar mer anpassad for program som kraver mera RAM-minne jamfért med containrar.
Empiri fran experiment 2 visar att Unikraft unikernels anvinder mera RAM-minne an vad Docker
containrar gor, darfor dras slutsatsen att unikernels dr mer anpassade for RAM-minne tunga program,
det kravs darfor mindre avancerade konfigurationer for att bygga och starta unikernels.

Unikernels har hogre sakerhet [1], [5], [6], [12], detta har vi inte undersokt sjalva men flera tidigare
studier bevisar detta, s om sdkerhet ar ett krav och om programmet ar ett mycket kravande program
sd kan unikernels vara ett bra alternativ. Unikernels skulle till exempel passa bra for statliga
myndigheter och banker dar sikerhet ar av stor vikt.

Unikernels tillskillnad fran containrar saknar dokumentation och information. Unikraft saknar
fullstandig och tydlig dokumentation f6r implementerad funktionalitet, Unikraft saknar &ven den
community och support som Docker och andra container aktorer erbjuder. Skulle Unikraft eller en
annan unikernel aktor erbjuda dessa mojligheter som férenklar utvecklingen och underhallningen av
programvara i miljon och dven forbattra den branta inlarningskurvan sa skulle flera utvecklare
anvianda sig utav unikernels. En standard for unikernels, likt OCI f6r containers skulle kunna hjilpa
alla de initiativ som finns for unikernel-utveckling att samarbeta. Unikernels utdragna inldrningskurva
vager tungt, har man inte resurserna och tiden s& bér man 6verviga att anvianda containrar da Docker
containrars inlarningskurva ar relativt lag.

Da unikernels prestanda inte skiljer sig fran containrars prestanda sarskilt mycket, att den inte ar
produktionsredo och darfér mycket svérare att jobba med [2] sa anser vi inte att unikernels ar virda
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att investera i men det kan dndras i framtiden om Unikraft eller annan akt6r kan forbattra och gora det
enklare att bygga och starta unikernels.

7.3 Vidare forskning

Eftersom Unikraft ar ett projekt under utveckling s kan liknande studier i framtiden ge annorlunda
resultat. I synnerhet om de intermittenta 1anga svarstiderna atgardas. Liknande studier kan dven
utforas med UniK som ocksé &r ett unikernel verktyg som liknar Docker.

Det kan vara intressant att ta reda pa varfor dessa ldnga svarstider uppstér, ar det ett problem med just
Unikraft eller finns likadana problem med andra l6sningar av unikernels. Ar det ett
mjukvaruarkitektur relaterat problem som kan uppsti i andra program.
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6. Bilagor

Bilaga 1. Docker container och Unikraft unikernels svarstid med ett filt pd 1 000
variabler fran experiment 1.

Docker och Unikraft svarstid 1 000 variabler

0,060000
0,050000
0,040000
=)
)
£ 0,030000
O
>
a
0,020000
0,010000
0,000000 (=i L
AN MO AN MO AN OO AN MOMOOOUNN AN MOOOWN AN MO AN MO
O NN TN OO0 O MNMcTdOOON OO ANOOMN OINMANO OO O LWL M
NN ATNOANLOOO ASS™SNOANINMOOO AT NOANWMO N O AN LW 0 <
A AR NANNMMO O TITLIITIINNDIN OO OONNNGONO®W O O
@ Docker 1 000 e Unikraft 1 000 Iteration

21

9725 ’



Bilaga 2.

variabler fran experiment 1.
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Bilaga 3: Docker container och Unikraft minnesanvandning for 50 instanser fran
experiment 2.

Minnesanvandning unikernel &
container 50 instanser (byte)
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Bilaga 4: Docker container och Unikraft minnesanviandning f6r 100 instanser fran
experiment 2.

Minnesanvandning 100 instanser (byte)
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