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Abstract

Informal security is a subcategory of information security that includes people's
attitudes, perceptions and values. Although information security audits are regularly
performed towards organizations, it is unclear how much informal security is applied
in these audits. The purpose of this study is to examine informal security and how it is
applied in information security audits by organizations. This is done through thematic
analysis of semi-structured interviews. The results of the study show that there is a lack
of awareness regarding informal security in organizations. The priorities of these
organizations are instead technical security. What the study highlights is the importance
of informal security and that it should be given the same amount of attention as the
technical safety aspects. The study concludes that more research is needed about the
subject informal security but also how informal security relates to organizational
culture. There are several areas of improvement within the study, mostly linked to
awareness and educational efforts. However, the fundamental area of improvement was
identified as organizations realizing the importance of informal security.




Sammanfattning

Informell sakerhet &r en kategori inom informationssékerhet som innefattar ménniskors
attityder, uppfattningar och varderingar. Trots att informationssakerhetsrevisioner
utfors regelbundet mot organisationer &r det oklart hur mycket informell sdkerhet
appliceras i dessa revisioner. Syftet med denna studie &r att undersoka informell
sékerhet och hur denna appliceras i informationssakerhetsrevisioner. Undersokningen
gors genom en tematisk analys av semi-strukturerade intervjuer.

Resultatet av studien pavisar att det finns en bristande medvetenhet gallande informell
sékerhet hos organisationer. Prioriteringarna hos organisationerna ar istéllet den
tekniska sakerheten. Studien uppmarksammar vikten av informell sdkerhet och att
denna inte gléms bort jamfort med de tekniska sékerhetsaspekterna.

Slutsatsen i studien &r att det kravs mer forskning inom omradet som bade fokuserar pa
informell sakerhet i sin helhet men aven hur informell sikerhet forhaller sig till
organisationskultur. Det finns ett antal forbattringsomraden inom omradet, mestadels
kopplade till medvetenhet och utbildningsinsatser. Det fundamentala
forbattringsomradet identifierades dock i att organisationer far en grundlig och klar
insyn i vikten av vél hanterad informell sakerhet.

Nyckelord

Informatik, Informationssakerhetsrevisioner, Informell Sékerhet, ISO27000,
Organisationskultur, Social Engineering, Sakerhetsrevisioner
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1 Introduktion

IT (Information Technology) har under de senaste aren utvecklats exponentiellt och har
blivit en essentiell del av vardagen hos majoriteten av vérldens befolkning [1]. Trots att
IT blir allt mer integrerat i organisationer och en del av vardagen har fatalet anvandare
tillrackligt med kunskap om hur skydd mot hot kan anvandas och implementeras [2].
Ofta hamnar det pa konsultféretag som jobbar inom IT att utbilda personal och kunder
samt utvéardera de sékerhetsatgarder som kravs for att en organisation ska ha en
fungerande arbetssituation [3].

Informationssékerhet kan i grova drag delas in i tva delar [4]. Den ena delen &r teknisk
sakerhet, dar hardvara sa som switchar, brandvaggar och andra tekniska atgarder
anvands for att skapa en saker arbetsmiljo i kombination med fysisk sékerhet sa som
larm, las pa lokal et cetera. Den andra delen ar administrativ sakerhet, sa som lagar,
riktlinjer och manskliga beteenden. Inom administrativ sékerhet ar hur information
hanteras, lagras, behandlas och varderas av minst lika stor vikt som den tekniska
sékerheten [4]. Vid bristande hantering av administrativ sékerhet kan organisationen
hamna i en ogynnsam situation.

Denna studie &r inriktad pa informationssékerhetsrevisioner med fokus pa en del inom
administrativ sakerhet, som kallas informell sdkerhet [4]. Informell sékerhet innefattar
de uppfattningar, vérderingar och attityder som manniskor har gallande
informationssékerhet [4]. Huvudfokus i studien &r att se hur konsultforetag hanterar den
informella sdkerheten vid informationssakerhetrevisioner, for att analysera vad som tas
upp och vad som eventuellt kan forbéttras.

1.1 Bakgrund

Trots att organisationer spenderar stora summor pa IT-sakerhet sa sker det fortfarande
stora incidenter dar data lacks ut och informationssékerheten bryts [5], [6].
Organisationer spenderar storre delen av dessa pengar pa olika formella och tekniska
l6sningar. Aven om denna investering hjalper till att skydda informationstillgangar s
ar det inte sdkert att enbart forlita sig pa de tekniska l6sningarna da de ensamma inte ar
tillrackliga for att eliminera risken for att informationssakerheten bryts [7]. Resurser
behdver dven laggas pa att skydda de ménskliga, sociala och organisatoriska aspekterna
[8]. Trots att standarder sa som 1SO 27000 serien har tagits fram och policys som
inkluderar riktlinjer for hur anstéllda ska hantera information har skapats efterlevs dessa
policys inte alltid [9]. Historiskt sett har organisationer lagt ett stort fokus pa att
installera tekniska skydd for sina informationstillgangar. Att enbart forlita sig pa ett rent
tekniskt skydd har dock visat sig vara otillrackligt eftersom dagens attacker mot
organisationer har blivit mer sofistikerade [5]. Attacker som nyttjar social engineering
har blivit vanligare [5]. Social engineering ar olika typer av nétverksattacker som




utnyttjar manniskors bristande informationssakerhetskunskaper [10]. Tidigare
forskning har visat att tekniska losningar inte har nagon effekt nar det kommer till
foljsamhet av olika regler och policys. Exempel pa sadana IGsningar é&r
I6senordshantering, rapportering av sakerhetsincidenter, efterlevnaden av policys och
hur individer pa de granskade organisationerna eliminerar kénslig information pa ett
sékert satt. Forskningen visar istallet att efterlevnaden av policys &r beroende av att
anstéllda ar motiverade att anpassa sig till och folja dem [11].

Alla organisationer oavsett storlek samlar in, behandlar och lagrar information. Denna
information inklusive relaterade processer, system, natverk och ménniskor &r
nddvéndig och vésentlig for organisationen. I och med detta stélls organisationerna
infor olika risker s& som social engineering, fel och naturkatastrofer som kan paverka
och skada organisationerna. For att kunna hantera dessa risker och for att uppratthalla
sitt rykte, efterleva lagkrav och se till att organisationens mal nas maste lampliga
sakerhetsatgarder implementeras [12]. | och med att sékerhetsrisker varierar och de
atgarder som inférs mot olika sékerhetshot skiftar i effektivitet, maste organisationer
kontinuerligt utvéardera effektiviteten av implementerade sékerhetsatgarder och rutiner.
De bor aven identifiera nya risker och genomféra lampliga sakerhetsatgérder vid behov.
For att hantera informationssékerhet pa ett strukturerat och systematiskt satt anvands
ledningssystem for informationssakerhet (LIS). Dessa ledningssystem behdver dock
anpassas utefter organisationernas behov. For att anpassningen ska kunna ske effektivt,
behdver organisationer satta upp policys och mal for informationssékerhet. Via
anvandningen av ett ledningssystem kan dessa mal uppnas pa ett effektivt satt [12].

For att kunna sakerstélla att informationssakerheten uppratthalls inom organisationer
kravs det olika former av revisioner. | ISO/IEC 27000:2018 definieras revision som:
“systematisk, oberoende och dokumenterad process som syftar till att skaffa
revisionsbelagg och utvardera dessa objektivt for att avgdra i vilken utstrackning
revisionskriterierna har uppfyllts. En revision kan vara intern (férstapartsrevision)
eller extern (andraparts- eller tredjepartsrevision), och den kan ocksa vara en
kombinerad revision, da tva eller fler &mnesomraden kombineras. En intern revision
utfors av organisationen sjalv, eller av en extern part pa uppdrag av organisationen. ”
[12, p. 1]. I ISO 27000 definieras informationssakerhet som: “bevarande av
informationens konfidentialitet, riktighet och tillganglighet. Informationsséakerhet kan
aven inkludera egenskaper som autenticitet, ansvarsskyldighet, oavvislighet och
tillforlitlighet.” [12, p. 5]. Informationssdkerhet omfattar omradena administrativ
sékerhet och teknisk sakerhet [4].

Da denna studie fokuserar pa revisioner av informell séakerhet gjordes valet att benamna
dessa revisioner som informationssékerhetsrevisioner for att tydliggora revisionens
fokus.




Nagot som &ven belyses i tidigare forskning ar vad som paverkar sakerhetsatgarder
[13]. For att anstallda lattare ska anpassa sig till och acceptera séakerhetsatgarder ar det
viktigt att lata processen ta tid och samtidigt presentera studier som pavisar varfor de
specifika sakerhetsatgarderna ar relevanta och darfor bor implementeras. Att langsamt
implementera sdkerhetsatgarder med personal har alltsa visat sig essentiell. Denna
implementation bidrar till att de anstdllda kanner sig personligt ansvariga, vilket i sin
tur okar forsiktigheten i hanteringen av data [13]. Trots att den manskliga faktorn pekas
ut som den mest sarbara faktorn inom informationssakerhet &r det forvanansvart fa
studier som hanterar informell sakerhet och hur dessa faktorer ska behandlas [11].
Forutom kostnadsfragor och inriktningar som organisationer stravar mot, ar sociala
faktorer och personligt informationssakerhetsansvar nddvandiga faktorer for en
framgangsrik verksamhet [13].

Forskning om hur troligt det ar att anstallda i en organisation skulle utsattas for en attack
som de inte k&nner igen visar att viss kunskap om social engineering-attacker finns. Det
visar sig dock att malinriktade attacker s som spear-phishing inte ar lika kanda bland
de anstéllda, och inte heller de psykologiska aspekterna av dessa sakerhetsrisker. Detta
pavisar vikten av att utbilda personal inom sakerhet, da ytterligare studier visar att
manniskan ar den svagaste lanken inom informations- och datasakerhet [2].

Manga organisationer ar idag beroende av olika former av system for att kunna skicka
och ta emot information. Dessa system ar ofta sarbara och en mojlig vektor som Gppnar
upp en vag in i en organisations IT-system, antingen fran insidan eller utsidan. En
attackvektor ar de vagar som finns for angripare att komma at servrar, datorer och
system. Att sakra och skydda informationstillgangar har saledes blivit en utmaning for
organisationer for att erbjuda sina kunder trygg anvandning.

Utbildning kring informationssakerhet skapar en 6kad medvetenhet hos de anstéllda
[11]. Utbildningen leder i sin tur till 6kad foljsamhet och vélvilja till olika typer av
sakerhetsatgarder [11]. Detta paverkar i sin tur anstéallda positivt sa att de ar mindre
benédgna att utfora olagligheter, exempelvis att sprida kénslig information [14]. Att inte
bara ha fokus pa den tekniska sékerheten utan dven manskliga attityder och beteenden
forbattrar sakerheten vid intrang [14].

Pa senare ar har organisationer lagt mer fokus pa organisationens ledningsgrupp for att
pa sa satt oka produktiviteten inom organisationen. Detta eftersom resultat av att
tidigare forskning [15] visat att &ven ledningsgrupper behover utbildas inom IT. Det
har dven blivit mer forkommande att ledningsgrupper engagerar sig mer i IT-fragor an
tidigare for att ur sin synvinkel ge feedback pa sakerhetsfragor och pa sa satt oka
engagemang inom informationssékerhet. Detta genom att visa att styrelsen ar engagerad
och inte forkastar de anstalldas asikter och syn pa natverkssakerhet [15]. Organisationer
spenderar mer pengar pa nya IT-system for att skapa interaktiva hemsidor, webshoppar
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och andra tjanster och detta beteende resulterar i ny information som behdver skyddas.
Nya lagar och regler har gjort att organisationer maste infora skydd mot olika attacker
som pa nagot satt kan anvandas for att komma at kansliga data. Darfor efterfragar
organisationer utomstaende 1T-granskare som arbetar for att granska att det inte finns
nagot sétt for obehoriga att komma at data [16].

1.2 Problembeskrivning

| bakgrunden beskrivs att manniskan ar den svagaste lanken vid intrang kopplat till
informationssakerhet. Problem som kan uppsta pa grund av detta ar att skydd mot
exempelvis phishing-attacker forsvaras. Aven om en organisation investerar i
programvara och fysiska produkter som skydd mot dataintrang, skyddar inte dessa mot
handhavandefel. Den manskliga faktorn finns fortfarande kvar, bade hos anvéandare av
organisationens tjanst och hos personal som begar misstag inom sékerhet [17].

Pa grund av den manskliga faktorn riktas ofta attacker mot just manniskan. En av
anledningarna till detta kan vara att den uppfattade ké&nsligheten av information som
begars vid dessa attacker paverkar integritetsfragor. Det gar att argumentera att bade
utbildningsnivan kopplad till sakerhet och risken till desensibilisering som uppstar vid
hantering av kanslig information kan paverka respondenter pa olika satt i sadana
situationer [17]. FOr att lattare hantera attacker jobbar organisationer proaktivt med
informationssékerhetsrevisioner.

En informationssakerhetsrevision undersoker genomgéende en organisations 1T-miljo
och daribland hur en organisation hanterar data. Informationssakerhetsrevisioner tillfor
ett viktigt perspektiv av flertalet anledningar. FOr att kunna analysera, identifiera
trender, ha kontroll dver olika versioner, backups, tillfredsstélla legala krav och se till
att anvandarna har rétt behorigheter kravs det att organisationen har en korrekt
informationshantering  [18].  Informationssékerhetsrevisioner  faststaller —om
sakerhetsatgarder inom en organisation skyddar organisationens tillgangar, forsakrar
dataintegritet och ar justerade samt om de gar i samma riktning som organisationens
generella mal [19].

Inom informationssékerhetsrevisioner finns en lucka som bor fyllas eftersom
informationssakerhet i dagens informationsbaserade samhalle ar ett relevant omrade att
undersoka [20]. West [20] uppmarksammar internetsakerhet och tidigare lyckade
attacker mot storre organisationer. West gar dven igenom grunderna om hur
organisationer ska skydda sig, men inte specifikt eller detaljerat [20].

Da teknik for informationssakerhetsattacker standigt utvecklas behdver dven
informationssakerhetsrevisionerna folja denna utveckling. Organisationer har
informationssakerhetsrevisioner som anpassas mot organisationens behov. Detta
innebér att informationssakerhetsrevisionerna ar individuella i den man att de utformas
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individuellt bade for organisationen som utfor dessa samt att de ar individuella mot
organisationen som ska granskas. Detta innebdar att dven om flera olika
informationssékerhetsrevisioner &r utformade efter ett specifikt ramverk eller standard
kan de skilja sig markant. Pa grund av denna variation behovs mer forskning om hur
informell sékerhet inom informationssakerhetsrevisioner hanteras.

1.3 Syfte och fragestallningar

| problembeskrivningen framgar det att det finns bristande informell sdkerhet vid
informationssékerhetsrevisioner och hur informell s&kerhet bor hanteras inom
revisionerna. Vidare framgar det att manniskor ar den svagaste lanken inom IT-

sakerhet. : Eftersom omradet gallande informell sakerhet i koppling till
informationssékerhetsrevisioner ar nischat ar syftet med studien att granska informell
sékerhet, samt hur denna appliceras i informationssékerhetsrevisioner av

organisationer.

For att kunna besvara syftet har tva fragestdllningar  skapats.
Informationssékerhetsrevisioner genomfors hos olika organisationer och det finns ett
fokus pa hur dessa informationssakerhetsrevisioner ska utféras samt vad som ska
inkluderas. Nagot som forsummas i informationssakerhetsrevisioner ar dessvérre den
manskliga faktorn da det ar svart att fa ut konkret data kopplat till attityder och
varderingar [21]. For att pa ett mer effektivt satt hantera den manskliga faktorn behéver
fokus laggas pa hur informell sakerhet behandlas vid genomforanden av
informationssékerhetsrevisioner.

Mot denna bakgrund ar studiens forsta fragestallning:

1. Hur fangar organisationer upp informella sakerhetsaspekter vid
informationssakerhetsrevisioner?

Baserat pa hur organisationer fangar upp informella sékerhetsaspekter ger sedan
forfattarna rekommendationer for hur informell sdkerhet kan integreras inom
informationssékerhetsrevisioner.

Darmed ar studiens andra fragestallning:
2. Hur kan informell sékerhet integreras inom informationssakerhetsrevisioner?
1.4 Omfang och avgransningar

| studien kommer intervjuer att genomféras mot organisationer for att fa en inblick i
hur stort fokus som laggs pa informell sékerhet vid informationssakerhetsrevisioner.
Studien kommer endast att innefatta de organisationer som intervjuas, inte deras kunder
som informationssakerhetsrevisionerna utfors emot. Detta dd organisationerna som
utfor informationssakerhetsrevisioner valde att ej dela med sig av kundspecifika
dokument och fall. Studien d&mnar aven belysa forbattringsomraden kring informell
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sékerhet, dock inte att implementera dessa. Fokus for studien &r sociala och
kommunikativa forbattringar, inte tekniska I6sningar. Dessa avgransningar gjordes sa
att studiens omfang inte skulle bli for omfattande.

For att studiens omfang inte skulle bli for stort gjordes ett aktivt val i att endast
inkludera svenska organisationer. Studien avgransades dven till att endast inkludera
lagar och stadgar kopplat till Sverige och Europeiska unionen. Avgransningen gjordes
da det inte ansags relevant att inkludera lagar och stadgar utan anknytning till den
svenska eller europeiska marknaden. Med anledning av COVID-19 blev intervjuerna
begransade till att genomfdras via rost-applikationer Over internet istallet for att
genomforas pa plats hos organisationerna.

1.5 Disposition

Studien inleds med teoretiskt ramverk déar begrepp kopplat till @mnet beskrivs
genomgaende. En forklaring ges dven till varfor de specifika begreppen valts ut. Efter
detta presenteras forskning inom omraden kopplade till informationssakerhet och
slutligen kopplas fragestallningar och teori ihop.

I metod och genomfdrande beskrivs tillvagagangssattet for studien. Efter detta beskrivs
hur empiri samlats in och sedan presenteras en analys av empirin. Slutligen lyfts
diskussion och slutsatser fram i koppling till studien.




2 Teoretiskt Ramverk

| det teoretiska ramverket behandlas de begrepp som ligger till grund for studien.
Begreppen har valts ut baserat pa den bakgrund som tidigare har presenterats.

Nedan i Kkapitlet behandlas begreppen TFI (Technical, formal, informal),
Informationssékerhet, Social Engineering och Organisationskultur. Dessa begrepp
inkluderades da de paverkade informell sdkerhet beroende pa hur dessa omraden
efterfoljdes och behandlades.

TFI behandlar de sékerhetsaspekter som finns inom en organisation. Det berdr den
informella, formella och tekniska delen av sékerhet [22].

Informell sakerhet inkluderades da det ar en kategori inom informationssakerhet [4].
For att fa en béttre helhetsforstéelse av var informell sakerhet finns i
informationssékerhet behdvdes en oversiktlig bild 6ver hur informationssékerhet ar
uppbyggt och hur det kan uppratthallas.

Social engineering behandlades da det & den vanligaste attackvektorn inom
informationssakerhet [5]. For att hitta losningar pa de problem som uppkommer inom
informationssakerhetsrevisionerna kravs forstaelse for varfor attackerna sker.

Organisationskultur behandlades da den har en stark koppling till informell sakerhet
géllande beteende och de etiska aspekterna som tillkommer till detta [11].

2.1 Technical, formal, informal

Det finns manga fordelar med att anvanda IT inom organisationer, det sparar pa
kostnader samt gor det lattare att automatisera och anvénda data. Dock finns det risker
med att anvanda IT inom organisationer. Risker kopplat till anvédndandet av IT inom
organisationer ar ett relevant omrade inom informationssakerhet, och har fatt mycket
uppmarksamhet bade i litteraturen och i praktiken. Det delas oftast upp i tva kategorier.
Den forsta kategorin har att géra med datorer, virus, hackning och kontroll till system
medan den andra kategorin hanterar datorbaserade informationssystem kopplat till
miljo och organisationer. Den andra kategorin motiverar kostnad av lésningarna som
satts upp. Det har dock borjat laggas storre fokus pa manniskor och
organisationsaspekter inom dessa kategorier [22]. Detta har lett till att
organisationssékerhet delas in i tre olika typer: informell sdkerhet, formell sdkerhet och
teknisk sakerhet [23].

Fran det tekniska perspektivet, for att skydda konfidentialiteten, integriteten,
tillgangligheten och sparbarheten kravs det implementation av olika tekniska skydd sa
som kryptering, atkomstkontroll, autentisering, databasséakerhet, brandvaggar et cetera.
Har &r det &ven majligt att ta fram modeller och metoder for att hitta ratt teknisk 16sning
beroende pa behovet [23].




Det formella perspektivet beror lagar, standarder, policys etc. med mal att knyta
samman det tekniska med det informella. For att se till att de formella kraven efterlevs
anvands ofta checklistor, riskanalys och kontinuerliga utvarderingar. Dessa bygger pa
redan val definierade metoder som grundar sig i verkligheten, till exempel militaren
[23].

Det informella perspektivet inom informationssystem relaterar till beteende,
varderingar, attityder, tro, normer och hur dessa paverkar en individs beteende inom en
organisation och hur det i sin tur paverkar sakerheten. For att influera sakerheten kravs
ofta forandringar inom den tekniska sakerheten men &ven den formella [23].

TFI1 kapslar in riskomraden inom organisationer kopplat till informationsteknologi. TFI
innefattar det informella systemet, som ger grund till tro, mening, intentioner och
ansvar. Det formella systemet ar dar byrakratiska strukturer av ledning och former
skapas. Tekniska system ar vad som automatiserar den formella delen [22]. Detta visas
i figur 1 nedan.

Organisationsmiljo

P e
- -~

< g
p Informella system N

/' Ger upphov till tro, mening, B
avsikter och ansvar \

\ Formella system J
\ Byrakratiska strukturer av |
\ regler och former skapas /

Tekniska system /

\\ Automatiserar en del av /
- det formella systemet /

Figur 1. TFI-Modellen illustrerad enligt [22]
2.2 Informationssakerhet

Informationssakerhet handlar om att sakerstélla att viktig information inte forvanskas,
lacker ut eller forstors [24]. Det innefattar dven att gora information lattillganglig for
personer som ska kunna komma at informationen. Informationssakerhet beror




information pa papper, elektroniskt lagrad information, information som skickas pa
email, post, visas pa film eller yttras i en konversation [24].

Figur 2 illustrerar hur informationssékerhet ar uppbyggt. | mitten presenteras
huvudamnet, informationssékerhet. De fyra egenskaperna, konfidentialitet, riktighet,
tillganglighet och till sist sparbarhet representerar informationssakerhet [23].
Sparbarhet inkluderar oavvislighet, ansvarsskyldighet, autenticitet och auktorisation.
For att astadkomma informationssakerhet maste alla fyra egenskaperna uppnas. De
nedre rutorna representerar olika sakerhetsatgarder som implementeras for att detta ska
ske [23]. Teknisk sakerhet ror den fysiska sakerheten, exempelvis dorrar, las, kameror
och larm. Den ber6r aven IT-sakerhet, som exempelvis innefattar l6senord pa tekniska
enheter, kommunikationssékerhet och annat som har med utrustning kopplat till IT att
gora [4]. Administrativ sdkerhet definieras av [4, p. 7] som: “sdkerhetsdtgdrder
relaterade till hur verksamheten styr informationssékerhetsarbetet i en organisation,
formellt saval som informellt”. Med formell sakerhet menas rutiner for styrning och
ledning av informationssékerhet, medan informell sdkerhet innefattar ménniskors
uppfattningar, varderingar och attityder som paverkar deras agerande i
informationssékerhetsfragor [4].

Konfidentialitet Riktighet Tillganglighet

Sparbarhet, oavvislighet,
ansvarsskyldighet
autenticitet, auktorisation

Egenskaper

Informationssakerhet

Sakerhetsatgarder

Administrativ sikerhet Teknisk sikerhet

TN

Formell sikerhet Informell sdkerhet T-sikerhet Fysisk sakerhet

N T

Extern Intern Datasdkerhet Kommunikationssakerhet

Figur 2. lllustration 6ver informationssakerhet enligt [4, p. 6].

Anledningen till att sakerhetsatgarder inkluderas i ovanstaende bild &r for att det alltid
finns en risk for bristande informationssakerhet kopplat till sakerhetsatgarderna. For att
motarbeta detta krévs det kvalificerad riskhantering.




Social engineering ar den vanligaste attacken mot organisationer. Det finns dock en risk
att det inte tas pa sa stort allvar som det borde. Dataskyddslagar som exempelvis GDPR
kraver att lyckade intrdng rapporteras medan misslyckade attacker daremot utgor ett
stort morkertal. Darfor behover alla typer av sékerhetsattacker pa organisationer belysas
i hégre utstrackning [2].

For att uppna informationssakerhet kravs implementation av olika sikerhetsatgarder
och rutiner. Ett sétt att arbeta med informationssékerhet inom organisationer ar genom
inforandet av ett ledningssystem for informationssakerhet (LIS). Ett LIS bestar av
policyer, riktlinjer och rutiner med tillhérande resurser och aktiviteter for hanteringen
av informationssdkerhet i en organisation [25]. Syftet &ar att skydda organisationens
informationstillgangar. Vid anvandningen av LIS uppstar ett systematiskt angreppssatt
for att uppratta, implementera, driva, 6vervaka, utvardera, uppratthalla och forbattra
organisationens informationssakerhet i syfte att uppnd uppsatta verksamhetsmal.
Genom att analysera de krav som stélls for skydd av informationstillgangar samt att vid
behov implementera lampliga sakerhetsatgarder bidrar organisationen till att LIS
genomfors pa ett framgangsrikt satt. Utéver detta bidrar dven ett antal principer till att
LIS genomfors framgangsrikt [12]:

e Medvetenhet om behovet av informationssékerhet

e Tilldelning av ansvar for informationssakerhet

e Ledningens engagemang och intresse fran intressenter

e Framjandet av samhalleliga vérderingar

e Riskbedémningar som identifierar lampliga sikerhetsatgarder sa att acceptabla
risknivaer kan nas

e Inforandet av sdkerhet som en viktig komponent i ndtverk och system

e Aktivt forebyggande och upptéckande av informationssakerhetsincidenter

o Sdkerstdllande av en Overgripande strategi for hantering av
informationssékerheten

e Kontinuerlig omprévning av informationssédkerheten och att vid behov
genomfdra forandringar

Informationen ovan &r tagen fran 1ISO 27000:2018 [12, p. 13].
2.3 Social Engineering

Social engineering har en mangd olika definitioner och den vetenskapliga sféren har
svart att enas om ett enda universellt begrepp. Foljande uttryck visar att det kan
definieras pa olika satt [10]:

e “a non-technical kind of intrusion that relies heavily on human interaction and
often involves tracking other people to break normal security procedures” [26,
p. 15]
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e “a process in which an attacker attempts to acquire information about your
network and system by social means” [27, p. 91]

e “The science of using social interaction as a means to persuade an individual
or an organisation to comply with a specific request from an attacker where
either the social interaction, the persuasion or the request involves a computer-
related entity ” [10, p. 5]

Den definition som forfattarna valt att utga ifran ar foljande: “Social engineering is
using manipulation, influence and deception to get a person, a trusted insider within
an organization, to comply with a request, and the request is usually to release
information or to perform some sort of action item that benefits that attacker. It could
be something as simple as talking over the telephone to something as complex as getting
a target to visit a Web site, which exploits a technical flaw and allows the hacker to
take over the computer” [28]. Detta val motiveras da definitionen reflekterar
forfattarnas upplevelse om vad social engineering é&r.

Social engineering innefattar en mangd olika attacker. Attacker som lyckas blir ett
direkt hot gentemot den informella sdkerheten. Nedan presenteras de vanligaste
attackerna.

Phishing ar en attack inom social engineering, dar garningsmannen riktar in sig pa att
stjala konfidentiell information fran anvandare. Genom att skicka ut fejkade email och
SMS som ser ut som om de ar fran en saker kalla forsoker garningsmannen fa
anvandaren att klicka pa en infekterad lank eller skriva in sina uppgifter for att logga in
pa falska hemsidor. Garningsmannen ar ofta ute efter bankkontodetaljer, anvandarnamn
till email och sociala natverk, I6senord och andra kénsliga data [29]. Da méanniskor
klassas som den svagaste lanken inom informationssékerhet ar det av vikt att utbilda
personal och arbetare inom omradet och sakerstdlla att sd stor mangd
forsiktighetsatgarder som mojligt ar vidtagna [30]. Utforandet innebar dock en
utmaning. Manniskor &r oroade éver deras integritet online, dock ar det fa individer
som valjer att géra nagot at oron géllande att utbilda sig samt samla den information
som kréavs for att vara uppdaterad inom omradet [31], [32]. Vidare forskning visar dven
att internetanvandare ar villiga att anvanda sig av séakerhetskompromisser for att uppna
sina mal. De ar aven villiga att gora sdkerhetskompromisser och vérdera andra
prioriteringar istallet, s som anvandarvanlighet dver sakerhet [33].

Andra typer av social engineering-attacker som inte ar lika vanliga som phishing [5]
men anda bor uppmarksammas ar pretexting. Pretexting innebar exempelvis att en
angripare utger sig for att vara IT-support for att kunna fa tillgang till den utsattes dator.
pretexting bygger pa att gora den utsatte trygg och medgorlig sa att hen delar med sig
av information och sin enhet [34]. Quid Pro Quo &r nar en angripare ger nagot i utbyte.
Den som blir utsatt av attacken tror att hen gor ett rattvist byte av information [35].
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Tailgating ar en typ av attack nar en angripare foljer efter en anstalld till ett omrade
angriparen inte ska ha tillgang till [36]. Baiting innebéar att angriparen placerar ut ett
lockbete i syfte att lura anstallda att gora nagot som aventyrar deras och organisationens
sékerhet [34].

2.4 Organisationskultur

Informell sakerhet &r nagot som genomsyrar organisationskultur da den bygger pa
manniskorna inom organisationen. Organisationskultur ar ocksa kopplat till
informationssékerhet hos personalen [11].

Organisationskultur kan liknas vid personligheten hos en person. Den ar svar att
definiera/konstruera och annu svarare att dndra pa. Det finns en mangd definitioner
kring vad organisationskultur innebér. En av dessa definitioner ar: “organisationskultur
svarar till att tillfredsstalla ett uraldrigt méanskligt behov sd som kontroll, positiv
feedback, behovet av stabilitet och sékerhet eller ideologiska behov som strukturerar
syfte, riktning och agerande inom en organisation” [37]. Organisationskultur utformas
I hur manniskor agerar med varandra och hur deras attityd mot varandra presenteras
[38].

Manniskors attityder kan paverka deras agerande i informationssakerhetsfragor [4].
Attityder mot olika saker kan variera i betydelse men ocksa i styrka, fran starkt positiva
till starkt negativa [39]. Ordet attityd kan betyda manga olika saker. Attityd definieras
som:

e ndgot yttre eller ett beteende som kan observeras”

e “négot inre eller mentalt och inte direkt iakttagbart, som antagits paverka t.ex
varseblivning och tdnkande”

e “en mental forhandsinstdllning som paskyndar tinkandet vid problemldsning”

e “en genom erfarenheter uppbyggd disposition som styr en individs handlande”

e ”en varaktig instdllning som har byggts upp genom erfarenheter och kommer
till uttryck 1 att man &r for eller emot nagot”

Organisationskultur har stor inverkan hos de anstidllda pa organisationen.
Organisationskulturen kan leda till att de anstéllda lamnar organisationen for nagot
annat eller stannar kvar och forbattrar och hjélper organisationen att vixa. Valmaende
hos manniskor kopplat till hur de upplever sin roll och vikt av att finnas pa
organisationen gar att direkt koppla till huruvida de ar benagna att aktivt arbeta for att
skapa en battre kultur eller forkasta detta nar mojligheten presenteras [11], [13], [40].

Det har visat sig att organisationskulturen och hur olika personer ser pa sakerhet och
beter sig relaterat till sékerhet influeras av en mangd olika faktorer [38]. Detta illustreras
i figur 3 nedan.
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Figur 3. Illustration ver faktorer som paverkar en individs beteende [40]

Ett av de vanligaste satten att komma dver data hos organisationer & genom attacker
som riktar in sig mot organisationers anstéllda. Denna typ av attacker har enligt
forskning 2019 procentuellt dubblerats sedan 2013 och under 2019 stod dessa attacker
for 33% av alla lyckade dataintrang [5]. Detta visar en trend att manniskor ar den
svagaste lanken inom informell sakerhet, da hackning som tidigare var den storsta
intrangsmetoden procentuellt minskat sedan 2013 [5].
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3 Metod och genomforande

| det har kapitlet presenteras metoden som anvants for att samla in studiens empiriska
data och samt hur den har hanterats.

3.1 Forskningsansats

Studien underséker hur organisationer tillampar informell sékerhet inom
informationssékerhetsrevisioner. Informell sékerhet inom
informationssakerhetsrevisioner &r ett nischat omrade som inte &r tillrackligt utforskat.
Forfattarna har samlat in litteratur for att fa en béattre bild 6ver omradet som anses vara
intressant. Artiklar och litteratur har granskats for att lagga en grund till fragor och
intervjuer samt strukturen for dessa. Den empiri som samlats in tillsammans med
tidigare litteratur dnskar leda till nya insikter i hur informell sakerhet kan hanteras och
implementeras vid informationssakerhetsrevisioner.

3.2 Kvalitativ intervjustudie

Studien har en kvalitativ ansats. For att fa fram nya resultat inom kvalitativa studier
menar Blomkvist och Hallin [41] att intervjuer ger goda mojligheter till detta. Valet av
kvalitativ utgangspunkt har grundats i att intervjuer ar svara att genomfoéra med
kvantitativ ansats, da mycket information forsvinner vid forbestamda svarsalternativ.
Flera semistrukturerade intervjuer har utforts gentemot relevanta personer hos de
organisationer som utfor informationssakerhetsrevisioner. Beroende pa hur pass talfor
respondenten var anvandes sonderande och tolkande intervjufragor for att stimulera ett
béttre samspel och pa sa satt hoja kvaliteten pa intervjun [41, pp. 69-74].

3.2.1  Semistrukturerad intervju

En av de vanligaste metoderna for att samla in empiri ar intervjuer. Detta pa grund av
att det gar att samla in relativt mycket data om enskilda individers resonemang med
begransade eller fa resurser. Semistrukturerad intervju ar den vanligaste typen av metod
nar empiriskt material inforskaffas via intervjumetodiken [41, p. 71]. Intervjumetodik
bygger pa ett antal teman eller omraden som anvands som karna i intervjun. Intervjun
anpassas sedan till de individuella respondenterna beroende pa vad de svarar och vilka
foljdfragor som upplevs relevanta att stéalla [41, pp. 69-74].

Ett sonderande fragesatt ar nar fragestallaren &r ute efter ett mer utvecklat svar av den
intervjuade, for att lattare kunna forsta exakt vad den intervjuade menar med vad den
sager. Att uttrycka sig pa flera olika satt kan dven hjélpa den intervjuade att kanna att
de far fram en réattvis bild av vad de menar gallande amnet [41, pp. 69-74].

Med tolkande fragor menas att tydande fragor stalls till den intervjuade. Ett exempel pa
detta skulle kunna vara att fragestallaren tolkat fragan pa ett satt, och valjer att
dubbelkolla med den intervjuade att tolkningen stammer [41, pp. 69-74].
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3.2.2 Intervjudesign

Vid intervjuerna anvandes en teknik for hur fragorna stalldes som kallas laddering [42].
Formatet pa intervjuerna blev da:

Fragestallare: Varfor X?
Respondent: For att Y.
Fragestallare: Varfor Y?
Respondent: For att Z.
Fragestallare: Varfor Z?
Respondent: For att A.

Genom att bygga vidare pa det som personen svarar och forma intervjun utefter det kan
man fa reda pa djupare tankar kring amnet.

Laddering ger en mojlighet att fa ut mer ur en person genom att bygga foljdfragor pa
de svar personen ger pa forsta fragan. Enligt teorin sa baseras vad en person tycker pa
en hierarki. Pa toppen av hierarkin finns olika egenskaper. Dessa egenskaper ar de som
individen latt kanner igen och ofta det forsta en person baserar sina svar pa. T. ex: Vi
anvander denna brandvégg for att den ar bést i test. Dessa egenskaper for sedan med
sig konsekvenser for individen. T. ex: Eftersom brandvaggen &r bast i test har den fler
anvandbara funktioner, som tillexempel VPN, som gor att vi kan arbeta mer effektivt
hemifran. Varje konsekvens ar dven lankad till ett karnvarde hos en person. T. ex
eftersom brandvaggen gor arbete hemifran mer effektivt kan personen arbeta hemifran
och samtidigt umgas mer med sin familj [42].

Vi valde att bygga vara intervjuer runt 18 basfragor. Av dessa 18 fragor behandlade de
tre forsta fragorna den intervjuades bakgrund. Detta for att fa en inblick i personens
bakgrund och se vad denna har for tidigare erfarenheter. Resterande fragor stalldes
sedan som Oppna fragor sa att personen sjélv fick besvara och prata runt amnet och saga
vad den tyckte. Foljdfragor stalldes sedan baserat pa de tidigare svaren och ledde till
mer utvecklade svar som blev mer djupgaende. Eftersom varje fraga ledde till
foljdfragor inkluderades inte fler an 15 fragor. Detta gjordes av hansyn for de som
deltog i intervjun. Om fler fragor hade inkluderats hade det lett till fler foljdfragor vilket
hade resulterat i valdigt langa intervjuer som kunde paverkat kvalitén av intervjuerna
[42]. Fragorna som inkluderats kopplas till TFI-modellen, dar majoriteten av fragorna
behandlade den informella sékerheten. 11 fragor kopplades till informell sékerhet, 3
fragor kopplades till teknisk sakerhet, 1 fraga kopplades till formell sakerhet.
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3.3 Tillvagagangssatt

Vetenskapliga intervjuer foljer ingen specifik standard i hur de ska utformas utan vilar
pa de fardigheter och det personliga omddmet hos de som intervjuar [43]. Det finns
dock praktiska steg for att genomfdra en intervju. Studien har valt att utga fran de sju
steg som beskrivs av Brinkmann & Kvale [43] :

e Tematisera: Temat som ska undersokas innan intervjuerna initieras och
formuleras innan arbetet paborjas. Detta gjordes for att 6ka forstaelsen for vilka
fragor som skulle stéllas och hur intervjun skulle begransas.

e Designa: Designen for studien utférdes med de sju stegen i atanke och
klargjordes innan intervjuerna paborjades.

e Intervjua: Intervjuerna utfordes baserat pa den tidigare beskrivna
intervjumetoden.

e Transkribera:  Intervjuerna  behandlades genom  transkribering av
ljudinspelningar till text for att sedan analyseras.

e Analysera: Studien analyserades utifran det satt som ses lampligt for semi-
strukturerade intervjuer.

o Verifiera: Sékerstallande av validitet, reliabilitet och generaliserbarhet skedde
efter att analysen slutforts. Detta innebéar forséakring om att studien undersoker
det den amnar samt hur konsekventa svaren varit.

e Rapportera: Studiens resultat kommuniceras och presenteras utifran acceptabla
vetenskapliga kriterier. Studien innefattar &ven de etiska aspekterna i
slutpresentationen.

3.3.1 Genomfdrande av intervjuer och transkribering

Intervjuerna genomfordes via Microsoft Teams. For att mer exakt kunna utfora
transkriberingar 6ver intervjuerna har dessa valts att spelas in. Tre olika inspelningar
har utforts fran tre olika platser for att sdkerstalla redundans utifall en eller tva
inspelningar havererar. De program som anvandes till inspelningen var tre olika
versioner av OBS (Open Broadcaster Software). OBS version 24.0.3 och 25.0.1 har
anvants av tva av fragestallarna och Streamlabs OBS Version 0.20.2 anvandes av den
tredje fragestallaren. Inspelningarna transkriberades till fullo av en av forfattarna for att
resultatet sedan skulle kunna tolkas och jamforas [41, pp. 69-74].

3.3.2 Urval av respondenter

Da forfattarna ville undersoka ett specifikt omrade valde de att anvanda sig utav
malmedvetet urval, da detta underlattar informationsinsamlingsprocessen [41]. De
intervjuade personerna har benamnts “Person x” dir x representerar en siffra fran ett
till nio for sékerstalld avidentifiering [41, pp. 34-36].
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Nedan representeras de nio personerna utifran arbetserfarenhet, titlar och utbildning, se
figur 4.

[N [Titel __________________|Uthildning_____|Arbetslivserfarenhet

3 ar hdgskoleutbildning inom
systemvetenskap samt 2 ar
1 Informationssakerhetskonsult YH-examen som 5ar
utvecklare/samordnare
inormationssakerhet
3 ar dataingenjor

hogskoleutbildning 24ar

2 Teknik och tjanstechef

3 Verksamhetskonsult Microsoft Certified Engineer 20 ar

4 ar Hogskoleutbildning i IT-

4 Strategkonsult foren5|k ?Ch . 2% ar
informationssdkerhet samt
natverksforensik

2 ar Hogskoleutbildning inom
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Natverksteknik
9 Informationssikerhetsridgivare 4 ar teknisk 25 ar

Figur 4 Sammanfattning av de intervjuade
3.4 Innehallsanalys

Vid semistrukturerade intervjuer ar induktivt arbetssatt ett relevant satt att arbeta da det
berdr kvalitativ data. FOrfattarna har valt att anvanda sig utav induktiv process. Det &r
det empiriska materialet som bestammer vilken teori som bor anvandas [43]. | och med
det har forfattarna valt att anvénda sig av tematisk analys av det transkriberade
intervjuerna. Detta da det ar en passande analysmetod som ofta anvénds for
intervjustudier [41, pp. 107-110]. Nedan i figur 5 visas en visualisering av
analysprocessen.
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Figur 5 Visualisering av analysprocessen

Efter jamforelse av ljudkvalitet pa intervjuerna som utforts valdes den inspelning med
bast kvalitét for att fa en sd korrekt transkribering som mojligt. Intervjuerna
transkriberades ordagrant for att inte paverka analysresultatet med egna varderingar.
Individuell citering genomfordes for att se vilka citat som stod ut for forfattarna utan
extern paverkan gentemot varandra. Under citeringen identifierades lopande potentiella
grupperingar av omraden som senare skulle skapa kategorier. Under den individuella
citeringen granskade forfattarna aktivt potentiella fraser eller ord som senare kunde
inkluderas i eventuella kategorier. Dessa potentiella kategorier diskuterades sedan mer
noggrant under den gemensamma jamforelsen av de olika citat som plockats fram
individuellt av forfattarna. De huvudkategorier som slutligen inkluderades valdes ut da
de hade en stark koppling till bade litteraturen som ligger till grund for denna studie,
TFl-modellen och att de forekom genomgaende i alla intervjuer. Efter att de
individuella citeringarna var gjorda diskuterades sedan resultatet forfattarna
sinsemellan. Alla citat som valts ut fran respektive intervju inkluderades i ett storre
kompendium och diskuterades sedan for att fa en battre forstaelse till varfor forfattarna
hade inkluderat dessa. Efter att den gemensamma jamférelsen och kategoriseringen
hade blivit bearbetad aterstod att dela upp de olika kategorierna sa de enkelt kunde
identifieras i de intervjuer som genomforts. Forfattarna valde att gora detta genom
fargkodning. Varje kategori fick en unik farg samt en siffra, for att underlatta da en
forfattare ar fargblind. Dessa kategorier applicerades sedan pa alla de citat som
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inkluderats av forfattarna i det slutgiltiga dokumentet. Citaten fargkodades for att enkelt
kunna kategoriseras och inkluderas i sina specifika huvudkategorier. Denna process
upprepades for varje genomford intervju och de olika citaten sorterades darefter in i
dokument dar endast citat av den specifika kategorin de tillhérde inkluderades.

Efter denna sortering granskades sedan kategorierna var for sig for att skapa en storre
forstaelse for vad som sags inom varje kategori. Vad ar det som bendamns? Hur kan
detta kopplas till forfattarnas fragestallning? Efter analysprocessen var slutprodukten
det som forfattarna kunde inkludera i kapitlet om empiri och &ven senare analysera.

3.4.1 Kategorier

Den initiala kategoriseringen av citat utfordes utifran de tre kategorierna som innefattas
i TFI-modellen. Dérefter skapades ytterligare kategorier under dessa tre
huvudkategorier.

Teknisk sdkerhet

Teknisk sakerhet valdes da det &r svart att tala om informationssakerhet utan att namna
detta omrade. Det kopplades ofta till fragor gallande bade informell och formell
sakerhet samt att de intervjuade dven motiverade att det gar hand i hand med informell
sékerhet.

Formell Sakerhet

Under den formella sakerheten har lagar och riktlinjer varit ett aterkommande tema som
benamnts i alla intervjuer. Lagar och riktlinjer ndgot som manga av de intervjuade har
namnt som en form av riktlinje vilket informationsrevisioner ar uppbyggda utefter.
Awven i standarder sa som 1SO 27007 [44] finns rekommendationer om hur en revision
ska se ut och vad som ska inkluderas. Lagar och riktlinjer &r dven ett viktigt &mne att
reflektera Gver da det knyter an till den andra fragestallningen om hur informell sakerhet
inkluderas i informationssékerhetsrevisioner.

Informell sikerhet

Informell sakerhet valdes da arbetet genomgaende behandlar omradet, det forekommer
pa flertal stallen bade i intervjuerna och aven i litteraturen. Denna kategori inkluderades
da trots att det ofta benamns behandlas det sdllan djupgaende i litteraturen vilket kan
observeras i bakgrunden.

De kategorier som identifierades under informell sakerhet var organisationskultur, da
manga intervjuer innehdll delar dar det talades om olika former av gemenskap,
samhorighet och organisationskultur. Den andra kategorin var méanskliga faktorn, da
manniskor &r en stor del av informell sdkerhet samt att den manskliga faktorn manga
ganger namns som en av anledningarna till sakerhetsbrister.
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3.5 Trovardighet

Trovardigheten for studien bedomdes vara relativt hég, da en relativt stor méangd
intervjuer sem inkluderade flera organisationer. Stor bredd och variation inkluderades
for att fa en battre insikt i hur den informella sakerheten hanterades under
informationssakerhetsrevisioner. Da det finns en mindre mangd forskning kring detta
omrade sedan tidigare ar resultaten intressanta. Det kravs dock mer forskning kring
omradet for att mer noggrant kunna fa ut liknande eller motsagande resultat. Fallgropar
i trovardigheten inkluderar bland annat antalet organisationer som ingar i studien, da
storre urval ger ett mer balanserat och riktigt resultat. En annan risk som kan paverka
trovardigheten ar forfattarnas oerfarenhet av att utfora intervjuer.

3.6 Etiska aspekter

For att Oka trovardigheten i studien &r det viktigt att belysa de etiska aspekterna. De
som ar med i studien ska inte utséttas for fara pa grund av att de ar med i studien.
Forskare har en skyldighet att se till att detta inte sker. Det kan lata sjalvklart men ar
inget som kan tas for givet. Genom att ta h&nsyn till de etiska aspekterna kan forskare
se till att respondenterna inte paverkas fysiskt eller psykiskt. De ska heller inte riskera
nagon form av ekonomisk forlust eller pa nagot satt riskera sitt jobb genom att kéanna
sig tvingade att lamna ut kénslig information. Det ar darfor viktigt att forskare tar
hansyn och anpassar studien sa att den inte blir for patrangande. Forskare ska skydda
den som deltar i studien genom att se till att konfidentialitet efterfoljs. Forskningsdata
ska sakras och vid publicering ska ingen personlig information avsléjas som kan
identifiera den som har deltagit i studien [45, pp. 134-143].

For att belysa dessa punkter informerades deltagarna om studiens syfte. Konfidentialitet
upprattades och de som deltog i studien gjorde det med vetskapen om att de kommer
att avidentifieras vid studiens framldggning och publicering [45, pp. 134-143].

Forskare forvantas vara arliga och éppna med sin forskning och inte ta saker ur sitt
sammanhang och inte pa nagot satt felcitera den intervjuade. Denna studie genomférdes
helt 6ppet. Det fanns inte vid nagot tillfalle argument eller behov av att dolja varfor
information samlades in eller vilka det var som genomforde studien. For att inte pa
nagot satt feltolka dem som deltog i studien spelades intervjuerna in och transkriberades
sedan for att kunna tolkas pa ratt satt [45, pp. 134-143].

3.6.1 Alternativa metoder

Da informell sdkerhet vid informationssakerhetsrevisioner &r ett nischat omrade gick
flera metoder att rékna bort relativt tidigt i studien. Enkéater och strukturerade intervjuer
kraver fasta svar som ja/nej och gar inte lika djupgaende in pa personers upplevelser
och egna erfarenheter som semistrukturerade intervjuer gor.

20




Initialt var tanken att utfora en fallstudie mot ett fatal organisationer for att fa en djupare
forstaelse och mer noggrann beskrivning av hanteringen av den informella sakerheten
vid informationssakerhetsrevisioner. Detta avvecklades under arets forlopp pa grund av

covid-19.
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4  Empiri

Som tidigare beskrivits har empirin sammanstéllts i kategorierna teknisk, formell och
informell sékerhet. For att kunna presentera data fran intervjuerna pa ett adekvat satt
togs ett antal underkategorier fram for att lattare kategorisera svaren och gruppera
relevanta svar till respektive kategori. Utifran denna process fick forfattarna fram ett
antal kategorier som anses relevanta for att kunna svara pa studiens fragestéllning
kopplat till TFI-modellen. Nedan presenteras den data som samlats in samt de
kategorier som identifierats.

4.1 Informell sakerhet

| detta kapitel beskrivs begrepp som innefattar informell sékerhet och som kopplas till
TFI-modellen. Respondenterna har en dvergriplig gemensam bild om vad informell
sédkerhet innefattar.  Respondenterna  kopplar  informell ~ sékerhet till
informationssékerhetsarbete, att det har med beteende och attityder att gora samt att det
i stor grad &r riktlinjer for hur man ska bete sig.

Person 1 - “Det ju en valdigt stor del av hela organisationens
informationssakerhetsarbete. ”

Person 2 - "Fér mig dr det sadant som inte star i skrift eftersom da heter det formell
sakerhet. Jag skulle saga att det som inte star i skrift och det som man pratar om i
vardagen, varderingar kanske? Och sadant som man kan tinka pd, vardagliga saker.”

Person 4 - "Ja, jag hade faktiskt inte hort den hdr termen innan jag fick ert mejl sa jag
fick undersoka detta. Informell sakerhet som jag har forstatt det egentligen security
awareness dar anvandare agerar enligt foreskrifter, man har inte pa shadow IT osv.

Man har medarbetare med sunda vdrderingar som hanterar informationen rdtt.”

Person 6 - “Det dr allting som inte dr formell sikerhet egentligen, det dr alla policys,
alla manniskor, hur man interagerar mellan manniska och policy och hur det blir i
verkligheten.”

Person 8 - “Informell betyder att det ar ngot som inte riktigt ar definierat i min varld,
man har inte skrivit ner en riktig policy eller att man inte har regler som riktigt
forbjuder det utan det ar i storre grad riktlinjer. ”

Person 9 - “Jag har vdl ingen patentlosning men det dr den hdr sdkerheten som dr
barare i kulturen pa foretaget. Sa att det blir mer regelverk och dylikt. Det behéver inte
vara bestamt i massa dokument utan att man far in det i féretagskulturen och jobbar
med sakerhet i var ordinarie verksamhet. Det ar val sa som jag har sett pa det. ”
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41.1 Vikten av informell sakerhet

Vidare diskuterar respondenterna vikten av informell sdkerhet inom organisationen.
Respondenterna uttrycker att det ar enklare att halla koll pa den tekniska och fysiska
sékerheten men att den informella sakerheten ar minst lika viktig. Det alldagliga tanket
pa organisationen paverkar direkt sakerheten pa arbetsplatsen.

Person 1 - "Men de mer formella bitarna brukar, enligt min egen erfarenhet, vara
ganska latta att kolla da svaret &r ja eller nej. Tittar man pa den informella biten
handlar det mer om att intervjua och prata med en storre del av verksamheten och se
vilken forstaelse dem har for dem har informella bitarna. Det kan se jattebra ut att ha
dessa policys och riktlinjer men ar de medvetna om dem och arbetar dem efter de
riktlinjerna som finns?

Person 2 - ”Den ar jattehog for mig. Eftersom det ar den dagliga sékerheten for mig
varderar jag den jattehogt. Man kan inte formellt sdtta upp varenda sak “tink sa hdr,
du mdste gora sd hér”. Tycker man inte att det ar viktigt for mig ja da skiter man i det.
Sa den informella sékerheten for mig, som &ar ansvarig for tekniken, &ar hogre an den

’

informella.’

Person 3 - “Ja baserat pa det du sa sa skulle jag saga att den ar extremt viktig. Det
foretag och organisationer fokuserar mycket pa ar den fysiska sakerheten. Den
informella sékerheten, just det har beteendet, hur folk agerar, hur man lagrar till

exempel eller handhar olika enheter eller funktioner, den dr ju extremt viktig.”

Person 6 - "Det dr minst lika viktigt om inte dnnu viktigare dn den tekniska biten. du
kan satta upp massa policys i ditt foretag och fylla i massa checkboxar for att fylla
upp en audit eller en compliance check, men det &r ju alltid sa att om inte alla
individer i organisationen forstar de har sakerna sa ar ingenting vart. For da kommer
man anda installera program pa sin jobbdator som man inte borde ha eller klickar pa

phishing-mejl for man inte forstdr vad som héinder.”

Person 7 - ”Om jag tittar pa organisationer som verkligen har lyckats med sitt
sakerhetsarbete da handlar det ganska lite om teknik och det handlar dven ganska lite
om att ha ratt policys och rutiner. Istallet har de spenderat mycket pa informell
sakerhet, att man arbetar mycket med olika typer av utbildningsprogram, och olika satt
att paverka medarbetarna att faktiskt tanka sakert. Att tanka till fore och att ha
sakerhetsorganisationer som utbildar aterkommande sa att det inte bara handlar om
att man har en ny policy eller nar du borjar pa foretaget sa gor du nagonting. Sa det

dr en viktig del.”

Person 8 - "Det dr en bedomning som man far gora fran foretag till foretag. En kund
kan tycka att det ar helt acceptabelt med vissa hot men for en annan kund ar det helt
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orimligt. Det &r en avvagning som hela tiden has i atanke vid granskning av deras
miljo. ”
4.1.2 Atgarder mot hot inom informell sakerhet

Detta omrade innefattar respondenternas upplevelser och erfarenhet kopplat till
atgarder mot hot inom informell sakerhet. Respondenterna beskriver bade
omkringliggande faktorer och nutida hot, men dven vad som kan komma att ske i
framtiden samt vilka hot som kopplas till detta.

Person 1 - "Det har blivit vildigt mycket mer aktuellt sedan GDPR och dem hdr kraven
med NIS kommer in pa samhallsviktiga verksamheter, det staller krav pa ett
systematiskt arbete med informationsséakerhet dar de informella bitarna ocksa ingar.
Jag tycker att det ar mer och mer pa& agendan an for bara ett par ar sedan innan GDPR
till exempel.”

Person 1 - ” Det dr jdtterelevant. Vi rér 0ss mot att attackerna blir mer sofistikerade,
vi bérjar se machinelearning och Al om man tittar pa den tekniska biten. Det kommer
ju bade for dem som utfor attacker eller intrangsforsok men det far &ven vi pa den andra
sidan tillgang att anvanda oss utav. Det blir svarare att ta sig in bara liksom genom att
forsoka nyttja tekniska svagheter.”

Person 6 - “Jag tycker dem hdr sakerna paverkar mycket, just att i slutindan dr det
manniskan som ska gora nagonting i dem flesta fall. | slutdndan ar det en méanniska
som valjer att klicka eller inte klicka pa en ransomware lank eller liknande saker, s
att fanga upp de informella aspekterna tycker jag dr vildigt viktigt.”

Person 7 - ”Det ar ju superviktigt, det ar val typiskt en av de svagaste lankarna vi

2

har.

Person 7 - “Det dr liksom inte en jiimn match. Det har &r ju otroligt viktigt att fa till
for att lyckas, igen da de organisationer som lyckas bast med sitt sékerhetsarbete
fokuserar mycket pa awareness och att fa medarbetarna att forsta varfor man ska
anvanda samma verktyg. Varfor man ska bete sig pa olika sétt och att man behover
tanka tva ganger innan man klickar pa lankar man far i mail eller i sms eller i skype.
Speciellt i de har tiderna da nar det florerar valdigt mycket information om corona,
uppsagningar och annat sa ar det latt att lura nan, sa om man ska lyckas behovs det
absolut laggas ner mycket tid pa det. ”

Person 8 - "Det dr viktigt, det spelar ingen roll hur mycket formell sckerhet man
satter upp om anvandarna anda valjer att klicka pa lankar eller man valjer att ta med
sig information hem eller dela, utan det handlar om att utbilda och informera. Det ar
déar sakerhetsnivan kan hojas ordentligt.”
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4.1.3 Integration av informell sakerhet vid
informationssakerhetsrevisioner

Nedan beskrivs respondenternas svar gallande inkludering av informell sékerhet vid
informationssékerhetsrevisioner. Den generella konsensusen var att inkludering av
informell sékerhet ar en del av den formella eller tekniska sakerheten och inte nagot
som stod pa ett eget ben.

Person 1 - “Tittar man pd de kontrollerna som att testmiljo ska vara separerad fran
produktionsmiljé och ingen data ska anvandas, detta kan vara ganska latt att kolla upp,
det tar sjalvklart ocksa upp tid men det ar oftast mer ett konkret svar pa dem bitarna

’

dn dem informella.’

Person 2 - "Ja, om vi far for kunden dvs. Vi gjorde en riktigt stor audit och sedan blev
vi satta som IT-chef dar. Men det fanns inte med i bestallningen att vi skulle ha den
typen av informationsséakerhet. Jag tror inte varderingar éverhuvudtaget fanns med i
den dar, dock &r den nog sa viktig. ”

Person 5 - “Jag tror inte vi gor nagon skillnad pa formell eller informell sékerhet. Det

blir ett arbete som gar ihop, sd jag tror inte jag kan besvara den fragan pd ett bra sditt.”

Person 9 - "Den informella delen dr ofta valdigt liten. Jag tror nog att det innefattar
10% eller under i vara informationssakerhetsrevisioner.”

4.1.4 Matning och analys av informell sakerhet:

Person 2, 3, 7 och 9 uttryckte specifikt att informell sakerhet ar ett svart omrade att
mata. Generellt under intervjuerna uttryckte alla deltagarna att det inte &r ndgot som
utfors eller att det inte &r prioriterat hos organisationerna som undergar
informationssékerhetsrevisionerna.

Person 2 - "Det dr svart, jag har inte mdtt det pa ndgot sdtt. Vi har ett jattebra

)

mdtverktyg, ddr gav ni en bra sak att tinka pd.’
Person 2 - “Ni belyser ndgonting som vi/jag inte har tdnkt pd och det dr att mdta det.”

Person 3 - “Jag var driftchef i fyra ar, hade IT-sakerhetsansvarig under mig och jag
har aldrig fatt den fragan faktiskt. Det belyser att dven vi har lite koll pa vad det har
innebar.”

Person 3 - “Jag har inte fatt den fragan under min karriar. Det har nog inte vart sa
mycket fokus pa personal i auditsen. De jag har varit involverad i har inte haft fokus
pa personal, det har varit mer mot de harda vardena tyvarr, jag tycker att det &r en
valdigt relevant fraga. ”

Person 7 - "Det finns inte specifika sékerhetsfragor gallande detta sa jag vet inte riktigt
hur vi gor den typen av matning och det har &ar val ett aterkommande problem i
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branschen. Att det kan vara svdrt att ta olika KPI'er eller mdt-tal vad galler
sakerhetsfragor. Det ar nagot som behover utvecklas mer, hur man ska méta
sakerhetsarbetet faktiskt fungerar man kan mata harda saker.”

Person 9 - “Tyvdrr glommer man ofta bort dom bitarna. Man blir vildigt fokuserad pa
den tekniska sakerheten. Och om man kan se hot som relaterar till den fysiska tekniken.
Jag tror man ar valdsamt dalig pa att hantera de kulturbarande faktorerna i detta. Man
tittar mycket mer pa att de tekniska aspekterna. Sa skulle jag vilja sammanfatta det. Det
ar valdigt sallsynt att man vid tekniska sakerhetsgranskningar ar inne pa dom fragorna
overhuvudtaget. Ofta hamnar det Iangt ner i IT-avdelningen pa nagon driftchef eller
sakerhetschef. Fragorna lyfts inte. Ofta blir dom har rapporterna lite, speciellt pa vissa
kommuner och landsting, sakerhetsstamplade. De slapps inte till allménheten. “

4.1.5 Forandringar inom informell sékerhet de senaste fem aren

Samtliga respondenter upplever att forandringar skett drastiskt inom informell sakerhet
under de senaste fem aren. Vissa pekar pa att handelser som transportstyrelse-skandalen
och implementationen av GDPR spelade stor roll i att skynda pa processen och tanket
om informell sékerhet. | allménhet ansag respondenterna dock att informell sakerhet &r
nagot som baérjar uppmarksammas mer och mer, med all ratt. Det anser att det &r en
nddvéndig del av informationssakerhet som helhet och att det kommer att véxa allt
eftersom aren gar.

Person 1 - “Bade ja och nej. Som sagt teknisk sakerhet har lange varit ett fokus pa det
med skalskydd och sadana bitar. Sen kan jag kdnna att fler foretag faktiskt ocksa borjar
fokusera pa att lagga den har formella sékerheten pa en niva som ar tillrackligt bra,
att man liksom forstar att man inte kan investera sig i allting och skydda sig mot allting
och kompletterar med den har informella sakerhetsbiten mer for att fa en avvagning i

att hur man spenderar sina pengar pd sdkerhet.”

Person 2 - "Det hor ihop med att kravet ifrdan oss som IT-partner att vi ska ge dem
otroligt mycket béattre sakerhet. D& maste vi ge dem information om vad som héander
om man lamnar sin telefon eller om man lamnar sin dator i bilen for att ga in och ata
lunch nagonstans. Man kan utga fran att anvandarna borde veta, men dem gor oftast
inte det. Vi som IT-partner mdste ge dem den typen av information.”

Person 3 - "Jag tror det belyses mer dven om jag inte kinde igen det hdr ordet informell
sakerhet sa att sdga sa ar det ju mer fokus pa det. Mobila enheter, BYOD ténket och
sadant ocksa, du jackar ju in i infrastrukturen pa nagot satt liksom. Om det &r via ett
gast wifi eller nagot annat sa beror det ju infrastrukturen pa ett eller annat satt. Sa ja,
det &r mer nu. Det vi har svart att stalla om till &r ju att det ar dem har bitarna med det
nya tanket cryptolocker t.ex. det ar inte latt att fanga dem, alla dem mejlen osv.”
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Person 4 - 7 Det blir bdittre och bdttre skulle jag sdga, jag tycker man ser skillnad pd
dem senaste tva aren ocksa. Det ar véaldigt stor skillnad pa nar jag borjade jobba och
pa nu ocksa skulle jag saga. Och det har blivit lite att innan var det ocksa, vi hade
informationssakerhet for sig och IT-sékerhet for sig men det har nu blivit lite mer att
folk borjat forsta att dem gar hand i hand. Man har ingen informationssakerhet utan
IT-sékerhet och man har ingen IT-sdkerhet utan informationssdkerhet.”

Person 6 - “Jag tror medvetenheten har okat en del om att det sker. Att det sker med

social engineering och sddant ddr. Och det dr positivt att medvetenheten har okat.”

Person 7 - ”Om vi kollar pa GDPR handlar det om att ge tillbaka rdttigheterna till
individen. S& att stora foretag inte ska sko sig och fritt sélja var information om man
summerar GDPR lite slarvigt. Att det har tar sa l1ang tid och att tekniken ror sig valdigt
snabbt i samma takt gor val att det ar svart i samma takt ha formell eller teknisk
sdkerhet och krav kring det.”

4.1.6 Uppfattningar, varderingar och attityder

| denna kategori presenteras respondenternas tankar om manniskors uppfattningar,
varderingar och attityder kopplat till informell sakerhet, och hur detta uppmérksammas
antingen pa organisationerna eller under informationssakerhetsrevisioner.

Person 3 - "Det har &r ett antagande, 70-80% forsoker leva efter dem. Sen finns det ju
alltid en klick med manniskor som ger blanka fan i vart man lagrar information, dem
bryr sig helt enkelt inte eller sa &r det att dem inte forstar.”

Person 7 - ”Det ar ndgonting som man behdver utveckla mer tror jag hur man ska méata
hur sékerhetsarbetet faktiskt fungerar man kan mata harda saker. ”

Person 8 - "Jag tror inte att det blir sa pass belyst som det borde bli. Det diskuteras
alltid lite sddant i samband med utbildningarna men det finns ingen kontroll eller
undersokningar sa man vet egentligen inte riktigt vad anvandarna tycker och tanker

om det.”
4.2 Organisationskultur

Organisationskultur har en stark samhorighet med informell sékerhet. Eftersom bada
delar baseras pa beteenden hos manniskor beskrivs i detta kapitel respondenternas syn
pa hur organisationskultur paverkar informationssakerhet och vad som behdver
bematas kopplat till omradet.

421 Medvetenhet

Medvetenhet var ett amne som férekom genomgaende i alla intervjuerna. Hur medveten
personalen eller organisationerna &r gallande olika sékerhetsmetoder, hur de ska agera
vid situationer kopplat till informationsséakerhet och att de har en forstaelse for varfor
de ska agera som de gor.
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Person 1 - "Ofta dr det en vildigt stor brist pa medvetenheten i organisationen eller
att det finns en alldeles for stor tilltro egentligen till kanske IT-avdelningen, mycket
landar dar pa att manga forlitar sig pa att det finns ett skydd att antivirusskyddet ska

ta allt eller att vi har en brandvdgg och sen dr det klart liksom.”

Person 1 - “Just dem har informella bitarna slapar ganska mycket och det finns en
dalig medvetenhet i organisationen ofta det man behdver jobba med for att hoja dem
bitarna ocksa d4, att fa till den har samverkan mellan, ocksa det har som ar svart ar ju

1

att gora det ldtt for anvindaren att gora rdtt kan man sdga.’

Person 1 - "Den storsta utmaningen ar att fa ledningen i foretag att forsta att
informationssakerhet handlar om mer an en brandvéagg eller att vi har ett nytt
antivirusskydd. Det ar svart att motivera vikten av det och fa upp det pa agendan. ”

Person 3 - “Jag tror att utbildning och att det ar kontinuerligt kring policys att man
jobbar mer med policys och uppdaterar dem och att den anstéllda liksom kanske da via
HR gar ut med uppmaning en gang per ar uppdaterar sig om vad som géller pa den
arbetsplatsen helt enkelt.”

Person 3 - ”Gadr man ut i en offentlig forvaltning, ddr har man allt frdn en kock pd en
forskola som jobbar kanske en halvtimme om dagen med IT, sen har du nagon som
jobbar pa sos och den personen kanske jobbar 85% av sin tid med IT. Och det ar valdigt
svart i en sadan organisation att f& medvetenhet kring vad policys galler.”

Person 4 - “Det blir valdigt tydligt nar man sitter ner och pratar med nagon om
processer om dem faktiskt har bra véarderingar eller om dem ens bryr sig
overhuvudtaget, det blir valdigt tydligt. Det blir ocksa valdigt tydligt att manga har inte
ens har last dokumenten, jaha har vi ett sadant har dokument kan vi fa som kommentar.
Och dar marker man ju ganska tydligt liksom att nej, sa satt far man med dem om man
gor det ordentligt.”

Person 5 - “Ja och det dr ett problem. Ndr det gdiller analog post som kommer i
brevladan eller analoga tidningar s& ar kallkritiken mycket hogre, man ar valdigt mer
skeptiskt. Man tanker att det har inte kAnns rimligt alls. Kommer det hem en betalavi
som séger att du ska skicka pengar till ett konto sa ar det ju ytters fa som skulle gora
det. Men nar det gdller digital sa tinker inte folk lika mycket.”

Person 7 - “Min kansla ar om da jag har jobbat ratt lange har i branschen. foretaget
ar valdigt sakerhetsmedvetet och organisationen ar ocksa sékerhetsmedveten men det
finns olika grad av medvetenhet och olika grad av dom som arbetar med
sakerhetsfragor som jag och mina kollegor och andra dom &r sékert mer medvetna an
gemene man da men sa tror jag att det ar i alla organisationer forstas. ”
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4.2.2 Ansvarig for efterlevnad av organisationskultur

Den generella konsensusen hos alla respondenterna dr att ansvaret for
organisationskulturen ligger pa HR-avdelningen. Det ar cheferna som ar ytterst
ansvariga for att tillrackligt med material finns att tillga for hur personal ska agera vid
situationer kopplade till informationssakerhet. Detta delegerades sedan genom
organisationen och hamnade pa lokala omraden om organisationen &r omfattande.

Person 1 - “Det finns en bristande forstaelse for att informationssakerhet ar en
verksamhetsfraga, det hamnar oftast pa IT-funktionen att ta fram dem har grejerna,
riktlinjer, policys och annat. IT &ar, nu &r det en generalisering men dem &r ofta en
stodfunktion i alla fall om man tittar pa storre verksamheter s& har man kanske en egen
IT-avdelning.”

Person 1 - ”Det dir jatteviktigt att lyfta upp det har pa ledningsniva eller chefsniva och
forsta att ndgonstans i verksamheten sa ar det en chef eller ledare som ager ett ansvar
for alla leveranser vi har vi var verksamhet, och da &ger dem &ven ansvaret for att

sakra deras leveranser och sdkra informationen kring dem hdr leveranserna.”

Person 2 - "Fér det handlar inte bara om formell sikerhet utan ocksd tips and tricks
for vad man ska tanka pa héar i livet. Ocksa for att ta bort den dar udden av att tanka
“det hér beror inte mig, det har berér bara min ekonomichef som har tillgang till
pengarna’’, nej det dr bullshit, man vet att ekonomicheferna dr svdarare att nd, man

borjar hos ndgon som dr lingre ner i kedjan for att sedan arbeta sig uppdt.”

Person 3 - "Det som fattas lite kan jag tycka ar att man séger det vid anstallningen att
du ska ga in och lasa detta lite da och da men det gors aldrig. Och dar kan jag ju tycka

)

att organisationen ska nog paminna personalen lite da och dd om detta.’

Person 3 - "Det dir mycket snack och liten verkstad, enligt min erfarenhet ar sa for att
sa fort det borjar kosta pengar och det ar dem har mjuka vardena.”

Person 4 - “Jag har upplevt att dem som har ldgre kunskapsniva har varit mer villiga
att forsoka forbattra och se till att det ar sakert, dem vet bara inte riktigt hur. Samtidigt
som man har foretag dar man da utvecklar och har en valdigt stor fokus pa funktion
och att dem vill pusha ut sina uppdateringar osv och dar kanske hellre pushar undan
sakerheten lite &ven om dem vet att den ar vikzigt. ”

Person 5 - "Dem inre hoten dr ju folk som kanske har dalig moral och viiljer att tanka
ut data och lamna ut da, det kan ju vara i samband med att man séger upp sig och gar
till en konkurrent.”

Person 6 - “Att man pa nagot satt forvantar sig att medarbetarna ska halla sig
informerade och uppdaterade men i sjdlva verket &ar det kanske teknikerna eller de som
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ar intresserade av sakerhetsfragor som faktiskt forstar eller kanske tanker ett steg fore
da.”
Person 6 - “"Det som kravs ar att man har en installning bade fran verksamhetssidan

och fran sdkerhetssidan om att man mdste jobba ihop.”

Person 9 - “Har man inte med ledningen i det sa kommer det hér aldrig klicka. Man
maste ha med dom hogsta som verkligen trumma och sprider informationen i
organisationen. Det dr det hdr som dr viktigt och det vi ska jobba med.”

4.2.3 Organisationskultur i informationssékerhetsrevisioner

Trots att organisationskultur innefattar manga snarlika drag till informell sékerhet ar
detta inte nagot som finns med i bakhuvudet att mata under
informationssakerhetsrevisioner. Inom omradet anses det svart att definiera var
ansvaret ligger, dock anser respondenterna att detta inte ar nagot som berdrde
informationssékerhetsrevisioner. Det enda respondenterna anser skulle kunna
inkluderas &r att se om det finns radsla att rapportera problem inom organisationerna.

Person 1 - "Nej jag har inte varit med om det i alla fall. Eller ja, lite bade och. Nar jag
har varit med pa den har sidan och fragat lite sa har man ju kanske forsokt luska i lite
vilken kultur som finns for att se om det finns en radsla for att rapportera
sakerhetsincidenter det ar ju oftast sd att folk kanske drar sig for att rapportera

nagonting.”

Person 1 - “Det kanske har lite med samhdorigheten att gora ocksa, forsoka luska i lite

vilken kultur det finns om det finns en rddsla for att rapportera dem hdr grejerna.”
4.3 Manskliga faktorn

Respondenterna har 6vervaldigande bendmnt ménskliga faktorn i samtliga intervjuer
som genomforts. | majoriteten av alla situationer dar informationssékerheten brustit har
det varit pa grund av brister hos en manniska, antingen genom hantering av enheter,
hantering av information eller pa annat satt negativ paverkan av informationssékerhet.

4.3.1 Informationssékerhet och méanskliga faktorn

Nedan skildras citat fran respondenterna som adresserar kopplingen mellan
informationssakerhet och personal/anvandare. Respondenterna lyfter ocksa att d&ven om
den fysiska sékerheten brister sa ar det pa grund av den manskliga faktorn.

Person 7 - "'Vi ar ju extremt lata och daliga som personer och finns det inte tydliga rad
om hur man ska bete sig och finns det mojligheter att ta genvagar sa tar ju manniskan
ofta genvagar och det far ju da oftast stora sékerhetskompetens eller sakerhetsluckor
da.”
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Person 4 - ”Anvandarna ar absolut det viktigaste. Det &ar alltid manniskan som ar
problemet. Har vi problem med tekniken sa &r det for att vi har varit och rotat ocksa sa
att det ar liksom den réda linjen, det ar alltid manniskan som felar.”

Person 1 - “Det dr ju nagonstans, jag tror att vi kommer borja se att vi ror oss dnnu
mer mot den har manskliga faktorn och dem informella bitarna och att det blir &nnu
viktigare att fa pa plats ju starkare varat skydd blir sen kan man ju saklart aldrig skydda
sig mot allting men det &ar jatterelevant och jatteviktigt att prata om for det ar ofta dem
vagarna in man har i en organisation nu, om man tittar, alltsa exempelvis det har med
phishing som vi pratade om eller klicka pa lankar det &r ju jattevanligt att det ar dar
nagonstans det borjar och sen att man kan leta sig vidare da genom systemen och

’

ndtverken.’

Person 1 - "Man ser ju en klar majoritet av lyckade forsok enligt min erfarenhet borjar
ju ndgonstans med ett phishingmail eller ndgon har klickat pd en felaktig link.”

4.3.2 Kunskapsbrist

Respondenterna pushade mycket pa att utbildning inom informell sakerhet bor
uppmarksammas mer dn vad det for narvarande gor. Allmanbildningen inom omradet
borde enligt respondenterna vara hodgre samt att kunskapen kring hot borde
uppmarksammas.

Person 5 - "Man tror ju att kdillkritiken borde vara sa pass utbredd att man kan avgora
om ett mejl ar legitimt eller inte men s& ar det inte, tyvarr det en alldeles for stor klick
som inte kan tala om mejlet som dem far kommer fran insidan eller fran utsidan. Och
da jobbar man pa olika satt genom att kanske lagga en banner langst upp i alla mejl

ddr han skriver det hdr dr ett extern mejl, var uppmdrksam.”

Person 5 - "Gdra lite sddana smdsaker som dnda paverkar, men utbildning dr ju A och
O, IT kunskaper ar generellt extremt laga fortfarande och kring informationssékerhet

)

dr dem dnnu ldgre.’

Person 6 - “Jag tycker dem hdr sakerna paverkar mycket, just att i slutindan dr det
méanniskan som ska goéra nagonting i dem flesta fall, i slutdndan ar det en manniska
som valjer att klicka eller inte klicka pa en ransomware lank eller liknande saker, sa
att fanga upp dem informella aspekterna tycker jag dr vildigt viktigt.”

Person 6 - ”’Da kommer man &nda installera program pa sin jobbdator som man inte

)

borde ha eller klickar pd phishing mejl for man inte forstar vad som hénder.’
4.4 Teknisk sakerhet

| detta kapitel beskrivs begrepp som innefattar teknisk sakerhet och som kopplas till
TFI-modellen. Respondenterna beskriver hur de tycker att den tekniska sékerheten hor
ihop med informell s&kerhet.
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441 Varfor teknisk sékerhet inkluderas mer an informell sdkerhet vid
informationssakerhetsrevisioner

Flertalet respondenter svarade att teknisk sakerhet inkluderas i stérre grad an informell
sékerhet. Anledningen de gav var i flera av fallen &r att det &r enklare att motivera
implementation av den tekniska sékerheten for en kund. Detta pa grund av att det ar
lattare att pavisa effekten av den tekniska sakerheten.

Person 1 - "Det dr littare att motivera och kunna pavisa en effekt av en ny brandvigg
eller en ny 6vervakningstjanst eller vad det &n kan vara och darfor ar det lattare att fa

en budget till att gora den typen av investeringar.”

Person 1 - ”I dem 6vervagande fallen sa ar det mindre uppdrag, dem vill gora det
snabbt och da &r det nog mer fokus pa dem tekniska bitarna att det ska finnas pd plats.”

Person 2 - ”For att kunder betalar framst for den tekniska sékerheten for det dom kan
se vad vi gor. Det andra ar flum om vi inte kan gora en best practice lista — tank pa det

’

hdr dd, det hdr dr en utbildning vi kor.’

Person 2 - "Det informella handlar om att utbilda anvéndaren hur man gor till
vardags. | mina dgon &r det informella lika viktigt men sett till vart foretag, hur man
saljer sakerhet, ar det tekniska den absolut mest virdefulla.”

Person 2 - “’Teknisk sékerhet ar oftast en checklista eller audit som ni sager, den gar

Jju att sdlja sd virderingsmdssigt hos oss sd dr ju den hégst virderad.”

Person 9 - “Tyvarr gldommer man ofta bort dom bitarna. Man blir valdigt fokuserad pa
den tekniska sakerheten [..] Men jag tror man ar valdsamt dalig pa att hantera dom
kulturbarande grejerna i detta.”

Person 9 - "Tyvdrr dr det manga ganger att dom hér rapporterna blir. Bara egentligen,
ni behdver bli battre pd att patcha era servrar. Vissa kunder kanske inte ens vill ha
rapport pa hur man ska losa det. Dom vill bara se vart man har sina sarbarheter. ”

4.4.2 Genomsnittstid for en informationssakerhetsrevision

Respondenterna fick fragan om hur lang tid det tar att genomfdra en
informationssakerhetsrevision. Flertalet av dem kunde inte svara direkt pa fragan utan
sa att det beror pa en méangd olika faktorer. De som svarade sa att generellt sa lagger de
mellan 80h arbetstid upp till en manad beroende pa storlek pa organisationen som
revideras.

Person 1 - “Det beror ocksd pd hur stor organisationen ar, hur manga delar av den
som auditen ska genomforas pa. Pratar man certifiering sa har man ju ofta avgransat
vissa delar av verksamheten som man certifierar. Det ar jattesvart att séga men
atminstone 2 veckor till 1 manad kanske, liksom sjalva auditen och sen ska resultatet

tas fram.”
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Person 2 - ”Det gjorde vi en kundanpassning pd sa vi fick ner det till 80 timmar som
innefattar en risk och sdarbarhetsanalys som han skulle kunna ha och visa upp att ’’se
har, har har vi faktiskt paborjat vart NIS-jobb. ”

Person 4 - ~Jag skulle saga att om man gor en intern audit och man ska ha manga
personer som &r inkluderade [..] sa skulle jag avsatta en period pa en manad. ”

Person 9 - "Jag skulle vilja sdg att det dr fem arbetsdagar att gora sjdlva auditen, om
man ska se pa dom har standardgrejerna. Sag 4-5 arbetsdagar att gora det och sen

nagot liknande att skriva rapporten.”
4.43 Samhdrighet mellan teknisk och informell sakerhet

En respondent uttrycker att inom hens organisation gor de ingen skillnad pa formell
eller informell sékerhet utan att de gar ihop med varandra. Majoriteten av
respondenterna framfor att bade teknisk sékerhet och informell sakerhet &r viktiga och
att detta ar nagonting de forsoker fora fram.

Person 1 - “Ofta kan man saga sa att kunden bestaller, i forsta laget kommer dem mer
med dem har tekniska bitarna och sen kanske vi forsoker liksom styra in dem pa att det
vore bra att titta pa dem héar informella delarna ocksa, att det hanger ihop. ”

Person 2 - "Ja, vildigt mycket. Och det fdar man viil tacka kanske da alla cryptolocker
virus. Det borjade kanske innan det med det klassiska “kan du fora over pengar till

mig?” den typen utav mejl som dr ganska harmlésa men en och annan gick pa.”

Person 4 - "Det viktigaste att komma ihdg dr att man mdste ha en balans, det spelar
ingen roll om man lagger jattemycket pengar pa informell sékerhet om man inte lagger
nagra pengar/resurser pa de andra delarna ocksa. S& det maste finnas en balans

mellan, vi brukar sdga tre olika delar med administrativ, teknisk och fysisk sdkerhet.”

Person 4 - "Det dr inte helt ovanligt faktiskt men just informationssdkerhet dr vil
egentligen att man ska kunna vara saker och ha koll och kontroll pa data/informationen

’

man har, bade liksom fran dem fysiska perspektiven samt logiska perspektiv.’

Person 5 - "Det skulle jag nog sdga, jag tror inte vi gor nagon skillnad pd formell eller
informell sékerhet. Det blir ett arbete som gar ihop. ”

Person 7 - ”"Men om vi ska titta pa det man gjort bra inom sakerhetsarbetet sa ar det
val typiskt att fa till nagon rudimentéar policy och fa till diverse olika typer av tekniska
kontroller. Men det som vi pratar om har som &r informell sdkerhet det &r man inte lika
bra pa. Att man pa nagot satt forvantar sig att medarbetarna ska halla sig informerade
och uppdaterade men i sjdlva verket ar det kanske teknikerna eller de som &r
intresserade av sakerhetsfragor som faktiskt forstar eller kanske tanker ett steg fore
da.”
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Person 7 - ”Aven vi pa vart foretag som ar extremt samhallskritiskt, vi har kunder inom
alla mojliga sektorer som just nu &r helt avgérande att deras IT-miljo fungerar for att
manniskors liv ska raddas sa det ar véaldigt viktigt att bade tekniskt, formell och
informell sakerhet fungerar darfor att ett intrang i var miljé och déarmed kanske vara
kunders miljo skulle kunna fa valdigt stora konsekvenser, och for att forhindra att
intrang sker sa har vi bade tekniska kontroller, olika ramverk att stodja oss mot men
ocksa mycket insatser med utbildning, diskussioner och annat som ska gora att vara
medarbetare har ett hogt sdkerhetsmedvetande. ”

444  Forandringar inom teknisk sékerhet

Ett flertal respondenter ndmner att hotbilden mot teknisk sakerhet har dndrats under de
senaste 5 aren. Nagra av dem har svart att specificera exakt vad som har forandrats men
havdar dnda att en forandring har skett.

Person 3 -"Ja det dr en helt annan hotbild dn vad det var for 5 ar sedan. For 5 dar sedan
var antivirusprogram sa hype, det var det viktigaste man kunde ha. Det &r saklart viktigt
nu med men hoten kommer fran, det ar ett annat slags hot nu idag an vad det var forr i
tiden.”

Person 4 - “Det blir dock bdittre och bdttre skulle jag sdga, jag tycker man ser skillnad
pa dem senaste tva aren ocksa. Det ar valdigt stor skillnad pa nar jag borjade jobba
och pa nu ocksa skulle jag saga. Och det har blivit lite liksom att innan var det ocksa,
vi hade informationssakerhet for sig och IT-sékerhet for sig men det har blivit lite mer
nu att folk borjat forsta att dem gar hand i hand. Man har ingen informationssékerhet
utan IT-sékerhet och man har ingen I1T-sdkerhet utan informationssdkerhet.”

Person 8 - "Det tycker jag. Och da gar vi igen till utbildningarna vi hadller, det dr dem
senaste 2-3 aren som det verkligen har kommit igang pa riktigt, innan det sa var
sakerheten mer tekniskt for vara kunder. Dem var inte intresserade att lagga en halvdag

pd att utbilda sin personal.”

Person 9 - "Jo men det har det. Med tanke pa att omvdrlden fordndra sig, molntjanster
rent generellt, mognaden har blivit ndgot helt annorlunda sen om det &r senaste 5 aren
eller senaste 3 aren. Det har dndrat sig absolut.”

45 Formell sdkerhet

| detta kapitel beskrivs begrepp som innefattar formell sékerhet och som kopplas till
TFI-modellen. Respondenterna har alla uppfattningen att nya lagar har forstarkt
sékerhetstanket inom informell och teknisk sékerhet positivt. Majoriteten anser dven att
policys och riktlinjer bor harledas fran 1SO-standarder och liknande.
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451 Lagar

Respondenterna har en gemensam uppfattning att NIS och GDPR har Okat
sakerhetstanket under de senaste aren positivt.

Person 1 - "Sen borjar vi se mer och mer i och med den nya sdkerhetsskyddslagen NIS,
GDPR sa borjar det anda bli en forstaelse for att den informella sakerheten ar
jatteviktig for att kunna efterleva dem och det ar ju bra.”

Person 1 - "Det rdicker ju att bara gd tillbaka 2 dr till GDPR och NIS och dem bitarna
sa har det blivit jattemycket mer aktuellt. Alltsd GDPR véckte ju ledningen i manga
foretag. Jag markte att nar jag jobbade pa ett produktbolag att vi fick fruktansvart
mycket fler fragor om andra processer kring var allmanna informationshantering och
sadant ocksa.”

Person 7 - ”Sa att fran den har perioden da 2015-2017 sa har séakerhetsfragor
accelererat och vi sag ocksa da lagstiftning fran EU den har man jobbat med en rétt
lang tid med GDPR for integritets- och personuppgiftsfragor men dven da NIS-
direktivet som ror sakerhet i samhallskritiska aktorers verksamhet da. Sa dem héar
sakerna tillsammans har gjort att sékerhetsfragor &r jatteviktiga, och fragor som
kommer till oss nufortiden, upphandlingar och &ven olika typer av, bade upphandlingar
och upphandlingar som kommer fran privata foretag innehaller nufértiden ofta
antingen krav eller man varderas sa mycket hogre som leverantér sa om man kan visa
att man ar 27001 certifierad eller om man kan visa att man har ledningssystem och att
man bedriver ett riskbaserat och strukturerat sikerhetsarbete.”

Person 7 - "Men jag scdiger att det hir gapet mellan digitalisering och sdkerhetsarbete
det finns dar och man arbetar med att stanga det med olika initiativ och GDPR och NIS
var de tva forsta initiativen fran Europa och | Sverige tog vi ju ett eget initiativ att
forstarka skyddet kring sékerhetsskyddsfragor i och med transportstyrelsedelen. ”

Person 7 - "Och tittar man da pd nagot stérre ramverk sa som GDPR eller NIS da tar
det ju sa pass lang tid att fa alla lander att komma Gverens sa skulle tekniska

’

beskrivningar finnas skulle de vara passé.’

Person 7 - ”Sa ddrfor ser man saker som sdkerhetsskyddslagen, NIS och GDPR som
ar overliggande ramverk som paverkar mer informell sakerhet, men det driver ju
sakerhetstekniska kontroller ocksa. Man kan inte uppfylla dessa ramverk utan en massa
tekniska kontroller. Men lagstiftningen och ramverken de beskriver inte hur, utan mer

)

varet, om jag far slarva till det lite.’
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4.5.2 Riktlinjer och policys

Respondenterna anser att riktlinjer och policys bor komma fran 1ISO-standarder och fler
foretag har borjat stalla krav pa att de som utfor informationssakerhetsrevisioner ska
vara certifierade enligt 1SO.

Person 7 - ”’Sd det kan vil det kan vdl beskriva évergripande att det finns policys som
ar styrande hogst upp och sen sa under det sa finns det olika typer av rutiner och
checklistor som &ar mer praktisk radgivning till 4gare av information agare av system

och dven anvindare om hur man ska bete sig i olika situationer da.”

Person 7 - “Hela det hdr arbetet med att flytta information da att information lagras,
anledningen till att vi har en sakerhetsdel i det ar att vi har en policy som kraver det,
samt att det finns rutiner och checklistor for dom som &ger olika system sa
systeméagaren for samarbetsprojektet och de projektledarna som arbetar dar har rad
och hjalpmedel i form av skrivna delar, forutom stod av sakerhetsexperter forstas. ”

Person 7 - ”Da ar det sa att vi ar ju certifierade enligt 27001 da sa att vi kor arbetet
enligt 1ISO-standarden da och i ledningssystemet sa finns det delar for teknisk sékerhet,
alltsa formell sékerhet informationssékerhet awareness och annat med da sa att det
arbetet sker da enligt det jobbet da och da finns det har vi en sakerhetschef och
sakerhetschefen har en organisation pa ett ratt stort antal medarbetare som har olika

avdelningar med sig som har ansvar for de olika delarna da.”

Person 9 - "Men det bérjar ju komma sddana har grejer, vi ser ju manga foretag som
jobbar med den amerikanska marknaden som behover ga in i dom standarderna som

’

dom har.’

Person 9 - “En hel del statliga myndigheter och kommuner som bdérjar stalla krav mot
sina IT leverantorer att dom ska vara certifierade. Inte minst nar man tittat pa
molntjanster. ”

Person 9 - "Det kommer ta nagra ar till innan manga, en stor del av foretagen borjar
certifiera sig som dom har gjort pa 9000 och 14000 och sen kommer da daven NIST och
27000 och da kommer det bli helt annat fokus. Att man har réatt processer och ordning
och reda dar kulturen hanger med ocksa.”

4.5.3 Implementering av riktlinjer

Respondenterna sager att riktlinjerna framst kommer fran 1SO 27000 men aven NIST
standarder. Standarderna fokuserar mest pa de harda vardena medan de mjuka vérdena
forsummas i standarderna.

Person 1 - "Dem beskriver mer vad han forvantas gora inte sa mycket hur. Det finns
en anledning till det ocksa, det ska vara applicerbart pa vilken organisation du an ar i
egentligen sa det ar ju svart att tala om for alla organisationer hur man ska gora. Men
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det ar ofta dar problemet ligger i ocksa, det blir valdigt tolkningsbart och framforallt
tror jag att manga organisationer har problem med att anvénda standarderna pa ett

sdtt som passar dem, deras verksamhet.”

Person 4 - “Om man har en ISO certifiering absolut. Annars bygger det pa den
dokumentationen som man har och det ar ocksa den man far ga igenom. Jag brukar
saga det att finns det inte dokumenterat sa finns det inte, for att det ar lite sa det funkar

)

ocksa.’

Person 4 - "Alltsd dem tar ju upp det i mdanga delar, det vet jag om att dem goér men
jag har ingen specifik jag kan referera till just nu. Det man ska komma ihag nar man
pratar om standarder ar att det egentligen ar, man skulle kunna kalla det en mall men
jag tycker att det ar egentligen ar lite éverdrivet for det ar egentligen en pekpinne till
var man bor kolla over, ’behéver vi det hdr i vdr organisation och hur bor vi
implementera det? . Det dr egentligen ddr mdanga gor misstaget att dem tar det som
en mall och sa lagger dem in det som det ar skrivet.”

Person 4 - “Det dr vdldigt svart att sdga, jag vill egentligen skrika for
anvandarvanligheten for det ar oftast dar man tappar pa just informationssékerhet,
antingen att man exempelvis om man pratar om ISO och “mdrken?” sd dr det inte helt
ovanligt att man kommer ut och ser att ndgon har tagit 1SO egentligen stamplat rakt av
in i sin organisation vilket gor att det egentligen inte finns ndgon verklighetsférankring
i det.”

Person 7 - “Utan inom informationssdkerhetsomradet och sadana exempel som vi
diskuterade innan vi kom igang med att vi har policys som styr hogt och beskriver
slutmal och ger guidning, under det typiskt rutiner, checklistor och instruktioner om

hur saker och ting ska anvdndas.”

Person 9 - "Jag skulle pdsta det finns inte sa mycket beskrivet i dom standarder dver
huvud taget som beskriver dom har bitarna. Utan standarderna, bade 1SO 27000, NIST
och dom har ar mycket mer pa regelverk, policyniva, dem blir liksom inte alls liksom
fokusering Gverhuvudtaget pa liksom att ndgonting om har med kultur och sadana
grejer. Det ar mer att det ska finns dom har fasta dokumenten att falla tillbaka pa. ”

Person 9 - "Man kommer in och borjar jobba med dom hdr standarderna, typ 1SO
27000. Man lagger in interna revisioner. Ledningens genomgang. Da lyfter man dom
har fragorna. Det kommer upp i organisationen. Da ser VD eller stadsdirektdr dom har
fragorna ocksa. Da ar det inte bara en rapport som kommer fran IT avdelningen. Sa
att jag tror att med hjalp av standarder och dylikt och fran ledningssidan borjar
engagera sig dom har fragorna sa blir det béattre och battre. Men manga foretag har
en lang resa kvar dar innan dom fir med det som en standardiserad grej.”
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Person 9 - "Men ndr du liksom sen bérjar komma upp pd ledningssystem och ISO
27000 da ar det mer standard, da anvander man oftast oss sjalva men ocksa andra
revisions bolag som gor det. Mer standardiserat efter 27000. Nu bdrjar det bli en hel
del foretag borjar géra dom har amerikanska, NIST standarder. Sa att det borjar bli

lite runtomkring.”
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5 Analys

| detta kapitel analyseras den insamlade empirin utifran den beskrivna metoden.
Kapitlen innefattar informell och teknisk sékerhet, organisationskultur, manskliga
faktorn samt lagar och riktlinjer samt hur alla dessa kategorier kopplas till
fragestallningarna.

Forfattarna motiverar att da alla respondenter diskuterade informell sakerhet i relation
till teknisk sékerhet och vice versa analyseras dessa delar tillsammans for att ge en
béttre helhetshild av de bada kategorierna.

5.1 Informell och teknisk sékerhet

Nér det kommer till informell sékerhet anser majoriteten av de intervjuade att informell
sékerhet &r en stor del av deras informationssakerhetsarbete. Definitionen av &mnet ar
flytande men det omfattar generellt de administrativa sakerhetsaspekterna eller
beteende hos personalen. Majoriteten av de intervjuade visar sig dven kunniga inom
omradet, vilket belyses genom deras attityd mot informell sékerhet i kontext till
informationssékerhetsrevisioner.

Vikten av informell sékerhet upplever nastan alla &r minst lika viktig som den tekniska
sékerheten, om inte viktigare. Dock finns undantag dér en av de intervjuade upplever
att informell sékerhet inte ar av lika hog vikt som den tekniska sékerheten. Detta ar
dock kopplat till vinst for organisationer, da det inte gar att sélja in informell sakerhet
pa samma satt som teknisk sékerhet via konsultrollen. Forfattarna liksom de intervjuade
anser att informell sakerhet ar en viktig faktor inom revisioner.

Majoriteten av respondenterna &r &ven positivt instéllda till en 6kad mangd informell
sakerhet inkluderad i informationssékerhetsrevisioner. Detta speglar sig bade i
jamfaérelser av balans mellan informell och teknisk sdkerhet men dven i att det rakt ut
anses som en bra idé att inkludera mer informell sdakerhet i revisionerna.

Alla som intervjuades anser att atgarder mot hot inom informell sékerhet ar valdigt
relevant, att ménniskan ofta ar den avgorande faktorn vid lyckade informationsattacker.
Detta ar dock nagot som inte adresseras inom informationssakerhetsrevisionerna, da
dessa hanterar den tekniska sakerheten mer genomgaende. Det finns ett antal faktorer
som  paverkar  detta, exempelvis huruvida kunden som  bestéller
informationssakerhetsrevisionen vill ha ett tekniskt fokus eller inte, vilket inkluderar sa
gott som alla bestallningar. Det ar &ven svart att motivera och argumentera for
informella sakerhetskontroller i jamforelse med de tekniska, och svarare att
marknadsfora dessa. Forutom detta &r det dven en utmaning att mata och analysera
informell sékerhet, vilket kan vara tidskravande. Detta paverkar den tilltalande delen
av att utfora dessa analyser da det kanske inte ar vart modan for en sa pass stor
tidsinvestering.
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Gallande fokusomraden inom informell sékerhet ar majoriteten av svaren kopplade till
utbildningsinsatser sa som workshops och seminarier med personalen. Mycket kring
forstaelse, attityder och medvetande om vad det finns for risker inom omradet.

Nagot som aven forekommer ofta vid diskussion om informell sékerhet ar att det gar
hand i hand med teknisk sakerhet, att &ven om den informella sakerheten hanteras pa
ett korrekt satt spelar det ingen roll om inte den tekniska sakerheten skots, och vice
versa. De bada omradena hanteras oftast integrerat med varandra, med informell
sékerhet som en extradel som mer eller mindre hanteras under den tekniska
informationssakerhetsrevisionen. Detta &r &ven nagot som uppméarksammas nar
respondenterna pratar om olika angreppssatt. Phishing identifieras pa ett eller annat sétt
som det mest forekommande och lyckade attacksattet som anvands for att fa tag pa
information inom organisationer. Har identifieras &ven den ménskliga faktorn som den
vanligaste samt bésta angreppspunkten for att lyckas. Olika angreppssatt
uppmarksammas under informationssékerhetsrevisioner men granskas inte vidare
utover att de identifieras.

5.2 Organisationskultur

Det genomgaende temat kopplat till intervjuerna och organisationskultur &r att det ar
valdigt oklart var ansvaret ligger for medvetenhet inom informationssékerhet.
Majoriteten av respondenterna skildrar att organisationen exempelvis forlitar sig for
mycket pa IT-avdelningen, trots att de har andra dtaganden som de upplever har prioritet
over detta omrade. Det debatteras huruvida informationssékerhet klassas som en
verksamhetsfraga eller som en strikt IT-fraga.

HR-avdelningen bendmns ofta inom denna kategori. Speciellt kopplat till granskning
om att ansvaret delvis om inte helt ligger pa dem att sta for utbildning av personal samt
att de &r ansvariga for att ett informationssakert arbetssatt efterfoljs.

Att medvetandet inom informationssdkerhet i organisationer &r bristande ndmns
genomgaende hos alla som intervjuades. Det &r aven mycket prat om att kunskapen ar
varierande inom organisationen. Ett exempel pa detta &r att en chef ar vél utbildad inom
informationssékerhet och ej faller fér exempelvis phishing-attacker. Detta ar dock
irrelevant om nagon i organisationen av lagre rang inte far tillrackligt med utbildning
och slapper in attacker dar istallet. Det kravs en hog lagstaniva da det faller pa den
svagaste lanken géllande dessa omraden.

Slutligen diskuteras organisationskultur kopplat till informationssékerhetsrevisioner,
vilket ger spridda svar. Som tidigare skildrat ar asikter om ansvarstagandet for detta
skiftande, dock anser manga att det hor ihop med informell sakerhet. En av de
intervjuade berattar att hen lyft attityder till ledning 1 samband med
informationssakerhetrevisioner, da hen upplever att det & komplicerat att inkludera
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sadan statistik pa papper. Nagot som summerar detta &r att det inte &r en ren 1T-fraga,
men inte heller en ren organisationsfraga.

Det hanger egentligen ihop med andra fragor, det ar inte nagot man kan lagga en
atgardsplan i en security audit t.ex. men daremot sa kan det vara viktigt att belysa att
det hanger ihop, det finns en korrelation med att om dem inte trivs, om man har daligt
foretagsklimat och sa kommer informationen i hdgre grad floda fritt sa det ar ju en bra
grej.” —Person 5, Teknisk Chef

5.3 Manskliga faktorn

Konsensusen av de intervjuade &r att kunskapsnivan inom IT hos anvandare ar generellt
lag, kunskapsnivan om informationssékerhet &r annu lagre. Manniskan &r den sa kallade
forsta forsvarslinjen nar det kommer till social engineering-attacker. Det gar att
implementera en mangd av teknisk sdkerhet men det hjélper inte om en manniska i
slutdandan anda klickar pa en ransomware-lank eller liknande fran en phishing-attack.
Om anvandare inte forstar att det kan vara riskabelt att installera frammande
programvara pa sin jobbdator kan det medféra en 6kad risk for attacker. Om det inte
finns tydliga rad for hur anvandarna ska bete sig eller om det finns mojligheter for att
ta genvagar sa tar manniskan dessa eftersom vi ar lata av naturen vilket i sin tur leder
till séakerhetsluckor [3]. Det gar aldrig att skydda sig mot allting med hjalp av teknisk
sékerhet om anvandaren inte har kunskapen om vad som kan handa. Utbildning ar A
och O for att tackla detta problem.

"Gora lite sddana smasaker som anda paverkar, men utbildning &ar ju A och O, IT
kunskaper ar generellt extremt laga fortfarande och kring informationssékerhet ar dem
annu ligre.” — Person 5, Teknisk Chef

5.4 Formell sdkerhet

Den formella sakerheten &r uppdelad i fyra kategorier. Kategorierna inkluderar lagar
och riktlinjer, policys och riktlinjer inom organisationer, problem med specifika
standarder och riktlinjer samt uppbyggnaden av informationssakerhetsrevisioner med
hjélp av standarder.

5.4.1 Lagar och riktlinjer

Det finns flertalet regelverk som reglerar hur organisationer ska arbeta med
informationssékerhet. Det finns dven ett antal olika standarder som tagits fram for att
hjélpa till med detta. Standarder &r dven nagonting som namns flitigt i alla intervjuer.
Ett flertal personer hévdar att i och med de nya lagar som uppkommit under de senaste
aren sa som GDPR och NIS har det bidragit med en viss forstaelse for att dven den
informella sékerheten &r viktig. Specifikt GDPR och den anmélningsplikt som kommer
med den gjorde att manga ledningar i organisationer fick upp égonen for de informella
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sakerhetsbristerna som tidigare fanns men som ocksa fortfarande finns. NIS-direktivet
har okat informationssékerheten hos samhallskritiska aktorer och fatt dem att tanka till.
Manga upphandlingar kraver nufortiden eller véarderar hogt att organisationer innehar
vissa certifieringar eller att man kan visa att man har ledningssystem som man arbetar
utefter.

5.4.2  Policys och riktlinjer inom organisationer

Ett flertal av de intervjuade séager att de arbetar styrande med policys fran
organisationstoppen och olika former av rutiner och checklistor langre ut i
organisationen hos olika systemagare. Aven praktisk radgivning om hur anvandare ska
bete sig i olika situationer. En av de intervjuade arbetar i en organisation som ar
certifierad enligt 1ISO 27001 och arbetar darfor genomgaende enligt standarden i hela
organisationen. Hen namner att ISO 27001 ar en véldigt bra certifiering att forhalla sig
efter da den inkluderar valdigt mycket pa flertalet omraden med bade teknisk sékerhet,
formell sakerhet, informationssékerhet och sdkerhetsmedvetenhet. En annan
respondent séger att hen tydligt sett hur flertalet organisationer nu dven borjar arbeta
med olika standarder som kommer fran den amerikanska marknaden. Detta pa grund
utav att de har kunder som agerar pa den amerikanska marknaden och har krav pa sig
att de ska efterleva dessa standarder. Samma respondent sager att hen tror att det
kommer ta nagra ar innan en stor del av organisationer borjar certifiera sig inom 1SO
27001 och liknande. De har sedan tidigare certifierat sig inom 1SO 9000 och 1SO 14000
men inte ISO 27001 eftersom det fortfarande &r en ganska ny certifiering.

”Sa det kan véal det kan val beskriva dvergripande att det finns policys som &r styrande
hogst upp och sen sa under det sa finns det olika typer av rutiner och checklistor som
ar mer praktisk radgivning till dgare av information &gare av system och &ven
anvandare om hur man ska bete sig i olika situationer da. ” — Person 7, Cyber Security
Business Manager

”Det kommer ta ndagra dr till innan mdnga, en stor del av foretagen borjar certifiera Sig
som dom har gjort pa 9000 och 14000 och sen kommer da aven NIST och 27000 och
da kommer det bli helt annat fokus. Att man har rétt processer och ordning och reda
ddir kulturen héinger med ocksd.” — Person 9, Informationssakerhetsradgivare

5.4.3 Problem med specifika standarder och riktlinjer

Ett flertal av de intervjuade beskriver dven de problem som kan uppsta vid
implementationen av ett ledningssystem sa som ISO 27001. Majoriteten av de
intervjuade séger att standarderna beskriver vad som forvantas géras men inte hur man
gor det. Detta pa grund utav att det ska ga att applicera pa vilken organisation som helst.
Problemet ligger i att allting ar valdigt tolkningsbart och manga organisationer har
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problem med att anvanda och anpassa standarderna pa ett sitt som passar deras
organisation.

”Dem beskriver mer vad han forvantas gora inte sa mycket hur. Det finns en anledning
till det ocksd, det ska vara applicerbart pa vilken organisation du &n ar i egentligen sa
det ar ju svart att tala om for alla organisationer hur man ska gora. Men det &r ofta
dar problemet ligger i ocksa, det blir valdigt tolkningsbart och framforallt tror jag att
manga organisationer har problem med att anvénda standarderna pa ett satt som
passar dem, deras verksamhet.” -Person 1, Informationssakerhetskonsult

5.4.4 Uppbyggnad av informationssakerhetsrevisioner med hjalp av
standarder

Néar det kommer till hur olika organisationer har valt att designa sina
informationssakerhetsrevisioner sa ges vaéldigt varierande svar. Nagra arbetar fullt
utefter standarder sa som 1SO 27001 medan andra har byggt upp sina pa ren erfarenhet.
Nagra svarar att de inte utfor regelratta informationssakerhetsrevisioner utan arbetar
med mer generella revisioner av hela IT-verksamheten med ett stort fokus pa de
tekniska delarna.

Angaende fragan om hur de har byggt upp sina revisioner svarar en av de intervjuade:
“Det skulle jag saga att jag ar alldeles for daligt palast for att kunna saga det. Men
alltsa 1S0O, finns det verkligen nagon som laser dem standarderna? ” — Person 2, Teknik
och Tjanstechef

”Det brukar alltid finnas, nu sager jag brukar fér det finns inte alltid, men det brukar
finnas ett dvergripande dokument med mal och strategi samt policys som man utgar
ifran.” — Person 4, Strategkonsult

Svaren som erhallits fran respondenterna talar for att det finns en stor variation i
uppbyggnaden av informationssékerhetsrevisioner och det ar darfor svart att fa en bild
av hur de specifikt ser ut. Det kan variera stort beroende pa vem som gor dem och vem
som har designat dem. En respondent svarar att om en person har en 1ISO-certifiering sa
utgar personen utifran de dokument som finns och gér igenom alla punkter ifran ISMS.
Hen kan pa detta viset satta ihop allt som behdver inkluderas.

5.5 Hur fangar organisationer upp informella sakerhetsaspekter vid
informationssakerhetsrevisioner?

| tidigare studier finns begransad information om hur informell sakerhet har hanterats
och fangats upp under informationssékerhetsrevisioner, vilket skapade intresset for
denna studie. Informell sékerhet i tidigare studier har behandlats generellt som en del
av informationssékerhet under kategorin administrativ sdkerhet, och har inte betraktats
som ett eget omrade som granskats separat.
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En anledning till att det ser ut sahar ar pa grund av att de standarder som utgor grunden
for informationssékerhetsrevisioner &r utformade for att vara anpassningsbara for alla
organisationer som atar sig dem. Det finns inga harda regler utan ar endast riktlinjer
som rekommenderas folja for att effektivisera och kvalitetssakra arbetet.

Att informell sdkerhet inte &r ett maste speglas i empirin dd majoriteten av de som
intervjuats berattar att det inte ar ett fokus inom deras sakerhetsrevisioner och den
tekniska sakerheten gar forst. Detta motiveras genom att den tekniska sikerheten ar
nagot konkret som gar att ta pa, forsta och sélja in hos kunder medan den informella
sakerheten ar mer abstrakt, vilket gor det svart att satta fingret pa vad det ar och varfor
det ar sa viktigt.

Det ar latt att motivera varfor en brandvagg behdvs da den har harda specifikationer
som reflekterar exakt vad den gor och hur den skyddar organisationen. Informell
sékerhet genomsyrar istallet hela kulturen och personalbeteendet, vilket gor det
komplicerat att méata.

Efter analys av det empiriska materialet framkommer det att de informella
sékerhetsaspekterna inte ar prioriterade under informationssékerhetsrevisioner, &ven
om de inkluderas bitvis eller i samband med andra aspekter. Majoriteten av
organisationerna har nagon form av informell sakerhetsaspekt inkluderad, dock ar den
storsta delen av revisionen kopplad till teknisk sékerhet. Sattet som det inkluderas pa ar
genomgaende kopplat till utbildning och workshops, vilket sker i samband med att en
revision blir utford. | dessa workshops fangas sedan de anstalldas uppfattningar och
attityder upp i en dialog mellan den som haller i workshopen och de som uthildas.

5.6 Hur kan informell sékerhet integreras inom
informationssakerhetsrevisioner?

Majoriteten av de intervjuade upplever att omradet informell sakerhet &r av stor vikt for
informationssékerhet. De ar aven éverens om att informell sékerhet inkluderas lite eller
inget alls i kontrast till den tekniska sakerheten vid informationssakerhetsrevisioner.

Majoriteten av de intervjuade &r positivt instéllda gentemot dmnet informell sékerhet.
Detta lyfter en mojlighet att den lilla mangd informell sdkerhet som i nuldget inkluderas
i informationssakerhetsrevisioner kan expandera och géras mer prominent inom
informationssékerhetsrevisioner.

Begransande faktorer inom detta omrade &r enligt de intervjuade att det ar svart att hitta
ett sétt att konkret motivera utbildning inom informell sdkerhet i jamforelse med att
presentera en fysisk enhet, sd som en ny brandvagg.

Pa grund av att det ar lattare att presentera den tekniska sakerheten véljer manga
organisationer att kdpa in tjanster och produkter kopplade till just teknisk sékerhet.
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Detta da det blir konkret vad som inforskaffats samt att det ar enklare att méata dess
effekt pa sakerheten.

Om mer tid laggs pa informationssakerhetsrevisioner kan den tekniska sakerheten
fortséatta kontrolleras med inkluderandet av de informella sékerhetsaspekterna i den
adderade tidsramen. Det finns mojlighet att inkludera detta genom att utéka revisionen
med informationssakerhetsutbildningar i olika former som de anstallda kan delta i.
Informationsutbildningar gar att genomfora online med sma utbildningspaket som sker
vecko- eller manadsvis men dven genom workshops och méten med de anstallda.
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6 Diskussion och slutsatser

| kapitlet diskuteras slutsatserna som forfattarna har kommit fram till efter att ha
analyserat empirin. Studien undersoker hur svenska organisationer arbetar med och
fangar upp informell sakerhet inom informationssakerhetsrevisioner. Detta inkluderar
reflektion 6ver hur organisationer kan utfora forbattrade implementationer av informell
sékerhet.

6.1 Hur fangar organisationer upp informella sakerhetsaspekter vid
informationssékerhetsrevisioner?

Informell sékerhet ar en faktor som &r av stor vikt for majoriteten av de intervjuade,
dock finns det inte utrymme for detta inom informationsséakerhetsrevisionerna som de
utfor. Forfattarna menar pa att den informella sékerheten inte bor komma som en
efterfoljd till den tekniska sékerheten, utan bor vara integrerad med den tekniska for att
skapa en sa saker miljé som mojligt. For att uppna detta kravs det storre forstaelse och
medvetenhet gallande informell sékerhet hos de kunder som bestéller
informationssakerhetsrevisioner, da konsulterna behover ratta sig efter deras
instruktioner. Ofta behdver konsulterna pa eget initiativ inleda en dialog om informell
sakerhet som sedan kan omvandlas till utbildning inom det omradet.

Ett av de vanligaste sédtten som organisationerna fangar upp den informella sakerheten
vid informationssakerhetsrevisioner pa ar olika former av utbildningar och workshop i
samband med dessa. Vid dessa utbildningar kan den som utbildar féra en dialog med
personal och pa sa stt fa sig en bild 6ver hur mycket de kan och vad de behdver utbildas
inom. Ett flertal av de som intervjuades ndmnde att de vanligaste utbildningarna &r inom
GDPR samt olika sétt att skydda sig mot social engineering-attacker. Speciellt lyfts ofta
phishing fram da det ar den vanligaste av dessa attacker. En annan form av uthildning
som ocksa ar vanligt forekommande i samband med informationsséakerhetsrevisioner ar
implementeringen av olika former av onlineutbildningar, &ven bendmnt som
nanolearning. Dessa utbildningar ar korta och kan genomféras pa endast ett par minuter.
Utbildningarna lyfter enstaka koncept och anvandaren far snabbt och enkelt lara sig hur
hen ska arbeta och hur hen kan skydda sig. Det finns &ven mojligheten att anordna stérre
utbildningar skréddarsydda for en organisation. Det gors for att méta anvandarnas
grundniva och ta fram anpassade utbildningar for att framja den informella sakerheten.
Enbart ett fatal av de intervjuade organisationerna erbjod dock detta. Majoriteten av
respondenterna sa att deras organisationer inte hade renodlade utbildningar som enbart
riktade sig pa informell sékerhet. Storsta anledningen till detta var av ekonomiska skal.
Det &r svart att sélja in utbildningar som ber6ér mjuka vérden. Pa grund av detta forsoker
de istallet vava in informella bitar i samband med andra utbildningar och inkludera det
som mindre delar.
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6.2 Hur kan informell sékerhet integreras inom
informationssakerhetsrevisioner?

Det Overgripande svaret om hur lang tid det tar for att gora en generell
informationssakerhetsrevision varierar mellan tva veckor och en manad, vilket
innefattar den tekniska delen med eventuella delar som hanterar informell sakerhet. Om
informell sékerhet lyfts fram och far ett konkret varde ar det mojligt att argumentera for
att revisionerna ska uttkas for att inkludera tid till informell sdkerhet och forbéttra detta
som en del av revisionen. Denna framlyftning kravs for att den informella sdkerheten
inte ska komma i andra hand och endast inkluderas for att organisationerna som utfor
revisionerna tar initiativet att Iara ut om det. Om mer tid tilldelas till att revidera de
informella aspekterna kan detta leda till en mer utforlig revision som tar upp alla delar
istallet for enbart ett par stycken. Vid en djupare revision skulle till exempel
attackvektorer kunna analyseras mer djupgaende. Respondenterna svarar att de idag
granskar olika attackvektorer men ej gar in pa djupet. Detta kan ses som ett
forbattringsomrade da det gar att folja upp fore och efter revisionen och se om de
atgarder som har utforts givit nagon effekt.

Nagot som aterkommer i alla intervjuer &r att de intervjuade upplever att personals
efterlevnad kopplat till utbildning &r ett svart moment dverlag. Det &r inte sa svart att fa
fram budskapet, utan det svara &r att fa anvandarna att folja budskapet. Det handlar om
att diskutera med anvandaren och forklara varfor de ska arbeta pa ett visst sétt.
Organisationerna utbildar oftast anvandarna via workshops. Detta format upplever
forfattarna  kan  utnyttjas och  implementeras i samband med en
informationssakerhetsrevision, snarare an att det utfors efterat. Genom att anvanda sig
utav workshops och interagera med anvandarna kan de som utfor revisionen skapa sig
en bild av hur anvéndarna i dagsléget jobbar med informell sékerhet. Dessutom ges en
mojlighet att utbilda dem i hur de ska hantera den informella sdkerheten. Om detta
arbetssatt infors kan informell sdkerhet integreras i informationssakerhetsrevisioner
utan att den tekniska sékerheten far mindre plats. Om denna implementation sker sa kan
den informella sakerheten fa ett stérre fokus an vad det far idag.

Nagot som aven &r vart att uppmarksamma ar var ansvaret ligger. Nar forfattarna
fragade vem som ar ansvarig for att den informella sakerheten granskas svarar
respondenterna att det inte finns nagon specifik person som ar ansvarig for detta. For
att den informella sdkerheten ska kunna lyftas anser forfattarna att det krévs ett
tydliggorande kring vem som &r ansvarig. Genom att tydliggdra vem som &r ansvarig
kan problem enklare lyftas och i sin tur atgardas. Detta tydliggorande kan leda till att
den informella sakerheten inte forsummas pa grund av att ingen anser att det ar deras
ansvar.
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6.3 Bidrag till forskningsfalt

I och med att studien enbart baseras pa nio intervjuer fran sju organisationer samt
tidigare forskningslitteratur sa bor inte det framtagna resultatet anvandas for att skapa
en statistisk bas. Detta pa grund av att urvalet ar for litet for att skapa ett brett perspektiv
over den nationella marknaden. Trots att majoriteten av de som intervjuats sa att
informell sdkerhet inte inkluderas eller ar en liten del av informationssakerhetsrevisoner
gar det inte att dra slutsatsen att det ser likadant ut runt om i landet. Daremot gar det att
konstatera att i och med att samtliga respondenter sa att informell sékerhet inte
inkluderas visar det pa en problematisk trend. Det Oppna formatet med
semistrukturerade intervjuer mojliggjorde for mer spontana uttalande som kan vara
vardefulla vid skapandet av en bild dver hur det ser ut i omradet i dagslaget. Detta kan
vara vardefullt for vidare arbete och forskning inom omradet da det finns en bas att utga
ifran.

Denna forskningsstudie bidrar med ett nytt perspektiv inom ett forhallandevis
outforskat falt, framfor allt pa grund av studiens inriktning mot specifikt svenska
organisationer. Detta i samband med de brister och utmaningar som belyses visar pa ett
tydligt bidrag till forskningssfaren.

6.4 Metoddiskussion

Den data som samlats in for intervjun &r unik och det skulle vara svart aterskapa den,
vilket paverkar reliabiliteten av studien. Det forfattarna valt att gora ar att inkludera
grundfragorna exakt som de anvandes under intervjuerna i bilagor. Pa sa satt finns
grunden for intervjun samt analysmetod for att kunna aterskapa en snarlik studie,
atminstone utférandemassigt. FOr att gora en identisk studie kravs aven att samma
mangd personer intervjuas, att de har de specifika roller som de personer som
intervjuats i denna studie har och &ven samma méngd arbetserfarenhet. Detta ar
orealistiskt, trots det anses resultatet ha en betydande validitet och reliabilitet, da
genomfdrande och analys samt underlag for att aterskapa studien presenteras utforligt i
studien.

Genom inspelningsgranskning av intervjuerna kan den insamlade datan kontrolleras for
exakthet och relevans. | kombination med att intervjuerna transkriberats ordagrant och
sedan individuellt citerats hojer validiteten, da de individuella citeringarna kritiserats
och jamforts forfattarna emellan for att motivera varfor de bor inkluderas.

Det finns manga forbattringsomraden gallande utforandet av studien. Férdjupning inom
intervjumetodik hade varit gynnsamt for samtliga av forfattarna. Tidsbegrénsningen
gjorde att en begransad mangd intervjuer genomfordes, for att fa ett storre och kanske
mer korrekt perspektiv inom omrades anser forfattarna att vid vidareforskning bor
urvalet och antalet som intervjuas begrundas, da detta kan paverka slutresultatet.
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6.5 Slutsatser och rekommendationer

Informell sékerhet behandlas med stora begrénsningar inom
informationssékerhetsrevisioner. Det finns ett antal faktorer som gor det problematiskt
for organisationer att inkludera storre delar av informell sakerhet vid revisioner, de tva
stora delarna i studien ar relaterade till okunskap inom omradet samt ekonomiska
faktorer kopplat till detta. Storre forstaelse for vikten av informell sikerhet och dess
paverkan pa informationssékerhet kravs for att avancera inom dessa omraden och
saledes hoja medvetenheten kring informell sékerhet. Detta uppmarksammas i tidigare
artiklar som behandlar mojligheter inom forskningsomraden kopplade till revisioner
[46]. Det finns redan satt att 6ka medvetenheten gallande informell sakerhet, vilket ofta
utfors i form av utbildningar eller workshops. Den fundamentala férandringen
forfattarna upplever kréavs ar dock pa en stérre skala, kopplat till organisationsniva. Om
informell sékerhet kan presenteras pa ett tillrackligt konkret satt och konsekvenserna
av att inte ta det pa allvar uppvisas, kan organisationer borja se pa detta som ett lika
stort sakerhetsomrade som teknisk sakerhet.

Informell sdkerhet &r ett komplicerat flytande begrepp som hanterar abstrakta vérden,
sa som attityder, varderingar och uppfattningar. Det inkluderas delvis i
informationssékerhetsrevisioner, dock bleknar det i jamforelse med mangden teknisk
sakerhet som utfors. Organisationskultur ar ett omrade som é&r starkt anknutet till
informell sakerhet och &r kopplat till mycket inom organisationen. Pa grund av att det
ar ett sa pass brett koncept ar det svart att precisera var ansvarsomradena ligger. Det ar
nagot som paverkar informationsséakerhet och pa sa satt indirekt paverkar
informationssékerhetsrevisioner. Att undersoka korrelationen mellan informell
sékerhet och organisationskultur kan vara ett viktigt fortsattningsarbete for att lattare
bedoma var ansvaret ligger for utbildning och var granserna gar mellan dessa omraden,
eller om de bor integreras med varandra.

Forfattarna anser att den informella sakerheten bor fa en storre plats nar det kommer till
informationssakerhetsrevisioner. Detta kan ske pa en mangd olika satt. Nagra
rekommendationer som forfattarna valt att ge baserat pa studiens resultat kommer
nedan.

Vid informationssékerhetsrevisioner bor tid avséattas till att granska den informella
sékerheten. Genom att utoka tiden for generella revisioner kan dven den informella
sakerheten fa en plats i dessa. Forfattarna anser att de organisationer som utfor
informationssakerhetsrevisioner maste agera for att informera och pavisa att forstaelsen
for informell sakerhet ar viktigt. | dagslaget laggs stort fokus pa den tekniska sékerheten
da den ar enklare att sélja in eftersom det gar att pavisa ett direkt ekonomiskt varde med
till exempel en ny brandvagg. Om de som bestéller revisioner har en forstaelse for att
aven den informella sakerheten &r viktig kan det komma att vilja inkludera detta utéver
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den tekniska sékerheten. Forfattarna anser att konceptet med workshops bor utvecklas
vidare da det ar ett bra satt att bade informera om informell sakerhet men ocksa ett satt
att analysera den informella sékerheten. Med mer omfattande workshops kan &mnet
lyftas samtidigt som en tydligare bild av hur den informella sékerheten ser ut kan
skapas.  Forfattarna anser &ven att de  organisationer som  utfor
informationssékerhetsrevisioner bor utse en specifik person som &r ansvarig for den
informella sékerheten vid informationssakerhetsrevisioner. Om denna roll tillsétts kan
det leda till att &mnet enklare kan lyftas samt att det kan underlatta att lyfta problem och
atgarder relaterat till detta. Det kan dven bidra till att &mnet inte ignoreras lika latt.

Medvetenhet och kunskap om problemet &r forsta steget mot en mer robust
informationssakerhet, och nar amnet lyfts och intresset for omradet florerar kommer
aven losningar och hanteringssatt att 6ka.

6.6 Vidare forskning

Baserat pa studiens resultat rekommenderas vidare forskning inom omradet, om majligt
pa storre skala. Variationer i resultat forvantas om denna studie skulle aterskapas, da
det &r svart att exakt aterskapa det urval som studien inkluderat. Detta ser forfattarna
dock inte som en nackdel. Trots variationen i titel och arbetserfarenhet var majoriteten
av de intervjuade ense om vad informell sakerhet innefattar. Detta visar pa att det gar
att aterskapa studien &ven med andra personer, sa lange de ar utbildade
informationssékerhet.

Forfattarna uppmanar att utifran denna studie ta med konceptet om vikten av informell
sakerhet och sedan utveckla detta pa regional eller till och med nationell niva. | och
med att det &r ett relativt outforskat omrade jamfort med andra sakerhetsomraden bor
det studeras ytterligare. Forfattarna anser att liknande studier bor genomféras med olika
format. Ett av dessa format &r att man gor en bredare studie som innefattar ett storre
antal respondenter fran hela landet for att skapa en battre bild dver hur det arbetas med
informell sakerhet. Detta skulle kunna leda till att man kan bygga upp en statistisk bas
som vidare kan anvandas till ny forskning. En annan sorts studie &r att géra en riktad
studie mot specifika omraden, till exempel enstaka regioner eller inom specifika
branscher.

Vidare behovs aven mer forskning kring hur organisationskultur paverkar den
informella  sakerheten inom organisationer. Det 4ar svart att sarskilja
organisationskulturen och den informella sdkerheten. Det kravs vidare forskning som
tydligare definierar skillnader mellan omradena och hur de eventuellt kan kopplas
samman. Majoriteten av respondenterna ansag att organisationskulturen ej hor ihop
med den informella sakerheten vilket gor att det inte &r nagonting som granskas under
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informationssakerhetsrevisioner utan istallet faller pa personalavdelningen att ta hand
om.

Slutligen framgar det av studien att det foreligger ett behov av ytterligare forskning
kring hur anvandarvanlighet relaterar till den informella sékerheten inom
organisationer. Det behdvs vidare studier kring huruvida anvandarvanlighet beaktas vid
implementering av nya policys, regelverk och ledningssystem. Huruvida svarigheten
att efterleva de policys som finns inom en organisation paverkar anvandarnas
bendgenhet att folja dem bor uppmarksammas. Detta paverkar i sin tur hur den
sammanstallda sakerhetsbilden uppfattas.

51




2

[1]

[2]

[3]

[4]

[5]

[6]

[7]

[8]

[9]

Referenser

V. Y. Haines och G. Lafleur, ”Information technology usage and human resource
roles and effectiveness,” Human Resource Management, vol. 47, nr 3, pp. 525-
540, 2008.

I. Corradini och E. Nardelli, ”Social Engineering and the Value of Data: The Need
of Specific Awareness Programs,” Advances in Human Factors in Cybersecurity,
vol. 960, pp. 59-65, 2019.

D. Lacey, “There's no such thing as an isolated incident, No system is foolproof,”
i Managing the Human Factor in Information Security : How to Win over Staff
and Influence Business Managers, West Sussex, John Wiley & Sons,
Incorporated, 2009, p. 49.

SiS, ”Terminologi for informationssidkerhet SIS-TR 50:2015,” Svenska institutet
for standarder, Stockholm, 2015.

”Verizon,” 2019. [Online]. Available:
https://enterprise.verizon.com/resources/reports/dbir/. [Anvand 03 Februari
2020].

R. Aitken, ”Forbes,” Forbes, 19 August 2018. [Online]. Available:
https://www.forbes.com/sites/rogeraitken/2018/08/19/global-information-
security-spending-to-exceed-124b-in-2019-privacy-concerns-driving-demand/.
[Anvand 18 Februari 2020].

B. Bulgurcu, H. Cavusoglu och I. Benbasat, ” Information Security Policy
Compliance: An Empirical Study of Rationality-Based Beliefs and Information
Seecurity Awareness,” MIS Quarterly, vol. 34, nr 3, pp. 523-548, 2010.

K. Beznosov och O. Beznosova, ”On the imbalance of the security,” Information
Management & Computer Security, vol. 15, nr 5, pp. 420-431, 2007.

A. Al-Omari, O. El-Gayar och A. Deokar, ’Security Policy Compliance: User
Acceptance Perspective,” 45th Hawaii International Conference on System
Sciences, pp. 3317-3326, 2012.

52




[10] F. Mouton, L. Leenen, M. M. Malan och H. S. Venter, ”Towards an Ontological
Model Defining the Social Engineering Domain,” ICT and Society, vol. 431, pp.
266-279, 2014.

[11] L. Connolly, M. Lang, J. Gathegi och D. Tygar, ”Organisational culture,
procedural countermeasures, and employee security behaviour,” Information &
Computer Security, vol. 25, nr 2, pp. 118-136, 2017.

[12] SiS, ”Informationsteknik — S&kerhetstekniker — Ledningssystem for
informationssikernet — Oversikt och terminologi (ISO/IEC 27000:2018),”
Svenska institutet for standarder, Stockholm, 2018.

[13] B. Singh, ”Network security and management,” i IEEE International Conference
on Computational Intelligence and Computing Research, Coimbatore, 2010.

[14] J. D'Archy, “Improving Information Systems Security through Procedural and
Technical Countermeasures,” Juli 2005. [Online]. Available:
https://ibit.temple.edu/wp-content/uploads/2011/02/issecuritymeasures.pdf.
[Anvand 20 Februari 2020].

[15] C. Bart och O. Turel, “Board-level IT governance and organizational
performance,” European Journal of Information Systems, vol. 23, nr 2, pp. 223-
239, 2014.

[16] J. Merhout, “Increasing Demand For IT Auditing Creates New Career Options
For AIS/MIS/IT Students,” Review of Business Information Systems (RBIS), vol.
10, nr 4, pp. 41-50, 2011.

[17] Y. Li, Y. Chen, J. Liu, Y. Cheng, X. Wang, P. Chen och Q. Wang, ”Measuring
task complexity in information search from user's perspective,” Proceedings of
the American Society for Information Science and Technology, vol. 48, nr 1, pp.
1-8, 2012.

[18] M. Webster, ”APM - the chartered body for the project profession,” Association
for Project Management, [Online]. Available:
https://www.apm.org.uk/resources/what-is-project-management/what-is-
information-management/. [Anvand 03 02 2020].

53




[19] M. Rouse, techtarget,” Juni 2014. [Online]. Available:
https://searchcompliance.techtarget.com/definition/IT-audit-information-
technology-audit. [Anvand 31 Januari 2020].

[20] J. West, ’FUNDAMENTALS OF A CYBERSECURITY PROGRAM,” Internal
Auditor, vol. 74, nr 6, pp. 16-17, 2017.

[21] E. Metalidou, C. Marinagi, P. Trivellas, N. Eberhagen, C. Skourlas och G.
Giannakopoulos, ”The Human Factor of Information Security: Unintentional
Damage,” Procedia - Social and Behavioral Sciences, vol. 147, pp. 424-428,
2014.

[22] G. Dhillon och J. Backhouse, Risk in the Use of Information Technology Within
Organizations,” International Journal of Information Management, vol. 16, pp.
65-74, 1996.

[23] R.-M. Ahlfeldt, P. Spagnoletti och G. Sindre, “Improving the Information
Security Model by using TFI,” i New Approaches for Security, Privacy and Trust
in Complex Environments: Proceedings of the IFIP TC-11 22nd International
Information Security Conference (SEC 2007), 14-16 May 2007, Sandton, South
Africa, Skovde, 2007.

[24] ’svenska institutet for standarder,” [Online]. Available:
https://www.sis.se/iso27000/informationssakerhet. [Anvand 3 februari 2020].

[25] "MSB - Myndigheten for samhéllsskydd och beredskap,” 19 Mars 2019. [Online].
Available: https://www.msb.se/sv/iamnesomraden/informationssakerhet-
cybersakerhet-och-sakra-kommunikationer/standardisering-inom-
informationssakerhet/lis-iso-27000/. [Anvand 24 April 2020].

[26] M. Braverman, "BEHAVIOURAL MODELLING OF SOCIAL
ENGINEERING-BASED MALICIOUS SOFTWARE,” i Virus Bulletin
Conference, 2006.

[27] M. Pastore och E. Dulaney, CompTIA Security+ Study Guide Third Edition,
Indianapolis, Indiana: Wiley Publishing, Inc, 2006.

54




[28] M.  Tanneeru, ”CNN,” 13  October 2005. [Online]. Available:
https://edition.cnn.com/2005/TECH/internet/10/07/kevin.mitnick.cnna/.
[Anvénd 28 Maj 2020].

[29] N. A. G. Arachchilage och S. Love, ”A game design framework for avoiding
phishing attacks,” Computers in Human Behavior, vol. 29, nr 3, pp. 706-714, Maj
2013.

[30] I. Arce, "The weakest link revisited [information security],” IEEE Security &
Privacy, vol. 1, nr 2, pp. 72-76, 2003.

[31] "Trustarc,” [Online]. Available: https://www.trustarc.com/resources/privacy-
research/ncsa-consumer-privacy-index-gb/. [Anvand 30 01 2020].

[32] O. H. Gandy, ”Public Opinion Surveys and the Formation of Privacy Policy,”
Journal of Social Issues, vol. 59, nr 2, pp. 283-299, 2003.

[33] K. D. Nguyen, H. Rosoff och R. S. John, ”Computers in Human Behavior,” The
effects of attacker identity and individual user characteristics on the value of
information privacy, vol. 55, nr A, pp. 372-383, 2016.

[34] ”Senator,”  [Online].  Available:  https://www.sentor.se/kunskapsbank-it-
sakerhet/social-ingenjorskonst/5-vanliga-social-engineering-attacker/. [Anvand
30 Januari 2020].

[35] N. anstélld, ”Norton,” [Online]. Available:
https://us.norton.com/internetsecurity-emerging-threats-what-is-social-
engineering.html. [Anvénd 30 Januari 2020].

[36] D.  Bisson, “Tripwire,” November 2019. [Online].  Available:
https://www.tripwire.com/state-of-security/security-awareness/5-social-
engineering-attacks-to-watch-out-for/.

[37] T. J. Peters och H. R. Waterman, In Search of Excellence: Lessons from
America's Best-Run Companies, Harper & Row, 1982.

[38] L. Connolly, M. Lang och D. Tygar, "Managing Employee Security Behaviour in
Organisations: The Role of Cultural Factors and Individual Values,” ICT Systems

55




Security and Privacy Protection. IFIP Advances in Information and
Communication Technology, vol. 428, pp. 417-430, 2014.

[39] A.-S. Rosén, ”Nationalencyklopedin,” [Online]. Available:
https://www.ne.se/uppslagsverk/encyklopedi/I%C3%Ab5ng/attityd. [Anvand 7
Februari 2020].

[40] R. Bejinaru, C. Roman och E. Tonu, ”The Influence of Organizational Culture
Upon Knowledge Transfer Within Organizations,” USV Annals of Economics and
Public Administration, pp. 100-110, 2016.

[41] P. Blomkvist och A. Hallin, ”FAS 2 Konstruera,” i Metod for teknologer, Lund,
Studentlitteratur AB, 2014.

[42] M. Hawley, “Uxmatters,” 6 07 2009. [Online]. Available:
https://www.uxmatters.com/mt/archives/2009/07/laddering-a-research-
interview-technique-for-uncovering-core-values.php. [Anvand 31 03 2020].

[43] S. Brinkmann och S. Kvale, InterViews - Learning the craft of Qualitative
Research Interviewing, Sage Publications, 2015.

[44] SIS, ”Information security, cybersecurity and privacy protection - Guidelines for
information security management systems auditing - (ISO/IEC 27007:2020),”
Svenska Institutet for Standarder, 2020.

[45] M. Denscombe, Research Proposals A Practical Guide, 2nd Edition ed., Open
University Press, 2019-10-01.

[46] M. L. Wiedenmier och S. Ramamoorti, ”Research Opportunities in Information
Technology and Internal Auditing,” Journal of Information Systems, vol. 20, pp.
205-219, 2006.

Figur 1. TFI-Modellen illustrerad enligt [22] .......coooveiiiiiiiiiece e 8
Figur 2. lllustration 6ver informationssakerhet enligt [4, p. 6]......ccccovvevieiiiiiieiieec, 9
Figur 3. lllustration dver faktorer som paverkar en individs beteende [40] ................ 13

56




Figur 4 Sammanfattning av de INtervjuade.........ccocoveieiieiieneeie e

Figur 5 Visualisering av analySProCeSSEN .........cccueieereiierierieeiesieesieseesree e sneesreeneens

57




8

Bilagor
Intervjufragor

1) Vad har du for titel?

2) Vad har du for utbildning?

3) Hur lange har du varit i branchen?

4) Vad &r informell sékerhet for dig?

a) Vi anser att informell sakerhet &r detta, &r det ndgot som resonerar med
er?
b) Hur anser ni att standarderna beskriver dessa delar?

5) Hur relevant anser ni att sakerhetsatgarder mot informell sékerhet ar?

(Connolly, Lang, Gathegi, & Tygar, 2017)
a) Varfor?

6) Hur hogt varderar ni informell sakerhet jamfort med teknisk sékerhet (t.ex
brandvéaggar)/fysisk sakerhet?

7) Hur hanterar ni informell sdkerhet?

a) Policys/styrdokument?
b) Skillnad i praktiken?
8) Vilket omrade fokuserar ni mest pa inom informell sakerhet? Varfor?
a) Social engineering
i) Vad har ni for erfarenhet av social engineering attacker?
i) Vilken attack uppfattar ni dr den vanligaste typen av social
engineering?

9) Hur belyses anstélldas uppfattningar/varderingar/attityder gallande informell

sékerhet?
a) Vad &r det som enligt er mest paverkar dessa?

10) Hur bedomer ni vikten av informell sakerhet? (Vikten av att skapa en sa pass
séker milj6 inom informell sékerhet att hot mot dessa ar forsumbara eller
acceptabla?)

a) Om ni inte gor det, varfor?
b) Om ni gor det, hur stor fokus lagger ni pa det?

11) Utbildar ni personal for att fa ett battre skydd mot informella sakerhetshot?
Om sa ar fallet hur gor ni det? Om inte, varfor?

a) Varfor har ni valt just denna/dessa utbildningen/utbildningarna?
i) Pa vilket satt kan den/dessa utbildningar bidra till ett battre
skydd mot informella sakerhetshot?

12) Vem &r ansvarig for utbildandet av informell sakerhet?

a) Vad har person X for utbildning/erfarenhet
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1) Hur bidrar denna utbildning/erfarenhet till att personen kan
utbilda personal om informell sakerhet?
ii)  Ardet latt eller svart att utbilda personalen om detta?
Varfor?
iii)  Anvands denna utbildning vid sakerhetsgranskningar?
Varfor/varfor inte?
13) Under en IT-Audit/Sakerhetsgranskning, vem ansvarar for att den informella
sékerheten analyseras och inte forsummas?
a) Varfor just person X? Vad bidrar hen med?
i) Hur delas ansvaret upp under en granskning? Gor person X allt
sjalv?
14) Hur har ni byggt upp er security audit?
a) Baserad pa ISO, litteratur, egna erfarenheter, standarder, allt?
b) Anpassas security auditen beroende pa vilket foretag som hanteras
c) Om den anpassas, pa vilket satt?
d) Anvénds denna kunskap om informell sdkerhet vid
sékerhetsgranskningar?
i) Varfor/varfor inte?
i) Vill ni att det ska implementeras/ndjda som det ar?
15) Hur lang tid tar en generell security audit att utfora?
a) Hur stor del av auditen fokuserar pa teknisk kontra informell sakerhet?
Delas det upp eller &r bada integrerade i varandra?
b) (Om uppdelning) Varfor denna uppdelning?
16) Vilka forebyggande atgarder utfor ni? T.ex antivirus, rattigheter, backup,
utbildning av personal
a) Varfor har ni valt just dessa atgarder?
b) Utvérderar ni gemenskapen/samhoérigheten hos personal vid
sékerhetsgranskningar?
c) Granskar ni de troligaste attackvektorerna kopplat till informell
sékerhet? T.ex phishing.
i) Informerar/utbildar ni personal om informell sakerhet som del
av security auditen?
17) Hur inkluderar ni informell sdkerhet vid slutrapporten av er security audit?
a) Informerar ni om storsta sannolika anfallsvinkel kopplat till informell
sékerhet?
18) Mérker ni nagon skillnad pa sakerhetstanket gallande teknisk sakerhet de
senaste 5 aren?
a) Marker ni nagon skillnad pa sakerhetstanket géllande informell
sakerhet de senaste 5 aren?
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b) Inkluderas detta i informationsgranskningen?
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