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Abstract 

Informal security is a subcategory of information security that includes people's 

attitudes, perceptions and values. Although information security audits are regularly 

performed towards organizations, it is unclear how much informal security is applied 

in these audits. The purpose of this study is to examine informal security and how it is 

applied in information security audits by organizations. This is done through thematic 

analysis of semi-structured interviews. The results of the study show that there is a lack 

of awareness regarding informal security in organizations. The priorities of these 

organizations are instead technical security. What the study highlights is the importance 

of informal security and that it should be given the same amount of attention as the 

technical safety aspects. The study concludes that more research is needed about the 

subject informal security but also how informal security relates to organizational 

culture. There are several areas of improvement within the study, mostly linked to 

awareness and educational efforts. However, the fundamental area of improvement was 

identified as organizations realizing the importance of informal security.
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Sammanfattning 

Informell säkerhet är en kategori inom informationssäkerhet som innefattar människors 

attityder, uppfattningar och värderingar. Trots att informationssäkerhetsrevisioner 

utförs regelbundet mot organisationer är det oklart hur mycket informell säkerhet 

appliceras i dessa revisioner. Syftet med denna studie är att undersöka informell 

säkerhet och hur denna appliceras i informationssäkerhetsrevisioner. Undersökningen 

görs genom en tematisk analys av semi-strukturerade intervjuer. 

Resultatet av studien påvisar att det finns en bristande medvetenhet gällande informell 

säkerhet hos organisationer. Prioriteringarna hos organisationerna är istället den 

tekniska säkerheten. Studien uppmärksammar vikten av informell säkerhet och att 

denna inte glöms bort jämfört med de tekniska säkerhetsaspekterna. 

Slutsatsen i studien är att det krävs mer forskning inom området som både fokuserar på 

informell säkerhet i sin helhet men även hur informell säkerhet förhåller sig till 

organisationskultur. Det finns ett antal förbättringsområden inom området, mestadels 

kopplade till medvetenhet och utbildningsinsatser. Det fundamentala 

förbättringsområdet identifierades dock i att organisationer får en grundlig och klar 

insyn i vikten av väl hanterad informell säkerhet. 

Nyckelord 

Informatik, Informationssäkerhetsrevisioner, Informell Säkerhet, ISO27000, 

Organisationskultur, Social Engineering, Säkerhetsrevisioner
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1 Introduktion 

IT (Information Technology) har under de senaste åren utvecklats exponentiellt och har 

blivit en essentiell del av vardagen hos majoriteten av världens befolkning [1]. Trots att 

IT blir allt mer integrerat i organisationer och en del av vardagen har fåtalet användare 

tillräckligt med kunskap om hur skydd mot hot kan användas och implementeras [2]. 

Ofta hamnar det på konsultföretag som jobbar inom IT att utbilda personal och kunder 

samt utvärdera de säkerhetsåtgärder som krävs för att en organisation ska ha en 

fungerande arbetssituation [3]. 

Informationssäkerhet kan i grova drag delas in i två delar [4]. Den ena delen är teknisk 

säkerhet, där hårdvara så som switchar, brandväggar och andra tekniska åtgärder 

används för att skapa en säker arbetsmiljö i kombination med fysisk säkerhet så som 

larm, lås på lokal et cetera. Den andra delen är administrativ säkerhet, så som lagar, 

riktlinjer och mänskliga beteenden. Inom administrativ säkerhet är hur information 

hanteras, lagras, behandlas och värderas av minst lika stor vikt som den tekniska 

säkerheten [4]. Vid bristande hantering av administrativ säkerhet kan organisationen 

hamna i en ogynnsam situation.  

Denna studie är inriktad på informationssäkerhetsrevisioner med fokus på en del inom 

administrativ säkerhet, som kallas informell säkerhet [4]. Informell säkerhet innefattar 

de uppfattningar, värderingar och attityder som människor har gällande 

informationssäkerhet [4]. Huvudfokus i studien är att se hur konsultföretag hanterar den 

informella säkerheten vid informationssäkerhetrevisioner, för att analysera vad som tas 

upp och vad som eventuellt kan förbättras. 

1.1 Bakgrund 

Trots att organisationer spenderar stora summor på IT-säkerhet så sker det fortfarande 

stora incidenter där data läcks ut och informationssäkerheten bryts [5], [6]. 

Organisationer spenderar större delen av dessa pengar på olika formella och tekniska 

lösningar. Även om denna investering hjälper till att skydda informationstillgångar så 

är det inte säkert att enbart förlita sig på de tekniska lösningarna då de ensamma inte är 

tillräckliga för att eliminera risken för att informationssäkerheten bryts [7]. Resurser 

behöver även läggas på att skydda de mänskliga, sociala och organisatoriska aspekterna 

[8]. Trots att standarder så som ISO 27000 serien har tagits fram och policys som 

inkluderar riktlinjer för hur anställda ska hantera information har skapats efterlevs dessa 

policys inte alltid [9]. Historiskt sett har organisationer lagt ett stort fokus på att 

installera tekniska skydd för sina informationstillgångar. Att enbart förlita sig på ett rent 

tekniskt skydd har dock visat sig vara otillräckligt eftersom dagens attacker mot 

organisationer har blivit mer sofistikerade [5]. Attacker som nyttjar social engineering 

har blivit vanligare [5]. Social engineering är olika typer av nätverksattacker som 
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utnyttjar människors bristande informationssäkerhetskunskaper [10]. Tidigare 

forskning har visat att tekniska lösningar inte har någon effekt när det kommer till 

följsamhet av olika regler och policys. Exempel på sådana lösningar är 

lösenordshantering, rapportering av säkerhetsincidenter, efterlevnaden av policys och 

hur individer på de granskade organisationerna eliminerar känslig information på ett 

säkert sätt. Forskningen visar istället att efterlevnaden av policys är beroende av att 

anställda är motiverade att anpassa sig till och följa dem [11]. 

Alla organisationer oavsett storlek samlar in, behandlar och lagrar information. Denna 

information inklusive relaterade processer, system, nätverk och människor är 

nödvändig och väsentlig för organisationen. I och med detta ställs organisationerna 

inför olika risker så som social engineering, fel och naturkatastrofer som kan påverka 

och skada organisationerna. För att kunna hantera dessa risker och för att upprätthålla 

sitt rykte, efterleva lagkrav och se till att organisationens mål nås måste lämpliga 

säkerhetsåtgärder implementeras [12]. I och med att säkerhetsrisker varierar och de 

åtgärder som införs mot olika säkerhetshot skiftar i effektivitet, måste organisationer 

kontinuerligt utvärdera effektiviteten av implementerade säkerhetsåtgärder och rutiner. 

De bör även identifiera nya risker och genomföra lämpliga säkerhetsåtgärder vid behov. 

För att hantera informationssäkerhet på ett strukturerat och systematiskt sätt används 

ledningssystem för informationssäkerhet (LIS). Dessa ledningssystem behöver dock 

anpassas utefter organisationernas behov. För att anpassningen ska kunna ske effektivt, 

behöver organisationer sätta upp policys och mål för informationssäkerhet. Via 

användningen av ett ledningssystem kan dessa mål uppnås på ett effektivt sätt [12].  

För att kunna säkerställa att informationssäkerheten upprätthålls inom organisationer 

krävs det olika former av revisioner. I ISO/IEC 27000:2018 definieras revision som: 

”systematisk, oberoende och dokumenterad process som syftar till att skaffa 

revisionsbelägg och utvärdera dessa objektivt för att avgöra i vilken utsträckning 

revisionskriterierna har uppfyllts. En revision kan vara intern (förstapartsrevision) 

eller extern (andraparts- eller tredjepartsrevision), och den kan också vara en 

kombinerad revision, då två eller fler ämnesområden kombineras. En intern revision 

utförs av organisationen själv, eller av en extern part på uppdrag av organisationen.” 

[12, p. 1]. I ISO 27000 definieras informationssäkerhet som: ”bevarande av 

informationens konfidentialitet, riktighet och tillgänglighet. Informationssäkerhet kan 

även inkludera egenskaper som autenticitet, ansvarsskyldighet, oavvislighet och 

tillförlitlighet.” [12, p. 5]. Informationssäkerhet omfattar områdena administrativ 

säkerhet och teknisk säkerhet [4]. 

Då denna studie fokuserar på revisioner av informell säkerhet gjordes valet att benämna 

dessa revisioner som informationssäkerhetsrevisioner för att tydliggöra revisionens 

fokus. 
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Något som även belyses i tidigare forskning är vad som påverkar säkerhetsåtgärder 

[13]. För att anställda lättare ska anpassa sig till och acceptera säkerhetsåtgärder är det 

viktigt att låta processen ta tid och samtidigt presentera studier som påvisar varför de 

specifika säkerhetsåtgärderna är relevanta och därför bör implementeras. Att långsamt 

implementera säkerhetsåtgärder med personal har alltså visat sig essentiell. Denna 

implementation bidrar till att de anställda känner sig personligt ansvariga, vilket i sin 

tur ökar försiktigheten i hanteringen av data [13]. Trots att den mänskliga faktorn pekas 

ut som den mest sårbara faktorn inom informationssäkerhet är det förvånansvärt få 

studier som hanterar informell säkerhet och hur dessa faktorer ska behandlas [11]. 

Förutom kostnadsfrågor och inriktningar som organisationer strävar mot, är sociala 

faktorer och personligt informationssäkerhetsansvar nödvändiga faktorer för en 

framgångsrik verksamhet [13].  

Forskning om hur troligt det är att anställda i en organisation skulle utsättas för en attack 

som de inte känner igen visar att viss kunskap om social engineering-attacker finns. Det 

visar sig dock att målinriktade attacker så som spear-phishing inte är lika kända bland 

de anställda, och inte heller de psykologiska aspekterna av dessa säkerhetsrisker. Detta 

påvisar vikten av att utbilda personal inom säkerhet, då ytterligare studier visar att 

människan är den svagaste länken inom informations- och datasäkerhet [2]. 

Många organisationer är idag beroende av olika former av system för att kunna skicka 

och ta emot information. Dessa system är ofta sårbara och en möjlig vektor som öppnar 

upp en väg in i en organisations IT-system, antingen från insidan eller utsidan. En 

attackvektor är de vägar som finns för angripare att komma åt servrar, datorer och 

system. Att säkra och skydda informationstillgångar har således blivit en utmaning för 

organisationer för att erbjuda sina kunder trygg användning. 

Utbildning kring informationssäkerhet skapar en ökad medvetenhet hos de anställda 

[11]. Utbildningen leder i sin tur till ökad följsamhet och välvilja till olika typer av 

säkerhetsåtgärder [11]. Detta påverkar i sin tur anställda positivt så att de är mindre 

benägna att utföra olagligheter, exempelvis att sprida känslig information [14]. Att inte 

bara ha fokus på den tekniska säkerheten utan även mänskliga attityder och beteenden 

förbättrar säkerheten vid intrång [14]. 

På senare år har organisationer lagt mer fokus på organisationens ledningsgrupp för att 

på så sätt öka produktiviteten inom organisationen. Detta eftersom resultat av att 

tidigare forskning [15] visat att även ledningsgrupper behöver utbildas inom IT. Det 

har även blivit mer förkommande att ledningsgrupper engagerar sig mer i IT-frågor än 

tidigare för att ur sin synvinkel ge feedback på säkerhetsfrågor och på så sätt öka 

engagemang inom informationssäkerhet. Detta genom att visa att styrelsen är engagerad 

och inte förkastar de anställdas åsikter och syn på nätverkssäkerhet [15]. Organisationer 

spenderar mer pengar på nya IT-system för att skapa interaktiva hemsidor, webshoppar 
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och andra tjänster och detta beteende resulterar i ny information som behöver skyddas. 

Nya lagar och regler har gjort att organisationer måste införa skydd mot olika attacker 

som på något sätt kan användas för att komma åt känsliga data. Därför efterfrågar 

organisationer utomstående IT-granskare som arbetar för att granska att det inte finns 

något sätt för obehöriga att komma åt data [16].  

1.2 Problembeskrivning 

I bakgrunden beskrivs att människan är den svagaste länken vid intrång kopplat till 

informationssäkerhet. Problem som kan uppstå på grund av detta är att skydd mot 

exempelvis phishing-attacker försvåras. Även om en organisation investerar i 

programvara och fysiska produkter som skydd mot dataintrång, skyddar inte dessa mot 

handhavandefel. Den mänskliga faktorn finns fortfarande kvar, både hos användare av 

organisationens tjänst och hos personal som begår misstag inom säkerhet [17]. 

På grund av den mänskliga faktorn riktas ofta attacker mot just människan. En av 

anledningarna till detta kan vara att den uppfattade känsligheten av information som 

begärs vid dessa attacker påverkar integritetsfrågor. Det går att argumentera att både 

utbildningsnivån kopplad till säkerhet och risken till desensibilisering som uppstår vid 

hantering av känslig information kan påverka respondenter på olika sätt i sådana 

situationer [17]. För att lättare hantera attacker jobbar organisationer proaktivt med 

informationssäkerhetsrevisioner. 

En informationssäkerhetsrevision undersöker genomgående en organisations IT-miljö 

och däribland hur en organisation hanterar data. Informationssäkerhetsrevisioner tillför 

ett viktigt perspektiv av flertalet anledningar. För att kunna analysera, identifiera 

trender, ha kontroll över olika versioner, backups, tillfredsställa legala krav och se till 

att användarna har rätt behörigheter krävs det att organisationen har en korrekt 

informationshantering [18]. Informationssäkerhetsrevisioner fastställer om 

säkerhetsåtgärder inom en organisation skyddar organisationens tillgångar, försäkrar 

dataintegritet och är justerade samt om de går i samma riktning som organisationens 

generella mål [19].  

Inom informationssäkerhetsrevisioner finns en lucka som bör fyllas eftersom 

informationssäkerhet i dagens informationsbaserade samhälle är ett relevant område att 

undersöka [20]. West [20] uppmärksammar internetsäkerhet och tidigare lyckade 

attacker mot större organisationer. West går även igenom grunderna om hur 

organisationer ska skydda sig, men inte specifikt eller detaljerat [20].  

Då teknik för informationssäkerhetsattacker ständigt utvecklas behöver även 

informationssäkerhetsrevisionerna följa denna utveckling. Organisationer har 

informationssäkerhetsrevisioner som anpassas mot organisationens behov. Detta 

innebär att informationssäkerhetsrevisionerna är individuella i den mån att de utformas 
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individuellt både för organisationen som utför dessa samt att de är individuella mot 

organisationen som ska granskas. Detta innebär att även om flera olika 

informationssäkerhetsrevisioner är utformade efter ett specifikt ramverk eller standard 

kan de skilja sig markant. På grund av denna variation behövs mer forskning om hur 

informell säkerhet inom informationssäkerhetsrevisioner hanteras.  

1.3 Syfte och frågeställningar 

I problembeskrivningen framgår det att det finns bristande informell säkerhet vid 

informationssäkerhetsrevisioner och hur informell säkerhet bör hanteras inom 

revisionerna. Vidare framgår det att människor är den svagaste länken inom IT-

säkerhet. : Eftersom området gällande informell säkerhet i koppling till 

informationssäkerhetsrevisioner är nischat är syftet med studien att granska informell 

säkerhet, samt hur denna appliceras i informationssäkerhetsrevisioner av 

organisationer. 

För att kunna besvara syftet har två frågeställningar skapats. 

Informationssäkerhetsrevisioner genomförs hos olika organisationer och det finns ett 

fokus på hur dessa informationssäkerhetsrevisioner ska utföras samt vad som ska 

inkluderas. Något som försummas i informationssäkerhetsrevisioner är dessvärre den 

mänskliga faktorn då det är svårt att få ut konkret data kopplat till attityder och 

värderingar [21]. För att på ett mer effektivt sätt hantera den mänskliga faktorn behöver 

fokus läggas på hur informell säkerhet behandlas vid genomföranden av 

informationssäkerhetsrevisioner. 

Mot denna bakgrund är studiens första frågeställning: 

1. Hur fångar organisationer upp informella säkerhetsaspekter vid 

informationssäkerhetsrevisioner? 

Baserat på hur organisationer fångar upp informella säkerhetsaspekter ger sedan 

författarna rekommendationer för hur informell säkerhet kan integreras inom 

informationssäkerhetsrevisioner. 

Därmed är studiens andra frågeställning: 

2. Hur kan informell säkerhet integreras inom informationssäkerhetsrevisioner? 

1.4 Omfång och avgränsningar 

I studien kommer intervjuer att genomföras mot organisationer för att få en inblick i 

hur stort fokus som läggs på informell säkerhet vid informationssäkerhetsrevisioner. 

Studien kommer endast att innefatta de organisationer som intervjuas, inte deras kunder 

som informationssäkerhetsrevisionerna utförs emot. Detta då organisationerna som 

utför informationssäkerhetsrevisioner valde att ej dela med sig av kundspecifika 

dokument och fall. Studien ämnar även belysa förbättringsområden kring informell 
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säkerhet, dock inte att implementera dessa. Fokus för studien är sociala och 

kommunikativa förbättringar, inte tekniska lösningar. Dessa avgränsningar gjordes så 

att studiens omfång inte skulle bli för omfattande. 

För att studiens omfång inte skulle bli för stort gjordes ett aktivt val i att endast 

inkludera svenska organisationer. Studien avgränsades även till att endast inkludera 

lagar och stadgar kopplat till Sverige och Europeiska unionen. Avgränsningen gjordes 

då det inte ansågs relevant att inkludera lagar och stadgar utan anknytning till den 

svenska eller europeiska marknaden. Med anledning av COVID-19 blev intervjuerna 

begränsade till att genomföras via röst-applikationer över internet istället för att 

genomföras på plats hos organisationerna.  

1.5 Disposition 

Studien inleds med teoretiskt ramverk där begrepp kopplat till ämnet beskrivs 

genomgående. En förklaring ges även till varför de specifika begreppen valts ut. Efter 

detta presenteras forskning inom områden kopplade till informationssäkerhet och 

slutligen kopplas frågeställningar och teori ihop. 

I metod och genomförande beskrivs tillvägagångssättet för studien. Efter detta beskrivs 

hur empiri samlats in och sedan presenteras en analys av empirin. Slutligen lyfts 

diskussion och slutsatser fram i koppling till studien.  
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2 Teoretiskt Ramverk 

I det teoretiska ramverket behandlas de begrepp som ligger till grund för studien. 

Begreppen har valts ut baserat på den bakgrund som tidigare har presenterats. 

Nedan i kapitlet behandlas begreppen TFI (Technical, formal, informal), 

Informationssäkerhet, Social Engineering och Organisationskultur. Dessa begrepp 

inkluderades då de påverkade informell säkerhet beroende på hur dessa områden 

efterföljdes och behandlades. 

TFI behandlar de säkerhetsaspekter som finns inom en organisation. Det berör den 

informella, formella och tekniska delen av säkerhet [22]. 

Informell säkerhet inkluderades då det är en kategori inom informationssäkerhet [4]. 

För att få en bättre helhetsförståelse av var informell säkerhet finns i 

informationssäkerhet behövdes en översiktlig bild över hur informationssäkerhet är 

uppbyggt och hur det kan upprätthållas.  

Social engineering behandlades då det är den vanligaste attackvektorn inom 

informationssäkerhet [5]. För att hitta lösningar på de problem som uppkommer inom 

informationssäkerhetsrevisionerna krävs förståelse för varför attackerna sker. 

Organisationskultur behandlades då den har en stark koppling till informell säkerhet 

gällande beteende och de etiska aspekterna som tillkommer till detta [11]. 

2.1 Technical, formal, informal 

Det finns många fördelar med att använda IT inom organisationer, det sparar på 

kostnader samt gör det lättare att automatisera och använda data. Dock finns det risker 

med att använda IT inom organisationer. Risker kopplat till användandet av IT inom 

organisationer är ett relevant område inom informationssäkerhet, och har fått mycket 

uppmärksamhet både i litteraturen och i praktiken. Det delas oftast upp i två kategorier. 

Den första kategorin har att göra med datorer, virus, hackning och kontroll till system 

medan den andra kategorin hanterar datorbaserade informationssystem kopplat till 

miljö och organisationer. Den andra kategorin motiverar kostnad av lösningarna som 

sätts upp. Det har dock börjat läggas större fokus på människor och 

organisationsaspekter inom dessa kategorier [22]. Detta har lett till att 

organisationssäkerhet delas in i tre olika typer: informell säkerhet, formell säkerhet och 

teknisk säkerhet [23]. 

Från det tekniska perspektivet, för att skydda konfidentialiteten, integriteten, 

tillgängligheten och spårbarheten krävs det implementation av olika tekniska skydd så 

som kryptering, åtkomstkontroll, autentisering, databassäkerhet, brandväggar et cetera. 

Här är det även möjligt att ta fram modeller och metoder för att hitta rätt teknisk lösning 

beroende på behovet [23].  
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Det formella perspektivet berör lagar, standarder, policys etc. med mål att knyta 

samman det tekniska med det informella. För att se till att de formella kraven efterlevs 

används ofta checklistor, riskanalys och kontinuerliga utvärderingar. Dessa bygger på 

redan väl definierade metoder som grundar sig i verkligheten, till exempel militären 

[23]. 

Det informella perspektivet inom informationssystem relaterar till beteende, 

värderingar, attityder, tro, normer och hur dessa påverkar en individs beteende inom en 

organisation och hur det i sin tur påverkar säkerheten. För att influera säkerheten krävs 

ofta förändringar inom den tekniska säkerheten men även den formella [23]. 

TFI kapslar in riskområden inom organisationer kopplat till informationsteknologi. TFI 

innefattar det informella systemet, som ger grund till tro, mening, intentioner och 

ansvar. Det formella systemet är där byråkratiska strukturer av ledning och former 

skapas. Tekniska system är vad som automatiserar den formella delen [22]. Detta visas 

i figur 1 nedan.  

 

Figur 1. TFI-Modellen illustrerad enligt [22] 

2.2 Informationssäkerhet 

Informationssäkerhet handlar om att säkerställa att viktig information inte förvanskas, 

läcker ut eller förstörs [24]. Det innefattar även att göra information lättillgänglig för 

personer som ska kunna komma åt informationen. Informationssäkerhet berör 
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information på papper, elektroniskt lagrad information, information som skickas på 

email, post, visas på film eller yttras i en konversation [24]. 

Figur 2 illustrerar hur informationssäkerhet är uppbyggt. I mitten presenteras 

huvudämnet, informationssäkerhet. De fyra egenskaperna, konfidentialitet, riktighet, 

tillgänglighet och till sist spårbarhet representerar informationssäkerhet [23]. 

Spårbarhet inkluderar oavvislighet, ansvarsskyldighet, autenticitet och auktorisation. 

För att åstadkomma informationssäkerhet måste alla fyra egenskaperna uppnås. De 

nedre rutorna representerar olika säkerhetsåtgärder som implementeras för att detta ska 

ske [23]. Teknisk säkerhet rör den fysiska säkerheten, exempelvis dörrar, lås, kameror 

och larm. Den berör även IT-säkerhet, som exempelvis innefattar lösenord på tekniska 

enheter, kommunikationssäkerhet och annat som har med utrustning kopplat till IT att 

göra [4]. Administrativ säkerhet definieras av [4, p. 7] som: ”säkerhetsåtgärder 

relaterade till hur verksamheten styr informationssäkerhetsarbetet i en organisation, 

formellt såväl som informellt”. Med formell säkerhet menas rutiner för styrning och 

ledning av informationssäkerhet, medan informell säkerhet innefattar människors 

uppfattningar, värderingar och attityder som påverkar deras agerande i 

informationssäkerhetsfrågor [4]. 

 

Figur 2. Illustration över informationssäkerhet enligt [4, p. 6]. 

Anledningen till att säkerhetsåtgärder inkluderas i ovanstående bild är för att det alltid 

finns en risk för bristande informationssäkerhet kopplat till säkerhetsåtgärderna. För att 

motarbeta detta krävs det kvalificerad riskhantering. 
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Social engineering är den vanligaste attacken mot organisationer. Det finns dock en risk 

att det inte tas på så stort allvar som det borde. Dataskyddslagar som exempelvis GDPR 

kräver att lyckade intrång rapporteras medan misslyckade attacker däremot utgör ett 

stort mörkertal. Därför behöver alla typer av säkerhetsattacker på organisationer belysas 

i högre utsträckning [2]. 

För att uppnå informationssäkerhet krävs implementation av olika säkerhetsåtgärder 

och rutiner. Ett sätt att arbeta med informationssäkerhet inom organisationer är genom 

införandet av ett ledningssystem för informationssäkerhet (LIS). Ett LIS består av 

policyer, riktlinjer och rutiner med tillhörande resurser och aktiviteter för hanteringen 

av informationssäkerhet i en organisation [25]. Syftet är att skydda organisationens 

informationstillgångar. Vid användningen av LIS uppstår ett systematiskt angreppssätt 

för att upprätta, implementera, driva, övervaka, utvärdera, upprätthålla och förbättra 

organisationens informationssäkerhet i syfte att uppnå uppsatta verksamhetsmål. 

Genom att analysera de krav som ställs för skydd av informationstillgångar samt att vid 

behov implementera lämpliga säkerhetsåtgärder bidrar organisationen till att LIS 

genomförs på ett framgångsrikt sätt. Utöver detta bidrar även ett antal principer till att 

LIS genomförs framgångsrikt [12]: 

• Medvetenhet om behovet av informationssäkerhet 

• Tilldelning av ansvar för informationssäkerhet 

• Ledningens engagemang och intresse från intressenter 

• Främjandet av samhälleliga värderingar 

• Riskbedömningar som identifierar lämpliga säkerhetsåtgärder så att acceptabla 

risknivåer kan nås 

• Införandet av säkerhet som en viktig komponent i nätverk och system 

• Aktivt förebyggande och upptäckande av informationssäkerhetsincidenter 

• Säkerställande av en övergripande strategi för hantering av 

informationssäkerheten 

• Kontinuerlig omprövning av informationssäkerheten och att vid behov 

genomföra förändringar 

Informationen ovan är tagen från ISO 27000:2018 [12, p. 13]. 

2.3 Social Engineering 

Social engineering har en mängd olika definitioner och den vetenskapliga sfären har 

svårt att enas om ett enda universellt begrepp. Följande uttryck visar att det kan 

definieras på olika sätt [10]: 

• “a non-technical kind of intrusion that relies heavily on human interaction and 

often involves tracking other people to break normal security procedures” [26, 

p. 15] 
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• “a process in which an attacker attempts to acquire information about your 

network and system by social means” [27, p. 91] 

• “The science of using social interaction as a means to persuade an individual 

or an organisation to comply with a specific request from an attacker where 

either the social interaction, the persuasion or the request involves a computer-

related entity” [10, p. 5] 

Den definition som författarna valt att utgå ifrån är följande: “Social engineering is 

using manipulation, influence and deception to get a person, a trusted insider within 

an organization, to comply with a request, and the request is usually to release 

information or to perform some sort of action item that benefits that attacker. It could 

be something as simple as talking over the telephone to something as complex as getting 

a target to visit a Web site, which exploits a technical flaw and allows the hacker to 

take over the computer” [28]. Detta val motiveras då definitionen reflekterar 

författarnas upplevelse om vad social engineering är. 

Social engineering innefattar en mängd olika attacker. Attacker som lyckas blir ett 

direkt hot gentemot den informella säkerheten. Nedan presenteras de vanligaste 

attackerna. 

Phishing är en attack inom social engineering, där gärningsmannen riktar in sig på att 

stjäla konfidentiell information från användare. Genom att skicka ut fejkade email och 

SMS som ser ut som om de är från en säker källa försöker gärningsmannen få 

användaren att klicka på en infekterad länk eller skriva in sina uppgifter för att logga in 

på falska hemsidor. Gärningsmannen är ofta ute efter bankkontodetaljer, användarnamn 

till email och sociala nätverk, lösenord och andra känsliga data [29]. Då människor 

klassas som den svagaste länken inom informationssäkerhet är det av vikt att utbilda 

personal och arbetare inom området och säkerställa att så stor mängd 

försiktighetsåtgärder som möjligt är vidtagna [30]. Utförandet innebär dock en 

utmaning. Människor är oroade över deras integritet online, dock är det få individer 

som väljer att göra något åt oron gällande att utbilda sig samt samla den information 

som krävs för att vara uppdaterad inom området [31], [32]. Vidare forskning visar även 

att internetanvändare är villiga att använda sig av säkerhetskompromisser för att uppnå 

sina mål. De är även villiga att göra säkerhetskompromisser och värdera andra 

prioriteringar istället, så som användarvänlighet över säkerhet [33]. 

Andra typer av social engineering-attacker som inte är lika vanliga som phishing [5] 

men ändå bör uppmärksammas är pretexting. Pretexting innebär exempelvis att en 

angripare utger sig för att vara IT-support för att kunna få tillgång till den utsattes dator.  

pretexting bygger på att göra den utsatte trygg och medgörlig så att hen delar med sig 

av information och sin enhet [34]. Quid Pro Quo är när en angripare ger något i utbyte. 

Den som blir utsatt av attacken tror att hen gör ett rättvist byte av information [35]. 
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Tailgating är en typ av attack när en angripare följer efter en anställd till ett område 

angriparen inte ska ha tillgång till [36]. Baiting innebär att angriparen placerar ut ett 

lockbete i syfte att lura anställda att göra något som äventyrar deras och organisationens 

säkerhet [34].  

2.4 Organisationskultur 

Informell säkerhet är något som genomsyrar organisationskultur då den bygger på 

människorna inom organisationen. Organisationskultur är också kopplat till 

informationssäkerhet hos personalen [11]. 

Organisationskultur kan liknas vid personligheten hos en person. Den är svår att 

definiera/konstruera och ännu svårare att ändra på. Det finns en mängd definitioner 

kring vad organisationskultur innebär. En av dessa definitioner är: ”organisationskultur 

svarar till att tillfredsställa ett uråldrigt mänskligt behov så som kontroll, positiv 

feedback, behovet av stabilitet och säkerhet eller ideologiska behov som strukturerar 

syfte, riktning och agerande inom en organisation” [37]. Organisationskultur utformas 

i hur människor agerar med varandra och hur deras attityd mot varandra presenteras 

[38].  

Människors attityder kan påverka deras agerande i informationssäkerhetsfrågor [4]. 

Attityder mot olika saker kan variera i betydelse men också i styrka, från starkt positiva 

till starkt negativa [39]. Ordet attityd kan betyda många olika saker. Attityd definieras 

som: 

• ”något yttre eller ett beteende som kan observeras” 

• ”något inre eller mentalt och inte direkt iakttagbart, som antagits påverka t.ex 

varseblivning och tänkande” 

• ”en mental förhandsinställning som påskyndar tänkandet vid problemlösning” 

• ”en genom erfarenheter uppbyggd disposition som styr en individs handlande” 

• ”en varaktig inställning som har byggts upp genom erfarenheter och kommer 

till uttryck i att man är för eller emot något”  

Organisationskultur har stor inverkan hos de anställda på organisationen. 

Organisationskulturen kan leda till att de anställda lämnar organisationen för något 

annat eller stannar kvar och förbättrar och hjälper organisationen att växa. Välmående 

hos människor kopplat till hur de upplever sin roll och vikt av att finnas på 

organisationen går att direkt koppla till huruvida de är benägna att aktivt arbeta för att 

skapa en bättre kultur eller förkasta detta när möjligheten presenteras [11], [13], [40].  

Det har visat sig att organisationskulturen och hur olika personer ser på säkerhet och 

beter sig relaterat till säkerhet influeras av en mängd olika faktorer [38]. Detta illustreras 

i figur 3 nedan.  
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Figur 3. Illustration över faktorer som påverkar en individs beteende [40] 

Ett av de vanligaste sätten att komma över data hos organisationer är genom attacker 

som riktar in sig mot organisationers anställda. Denna typ av attacker har enligt 

forskning 2019 procentuellt dubblerats sedan 2013 och under 2019 stod dessa attacker 

för 33% av alla lyckade dataintrång [5]. Detta visar en trend att människor är den 

svagaste länken inom informell säkerhet, då hackning som tidigare var den största 

intrångsmetoden procentuellt minskat sedan 2013 [5].
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3 Metod och genomförande 

I det här kapitlet presenteras metoden som använts för att samla in studiens empiriska 

data och samt hur den har hanterats.  

3.1 Forskningsansats 

Studien undersöker hur organisationer tillämpar informell säkerhet inom 

informationssäkerhetsrevisioner. Informell säkerhet inom 

informationssäkerhetsrevisioner är ett nischat område som inte är tillräckligt utforskat. 

Författarna har samlat in litteratur för att få en bättre bild över området som anses vara 

intressant. Artiklar och litteratur har granskats för att lägga en grund till frågor och 

intervjuer samt strukturen för dessa. Den empiri som samlats in tillsammans med 

tidigare litteratur önskar leda till nya insikter i hur informell säkerhet kan hanteras och 

implementeras vid informationssäkerhetsrevisioner.  

3.2 Kvalitativ intervjustudie 

Studien har en kvalitativ ansats. För att få fram nya resultat inom kvalitativa studier 

menar Blomkvist och Hallin [41] att intervjuer ger goda möjligheter till detta. Valet av 

kvalitativ utgångspunkt har grundats i att intervjuer är svåra att genomföra med 

kvantitativ ansats, då mycket information försvinner vid förbestämda svarsalternativ. 

Flera semistrukturerade intervjuer har utförts gentemot relevanta personer hos de 

organisationer som utför informationssäkerhetsrevisioner. Beroende på hur pass talför 

respondenten var användes sonderande och tolkande intervjufrågor för att stimulera ett 

bättre samspel och på så sätt höja kvaliteten på intervjun [41, pp. 69-74].  

3.2.1 Semistrukturerad intervju 

En av de vanligaste metoderna för att samla in empiri är intervjuer. Detta på grund av 

att det går att samla in relativt mycket data om enskilda individers resonemang med 

begränsade eller få resurser. Semistrukturerad intervju är den vanligaste typen av metod 

när empiriskt material införskaffas via intervjumetodiken [41, p. 71]. Intervjumetodik 

bygger på ett antal teman eller områden som används som kärna i intervjun. Intervjun 

anpassas sedan till de individuella respondenterna beroende på vad de svarar och vilka 

följdfrågor som upplevs relevanta att ställa [41, pp. 69-74]. 

Ett sonderande frågesätt är när frågeställaren är ute efter ett mer utvecklat svar av den 

intervjuade, för att lättare kunna förstå exakt vad den intervjuade menar med vad den 

säger. Att uttrycka sig på flera olika sätt kan även hjälpa den intervjuade att känna att 

de får fram en rättvis bild av vad de menar gällande ämnet [41, pp. 69-74].  

Med tolkande frågor menas att tydande frågor ställs till den intervjuade. Ett exempel på 

detta skulle kunna vara att frågeställaren tolkat frågan på ett sätt, och väljer att 

dubbelkolla med den intervjuade att tolkningen stämmer [41, pp. 69-74]. 
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3.2.2 Intervjudesign 

Vid intervjuerna användes en teknik för hur frågorna ställdes som kallas laddering [42]. 

Formatet på intervjuerna blev då: 

Frågeställare: Varför X? 

Respondent: För att Y. 

Frågeställare: Varför Y? 

Respondent: För att Z. 

Frågeställare: Varför Z? 

Respondent: För att A. 

Genom att bygga vidare på det som personen svarar och forma intervjun utefter det kan 

man få reda på djupare tankar kring ämnet.  

Laddering ger en möjlighet att få ut mer ur en person genom att bygga följdfrågor på 

de svar personen ger på första frågan. Enligt teorin så baseras vad en person tycker på 

en hierarki. På toppen av hierarkin finns olika egenskaper. Dessa egenskaper är de som 

individen lätt känner igen och ofta det första en person baserar sina svar på. T. ex: Vi 

använder denna brandvägg för att den är bäst i test. Dessa egenskaper för sedan med 

sig konsekvenser för individen. T. ex: Eftersom brandväggen är bäst i test har den fler 

användbara funktioner, som tillexempel VPN, som gör att vi kan arbeta mer effektivt 

hemifrån. Varje konsekvens är även länkad till ett kärnvärde hos en person. T. ex 

eftersom brandväggen gör arbete hemifrån mer effektivt kan personen arbeta hemifrån 

och samtidigt umgås mer med sin familj [42]. 

Vi valde att bygga våra intervjuer runt 18 basfrågor. Av dessa 18 frågor behandlade de 

tre första frågorna den intervjuades bakgrund. Detta för att få en inblick i personens 

bakgrund och se vad denna har för tidigare erfarenheter. Resterande frågor ställdes 

sedan som öppna frågor så att personen själv fick besvara och prata runt ämnet och säga 

vad den tyckte. Följdfrågor ställdes sedan baserat på de tidigare svaren och ledde till 

mer utvecklade svar som blev mer djupgående. Eftersom varje fråga ledde till 

följdfrågor inkluderades inte fler än 15 frågor. Detta gjordes av hänsyn för de som 

deltog i intervjun. Om fler frågor hade inkluderats hade det lett till fler följdfrågor vilket 

hade resulterat i väldigt långa intervjuer som kunde påverkat kvalitén av intervjuerna 

[42]. Frågorna som inkluderats kopplas till TFI-modellen, där majoriteten av frågorna 

behandlade den informella säkerheten. 11 frågor kopplades till informell säkerhet, 3 

frågor kopplades till teknisk säkerhet, 1 fråga kopplades till formell säkerhet. 
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3.3 Tillvägagångssätt 

Vetenskapliga intervjuer följer ingen specifik standard i hur de ska utformas utan vilar 

på de färdigheter och det personliga omdömet hos de som intervjuar [43]. Det finns 

dock praktiska steg för att genomföra en intervju. Studien har valt att utgå från de sju 

steg som beskrivs av Brinkmann & Kvale [43] : 

• Tematisera: Temat som ska undersökas innan intervjuerna initieras och 

formuleras innan arbetet påbörjas. Detta gjordes för att öka förståelsen för vilka 

frågor som skulle ställas och hur intervjun skulle begränsas. 

• Designa: Designen för studien utfördes med de sju stegen i åtanke och 

klargjordes innan intervjuerna påbörjades. 

• Intervjua: Intervjuerna utfördes baserat på den tidigare beskrivna 

intervjumetoden. 

• Transkribera: Intervjuerna behandlades genom transkribering av 

ljudinspelningar till text för att sedan analyseras. 

• Analysera: Studien analyserades utifrån det sätt som ses lämpligt för semi-

strukturerade intervjuer. 

• Verifiera: Säkerställande av validitet, reliabilitet och generaliserbarhet skedde 

efter att analysen slutförts. Detta innebär försäkring om att studien undersöker 

det den ämnar samt hur konsekventa svaren varit. 

• Rapportera: Studiens resultat kommuniceras och presenteras utifrån acceptabla 

vetenskapliga kriterier. Studien innefattar även de etiska aspekterna i 

slutpresentationen.  

3.3.1 Genomförande av intervjuer och transkribering 

Intervjuerna genomfördes via Microsoft Teams. För att mer exakt kunna utföra 

transkriberingar över intervjuerna har dessa valts att spelas in. Tre olika inspelningar 

har utförts från tre olika platser för att säkerställa redundans utifall en eller två 

inspelningar havererar. De program som användes till inspelningen var tre olika 

versioner av OBS (Open Broadcaster Software). OBS version 24.0.3 och 25.0.1 har 

använts av två av frågeställarna och Streamlabs OBS Version 0.20.2 användes av den 

tredje frågeställaren. Inspelningarna transkriberades till fullo av en av författarna för att 

resultatet sedan skulle kunna tolkas och jämföras [41, pp. 69-74]. 

3.3.2 Urval av respondenter 

Då författarna ville undersöka ett specifikt område valde de att använda sig utav 

målmedvetet urval, då detta underlättar informationsinsamlingsprocessen [41]. De 

intervjuade personerna har benämnts ”Person x” där x representerar en siffra från ett 

till nio för säkerställd avidentifiering [41, pp. 34-36]. 



 

17 

 

Nedan representeras de nio personerna utifrån arbetserfarenhet, titlar och utbildning, se 

figur 4. 

 

Figur 4 Sammanfattning av de intervjuade 

3.4 Innehållsanalys 

Vid semistrukturerade intervjuer är induktivt arbetssätt ett relevant sätt att arbeta då det 

berör kvalitativ data. Författarna har valt att använda sig utav induktiv process. Det är 

det empiriska materialet som bestämmer vilken teori som bör användas [43]. I och med 

det har författarna valt att använda sig av tematisk analys av det transkriberade 

intervjuerna. Detta då det är en passande analysmetod som ofta används för 

intervjustudier [41, pp. 107-110]. Nedan i figur 5 visas en visualisering av 

analysprocessen.  
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Figur 5 Visualisering av analysprocessen 

Efter jämförelse av ljudkvalitet på intervjuerna som utförts valdes den inspelning med 

bäst kvalitét för att få en så korrekt transkribering som möjligt. Intervjuerna 

transkriberades ordagrant för att inte påverka analysresultatet med egna värderingar. 

Individuell citering genomfördes för att se vilka citat som stod ut för författarna utan 

extern påverkan gentemot varandra. Under citeringen identifierades löpande potentiella 

grupperingar av områden som senare skulle skapa kategorier. Under den individuella 

citeringen granskade författarna aktivt potentiella fraser eller ord som senare kunde 

inkluderas i eventuella kategorier. Dessa potentiella kategorier diskuterades sedan mer 

noggrant under den gemensamma jämförelsen av de olika citat som plockats fram 

individuellt av författarna. De huvudkategorier som slutligen inkluderades valdes ut då 

de hade en stark koppling till både litteraturen som ligger till grund för denna studie, 

TFI-modellen och att de förekom genomgående i alla intervjuer. Efter att de 

individuella citeringarna var gjorda diskuterades sedan resultatet författarna 

sinsemellan. Alla citat som valts ut från respektive intervju inkluderades i ett större 

kompendium och diskuterades sedan för att få en bättre förståelse till varför författarna 

hade inkluderat dessa. Efter att den gemensamma jämförelsen och kategoriseringen 

hade blivit bearbetad återstod att dela upp de olika kategorierna så de enkelt kunde 

identifieras i de intervjuer som genomförts. Författarna valde att göra detta genom 

färgkodning. Varje kategori fick en unik färg samt en siffra, för att underlätta då en 

författare är färgblind. Dessa kategorier applicerades sedan på alla de citat som 
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inkluderats av författarna i det slutgiltiga dokumentet. Citaten färgkodades för att enkelt 

kunna kategoriseras och inkluderas i sina specifika huvudkategorier. Denna process 

upprepades för varje genomförd intervju och de olika citaten sorterades därefter in i 

dokument där endast citat av den specifika kategorin de tillhörde inkluderades.  

Efter denna sortering granskades sedan kategorierna var för sig för att skapa en större 

förståelse för vad som sägs inom varje kategori. Vad är det som benämns? Hur kan 

detta kopplas till författarnas frågeställning? Efter analysprocessen var slutprodukten 

det som författarna kunde inkludera i kapitlet om empiri och även senare analysera. 

3.4.1 Kategorier 

Den initiala kategoriseringen av citat utfördes utifrån de tre kategorierna som innefattas 

i TFI-modellen. Därefter skapades ytterligare kategorier under dessa tre 

huvudkategorier.  

Teknisk säkerhet 

Teknisk säkerhet valdes då det är svårt att tala om informationssäkerhet utan att nämna 

detta område. Det kopplades ofta till frågor gällande både informell och formell 

säkerhet samt att de intervjuade även motiverade att det går hand i hand med informell 

säkerhet.  

Formell Säkerhet 

Under den formella säkerheten har lagar och riktlinjer varit ett återkommande tema som 

benämnts i alla intervjuer. Lagar och riktlinjer något som många av de intervjuade har 

nämnt som en form av riktlinje vilket informationsrevisioner är uppbyggda utefter. 

Även i standarder så som ISO 27007 [44] finns rekommendationer om hur en revision 

ska se ut och vad som ska inkluderas. Lagar och riktlinjer är även ett viktigt ämne att 

reflektera över då det knyter an till den andra frågeställningen om hur informell säkerhet 

inkluderas i informationssäkerhetsrevisioner. 

Informell säkerhet 

Informell säkerhet valdes då arbetet genomgående behandlar området, det förekommer 

på flertal ställen både i intervjuerna och även i litteraturen. Denna kategori inkluderades 

då trots att det ofta benämns behandlas det sällan djupgående i litteraturen vilket kan 

observeras i bakgrunden. 

De kategorier som identifierades under informell säkerhet var organisationskultur, då 

många intervjuer innehöll delar där det talades om olika former av gemenskap, 

samhörighet och organisationskultur. Den andra kategorin var mänskliga faktorn, då 

människor är en stor del av informell säkerhet samt att den mänskliga faktorn många 

gånger nämns som en av anledningarna till säkerhetsbrister. 
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3.5 Trovärdighet 

Trovärdigheten för studien bedömdes vara relativt hög, då en relativt stor mängd 

intervjuer som inkluderade flera organisationer. Stor bredd och variation inkluderades 

för att få en bättre insikt i hur den informella säkerheten hanterades under 

informationssäkerhetsrevisioner. Då det finns en mindre mängd forskning kring detta 

område sedan tidigare är resultaten intressanta. Det krävs dock mer forskning kring 

området för att mer noggrant kunna få ut liknande eller motsägande resultat. Fallgropar 

i trovärdigheten inkluderar bland annat antalet organisationer som ingår i studien, då 

större urval ger ett mer balanserat och riktigt resultat. En annan risk som kan påverka 

trovärdigheten är författarnas oerfarenhet av att utföra intervjuer.  

3.6 Etiska aspekter 

För att öka trovärdigheten i studien är det viktigt att belysa de etiska aspekterna. De 

som är med i studien ska inte utsättas för fara på grund av att de är med i studien. 

Forskare har en skyldighet att se till att detta inte sker. Det kan låta självklart men är 

inget som kan tas för givet. Genom att ta hänsyn till de etiska aspekterna kan forskare 

se till att respondenterna inte påverkas fysiskt eller psykiskt. De ska heller inte riskera 

någon form av ekonomisk förlust eller på något sätt riskera sitt jobb genom att känna 

sig tvingade att lämna ut känslig information. Det är därför viktigt att forskare tar 

hänsyn och anpassar studien så att den inte blir för påträngande. Forskare ska skydda 

den som deltar i studien genom att se till att konfidentialitet efterföljs. Forskningsdata 

ska säkras och vid publicering ska ingen personlig information avslöjas som kan 

identifiera den som har deltagit i studien [45, pp. 134-143]. 

För att belysa dessa punkter informerades deltagarna om studiens syfte. Konfidentialitet 

upprättades och de som deltog i studien gjorde det med vetskapen om att de kommer 

att avidentifieras vid studiens framläggning och publicering [45, pp. 134-143]. 

Forskare förväntas vara ärliga och öppna med sin forskning och inte ta saker ur sitt 

sammanhang och inte på något sätt felcitera den intervjuade. Denna studie genomfördes 

helt öppet. Det fanns inte vid något tillfälle argument eller behov av att dölja varför 

information samlades in eller vilka det var som genomförde studien. För att inte på 

något sätt feltolka dem som deltog i studien spelades intervjuerna in och transkriberades 

sedan för att kunna tolkas på rätt sätt [45, pp. 134-143].  

3.6.1 Alternativa metoder 

Då informell säkerhet vid informationssäkerhetsrevisioner är ett nischat område gick 

flera metoder att räkna bort relativt tidigt i studien. Enkäter och strukturerade intervjuer 

kräver fasta svar som ja/nej och går inte lika djupgående in på personers upplevelser 

och egna erfarenheter som semistrukturerade intervjuer gör. 
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Initialt var tanken att utföra en fallstudie mot ett fåtal organisationer för att få en djupare 

förståelse och mer noggrann beskrivning av hanteringen av den informella säkerheten 

vid informationssäkerhetsrevisioner. Detta avvecklades under årets förlopp på grund av 

covid-19.  
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4 Empiri 

Som tidigare beskrivits har empirin sammanställts i kategorierna teknisk, formell och 

informell säkerhet. För att kunna presentera data från intervjuerna på ett adekvat sätt 

togs ett antal underkategorier fram för att lättare kategorisera svaren och gruppera 

relevanta svar till respektive kategori. Utifrån denna process fick författarna fram ett 

antal kategorier som anses relevanta för att kunna svara på studiens frågeställning 

kopplat till TFI-modellen. Nedan presenteras den data som samlats in samt de 

kategorier som identifierats. 

4.1 Informell säkerhet 

I detta kapitel beskrivs begrepp som innefattar informell säkerhet och som kopplas till 

TFI-modellen. Respondenterna har en övergriplig gemensam bild om vad informell 

säkerhet innefattar. Respondenterna kopplar informell säkerhet till 

informationssäkerhetsarbete, att det har med beteende och attityder att göra samt att det 

i stor grad är riktlinjer för hur man ska bete sig.  

Person 1 - ”Det ju en väldigt stor del av hela organisationens 

informationssäkerhetsarbete.” 

Person 2 - ”För mig är det sådant som inte står i skrift eftersom då heter det formell 

säkerhet. Jag skulle säga att det som inte står i skrift och det som man pratar om i 

vardagen, värderingar kanske? Och sådant som man kan tänka på, vardagliga saker.” 

Person 4 - ”Ja, jag hade faktiskt inte hört den här termen innan jag fick ert mejl så jag 

fick undersöka detta. Informell säkerhet som jag har förstått det egentligen security 

awareness där användare agerar enligt föreskrifter, man har inte på shadow IT osv. 

Man har medarbetare med sunda värderingar som hanterar informationen rätt.” 

Person 6 - ”Det är allting som inte är formell säkerhet egentligen, det är alla policys, 

alla människor, hur man interagerar mellan människa och policy och hur det blir i 

verkligheten.” 

Person 8 - ”Informell betyder att det är något som inte riktigt är definierat i min värld, 

man har inte skrivit ner en riktig policy eller att man inte har regler som riktigt 

förbjuder det utan det är i större grad riktlinjer.” 

Person 9 - ”Jag har väl ingen patentlösning men det är den här säkerheten som är 

bärare i kulturen på företaget. Så att det blir mer regelverk och dylikt. Det behöver inte 

vara bestämt i massa dokument utan att man får in det i företagskulturen och jobbar 

med säkerhet i vår ordinarie verksamhet. Det är väl så som jag har sett på det.” 
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4.1.1 Vikten av informell säkerhet 

Vidare diskuterar respondenterna vikten av informell säkerhet inom organisationen. 

Respondenterna uttrycker att det är enklare att hålla koll på den tekniska och fysiska 

säkerheten men att den informella säkerheten är minst lika viktig. Det alldagliga tänket 

på organisationen påverkar direkt säkerheten på arbetsplatsen.  

Person 1 - ”Men de mer formella bitarna brukar, enligt min egen erfarenhet, vara 

ganska lätta att kolla då svaret är ja eller nej. Tittar man på den informella biten 

handlar det mer om att intervjua och prata med en större del av verksamheten och se 

vilken förståelse dem har för dem här informella bitarna. Det kan se jättebra ut att ha 

dessa policys och riktlinjer men är de medvetna om dem och arbetar dem efter de 

riktlinjerna som finns?” 

Person 2 - ”Den är jättehög för mig. Eftersom det är den dagliga säkerheten för mig 

värderar jag den jättehögt. Man kan inte formellt sätta upp varenda sak ”tänk så här, 

du måste göra så här”. Tycker man inte att det är viktigt för mig ja då skiter man i det. 

Så den informella säkerheten för mig, som är ansvarig för tekniken, är högre än den 

informella.” 

Person 3 - ”Ja baserat på det du sa så skulle jag säga att den är extremt viktig. Det 

företag och organisationer fokuserar mycket på är den fysiska säkerheten. Den 

informella säkerheten, just det här beteendet, hur folk agerar, hur man lagrar till 

exempel eller handhar olika enheter eller funktioner, den är ju extremt viktig.” 

Person 6 - ”Det är minst lika viktigt om inte ännu viktigare än den tekniska biten. du 

kan sätta upp massa policys i ditt företag och fylla i massa checkboxar för att fylla 

upp en audit eller en compliance check, men det är ju alltid så att om inte alla 

individer i organisationen förstår de här sakerna så är ingenting värt. För då kommer 

man ändå installera program på sin jobbdator som man inte borde ha eller klickar på 

phishing-mejl för man inte förstår vad som händer.” 

Person 7 - ”Om jag tittar på organisationer som verkligen har lyckats med sitt 

säkerhetsarbete då handlar det ganska lite om teknik och det handlar även ganska lite 

om att ha rätt policys och rutiner. Istället har de spenderat mycket på informell 

säkerhet, att man arbetar mycket med olika typer av utbildningsprogram, och olika sätt 

att påverka medarbetarna att faktiskt tänka säkert. Att tänka till före och att ha 

säkerhetsorganisationer som utbildar återkommande så att det inte bara handlar om 

att man har en ny policy eller när du börjar på företaget så gör du någonting. Så det 

är en viktig del.” 

Person 8 - ”Det är en bedömning som man får göra från företag till företag. En kund 

kan tycka att det är helt acceptabelt med vissa hot men för en annan kund är det helt 
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orimligt. Det är en avvägning som hela tiden has i åtanke vid granskning av deras 

miljö.” 

4.1.2 Åtgärder mot hot inom informell säkerhet 

Detta område innefattar respondenternas upplevelser och erfarenhet kopplat till 

åtgärder mot hot inom informell säkerhet. Respondenterna beskriver både 

omkringliggande faktorer och nutida hot, men även vad som kan komma att ske i 

framtiden samt vilka hot som kopplas till detta.  

Person 1 - ”Det har blivit väldigt mycket mer aktuellt sedan GDPR och dem här kraven 

med NIS kommer in på samhällsviktiga verksamheter, det ställer krav på ett 

systematiskt arbete med informationssäkerhet där de informella bitarna också ingår. 

Jag tycker att det är mer och mer på agendan än för bara ett par år sedan innan GDPR 

till exempel.” 

Person 1 - ” Det är jätterelevant. Vi rör oss mot att attackerna blir mer sofistikerade, 

vi börjar se machinelearning och AI om man tittar på den tekniska biten. Det kommer 

ju både för dem som utför attacker eller intrångsförsök men det får även vi på den andra 

sidan tillgång att använda oss utav. Det blir svårare att ta sig in bara liksom genom att 

försöka nyttja tekniska svagheter.” 

Person 6 - ”Jag tycker dem här sakerna påverkar mycket, just att i slutändan är det 

människan som ska göra någonting i dem flesta fall. I slutändan är det en människa 

som väljer att klicka eller inte klicka på en ransomware länk eller liknande saker, så 

att fånga upp de informella aspekterna tycker jag är väldigt viktigt.” 

Person 7 - ”Det är ju superviktigt, det är väl typiskt en av de svagaste länkarna vi 

har.” 

Person 7 - ”Det är liksom inte en jämn match. Det här är ju otroligt viktigt att få till 

för att lyckas, igen då de organisationer som lyckas bäst med sitt säkerhetsarbete 

fokuserar mycket på awareness och att få medarbetarna att förstå varför man ska 

använda samma verktyg. Varför man ska bete sig på olika sätt och att man behöver 

tänka två gånger innan man klickar på länkar man får i mail eller i sms eller i skype. 

Speciellt i de här tiderna då när det florerar väldigt mycket information om corona, 

uppsägningar och annat så är det lätt att lura nån, så om man ska lyckas behövs det 

absolut läggas ner mycket tid på det.” 

Person 8 - ”Det är viktigt, det spelar ingen roll hur mycket formell säkerhet man 

sätter upp om användarna ändå väljer att klicka på länkar eller man väljer att ta med 

sig information hem eller dela, utan det handlar om att utbilda och informera. Det är 

där säkerhetsnivån kan höjas ordentligt.” 
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4.1.3 Integration av informell säkerhet vid 

informationssäkerhetsrevisioner 

Nedan beskrivs respondenternas svar gällande inkludering av informell säkerhet vid 

informationssäkerhetsrevisioner. Den generella konsensusen var att inkludering av 

informell säkerhet är en del av den formella eller tekniska säkerheten och inte något 

som stod på ett eget ben.  

Person 1 - ”Tittar man på de kontrollerna som att testmiljö ska vara separerad från 

produktionsmiljö och ingen data ska användas, detta kan vara ganska lätt att kolla upp, 

det tar självklart också upp tid men det är oftast mer ett konkret svar på dem bitarna 

än dem informella.” 

Person 2 - ”Ja, om vi får för kunden dvs. Vi gjorde en riktigt stor audit och sedan blev 

vi satta som IT-chef där. Men det fanns inte med i beställningen att vi skulle ha den 

typen av informationssäkerhet. Jag tror inte värderingar överhuvudtaget fanns med i 

den där, dock är den nog så viktig.” 

Person 5 - ”Jag tror inte vi gör någon skillnad på formell eller informell säkerhet. Det 

blir ett arbete som går ihop, så jag tror inte jag kan besvara den frågan på ett bra sätt.” 

Person 9 - ”Den informella delen är ofta väldigt liten. Jag tror nog att det innefattar 

10% eller under i våra informationssäkerhetsrevisioner.” 

4.1.4 Mätning och analys av informell säkerhet: 

Person 2, 3, 7 och 9 uttryckte specifikt att informell säkerhet är ett svårt område att 

mäta. Generellt under intervjuerna uttryckte alla deltagarna att det inte är något som 

utförs eller att det inte är prioriterat hos organisationerna som undergår 

informationssäkerhetsrevisionerna. 

Person 2 - ”Det är svårt, jag har inte mätt det på något sätt. Vi har ett jättebra 

mätverktyg, där gav ni en bra sak att tänka på.” 

Person 2 - “Ni belyser någonting som vi/jag inte har tänkt på och det är att mäta det.” 

Person 3 - ”Jag var driftchef i fyra år, hade IT-säkerhetsansvarig under mig och jag 

har aldrig fått den frågan faktiskt. Det belyser att även vi har lite koll på vad det här 

innebär.” 

Person 3 - ”Jag har inte fått den frågan under min karriär. Det har nog inte vart så 

mycket fokus på personal i auditsen. De jag har varit involverad i har inte haft fokus 

på personal, det har varit mer mot de hårda värdena tyvärr, jag tycker att det är en 

väldigt relevant fråga.” 

Person 7 - ”Det finns inte specifika säkerhetsfrågor gällande detta så jag vet inte riktigt 

hur vi gör den typen av mätning och det här är väl ett återkommande problem i 
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branschen. Att det kan vara svårt att ta olika KPI’er eller mät-tal vad gäller 

säkerhetsfrågor. Det är något som behöver utvecklas mer, hur man ska mäta 

säkerhetsarbetet faktiskt fungerar man kan mäta hårda saker.” 

Person 9 - ”Tyvärr glömmer man ofta bort dom bitarna. Man blir väldigt fokuserad på 

den tekniska säkerheten. Och om man kan se hot som relaterar till den fysiska tekniken. 

Jag tror man är våldsamt dålig på att hantera de kulturbärande faktorerna i detta. Man 

tittar mycket mer på att de tekniska aspekterna. Så skulle jag vilja sammanfatta det. Det 

är väldigt sällsynt att man vid tekniska säkerhetsgranskningar är inne på dom frågorna 

överhuvudtaget.  Ofta hamnar det långt ner i IT-avdelningen på någon driftchef eller 

säkerhetschef. Frågorna lyfts inte. Ofta blir dom här rapporterna lite, speciellt på vissa 

kommuner och landsting, säkerhetsstämplade. De släpps inte till allmänheten. “ 

4.1.5 Förändringar inom informell säkerhet de senaste fem åren 

Samtliga respondenter upplever att förändringar skett drastiskt inom informell säkerhet 

under de senaste fem åren. Vissa pekar på att händelser som transportstyrelse-skandalen 

och implementationen av GDPR spelade stor roll i att skynda på processen och tänket 

om informell säkerhet. I allmänhet ansåg respondenterna dock att informell säkerhet är 

något som börjar uppmärksammas mer och mer, med all rätt. Det anser att det är en 

nödvändig del av informationssäkerhet som helhet och att det kommer att växa allt 

eftersom åren går.  

Person 1 - ”Både ja och nej. Som sagt teknisk säkerhet har länge varit ett fokus på det 

med skalskydd och sådana bitar. Sen kan jag känna att fler företag faktiskt också börjar 

fokusera på att lägga den här formella säkerheten på en nivå som är tillräckligt bra, 

att man liksom förstår att man inte kan investera sig i allting och skydda sig mot allting 

och kompletterar med den här informella säkerhetsbiten mer för att få en avvägning i 

att hur man spenderar sina pengar på säkerhet.” 

Person 2 - ”Det hör ihop med att kravet ifrån oss som IT-partner att vi ska ge dem 

otroligt mycket bättre säkerhet. Då måste vi ge dem information om vad som händer 

om man lämnar sin telefon eller om man lämnar sin dator i bilen för att gå in och äta 

lunch någonstans. Man kan utgå från att användarna borde veta, men dem gör oftast 

inte det. Vi som IT-partner måste ge dem den typen av information.” 

Person 3 - ”Jag tror det belyses mer även om jag inte kände igen det här ordet informell 

säkerhet så att säga så är det ju mer fokus på det. Mobila enheter, BYOD tänket och 

sådant också, du jackar ju in i infrastrukturen på något sätt liksom. Om det är via ett 

gäst wifi eller något annat så berör det ju infrastrukturen på ett eller annat sätt. Så ja, 

det är mer nu. Det vi har svårt att ställa om till är ju att det är dem här bitarna med det 

nya tänket cryptolocker t.ex. det är inte lätt att fånga dem, alla dem mejlen osv.” 
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Person 4 - ” Det blir bättre och bättre skulle jag säga, jag tycker man ser skillnad på 

dem senaste två åren också. Det är väldigt stor skillnad på när jag började jobba och 

på nu också skulle jag säga. Och det har blivit lite att innan var det också, vi hade 

informationssäkerhet för sig och IT-säkerhet för sig men det har nu blivit lite mer att 

folk börjat förstå att dem går hand i hand. Man har ingen informationssäkerhet utan 

IT-säkerhet och man har ingen IT-säkerhet utan informationssäkerhet.” 

Person 6 - ”Jag tror medvetenheten har ökat en del om att det sker. Att det sker med 

social engineering och sådant där. Och det är positivt att medvetenheten har ökat.” 

Person 7 - ”Om vi kollar på GDPR handlar det om att ge tillbaka rättigheterna till 

individen. Så att stora företag inte ska sko sig och fritt sälja vår information om man 

summerar GDPR lite slarvigt. Att det här tar så lång tid och att tekniken rör sig väldigt 

snabbt i samma takt gör väl att det är svårt i samma takt ha formell eller teknisk 

säkerhet och krav kring det.” 

4.1.6 Uppfattningar, värderingar och attityder 

I denna kategori presenteras respondenternas tankar om människors uppfattningar, 

värderingar och attityder kopplat till informell säkerhet, och hur detta uppmärksammas 

antingen på organisationerna eller under informationssäkerhetsrevisioner.  

Person 3 - ”Det här är ett antagande, 70-80% försöker leva efter dem. Sen finns det ju 

alltid en klick med människor som ger blanka fan i vart man lagrar information, dem 

bryr sig helt enkelt inte eller så är det att dem inte förstår.” 

Person 7 - ”Det är någonting som man behöver utveckla mer tror jag hur man ska mäta 

hur säkerhetsarbetet faktiskt fungerar man kan mäta hårda saker.”  

Person 8 - ”Jag tror inte att det blir så pass belyst som det borde bli. Det diskuteras 

alltid lite sådant i samband med utbildningarna men det finns ingen kontroll eller 

undersökningar så man vet egentligen inte riktigt vad användarna tycker och tänker 

om det.” 

4.2 Organisationskultur 

Organisationskultur har en stark samhörighet med informell säkerhet. Eftersom båda 

delar baseras på beteenden hos människor beskrivs i detta kapitel respondenternas syn 

på hur organisationskultur påverkar informationssäkerhet och vad som behöver 

bemötas kopplat till området. 

4.2.1 Medvetenhet 

Medvetenhet var ett ämne som förekom genomgående i alla intervjuerna. Hur medveten 

personalen eller organisationerna är gällande olika säkerhetsmetoder, hur de ska agera 

vid situationer kopplat till informationssäkerhet och att de har en förståelse för varför 

de ska agera som de gör.  
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Person 1 - ”Ofta är det en väldigt stor brist på medvetenheten i organisationen eller 

att det finns en alldeles för stor tilltro egentligen till kanske IT-avdelningen, mycket 

landar där på att många förlitar sig på att det finns ett skydd att antivirusskyddet ska 

ta allt eller att vi har en brandvägg och sen är det klart liksom.” 

Person 1 - ”Just dem här informella bitarna släpar ganska mycket och det finns en 

dålig medvetenhet i organisationen ofta det man behöver jobba med för att höja dem 

bitarna också då, att få till den här samverkan mellan, också det här som är svårt är ju 

att göra det lätt för användaren att göra rätt kan man säga.” 

Person 1 - ”Den största utmaningen är att få ledningen i företag att förstå att 

informationssäkerhet handlar om mer än en brandvägg eller att vi har ett nytt 

antivirusskydd. Det är svårt att motivera vikten av det och få upp det på agendan.” 

Person 3 - ”Jag tror att utbildning och att det är kontinuerligt kring policys att man 

jobbar mer med policys och uppdaterar dem och att den anställda liksom kanske då via 

HR går ut med uppmaning en gång per år uppdaterar sig om vad som gäller på den 

arbetsplatsen helt enkelt.” 

Person 3 - ”Går man ut i en offentlig förvaltning, där har man allt från en kock på en 

förskola som jobbar kanske en halvtimme om dagen med IT, sen har du någon som 

jobbar på sos och den personen kanske jobbar 85% av sin tid med IT. Och det är väldigt 

svårt i en sådan organisation att få medvetenhet kring vad policys gäller.” 

Person 4 - ”Det blir väldigt tydligt när man sitter ner och pratar med någon om 

processer om dem faktiskt har bra värderingar eller om dem ens bryr sig 

överhuvudtaget, det blir väldigt tydligt. Det blir också väldigt tydligt att många har inte 

ens har läst dokumenten, jaha har vi ett sådant här dokument kan vi få som kommentar. 

Och där märker man ju ganska tydligt liksom att nej, så sätt får man med dem om man 

gör det ordentligt.” 

Person 5 - ”Ja och det är ett problem. När det gäller analog post som kommer i 

brevlådan eller analoga tidningar så är källkritiken mycket högre, man är väldigt mer 

skeptiskt. Man tänker att det här inte känns rimligt alls. Kommer det hem en betalavi 

som säger att du ska skicka pengar till ett konto så är det ju ytters få som skulle göra 

det. Men när det gäller digital så tänker inte folk lika mycket.” 

Person 7 - ”Min känsla är om då jag har jobbat rätt länge här i branschen. företaget 

är väldigt säkerhetsmedvetet och organisationen är också säkerhetsmedveten men det 

finns olika grad av medvetenhet och olika grad av dom som arbetar med 

säkerhetsfrågor som jag och mina kollegor och andra dom är säkert mer medvetna än 

gemene man då men så tror jag att det är i alla organisationer förstås.” 
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4.2.2 Ansvarig för efterlevnad av organisationskultur  

Den generella konsensusen hos alla respondenterna är att ansvaret för 

organisationskulturen ligger på HR-avdelningen. Det är cheferna som är ytterst 

ansvariga för att tillräckligt med material finns att tillgå för hur personal ska agera vid 

situationer kopplade till informationssäkerhet. Detta delegerades sedan genom 

organisationen och hamnade på lokala områden om organisationen är omfattande.  

Person 1 - ”Det finns en bristande förståelse för att informationssäkerhet är en 

verksamhetsfråga, det hamnar oftast på IT-funktionen att ta fram dem här grejerna, 

riktlinjer, policys och annat. IT är, nu är det en generalisering men dem är ofta en 

stödfunktion i alla fall om man tittar på större verksamheter så har man kanske en egen 

IT-avdelning.” 

Person 1 - ”Det är jätteviktigt att lyfta upp det här på ledningsnivå eller chefsnivå och 

förstå att någonstans i verksamheten så är det en chef eller ledare som äger ett ansvar 

för alla leveranser vi har vi vår verksamhet, och då äger dem även ansvaret för att 

säkra deras leveranser och säkra informationen kring dem här leveranserna.” 

Person 2 - ”För det handlar inte bara om formell säkerhet utan också tips and tricks 

för vad man ska tänka på här i livet. Också för att ta bort den där udden av att tänka 

”det här berör inte mig, det här berör bara min ekonomichef som har tillgång till 

pengarna”, nej det är bullshit, man vet att ekonomicheferna är svårare att nå, man 

börjar hos någon som är längre ner i kedjan för att sedan arbeta sig uppåt.” 

Person 3 - ”Det som fattas lite kan jag tycka är att man säger det vid anställningen att 

du ska gå in och läsa detta lite då och då men det görs aldrig. Och där kan jag ju tycka 

att organisationen ska nog påminna personalen lite då och då om detta.” 

Person 3 - ”Det är mycket snack och liten verkstad, enligt min erfarenhet är så för att 

så fort det börjar kosta pengar och det är dem här mjuka värdena.” 

Person 4 - ”Jag har upplevt att dem som har lägre kunskapsnivå har varit mer villiga 

att försöka förbättra och se till att det är säkert, dem vet bara inte riktigt hur. Samtidigt 

som man har företag där man då utvecklar och har en väldigt stor fokus på funktion 

och att dem vill pusha ut sina uppdateringar osv och där kanske hellre pushar undan 

säkerheten lite även om dem vet att den är viktigt.” 

Person 5 - ”Dem inre hoten är ju folk som kanske har dålig moral och väljer att tanka 

ut data och lämna ut då, det kan ju vara i samband med att man säger upp sig och går 

till en konkurrent.” 

Person 6 - ”Att man på något sätt förväntar sig att medarbetarna ska hålla sig 

informerade och uppdaterade men i själva verket är det kanske teknikerna eller de som 
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är intresserade av säkerhetsfrågor som faktiskt förstår eller kanske tänker ett steg före 

då.” 

Person 6 - ”Det som krävs är att man har en inställning både från verksamhetssidan 

och från säkerhetssidan om att man måste jobba ihop.” 

Person 9 - “Har man inte med ledningen i det så kommer det här aldrig klicka. Man 

måste ha med dom högsta som verkligen trumma och sprider informationen i 

organisationen. Det är det här som är viktigt och det vi ska jobba med.” 

4.2.3 Organisationskultur i informationssäkerhetsrevisioner 

Trots att organisationskultur innefattar många snarlika drag till informell säkerhet är 

detta inte något som finns med i bakhuvudet att mäta under 

informationssäkerhetsrevisioner. Inom området anses det svårt att definiera var 

ansvaret ligger, dock anser respondenterna att detta inte är något som berörde 

informationssäkerhetsrevisioner. Det enda respondenterna anser skulle kunna 

inkluderas är att se om det finns rädsla att rapportera problem inom organisationerna.  

Person 1 - ”Nej jag har inte varit med om det i alla fall. Eller ja, lite både och. När jag 

har varit med på den här sidan och frågat lite så har man ju kanske försökt luska i lite 

vilken kultur som finns för att se om det finns en rädsla för att rapportera 

säkerhetsincidenter det är ju oftast så att folk kanske drar sig för att rapportera 

någonting.” 

Person 1 - ”Det kanske har lite med samhörigheten att göra också, försöka luska i lite 

vilken kultur det finns om det finns en rädsla för att rapportera dem här grejerna.” 

4.3 Mänskliga faktorn 

Respondenterna har överväldigande benämnt mänskliga faktorn i samtliga intervjuer 

som genomförts. I majoriteten av alla situationer där informationssäkerheten brustit har 

det varit på grund av brister hos en människa, antingen genom hantering av enheter, 

hantering av information eller på annat sätt negativ påverkan av informationssäkerhet.  

4.3.1 Informationssäkerhet och mänskliga faktorn 

Nedan skildras citat från respondenterna som adresserar kopplingen mellan 

informationssäkerhet och personal/användare. Respondenterna lyfter också att även om 

den fysiska säkerheten brister så är det på grund av den mänskliga faktorn. 

Person 7 - ”Vi är ju extremt lata och dåliga som personer och finns det inte tydliga råd 

om hur man ska bete sig och finns det möjligheter att ta genvägar så tar ju människan 

ofta genvägar och det får ju då oftast stora säkerhetskompetens eller säkerhetsluckor 

då.” 
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Person 4 - ”Användarna är absolut det viktigaste. Det är alltid människan som är 

problemet. Har vi problem med tekniken så är det för att vi har varit och rotat också så 

att det är liksom den röda linjen, det är alltid människan som felar.” 

Person 1 - ”Det är ju någonstans, jag tror att vi kommer börja se att vi rör oss ännu 

mer mot den här mänskliga faktorn och dem informella bitarna och att det blir ännu 

viktigare att få på plats ju starkare vårat skydd blir sen kan man ju såklart aldrig skydda 

sig mot allting men det är jätterelevant och jätteviktigt att prata om för det är ofta dem 

vägarna in man har i en organisation nu, om man tittar, alltså exempelvis det här med 

phishing som vi pratade om eller klicka på länkar det är ju jättevanligt att det är där 

någonstans det börjar och sen att man kan leta sig vidare då genom systemen och 

nätverken.” 

Person 1 - ”Man ser ju en klar majoritet av lyckade försök enligt min erfarenhet börjar 

ju någonstans med ett phishingmail eller någon har klickat på en felaktig länk.” 

4.3.2 Kunskapsbrist 

Respondenterna pushade mycket på att utbildning inom informell säkerhet bör 

uppmärksammas mer än vad det för närvarande gör. Allmänbildningen inom området 

borde enligt respondenterna vara högre samt att kunskapen kring hot borde 

uppmärksammas. 

Person 5 - ”Man tror ju att källkritiken borde vara så pass utbredd att man kan avgöra 

om ett mejl är legitimt eller inte men så är det inte, tyvärr det en alldeles för stor klick 

som inte kan tala om mejlet som dem får kommer från insidan eller från utsidan. Och 

då jobbar man på olika sätt genom att kanske lägga en banner längst upp i alla mejl 

där han skriver det här är ett extern mejl, var uppmärksam.” 

Person 5 - ”Göra lite sådana småsaker som ändå påverkar, men utbildning är ju A och 

O, IT kunskaper är generellt extremt låga fortfarande och kring informationssäkerhet 

är dem ännu lägre.” 

Person 6 - ”Jag tycker dem här sakerna påverkar mycket, just att i slutändan är det 

människan som ska göra någonting i dem flesta fall, i slutändan är det en människa 

som väljer att klicka eller inte klicka på en ransomware länk eller liknande saker, så 

att fånga upp dem informella aspekterna tycker jag är väldigt viktigt.” 

Person 6 - ”Då kommer man ändå installera program på sin jobbdator som man inte 

borde ha eller klickar på phishing mejl för man inte förstår vad som händer.” 

4.4 Teknisk säkerhet 

I detta kapitel beskrivs begrepp som innefattar teknisk säkerhet och som kopplas till 

TFI-modellen. Respondenterna beskriver hur de tycker att den tekniska säkerheten hör 

ihop med informell säkerhet.  
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4.4.1 Varför teknisk säkerhet inkluderas mer än informell säkerhet vid 

informationssäkerhetsrevisioner 

Flertalet respondenter svarade att teknisk säkerhet inkluderas i större grad än informell 

säkerhet. Anledningen de gav var i flera av fallen är att det är enklare att motivera 

implementation av den tekniska säkerheten för en kund. Detta på grund av att det är 

lättare att påvisa effekten av den tekniska säkerheten.  

Person 1 - ”Det är lättare att motivera och kunna påvisa en effekt av en ny brandvägg 

eller en ny övervakningstjänst eller vad det än kan vara och därför är det lättare att få 

en budget till att göra den typen av investeringar.” 

Person 1 - ”I dem övervägande fallen så är det mindre uppdrag, dem vill göra det 

snabbt och då är det nog mer fokus på dem tekniska bitarna att det ska finnas på plats.” 

Person 2 - ”För att kunder betalar främst för den tekniska säkerheten för det dom kan 

se vad vi gör. Det andra är flum om vi inte kan göra en best practice lista – tänk på det 

här då, det här är en utbildning vi kör.” 

Person 2 - ”Det informella handlar om att utbilda användaren hur man gör till 

vardags. I mina ögon är det informella lika viktigt men sett till vårt företag, hur man 

säljer säkerhet, är det tekniska den absolut mest värdefulla.” 

Person 2 - ”Teknisk säkerhet är oftast en checklista eller audit som ni säger, den går 

ju att sälja så värderingsmässigt hos oss så är ju den högst värderad.” 

Person 9 - ”Tyvärr glömmer man ofta bort dom bitarna. Man blir väldigt fokuserad på 

den tekniska säkerheten [..] Men jag tror man är våldsamt dålig på att hantera dom 

kulturbärande grejerna i detta.” 

Person 9 - ”Tyvärr är det många gånger att dom här rapporterna blir. Bara egentligen, 

ni behöver bli bättre på att patcha era servrar. Vissa kunder kanske inte ens vill ha 

rapport på hur man ska lösa det. Dom vill bara se vart man har sina sårbarheter.” 

4.4.2 Genomsnittstid för en informationssäkerhetsrevision 

Respondenterna fick frågan om hur lång tid det tar att genomföra en 

informationssäkerhetsrevision. Flertalet av dem kunde inte svara direkt på frågan utan 

sa att det beror på en mängd olika faktorer. De som svarade sa att generellt så lägger de 

mellan 80h arbetstid upp till en månad beroende på storlek på organisationen som 

revideras.   

Person 1 - ”Det beror också på hur stor organisationen är, hur många delar av den 

som auditen ska genomföras på. Pratar man certifiering så har man ju ofta avgränsat 

vissa delar av verksamheten som man certifierar. Det är jättesvårt att säga men 

åtminstone 2 veckor till 1 månad kanske, liksom själva auditen och sen ska resultatet 

tas fram.” 
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Person 2 - ”Det gjorde vi en kundanpassning på så vi fick ner det till 80 timmar som 

innefattar en risk och sårbarhetsanalys som han skulle kunna ha och visa upp att ”se 

här, här har vi faktiskt påbörjat vårt NIS-jobb.” 

Person 4 - ”Jag skulle säga att om man gör en intern audit och man ska ha många 

personer som är inkluderade [..] så skulle jag avsätta en period på en månad.” 

Person 9 - ”Jag skulle vilja säg att det är fem arbetsdagar att göra själva auditen, om 

man ska se på dom här standardgrejerna. Säg 4-5 arbetsdagar att göra det och sen 

något liknande att skriva rapporten.” 

4.4.3 Samhörighet mellan teknisk och informell säkerhet 

En respondent uttrycker att inom hens organisation gör de ingen skillnad på formell 

eller informell säkerhet utan att de går ihop med varandra. Majoriteten av 

respondenterna framför att både teknisk säkerhet och informell säkerhet är viktiga och 

att detta är någonting de försöker föra fram.  

Person 1 - ”Ofta kan man säga så att kunden beställer, i första läget kommer dem mer 

med dem här tekniska bitarna och sen kanske vi försöker liksom styra in dem på att det 

vore bra att titta på dem här informella delarna också, att det hänger ihop.” 

Person 2 - ”Ja, väldigt mycket. Och det får man väl tacka kanske då alla cryptolocker 

virus. Det började kanske innan det med det klassiska ”kan du föra över pengar till 

mig?” den typen utav mejl som är ganska harmlösa men en och annan gick på.” 

Person 4 - ”Det viktigaste att komma ihåg är att man måste ha en balans, det spelar 

ingen roll om man lägger jättemycket pengar på informell säkerhet om man inte lägger 

några pengar/resurser på de andra delarna också. Så det måste finnas en balans 

mellan, vi brukar säga tre olika delar med administrativ, teknisk och fysisk säkerhet.” 

Person 4 - ”Det är inte helt ovanligt faktiskt men just informationssäkerhet är väl 

egentligen att man ska kunna vara säker och ha koll och kontroll på data/informationen 

man har, både liksom från dem fysiska perspektiven samt logiska perspektiv.” 

Person 5 - ”Det skulle jag nog säga, jag tror inte vi gör någon skillnad på formell eller 

informell säkerhet. Det blir ett arbete som går ihop.” 

Person 7 - ”Men om vi ska titta på det man gjort bra inom säkerhetsarbetet så är det 

väl typiskt att få till någon rudimentär policy och få till diverse olika typer av tekniska 

kontroller. Men det som vi pratar om här som är informell säkerhet det är man inte lika 

bra på. Att man på något sätt förväntar sig att medarbetarna ska hålla sig informerade 

och uppdaterade men i själva verket är det kanske teknikerna eller de som är 

intresserade av säkerhetsfrågor som faktiskt förstår eller kanske tänker ett steg före 

då.” 
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Person 7 - ”Även vi på vårt företag som är extremt samhällskritiskt, vi har kunder inom 

alla möjliga sektorer som just nu är helt avgörande att deras IT-miljö fungerar för att 

människors liv ska räddas så det är väldigt viktigt att både tekniskt, formell och 

informell säkerhet fungerar därför att ett intrång i vår miljö och därmed kanske våra 

kunders miljö skulle kunna få väldigt stora konsekvenser,  och för att förhindra att 

intrång sker så har vi både tekniska kontroller, olika ramverk att stödja oss mot men 

också mycket insatser med utbildning, diskussioner och annat som ska göra att våra 

medarbetare har ett högt säkerhetsmedvetande.” 

4.4.4 Förändringar inom teknisk säkerhet 

Ett flertal respondenter nämner att hotbilden mot teknisk säkerhet har ändrats under de 

senaste 5 åren. Några av dem har svårt att specificera exakt vad som har förändrats men 

hävdar ändå att en förändring har skett.  

Person 3 -”Ja det är en helt annan hotbild än vad det var för 5 år sedan. För 5 år sedan 

var antivirusprogram så hype, det var det viktigaste man kunde ha. Det är såklart viktigt 

nu med men hoten kommer från, det är ett annat slags hot nu idag än vad det var förr i 

tiden.” 

Person 4 - ”Det blir dock bättre och bättre skulle jag säga, jag tycker man ser skillnad 

på dem senaste två åren också. Det är väldigt stor skillnad på när jag började jobba 

och på nu också skulle jag säga. Och det har blivit lite liksom att innan var det också, 

vi hade informationssäkerhet för sig och IT-säkerhet för sig men det har blivit lite mer 

nu att folk börjat förstå att dem går hand i hand. Man har ingen informationssäkerhet 

utan IT-säkerhet och man har ingen IT-säkerhet utan informationssäkerhet.” 

Person 8 - ”Det tycker jag. Och då går vi igen till utbildningarna vi håller, det är dem 

senaste 2–3 åren som det verkligen har kommit igång på riktigt, innan det så var 

säkerheten mer tekniskt för våra kunder. Dem var inte intresserade att lägga en halvdag 

på att utbilda sin personal.” 

Person 9 - ”Jo men det har det. Med tanke på att omvärlden förändra sig, molntjänster 

rent generellt, mognaden har blivit något helt annorlunda sen om det är senaste 5 åren 

eller senaste 3 åren. Det har ändrat sig absolut.” 

4.5 Formell säkerhet 

I detta kapitel beskrivs begrepp som innefattar formell säkerhet och som kopplas till 

TFI-modellen. Respondenterna har alla uppfattningen att nya lagar har förstärkt 

säkerhetstänket inom informell och teknisk säkerhet positivt. Majoriteten anser även att 

policys och riktlinjer bör härledas från ISO-standarder och liknande.  
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4.5.1 Lagar 

Respondenterna har en gemensam uppfattning att NIS och GDPR har ökat 

säkerhetstänket under de senaste åren positivt.  

Person 1 - ”Sen börjar vi se mer och mer i och med den nya säkerhetsskyddslagen NIS, 

GDPR så börjar det ändå bli en förståelse för att den informella säkerheten är 

jätteviktig för att kunna efterleva dem och det är ju bra.” 

Person 1 - ”Det räcker ju att bara gå tillbaka 2 år till GDPR och NIS och dem bitarna 

så har det blivit jättemycket mer aktuellt. Alltså GDPR väckte ju ledningen i många 

företag. Jag märkte att när jag jobbade på ett produktbolag att vi fick fruktansvärt 

mycket fler frågor om andra processer kring vår allmänna informationshantering och 

sådant också.” 

Person 7 - ”Så att från den här perioden då 2015-2017 så har säkerhetsfrågor 

accelererat och vi såg också då lagstiftning från EU den har man jobbat med en rätt 

lång tid med GDPR för integritets- och personuppgiftsfrågor men även då NIS-

direktivet som rör säkerhet i samhällskritiska aktörers verksamhet då. Så dem här 

sakerna tillsammans har gjort att säkerhetsfrågor är jätteviktiga, och frågor som 

kommer till oss nuförtiden, upphandlingar och även olika typer av, både upphandlingar 

och upphandlingar som kommer från privata företag innehåller nuförtiden ofta 

antingen krav eller man värderas så mycket högre som leverantör så om man kan visa 

att man är 27001 certifierad eller om man kan visa att man har ledningssystem och att 

man bedriver ett riskbaserat och strukturerat säkerhetsarbete.” 

Person 7 - ”Men jag säger att det här gapet mellan digitalisering och säkerhetsarbete 

det finns där och man arbetar med att stänga det med olika initiativ och GDPR och NIS 

var de två första initiativen från Europa och I Sverige tog vi ju ett eget initiativ att 

förstärka skyddet kring säkerhetsskyddsfrågor i och med transportstyrelsedelen.” 

Person 7 - ”Och tittar man då på något större ramverk så som GDPR eller NIS då tar 

det ju så pass lång tid att få alla länder att komma överens så skulle tekniska 

beskrivningar finnas skulle de vara passé.” 

Person 7 - ”Så därför ser man saker som säkerhetsskyddslagen, NIS och GDPR som 

är överliggande ramverk som påverkar mer informell säkerhet, men det driver ju 

säkerhetstekniska kontroller också. Man kan inte uppfylla dessa ramverk utan en massa 

tekniska kontroller. Men lagstiftningen och ramverken de beskriver inte hur, utan mer 

varet, om jag får slarva till det lite.” 
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4.5.2 Riktlinjer och policys 

Respondenterna anser att riktlinjer och policys bör komma från ISO-standarder och fler 

företag har börjat ställa krav på att de som utför informationssäkerhetsrevisioner ska 

vara certifierade enligt ISO.  

Person 7 - ”Så det kan väl det kan väl beskriva övergripande att det finns policys som 

är styrande högst upp och sen så under det så finns det olika typer av rutiner och 

checklistor som är mer praktisk rådgivning till ägare av information ägare av system 

och även användare om hur man ska bete sig i olika situationer då.” 

Person 7 - ”Hela det här arbetet med att flytta information då att information lagras, 

anledningen till att vi har en säkerhetsdel i det är att vi har en policy som kräver det, 

samt att det finns rutiner och checklistor för dom som äger olika system så 

systemägaren för samarbetsprojektet och de projektledarna som arbetar där har råd 

och hjälpmedel i form av skrivna delar, förutom stöd av säkerhetsexperter förstås.” 

Person 7 - ”Då är det så att vi är ju certifierade enligt 27001 då så att vi kör arbetet 

enligt ISO-standarden då och i ledningssystemet så finns det delar för teknisk säkerhet, 

alltså formell säkerhet informationssäkerhet awareness och annat med då så att det 

arbetet sker då enligt det jobbet då och då finns det har vi en säkerhetschef och 

säkerhetschefen har en organisation på ett rätt stort antal medarbetare som har olika 

avdelningar med sig som har ansvar för de olika delarna då.” 

Person 9 - ”Men det börjar ju komma sådana här grejer, vi ser ju många företag som 

jobbar med den amerikanska marknaden som behöver gå in i dom standarderna som 

dom har.” 

Person 9 - ”En hel del statliga myndigheter och kommuner som börjar ställa krav mot 

sina IT leverantörer att dom ska vara certifierade. Inte minst när man tittat på 

molntjänster.” 

Person 9 - ”Det kommer ta några år till innan många, en stor del av företagen börjar 

certifiera sig som dom har gjort på 9000 och 14000 och sen kommer då även NIST och 

27000 och då kommer det bli helt annat fokus. Att man har rätt processer och ordning 

och reda där kulturen hänger med också.” 

4.5.3 Implementering av riktlinjer 

Respondenterna säger att riktlinjerna främst kommer från ISO 27000 men även NIST 

standarder. Standarderna fokuserar mest på de hårda värdena medan de mjuka värdena 

försummas i standarderna.  

Person 1 - ”Dem beskriver mer vad han förväntas göra inte så mycket hur. Det finns 

en anledning till det också, det ska vara applicerbart på vilken organisation du än är i 

egentligen så det är ju svårt att tala om för alla organisationer hur man ska göra. Men 
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det är ofta där problemet ligger i också, det blir väldigt tolkningsbart och framförallt 

tror jag att många organisationer har problem med att använda standarderna på ett 

sätt som passar dem, deras verksamhet.” 

Person 4 - ”Om man har en ISO certifiering absolut. Annars bygger det på den 

dokumentationen som man har och det är också den man får gå igenom. Jag brukar 

säga det att finns det inte dokumenterat så finns det inte, för att det är lite så det funkar 

också.” 

Person 4 - ”Alltså dem tar ju upp det i många delar, det vet jag om att dem gör men 

jag har ingen specifik jag kan referera till just nu. Det man ska komma ihåg när man 

pratar om standarder är att det egentligen är, man skulle kunna kalla det en mall men 

jag tycker att det är egentligen är lite överdrivet för det är egentligen en pekpinne till 

var man bör kolla över, ”behöver vi det här i vår organisation och hur bör vi 

implementera det?”. Det är egentligen där många gör misstaget att dem tar det som 

en mall och så lägger dem in det som det är skrivet.” 

Person 4 - ”Det är väldigt svårt att säga, jag vill egentligen skrika för 

användarvänligheten för det är oftast där man tappar på just informationssäkerhet, 

antingen att man exempelvis om man pratar om ISO och ”märken?” så är det inte helt 

ovanligt att man kommer ut och ser att någon har tagit ISO egentligen stämplat rakt av 

in i sin organisation vilket gör att det egentligen inte finns någon verklighetsförankring 

i det.” 

Person 7 - ”Utan inom informationssäkerhetsområdet och sådana exempel som vi 

diskuterade innan vi kom igång med att vi har policys som styr högt och beskriver 

slutmål och ger guidning, under det typiskt rutiner, checklistor och instruktioner om 

hur saker och ting ska användas.” 

Person 9 - ”Jag skulle påstå det finns inte så mycket beskrivet i dom standarder över 

huvud taget som beskriver dom här bitarna. Utan standarderna, både ISO 27000, NIST 

och dom här är mycket mer på regelverk, policynivå, dem blir liksom inte alls liksom 

fokusering överhuvudtaget på liksom att någonting om har med kultur och sådana 

grejer. Det är mer att det ska finns dom här fasta dokumenten att falla tillbaka på.” 

Person 9 - ”Man kommer in och börjar jobba med dom här standarderna, typ ISO 

27000. Man lägger in interna revisioner. Ledningens genomgång. Då lyfter man dom 

här frågorna. Det kommer upp i organisationen. Då ser VD eller stadsdirektör dom här 

frågorna också. Då är det inte bara en rapport som kommer från IT avdelningen. Så 

att jag tror att med hjälp av standarder och dylikt och från ledningssidan börjar 

engagera sig dom här frågorna så blir det bättre och bättre. Men många företag har 

en lång resa kvar där innan dom får med det som en standardiserad grej.” 
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Person 9 - ”Men när du liksom sen börjar komma upp på ledningssystem och ISO 

27000 då är det mer standard, då använder man oftast oss själva men också andra 

revisions bolag som gör det. Mer standardiserat efter 27000. Nu börjar det bli en hel 

del företag börjar göra dom här amerikanska, NIST standarder. Så att det börjar bli 

lite runtomkring.”  
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5 Analys 

I detta kapitel analyseras den insamlade empirin utifrån den beskrivna metoden. 

Kapitlen innefattar informell och teknisk säkerhet, organisationskultur, mänskliga 

faktorn samt lagar och riktlinjer samt hur alla dessa kategorier kopplas till 

frågeställningarna. 

Författarna motiverar att då alla respondenter diskuterade informell säkerhet i relation 

till teknisk säkerhet och vice versa analyseras dessa delar tillsammans för att ge en 

bättre helhetsbild av de båda kategorierna. 

5.1 Informell och teknisk säkerhet 

När det kommer till informell säkerhet anser majoriteten av de intervjuade att informell 

säkerhet är en stor del av deras informationssäkerhetsarbete. Definitionen av ämnet är 

flytande men det omfattar generellt de administrativa säkerhetsaspekterna eller 

beteende hos personalen. Majoriteten av de intervjuade visar sig även kunniga inom 

området, vilket belyses genom deras attityd mot informell säkerhet i kontext till 

informationssäkerhetsrevisioner.  

Vikten av informell säkerhet upplever nästan alla är minst lika viktig som den tekniska 

säkerheten, om inte viktigare. Dock finns undantag där en av de intervjuade upplever 

att informell säkerhet inte är av lika hög vikt som den tekniska säkerheten. Detta är 

dock kopplat till vinst för organisationer, då det inte går att sälja in informell säkerhet 

på samma sätt som teknisk säkerhet via konsultrollen. Författarna liksom de intervjuade 

anser att informell säkerhet är en viktig faktor inom revisioner.  

Majoriteten av respondenterna är även positivt inställda till en ökad mängd informell 

säkerhet inkluderad i informationssäkerhetsrevisioner. Detta speglar sig både i 

jämförelser av balans mellan informell och teknisk säkerhet men även i att det rakt ut 

anses som en bra idé att inkludera mer informell säkerhet i revisionerna. 

Alla som intervjuades anser att åtgärder mot hot inom informell säkerhet är väldigt 

relevant, att människan ofta är den avgörande faktorn vid lyckade informationsattacker. 

Detta är dock något som inte adresseras inom informationssäkerhetsrevisionerna, då 

dessa hanterar den tekniska säkerheten mer genomgående. Det finns ett antal faktorer 

som påverkar detta, exempelvis huruvida kunden som beställer 

informationssäkerhetsrevisionen vill ha ett tekniskt fokus eller inte, vilket inkluderar så 

gott som alla beställningar. Det är även svårt att motivera och argumentera för 

informella säkerhetskontroller i jämförelse med de tekniska, och svårare att 

marknadsföra dessa. Förutom detta är det även en utmaning att mäta och analysera 

informell säkerhet, vilket kan vara tidskrävande. Detta påverkar den tilltalande delen 

av att utföra dessa analyser då det kanske inte är värt mödan för en så pass stor 

tidsinvestering. 
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Gällande fokusområden inom informell säkerhet är majoriteten av svaren kopplade till 

utbildningsinsatser så som workshops och seminarier med personalen. Mycket kring 

förståelse, attityder och medvetande om vad det finns för risker inom området. 

Något som även förekommer ofta vid diskussion om informell säkerhet är att det går 

hand i hand med teknisk säkerhet, att även om den informella säkerheten hanteras på 

ett korrekt sätt spelar det ingen roll om inte den tekniska säkerheten sköts, och vice 

versa. De båda områdena hanteras oftast integrerat med varandra, med informell 

säkerhet som en extradel som mer eller mindre hanteras under den tekniska 

informationssäkerhetsrevisionen. Detta är även något som uppmärksammas när 

respondenterna pratar om olika angreppssätt. Phishing identifieras på ett eller annat sätt 

som det mest förekommande och lyckade attacksättet som används för att få tag på 

information inom organisationer. Här identifieras även den mänskliga faktorn som den 

vanligaste samt bästa angreppspunkten för att lyckas. Olika angreppssätt 

uppmärksammas under informationssäkerhetsrevisioner men granskas inte vidare 

utöver att de identifieras.  

5.2 Organisationskultur  

Det genomgående temat kopplat till intervjuerna och organisationskultur är att det är 

väldigt oklart var ansvaret ligger för medvetenhet inom informationssäkerhet. 

Majoriteten av respondenterna skildrar att organisationen exempelvis förlitar sig för 

mycket på IT-avdelningen, trots att de har andra åtaganden som de upplever har prioritet 

över detta område. Det debatteras huruvida informationssäkerhet klassas som en 

verksamhetsfråga eller som en strikt IT-fråga. 

HR-avdelningen benämns ofta inom denna kategori. Speciellt kopplat till granskning 

om att ansvaret delvis om inte helt ligger på dem att stå för utbildning av personal samt 

att de är ansvariga för att ett informationssäkert arbetssätt efterföljs.  

Att medvetandet inom informationssäkerhet i organisationer är bristande nämns 

genomgående hos alla som intervjuades. Det är även mycket prat om att kunskapen är 

varierande inom organisationen. Ett exempel på detta är att en chef är väl utbildad inom 

informationssäkerhet och ej faller för exempelvis phishing-attacker. Detta är dock 

irrelevant om någon i organisationen av lägre rang inte får tillräckligt med utbildning 

och släpper in attacker där istället. Det krävs en hög lägstanivå då det faller på den 

svagaste länken gällande dessa områden.  

Slutligen diskuteras organisationskultur kopplat till informationssäkerhetsrevisioner, 

vilket ger spridda svar. Som tidigare skildrat är åsikter om ansvarstagandet för detta 

skiftande, dock anser många att det hör ihop med informell säkerhet. En av de 

intervjuade berättar att hen lyft attityder till ledning i samband med 

informationssäkerhetrevisioner, då hen upplever att det är komplicerat att inkludera 
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sådan statistik på papper. Något som summerar detta är att det inte är en ren IT-fråga, 

men inte heller en ren organisationsfråga. 

Det hänger egentligen ihop med andra frågor, det är inte något man kan lägga en 

åtgärdsplan i en security audit t.ex. men däremot så kan det vara viktigt att belysa att 

det hänger ihop, det finns en korrelation med att om dem inte trivs, om man har dåligt 

företagsklimat och så kommer informationen i högre grad flöda fritt så det är ju en bra 

grej.” – Person 5, Teknisk Chef 

5.3 Mänskliga faktorn 

Konsensusen av de intervjuade är att kunskapsnivån inom IT hos användare är generellt 

låg, kunskapsnivån om informationssäkerhet är ännu lägre. Människan är den så kallade 

första försvarslinjen när det kommer till social engineering-attacker. Det går att 

implementera en mängd av teknisk säkerhet men det hjälper inte om en människa i 

slutändan ändå klickar på en ransomware-länk eller liknande från en phishing-attack. 

Om användare inte förstår att det kan vara riskabelt att installera främmande 

programvara på sin jobbdator kan det medföra en ökad risk för attacker. Om det inte 

finns tydliga råd för hur användarna ska bete sig eller om det finns möjligheter för att 

ta genvägar så tar människan dessa eftersom vi är lata av naturen vilket i sin tur leder 

till säkerhetsluckor [3]. Det går aldrig att skydda sig mot allting med hjälp av teknisk 

säkerhet om användaren inte har kunskapen om vad som kan hända. Utbildning är A 

och O för att tackla detta problem.  

”Göra lite sådana småsaker som ändå påverkar, men utbildning är ju A och O, IT 

kunskaper är generellt extremt låga fortfarande och kring informationssäkerhet är dem 

ännu lägre.” – Person 5, Teknisk Chef 

5.4 Formell säkerhet 

Den formella säkerheten är uppdelad i fyra kategorier. Kategorierna inkluderar lagar 

och riktlinjer, policys och riktlinjer inom organisationer, problem med specifika 

standarder och riktlinjer samt uppbyggnaden av informationssäkerhetsrevisioner med 

hjälp av standarder.  

5.4.1 Lagar och riktlinjer 

Det finns flertalet regelverk som reglerar hur organisationer ska arbeta med 

informationssäkerhet. Det finns även ett antal olika standarder som tagits fram för att 

hjälpa till med detta. Standarder är även någonting som nämns flitigt i alla intervjuer. 

Ett flertal personer hävdar att i och med de nya lagar som uppkommit under de senaste 

åren så som GDPR och NIS har det bidragit med en viss förståelse för att även den 

informella säkerheten är viktig. Specifikt GDPR och den anmälningsplikt som kommer 

med den gjorde att många ledningar i organisationer fick upp ögonen för de informella 
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säkerhetsbristerna som tidigare fanns men som också fortfarande finns. NIS-direktivet 

har ökat informationssäkerheten hos samhällskritiska aktörer och fått dem att tänka till. 

Många upphandlingar kräver nuförtiden eller värderar högt att organisationer innehar 

vissa certifieringar eller att man kan visa att man har ledningssystem som man arbetar 

utefter.  

5.4.2 Policys och riktlinjer inom organisationer 

Ett flertal av de intervjuade säger att de arbetar styrande med policys från 

organisationstoppen och olika former av rutiner och checklistor längre ut i 

organisationen hos olika systemägare. Även praktisk rådgivning om hur användare ska 

bete sig i olika situationer. En av de intervjuade arbetar i en organisation som är 

certifierad enligt ISO 27001 och arbetar därför genomgående enligt standarden i hela 

organisationen. Hen nämner att ISO 27001 är en väldigt bra certifiering att förhålla sig 

efter då den inkluderar väldigt mycket på flertalet områden med både teknisk säkerhet, 

formell säkerhet, informationssäkerhet och säkerhetsmedvetenhet. En annan 

respondent säger att hen tydligt sett hur flertalet organisationer nu även börjar arbeta 

med olika standarder som kommer från den amerikanska marknaden. Detta på grund 

utav att de har kunder som agerar på den amerikanska marknaden och har krav på sig 

att de ska efterleva dessa standarder. Samma respondent säger att hen tror att det 

kommer ta några år innan en stor del av organisationer börjar certifiera sig inom ISO 

27001 och liknande. De har sedan tidigare certifierat sig inom ISO 9000 och ISO 14000 

men inte ISO 27001 eftersom det fortfarande är en ganska ny certifiering. 

”Så det kan väl det kan väl beskriva övergripande att det finns policys som är styrande 

högst upp och sen så under det så finns det olika typer av rutiner och checklistor som 

är mer praktisk rådgivning till ägare av information ägare av system och även 

användare om hur man ska bete sig i olika situationer då.” – Person 7, Cyber Security 

Business Manager 

”Det kommer ta några år till innan många, en stor del av företagen börjar certifiera sig 

som dom har gjort på 9000 och 14000 och sen kommer då även NIST och 27000 och 

då kommer det bli helt annat fokus. Att man har rätt processer och ordning och reda 

där kulturen hänger med också.” – Person 9, Informationssäkerhetsrådgivare 

5.4.3 Problem med specifika standarder och riktlinjer 

Ett flertal av de intervjuade beskriver även de problem som kan uppstå vid 

implementationen av ett ledningssystem så som ISO 27001. Majoriteten av de 

intervjuade säger att standarderna beskriver vad som förväntas göras men inte hur man 

gör det. Detta på grund utav att det ska gå att applicera på vilken organisation som helst. 

Problemet ligger i att allting är väldigt tolkningsbart och många organisationer har 
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problem med att använda och anpassa standarderna på ett sätt som passar deras 

organisation. 

”Dem beskriver mer vad han förväntas göra inte så mycket hur. Det finns en anledning 

till det också, det ska vara applicerbart på vilken organisation du än är i egentligen så 

det är ju svårt att tala om för alla organisationer hur man ska göra. Men det är ofta 

där problemet ligger i också, det blir väldigt tolkningsbart och framförallt tror jag att 

många organisationer har problem med att använda standarderna på ett sätt som 

passar dem, deras verksamhet.” -Person 1, Informationssäkerhetskonsult 

5.4.4 Uppbyggnad av informationssäkerhetsrevisioner med hjälp av 

standarder 

När det kommer till hur olika organisationer har valt att designa sina 

informationssäkerhetsrevisioner så ges väldigt varierande svar. Några arbetar fullt 

utefter standarder så som ISO 27001 medan andra har byggt upp sina på ren erfarenhet. 

Några svarar att de inte utför regelrätta informationssäkerhetsrevisioner utan arbetar 

med mer generella revisioner av hela IT-verksamheten med ett stort fokus på de 

tekniska delarna. 

Angående frågan om hur de har byggt upp sina revisioner svarar en av de intervjuade: 

”Det skulle jag säga att jag är alldeles för dåligt påläst för att kunna säga det. Men 

alltså ISO, finns det verkligen någon som läser dem standarderna?” – Person 2, Teknik 

och Tjänstechef 

”Det brukar alltid finnas, nu säger jag brukar för det finns inte alltid, men det brukar 

finnas ett övergripande dokument med mål och strategi samt policys som man utgår 

ifrån.” – Person 4, Strategkonsult 

Svaren som erhållits från respondenterna talar för att det finns en stor variation i 

uppbyggnaden av informationssäkerhetsrevisioner och det är därför svårt att få en bild 

av hur de specifikt ser ut. Det kan variera stort beroende på vem som gör dem och vem 

som har designat dem. En respondent svarar att om en person har en ISO-certifiering så 

utgår personen utifrån de dokument som finns och går igenom alla punkter ifrån ISMS. 

Hen kan på detta viset sätta ihop allt som behöver inkluderas.  

5.5 Hur fångar organisationer upp informella säkerhetsaspekter vid 

informationssäkerhetsrevisioner? 

I tidigare studier finns begränsad information om hur informell säkerhet har hanterats 

och fångats upp under informationssäkerhetsrevisioner, vilket skapade intresset för 

denna studie. Informell säkerhet i tidigare studier har behandlats generellt som en del 

av informationssäkerhet under kategorin administrativ säkerhet, och har inte betraktats 

som ett eget område som granskats separat.  
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En anledning till att det ser ut såhär är på grund av att de standarder som utgör grunden 

för informationssäkerhetsrevisioner är utformade för att vara anpassningsbara för alla 

organisationer som åtar sig dem. Det finns inga hårda regler utan är endast riktlinjer 

som rekommenderas följa för att effektivisera och kvalitetssäkra arbetet.  

Att informell säkerhet inte är ett måste speglas i empirin då majoriteten av de som 

intervjuats berättar att det inte är ett fokus inom deras säkerhetsrevisioner och den 

tekniska säkerheten går först.  Detta motiveras genom att den tekniska säkerheten är 

något konkret som går att ta på, förstå och sälja in hos kunder medan den informella 

säkerheten är mer abstrakt, vilket gör det svårt att sätta fingret på vad det är och varför 

det är så viktigt. 

Det är lätt att motivera varför en brandvägg behövs då den har hårda specifikationer 

som reflekterar exakt vad den gör och hur den skyddar organisationen. Informell 

säkerhet genomsyrar istället hela kulturen och personalbeteendet, vilket gör det 

komplicerat att mäta.  

Efter analys av det empiriska materialet framkommer det att de informella 

säkerhetsaspekterna inte är prioriterade under informationssäkerhetsrevisioner, även 

om de inkluderas bitvis eller i samband med andra aspekter. Majoriteten av 

organisationerna har någon form av informell säkerhetsaspekt inkluderad, dock är den 

största delen av revisionen kopplad till teknisk säkerhet. Sättet som det inkluderas på är 

genomgående kopplat till utbildning och workshops, vilket sker i samband med att en 

revision blir utförd. I dessa workshops fångas sedan de anställdas uppfattningar och 

attityder upp i en dialog mellan den som håller i workshopen och de som utbildas.  

5.6 Hur kan informell säkerhet integreras inom 

informationssäkerhetsrevisioner? 

Majoriteten av de intervjuade upplever att området informell säkerhet är av stor vikt för 

informationssäkerhet. De är även överens om att informell säkerhet inkluderas lite eller 

inget alls i kontrast till den tekniska säkerheten vid informationssäkerhetsrevisioner. 

Majoriteten av de intervjuade är positivt inställda gentemot ämnet informell säkerhet. 

Detta lyfter en möjlighet att den lilla mängd informell säkerhet som i nuläget inkluderas 

i informationssäkerhetsrevisioner kan expandera och göras mer prominent inom 

informationssäkerhetsrevisioner. 

Begränsande faktorer inom detta område är enligt de intervjuade att det är svårt att hitta 

ett sätt att konkret motivera utbildning inom informell säkerhet i jämförelse med att 

presentera en fysisk enhet, så som en ny brandvägg. 

På grund av att det är lättare att presentera den tekniska säkerheten väljer många 

organisationer att köpa in tjänster och produkter kopplade till just teknisk säkerhet. 
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Detta då det blir konkret vad som införskaffats samt att det är enklare att mäta dess 

effekt på säkerheten. 

Om mer tid läggs på informationssäkerhetsrevisioner kan den tekniska säkerheten 

fortsätta kontrolleras med inkluderandet av de informella säkerhetsaspekterna i den 

adderade tidsramen. Det finns möjlighet att inkludera detta genom att utöka revisionen 

med informationssäkerhetsutbildningar i olika former som de anställda kan delta i. 

Informationsutbildningar går att genomföra online med små utbildningspaket som sker 

vecko- eller månadsvis men även genom workshops och möten med de anställda. 
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6 Diskussion och slutsatser 

I kapitlet diskuteras slutsatserna som författarna har kommit fram till efter att ha 

analyserat empirin. Studien undersöker hur svenska organisationer arbetar med och 

fångar upp informell säkerhet inom informationssäkerhetsrevisioner. Detta inkluderar 

reflektion över hur organisationer kan utföra förbättrade implementationer av informell 

säkerhet.  

6.1 Hur fångar organisationer upp informella säkerhetsaspekter vid 

informationssäkerhetsrevisioner? 

Informell säkerhet är en faktor som är av stor vikt för majoriteten av de intervjuade, 

dock finns det inte utrymme för detta inom informationssäkerhetsrevisionerna som de 

utför. Författarna menar på att den informella säkerheten inte bör komma som en 

efterföljd till den tekniska säkerheten, utan bör vara integrerad med den tekniska för att 

skapa en så säker miljö som möjligt. För att uppnå detta krävs det större förståelse och 

medvetenhet gällande informell säkerhet hos de kunder som beställer 

informationssäkerhetsrevisioner, då konsulterna behöver rätta sig efter deras 

instruktioner. Ofta behöver konsulterna på eget initiativ inleda en dialog om informell 

säkerhet som sedan kan omvandlas till utbildning inom det området.  

Ett av de vanligaste sätten som organisationerna fångar upp den informella säkerheten 

vid informationssäkerhetsrevisioner på är olika former av utbildningar och workshop i 

samband med dessa. Vid dessa utbildningar kan den som utbildar föra en dialog med 

personal och på så sätt få sig en bild över hur mycket de kan och vad de behöver utbildas 

inom. Ett flertal av de som intervjuades nämnde att de vanligaste utbildningarna är inom 

GDPR samt olika sätt att skydda sig mot social engineering-attacker. Speciellt lyfts ofta 

phishing fram då det är den vanligaste av dessa attacker. En annan form av utbildning 

som också är vanligt förekommande i samband med informationssäkerhetsrevisioner är 

implementeringen av olika former av onlineutbildningar, även benämnt som 

nanolearning. Dessa utbildningar är korta och kan genomföras på endast ett par minuter. 

Utbildningarna lyfter enstaka koncept och användaren får snabbt och enkelt lära sig hur 

hen ska arbeta och hur hen kan skydda sig. Det finns även möjligheten att anordna större 

utbildningar skräddarsydda för en organisation. Det görs för att möta användarnas 

grundnivå och ta fram anpassade utbildningar för att främja den informella säkerheten. 

Enbart ett fåtal av de intervjuade organisationerna erbjöd dock detta. Majoriteten av 

respondenterna sa att deras organisationer inte hade renodlade utbildningar som enbart 

riktade sig på informell säkerhet. Största anledningen till detta var av ekonomiska skäl. 

Det är svårt att sälja in utbildningar som berör mjuka värden. På grund av detta försöker 

de istället väva in informella bitar i samband med andra utbildningar och inkludera det 

som mindre delar.  
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6.2 Hur kan informell säkerhet integreras inom 

informationssäkerhetsrevisioner? 

Det övergripande svaret om hur lång tid det tar för att göra en generell 

informationssäkerhetsrevision varierar mellan två veckor och en månad, vilket 

innefattar den tekniska delen med eventuella delar som hanterar informell säkerhet. Om 

informell säkerhet lyfts fram och får ett konkret värde är det möjligt att argumentera för 

att revisionerna ska utökas för att inkludera tid till informell säkerhet och förbättra detta 

som en del av revisionen. Denna framlyftning krävs för att den informella säkerheten 

inte ska komma i andra hand och endast inkluderas för att organisationerna som utför 

revisionerna tar initiativet att lära ut om det. Om mer tid tilldelas till att revidera de 

informella aspekterna kan detta leda till en mer utförlig revision som tar upp alla delar 

istället för enbart ett par stycken. Vid en djupare revision skulle till exempel 

attackvektorer kunna analyseras mer djupgående. Respondenterna svarar att de idag 

granskar olika attackvektorer men ej går in på djupet. Detta kan ses som ett 

förbättringsområde då det går att följa upp före och efter revisionen och se om de 

åtgärder som har utförts givit någon effekt.  

Något som återkommer i alla intervjuer är att de intervjuade upplever att personals 

efterlevnad kopplat till utbildning är ett svårt moment överlag. Det är inte så svårt att få 

fram budskapet, utan det svåra är att få användarna att följa budskapet. Det handlar om 

att diskutera med användaren och förklara varför de ska arbeta på ett visst sätt. 

Organisationerna utbildar oftast användarna via workshops. Detta format upplever 

författarna kan utnyttjas och implementeras i samband med en 

informationssäkerhetsrevision, snarare än att det utförs efteråt. Genom att använda sig 

utav workshops och interagera med användarna kan de som utför revisionen skapa sig 

en bild av hur användarna i dagsläget jobbar med informell säkerhet. Dessutom ges en 

möjlighet att utbilda dem i hur de ska hantera den informella säkerheten. Om detta 

arbetssätt införs kan informell säkerhet integreras i informationssäkerhetsrevisioner 

utan att den tekniska säkerheten får mindre plats. Om denna implementation sker så kan 

den informella säkerheten få ett större fokus än vad det får idag. 

Något som även är värt att uppmärksamma är var ansvaret ligger. När författarna 

frågade vem som är ansvarig för att den informella säkerheten granskas svarar 

respondenterna att det inte finns någon specifik person som är ansvarig för detta. För 

att den informella säkerheten ska kunna lyftas anser författarna att det krävs ett 

tydliggörande kring vem som är ansvarig. Genom att tydliggöra vem som är ansvarig 

kan problem enklare lyftas och i sin tur åtgärdas. Detta tydliggörande kan leda till att 

den informella säkerheten inte försummas på grund av att ingen anser att det är deras 

ansvar. 



 

48 

 

6.3 Bidrag till forskningsfält 

I och med att studien enbart baseras på nio intervjuer från sju organisationer samt 

tidigare forskningslitteratur så bör inte det framtagna resultatet användas för att skapa 

en statistisk bas. Detta på grund av att urvalet är för litet för att skapa ett brett perspektiv 

över den nationella marknaden. Trots att majoriteten av de som intervjuats sa att 

informell säkerhet inte inkluderas eller är en liten del av informationssäkerhetsrevisoner 

går det inte att dra slutsatsen att det ser likadant ut runt om i landet. Däremot går det att 

konstatera att i och med att samtliga respondenter sa att informell säkerhet inte 

inkluderas visar det på en problematisk trend. Det öppna formatet med 

semistrukturerade intervjuer möjliggjorde för mer spontana uttalande som kan vara 

värdefulla vid skapandet av en bild över hur det ser ut i området i dagsläget. Detta kan 

vara värdefullt för vidare arbete och forskning inom området då det finns en bas att utgå 

ifrån.  

Denna forskningsstudie bidrar med ett nytt perspektiv inom ett förhållandevis 

outforskat fält, framför allt på grund av studiens inriktning mot specifikt svenska 

organisationer. Detta i samband med de brister och utmaningar som belyses visar på ett 

tydligt bidrag till forskningssfären.   

6.4 Metoddiskussion 

Den data som samlats in för intervjun är unik och det skulle vara svårt återskapa den, 

vilket påverkar reliabiliteten av studien. Det författarna valt att göra är att inkludera 

grundfrågorna exakt som de användes under intervjuerna i bilagor. På så sätt finns 

grunden för intervjun samt analysmetod för att kunna återskapa en snarlik studie, 

åtminstone utförandemässigt. För att göra en identisk studie krävs även att samma 

mängd personer intervjuas, att de har de specifika roller som de personer som 

intervjuats i denna studie har och även samma mängd arbetserfarenhet. Detta är 

orealistiskt, trots det anses resultatet ha en betydande validitet och reliabilitet, då 

genomförande och analys samt underlag för att återskapa studien presenteras utförligt i 

studien.  

Genom inspelningsgranskning av intervjuerna kan den insamlade datan kontrolleras för 

exakthet och relevans. I kombination med att intervjuerna transkriberats ordagrant och 

sedan individuellt citerats höjer validiteten, då de individuella citeringarna kritiserats 

och jämförts författarna emellan för att motivera varför de bör inkluderas.  

Det finns många förbättringsområden gällande utförandet av studien. Fördjupning inom 

intervjumetodik hade varit gynnsamt för samtliga av författarna. Tidsbegränsningen 

gjorde att en begränsad mängd intervjuer genomfördes, för att få ett större och kanske 

mer korrekt perspektiv inom områdes anser författarna att vid vidareforskning bör 

urvalet och antalet som intervjuas begrundas, då detta kan påverka slutresultatet.  
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6.5 Slutsatser och rekommendationer 

Informell säkerhet behandlas med stora begränsningar inom 

informationssäkerhetsrevisioner. Det finns ett antal faktorer som gör det problematiskt 

för organisationer att inkludera större delar av informell säkerhet vid revisioner, de två 

stora delarna i studien är relaterade till okunskap inom området samt ekonomiska 

faktorer kopplat till detta. Större förståelse för vikten av informell säkerhet och dess 

påverkan på informationssäkerhet krävs för att avancera inom dessa områden och 

således höja medvetenheten kring informell säkerhet. Detta uppmärksammas i tidigare 

artiklar som behandlar möjligheter inom forskningsområden kopplade till revisioner 

[46]. Det finns redan sätt att öka medvetenheten gällande informell säkerhet, vilket ofta 

utförs i form av utbildningar eller workshops. Den fundamentala förändringen 

författarna upplever krävs är dock på en större skala, kopplat till organisationsnivå. Om 

informell säkerhet kan presenteras på ett tillräckligt konkret sätt och konsekvenserna 

av att inte ta det på allvar uppvisas, kan organisationer börja se på detta som ett lika 

stort säkerhetsområde som teknisk säkerhet. 

Informell säkerhet är ett komplicerat flytande begrepp som hanterar abstrakta värden, 

så som attityder, värderingar och uppfattningar. Det inkluderas delvis i 

informationssäkerhetsrevisioner, dock bleknar det i jämförelse med mängden teknisk 

säkerhet som utförs. Organisationskultur är ett område som är starkt anknutet till 

informell säkerhet och är kopplat till mycket inom organisationen. På grund av att det 

är ett så pass brett koncept är det svårt att precisera var ansvarsområdena ligger. Det är 

något som påverkar informationssäkerhet och på så sätt indirekt påverkar 

informationssäkerhetsrevisioner. Att undersöka korrelationen mellan informell 

säkerhet och organisationskultur kan vara ett viktigt fortsättningsarbete för att lättare 

bedöma var ansvaret ligger för utbildning och var gränserna går mellan dessa områden, 

eller om de bör integreras med varandra.  

Författarna anser att den informella säkerheten bör få en större plats när det kommer till 

informationssäkerhetsrevisioner. Detta kan ske på en mängd olika sätt. Några 

rekommendationer som författarna valt att ge baserat på studiens resultat kommer 

nedan. 

Vid informationssäkerhetsrevisioner bör tid avsättas till att granska den informella 

säkerheten. Genom att utöka tiden för generella revisioner kan även den informella 

säkerheten få en plats i dessa. Författarna anser att de organisationer som utför 

informationssäkerhetsrevisioner måste agera för att informera och påvisa att förståelsen 

för informell säkerhet är viktigt. I dagsläget läggs stort fokus på den tekniska säkerheten 

då den är enklare att sälja in eftersom det går att påvisa ett direkt ekonomiskt värde med 

till exempel en ny brandvägg. Om de som beställer revisioner har en förståelse för att 

även den informella säkerheten är viktig kan det komma att vilja inkludera detta utöver 
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den tekniska säkerheten. Författarna anser att konceptet med workshops bör utvecklas 

vidare då det är ett bra sätt att både informera om informell säkerhet men också ett sätt 

att analysera den informella säkerheten. Med mer omfattande workshops kan ämnet 

lyftas samtidigt som en tydligare bild av hur den informella säkerheten ser ut kan 

skapas. Författarna anser även att de organisationer som utför 

informationssäkerhetsrevisioner bör utse en specifik person som är ansvarig för den 

informella säkerheten vid informationssäkerhetsrevisioner. Om denna roll tillsätts kan 

det leda till att ämnet enklare kan lyftas samt att det kan underlätta att lyfta problem och 

åtgärder relaterat till detta. Det kan även bidra till att ämnet inte ignoreras lika lätt. 

Medvetenhet och kunskap om problemet är första steget mot en mer robust 

informationssäkerhet, och när ämnet lyfts och intresset för området florerar kommer 

även lösningar och hanteringssätt att öka.  

6.6 Vidare forskning 

Baserat på studiens resultat rekommenderas vidare forskning inom området, om möjligt 

på större skala. Variationer i resultat förväntas om denna studie skulle återskapas, då 

det är svårt att exakt återskapa det urval som studien inkluderat. Detta ser författarna 

dock inte som en nackdel. Trots variationen i titel och arbetserfarenhet var majoriteten 

av de intervjuade ense om vad informell säkerhet innefattar. Detta visar på att det går 

att återskapa studien även med andra personer, så länge de är utbildade 

informationssäkerhet. 

Författarna uppmanar att utifrån denna studie ta med konceptet om vikten av informell 

säkerhet och sedan utveckla detta på regional eller till och med nationell nivå. I och 

med att det är ett relativt outforskat område jämfört med andra säkerhetsområden bör 

det studeras ytterligare. Författarna anser att liknande studier bör genomföras med olika 

format. Ett av dessa format är att man gör en bredare studie som innefattar ett större 

antal respondenter från hela landet för att skapa en bättre bild över hur det arbetas med 

informell säkerhet. Detta skulle kunna leda till att man kan bygga upp en statistisk bas 

som vidare kan användas till ny forskning. En annan sorts studie är att göra en riktad 

studie mot specifika områden, till exempel enstaka regioner eller inom specifika 

branscher. 

Vidare behövs även mer forskning kring hur organisationskultur påverkar den 

informella säkerheten inom organisationer. Det är svårt att särskilja 

organisationskulturen och den informella säkerheten. Det krävs vidare forskning som 

tydligare definierar skillnader mellan områdena och hur de eventuellt kan kopplas 

samman. Majoriteten av respondenterna ansåg att organisationskulturen ej hör ihop 

med den informella säkerheten vilket gör att det inte är någonting som granskas under 
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informationssäkerhetsrevisioner utan istället faller på personalavdelningen att ta hand 

om.  

Slutligen framgår det av studien att det föreligger ett behov av ytterligare forskning 

kring hur användarvänlighet relaterar till den informella säkerheten inom 

organisationer. Det behövs vidare studier kring huruvida användarvänlighet beaktas vid 

implementering av nya policys, regelverk och ledningssystem. Huruvida svårigheten 

att efterleva de policys som finns inom en organisation påverkar användarnas 

benägenhet att följa dem bör uppmärksammas. Detta påverkar i sin tur hur den 

sammanställda säkerhetsbilden uppfattas. 
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8 Bilagor 

Intervjufrågor 

1) Vad har du för titel? 

2) Vad har du för utbildning? 

3) Hur länge har du varit i branchen? 

4) Vad är informell säkerhet för dig?  

a) Vi anser att informell säkerhet är detta, är det något som resonerar med 

er? 

b) Hur anser ni att standarderna beskriver dessa delar? 

5) Hur relevant anser ni att säkerhetsåtgärder mot informell säkerhet är? 

(Connolly, Lang, Gathegi, & Tygar, 2017) 

a) Varför? 

6) Hur högt värderar ni informell säkerhet jämfört med teknisk säkerhet (t.ex 

brandväggar)/fysisk säkerhet? 

7) Hur hanterar ni informell säkerhet? 

a) Policys/styrdokument? 

b) Skillnad i praktiken? 

8) Vilket område fokuserar ni mest på inom informell säkerhet? Varför? 

a) Social engineering 

i) Vad har ni för erfarenhet av social engineering attacker?  

ii) Vilken attack uppfattar ni är den vanligaste typen av social 

engineering? 

9) Hur belyses anställdas uppfattningar/värderingar/attityder gällande informell 

säkerhet? 

a) Vad är det som enligt er mest påverkar dessa? 

10) Hur bedömer ni vikten av informell säkerhet? (Vikten av att skapa en så pass 

säker miljö inom informell säkerhet att hot mot dessa är försumbara eller 

acceptabla?) 

a) Om ni inte gör det, varför? 

b) Om ni gör det, hur stor fokus lägger ni på det? 

11) Utbildar ni personal för att få ett bättre skydd mot informella säkerhetshot? 

Om så är fallet hur gör ni det? Om inte, varför? 

a) Varför har ni valt just denna/dessa utbildningen/utbildningarna? 

i) På vilket sätt kan den/dessa utbildningar bidra till ett bättre 

skydd mot informella säkerhetshot? 

12) Vem är ansvarig för utbildandet av informell säkerhet? 

a) Vad har person X för utbildning/erfarenhet 
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i) Hur bidrar denna utbildning/erfarenhet till att personen kan 

utbilda personal om informell säkerhet? 

ii) Är det lätt eller svårt att utbilda personalen om detta? 

Varför? 

iii) Används denna utbildning vid säkerhetsgranskningar? 

Varför/varför inte? 

13) Under en IT-Audit/Säkerhetsgranskning, vem ansvarar för att den informella 

säkerheten analyseras och inte försummas? 

a) Varför just person X? Vad bidrar hen med? 

i) Hur delas ansvaret upp under en granskning? Gör person X allt 

själv? 

14) Hur har ni byggt upp er security audit? 

a) Baserad på ISO, litteratur, egna erfarenheter, standarder, allt? 

b) Anpassas security auditen beroende på vilket företag som hanteras 

c) Om den anpassas, på vilket sätt? 

d) Används denna kunskap om informell säkerhet vid 

säkerhetsgranskningar? 

i) Varför/varför inte? 

ii) Vill ni att det ska implementeras/nöjda som det är? 

15) Hur lång tid tar en generell security audit att utföra? 

a) Hur stor del av auditen fokuserar på teknisk kontra informell säkerhet? 

Delas det upp eller är båda integrerade i varandra?  

b) (Om uppdelning) Varför denna uppdelning? 

16) Vilka förebyggande åtgärder utför ni? T.ex antivirus, rättigheter, backup, 

utbildning av personal 

a) Varför har ni valt just dessa åtgärder? 

b) Utvärderar ni gemenskapen/samhörigheten hos personal vid 

säkerhetsgranskningar?  

c) Granskar ni de troligaste attackvektorerna kopplat till informell 

säkerhet? T.ex phishing. 

i) Informerar/utbildar ni personal om informell säkerhet som del 

av security auditen? 

17) Hur inkluderar ni informell säkerhet vid slutrapporten av er security audit? 

a) Informerar ni om största sannolika anfallsvinkel kopplat till informell 

säkerhet? 

18) Märker ni någon skillnad på säkerhetstänket gällande teknisk säkerhet de 

senaste 5 åren? 

a) Märker ni någon skillnad på säkerhetstänket gällande informell 

säkerhet de senaste 5 åren? 
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b) Inkluderas detta i informationsgranskningen? 

 


